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Revisionsrapport — Revision af generelle it-kontroller 2015

Indledning
Som led i den lgbende revision af Kebenhavns Kommunes regnskab for 2015 har vi foretaget revision

af de generelle it-kontroller, som understatter kommunens regnskabsaflaeggelse.
Rapporteringen er opbygget pa folgende méde:
Formal og omfang mv.

Ledelsesresume og konklusioner

Observationer, risikovurderinger og anbefalinger

B WL

Formidling af risiko og vasentlighed.

1. Formal, omfang mv.

1.1.Revisionens formal

Revision af de generelle it-kontroller er en del af den lovpligtige revision og indgér i grundlaget for
vores pétegning af Kebenhavns Kommunes drsregnskab. De generelle it-kontroller er de kontroller,
som er etableret i og omkring virksomhedens vasentlige it-platforme med henblik pa at opné en vel-
kontrolleret og sikker it-anvendelse, og dermed ogsa understette de it-baserede forretningsprocesser,

som har betydning for Kebenhavns Kommunes regnskabsafleggelse.

Revisionens formaél er at undersege, om de generelle it-kontroller er udformet og implementeret pa en
hensigtsmassig made vedrerende KMD’s fzlleskommunale systemer, KOR og Navision (i TMF),
samt hvorvidt kontrollerne har fungeret i hele revisionsperioden vedrarende KMD’s felleskommunale

systemer og KOR.
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Det bedste veern mod uregelmassigheder er hensigtsmassige forretningsgange og gode interne kon-
troller, hvorfor vores revision i vidt omfang har baseret sig pa efterprovelse af forretningsgange og

interne kontroller, men ikke undersggelser specielt med henblik pa opdagelse af uregelmassigheder.

Det péhviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryggende efter
kommunens forhold, og det péhviler revisor at gennemgé disse forretningsgange og interne kontroller

som et led i revisionen af arsregnskabet.

1.2.Revisionens omfang og afgraensning

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende, internt kontrolsy-
stem og en pélidelig bogfering. Dette indebzrer, at det overordnede kontrolmiljo og de organisatoriske
rammer understetter et velfungerende ledelses- og kontrolsystem, og at der pa de enkelte aktivitetsom-
rader er beskrevet og implementeret interne kontroller, som reducerer risikoen for vasentlige fejl til et

acceptabelt niveau.

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vesentlighed og risiko for

vaesentlig fejl i regnskabsafleggelsen.

Revisionen har omfattet en vurdering af kontrollerne inden for nedenstdende omréder. Revisionen er
tilrettelagt saledes, at ikke alle omréder gennemgés lige detaljeret hvert ar, dog séledes at vasentlige

kontrolsvagheder altid bliver fulgt op ved efterfolgendes ars revision.

o It-sikkerhedsstyring: Primeert tilstedevaerelsen af it-risikoanalyse, it-sikkerhedspolitik og it-
beredskabsplan
° It-sikkerhedsadministration: Serligt fokus pé processer for oprettelse, nedleggelse og periodisk

review af brugeradgange samt politik for logning
o Logisk sikkerhed: Kort opfelgning pé udvalgte, implementerede sikkerhedsparametre pa ud-
valgte platforme

° Change management: Processer for vedligeholdelse af KOR og Navision (TMF).

Revisionen af de generelle it-kontroller har ikke omfattet en vurdering af kontrol- og sikkerhedsni-
veauet 1 de enkelte brugersystemer, herunder automatiske kontroller i de administrative processer og

logiske adgangsrettigheder til udferelse af forretningsaktiviteter i brugersystemerne.

Kgbenhavns Kommune har aftale med KMD omkring drift af vasentlige systemer og tilherende plat-

forme.

Der modtages arligt en revisionserklering for de generelle it-kontroller omfattende de falleskommu-

nale systemer, som driftes hos KMD. @vrige Kgbenhavns Kommune specifikke systemer, herunder
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K@R, Udbudsportalen og Vagtplan, som ikke er omfattet af den generelle erklering fra KMD, forven-
tes gennemgéet af Deloitte hos KMD i foraret 2016.

Vi skal for god ordens skyld gere opmarksom p4, at revisionen forst kan anses for afsluttet, nar vi har

underskrevet erkleringen pé arsregnskabet.

1.3.Revisionsarbejdets udferelse
Revisionen er udfert pa grundlag af godkendt revisionsplan for 2015 og ved interview af relevant per-
sonale hos Kebenhavns Kommune, samt ved observation, gennemgang af udleveret materiale og gen-

nemgang af den tekniske sikkerhedsopsatning pé udvalgt platform.

2. Ledelsesresume og konklusion
Revisionen af de generelle it-kontroller har givet anledning til folgende vesentlige forhold, som ber

forbedres:

° Der er ikke foretaget en gennemgang af tildelte rettigheder til brugere i KSP-CICS (brugerad-

ministrationsmodul), observation 3.2.

Revisionen har herudover ikke givet anledning til bemarkninger.

3. Observationer, risikovurdering og anbefaling

Oversigt over observationer

2 : Revisionsomrad
Organisationsomrade i KK Koncernservice (KS) e:me] neghirade/ Generelle it-kontroller
T 85 2 . gtwe o e Risiko
Ref. Observation Risikobeskrivelse Anbefaling [l s &. )
b St vaesentlighed
o Vi har faet oplyst, at KK, i samarbejde | En manglende eller util- Vi skal anbefale, at it-
u med PwC, har foretaget en moden- straekkelig it-risikoanalyse risikoanalyserne gennem- .
g g hedsanalyse, som har resulteret i en medfgrer risiko for, at det fgres pa de resterende og
@ %‘ risikostyringsmodel, der beskriver de etablerede it-sikkerheds- @vrige ansvarsomrader, jf.
§ = aktiviteter, som skal udfgres for at niveau ikke i tilstraekkeligt kommunens plan herfor.
€2 skabe et samlet risikobillede. omfang imgdegar de risici,
% a 5 46 som vurderes som rele-
% £ tatus 2015 vanie.
i’ Vi har konstateret, at it-risikoanalysen
o er gennemfgrt for it-infrastruktur.
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Vi har konstateret, at der er etableret
kgrsler og rapporter, som kan benyt-
tes til periodisk revurdering af tildelte
rettigheder til KBR og AD’et.

Vi har dog faet oplyst, at disse kgrsler
ikke er afviklet pa nuvaerende tids-

3.2 Brugerrettigheder — periodiske revurdering (AD-K¢R- KSP-CICS)

| punkt, men-at dette vil blive gennem--
fortilgbet af 2015. Det skal bemaer-

somrade/

Manglende eller utilstraek-
kelig periodisk revurdering
af tildelte rettigheder til
brugere medfgrer risiko
for, at brugeres rettighe-
der bliver utidssvarende og
ikke afspejler deres ar-

\ Anbe

Vi skal anbefale, at der
med udgangspunkt i de
etablerede kgrsler perio-
disk foretages en doku-
menteret revurdering af
tildelte rettigheder til
brugere for relevante

kes, at samme handlingsplan blev
fastlagt sidste ar, uden det dog har
fundet sted.

Status 2015

Vi har noteret, at der som en del af
ledelsestilsynet er udfgrt review af
brugerprofiler og tildelte adgange,

hvorfor punktet lukkes.

bejdsmaessige betingede
behov.

systemer og platforme.

Ansvaret herfor ligger i
forvaltningerne for egne
brugere.

3.2 Brugerrettigheder — Periodisk Revurdering (KSP-CICS)

Vi har faet oplyst, at gennemgang af
tildelte almindelige brugerrettigheder
i KSP-CICS ikke er foretaget. Det
oplyses endvidere, at omradet vil
veere blandt indsatsomraderne for
2016.

Kommunen har i januar 2016 afslut-
tet en revurdering af tildelte adgange
til brugeradministration i KSP-CICS,
som har givet anledning til enkelte
justeringer og opfglgningspunkter.

Manglende eller utilstraek-
kelig periodisk revurdering
af tildelte rettigheder til
brugere medfgrer risiko
for, at brugeres rettighe-
der bliver utidssvarende og
ikke afspejler deres ar-
bejdsmaessige betingede
behov.

Vi skal henstille, at der
periodisk foretages en
dokumenteret revurdering
af tildelte rettigheder til
brugere for relevante
systemer og platforme.

Ansvaret herfor ligger i
forvaltningerne for egne
brugere.

| Generelle it-kontroller
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3.3 It-sikkerhedslogning (AD, K@R, TMF)

Vi har faet oplyst, at logningskrav ikke
er formelt defineret for de tre omra-
der, som er inkluderet i denne revisi-
on, dvs. Windows netvaerket, KAR og
Navision TMF applikationerne, her-
under ogsa de underliggende databa-
ser.

Vi har dog konstateret, at der er
etableret it-sikkerhedslogning pa den
reviderede Windows platform ”Navi-
sion TMF Microsoft SQL” server.

Endvidere har vi faet oplyst, at der
ikke er etableret periodisk review af
de logs, som pa nuvaerende tidspunkt
er etableret.

Vi har faet oplyst for hhv. Windows
netveerk, KAR og Navision TMF, at
notater vil blive udarbejdet indehol-
dende krav til it-sikkerhedslogning,
herunder ogsa beskrivelse af, hvorle-
des der skal fglges op pa logs.

Status 2015

Vi har konstateret, at logningskrav
fortsat ikke er formelt defineret for
de tre omrader inkluderet i denne
revision.

Det er endvidere oplyst, at log-
management vaerktgjet LogPoint er
implementeret, og at tre specialister,
som skal hjeelpe Kgbenhavns Kom-
mune med handtering af veerktgjet,
er rekrutteret. Kommunen forventer,
at projektet vedrgrende vurdering af
logs samt procedure for gennemgang
af disse vil blive gennemfgrt i Igbet af
2016.

Yderligere har vi faet oplyst, at der er
etableret en manedlig gennemgang af
succesfulde loginforsgg til KAR data-
basen samt gennemgang af RDP
logins til TMF serveren og anvendelse
af SUPER-rollen.

Der foreligger dog ingen dokumenta-
tion for gennemgangen af gvrige logs
samt eventuelle affgdte handlinger.

Manglende eller utilstraek-
kelig sikkerhedsmaessig
logning medfgrer risiko
for, at forsgg pa uautorise-
rede handlinger ikke
opdages og imgdegas i
tilstreekkeligt omfang.

Vi anbefaler, at der etable-
res en procedure for
handtering af logs, herun-
der en beskrivelse af
logkrav, samt hvorledes
der skal fglges op pa logs.

Endvidere anbefaler vi, at
systemejer formelt god-
kender denne log-
procedure samt sikrer, at
logproceduren er imple-
menteret som vedtaget.

Ydermere anbefaler vi, at
periodisk gennemgang af
relevante logs dokumente-
res.
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3.4 AEndringskontrol —fallback (K@R)

e

Vi har faet oplyst, at der i forbindelse
med implementering af @ndringer til
produktionsmiljget uformelt tages
stilling til, hvorledes fallback kan
gennemfgres, safremt @ndringerne
mod forventning skulle medfgre
problemer i produktionsmiljget.
Overvejelserne dokumenteres dog
ikke, ligesom det ikke fremgar, hvor-
vidt eventuelle forudsaetninger for
fallback kontrolleres, f.eks. at der er
taget en sikkerhedskopi forinden
implementering af @ndringerne.

Det er dog oplyst, at det forventes, at
KMD kan foretage en eventuel re-
etablering til stadiet fgr implemente-
ringen, safremt aendringen medfgrer
fejl.

Status 2015

Vi har konstateret, at forholdet er
uandret, idet vi for 3 ud af 5 stikprg-
ver ikke har modtaget dokumentation
for fallback overvejelser.

Manglende eller utilstraek-
kelig planleegning af fall-
back medfgrer risiko for
ungdige komplikationer i
forbindelse med, at fejlbe-
haftede aendringer im-
plementeret i produkti-
onsmiljget forsgges fjernet
igen.

Vi skal anbefale, at overve-
jelserne omkring fallback
dokumenteres og godken-
des i forbindelse med
implementeringen af
andringer til produkti-
onsmiljget, og at eventuel
kontrol af forudszetninger-
ne for fallback tillige
dokumenteres.

3.5 Brugerrettigheder og

funktionsadskillelse i TMF

Vi har faet oplyst, at der ikke er
foretaget formelle vurderinger af,
hvorvidt der er etableret tilstraekkelig
systemmaessig funktionsadskillelse i
Navision.

Status 2015

Vi har konstateret, at der er en formel
proces for godkendelse af rettigheder
til Navision samt kontrol med anven-
delsen af Super-rollen, som har fuld
adgang til systemet.

Der foreligger dog ingen formel
proces til sikring af, at der ifm. tilde-
lingen af adgange ikke tildeles konflik-
tende adgange, som udggr en risiko
for omgaelse af gvrige interne kon-
troller.

Manglende eller svage
procedurer vedrgrende
administration og vedlige-
holdelse af adgange til
systemer medfgrer gget
risiko for, at tildelte ad-
gangsrettigheder oversti-
ger brugerens arbejds-
maessige betingede behov
eller ikke understgtter
virksomhedens organisato-
riske opdeling af arbejds-
opgaver.

Vi anbefaler, at TMF
foretager en formel vurde-
ring af funktionsadskillel-
sen pa applikationsniveau,
saledes at der pa baggrund
af en konkret risikovurde-
ring, udarbejdes en over-
sigt over roller / adgangs-
rettigheder, der ud fra
gnsket om opretholdelse
af en organisatorisk funk-
tionsadskillelse ikke bgr
tildeles til samme bruger.
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 Organisationsomrade i KK

Koncernservice (KS)

| emne

evisionsomréde/

Generelle it-kontroller

Ref.

| Observation

Risikobeskrivelse

| Anbefaling

Trakos

Vaesentlighed

3.6 £ndringskontrol — adgangskontrol til miljger (TMF)

Vi har faet oplyst, at to personer fra
Navision-gruppen har et separat
windows-login til Navision systemet,
som benyttes til at idriftseette an-
dringer. Dette login medfgrer endvi-
dere, at de to personer har mulighed
for at introducere &ndringer direkte i

_produktionssystemet, pa trodsaf

deres rolle som interne udviklere i
kommunen.

Vi har endvidere faet oplyst, at bru-
gen af disse konti ikke overvages ved
fx loggennemgang. Det er dog ogsa
oplyst, at Windows AD logger brugen
af disse konti, sdledes at logovervag-
ning er mulig, f.eks. ved sammenhol-
delse af Windows logs med idriftseet-
telses-loggen.

Afslutningsvis har vi faet oplyst, at
TMF-gruppen vil etablere en kontrol,
der sikrer opfglgning p3, at idriftsatte
2ndringer er i overensstemmelse
med loggen i Navision.

Status 2015

Vi har faet oplyst, at de to personer
fra Navision-gruppen med udvikler-
rettigheder er flyttet til ‘Center for
implementering og udvikling’, saledes
at der nu er etableret organisatorisk
funktionsadskillelse. Det er oplyst, at
disse ikke lzengere foretager udvik-
lingsaktiviteter i Navision, men alene
flytter eendringer fra test- til produk-
tionsmiljget. Derudover har vi kon-
stateret, at der foretages en periodisk
gennemgang af kritiske roller i Navi-
sion, herunder SUPER-rollen. Punktet
lukkes.

Manglende eller utilstraek-
kelig kontrol med udvikle-
res adgange til produkti-
onsmiljger medfgrer risiko
for, at fejl eller ®ndringer
utilsigtet introduceres i
produktionsmiljget.

Vi skal anbefale, at ”Appli-
cation Builder” licensret-
tigheden fjernes fra den
applikationslicens, der
anvendes pa produktions-
systemet. Derved vil der
ske en reduktion i, hvad

_der kan @ndres direkte i

produktionsmiljget.

Vi er bekendt med, at der i
dag sker registrering af,
hvem der har udviklet,
eller hvem som star som
ansvarlig for en given
2ndring, samt hvem der
har indlaest aendringen i
produktionsmiljget. Vi
anbefaler derfor, at der
etableres en kontrol, der
sikrer imod personsam-
menfald mellem udvikler /
opgaveansvarlig og den,
der idriftsaetter, samt at
denne kontrol dokumente-
res.

Endvidere anbefaler vi, at
Kgbenhavns Kommune
gennemfgrer en vurdering
af, hvilke logs som kan
veere relevante at gen-
nemga periodisk (herunder
fx logs fra Windows do-
manet, logs fra SQL data-
basen samt logs fra Navisi-
on). Disse logs kan endvi-
dere benyttes til en kon-
trol af, at alle logons med
en bruger, som har ret-
tigheder til at @ndre kode,
kun er sket, nar der har
foreligget en godkendt
andringsanmodning.

3.7 Windows AD (TMF)-No Password Expira-
tion

Vi har konstateret, at 10 aktive,
personlige brugerprofiler er undtaget
fra den generelle politik for periodisk
andring af passwords. Vi har efter-
fglgende faet oplyst, at samtlige
brugere nu er underlagt KK’s generel-
le skift af passwords hver 90. dage.

Derudover har vi konstateret, at
profilen KKS er undtaget fra brug af
password.

Manglende krav om perio-
disk skift af password for
brugerprofiler medfgrer
gget risiko for, at sadanne
passwords med tiden
bliver kendt af andre,
hvormed sikkerheden pa
systemet kan blive kom-
promitteret.

Vi anbefaler, at alle per-
sonlige brugerprofiler er
forpligtet til at fglge de
overordnede krav om
periodiske andring af
password.

Endvidere anbefaler vi, at
alle personlige brugerpro-
filer underlzegges krav om
brug af password. For
profiler, hvor det er be-
sluttet, at disse ikke skal
anvende password, anbe-
faler vi, at der foreligger
dokumentation samt
godkendelse herfor.
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(1(’),&; inisationsom

Ref.

Vi har konstateret, at 31 personlige
brugerprofiler er tildelt Administra-
torrettigheder, og 77 brugerprofiler

| Koncernservice (KS)

Tildeling af administrative
privilegier til for mange
brugerprofiler medfgrer

| Anbefaling

Vi anbefaler, at antallet af
brugerprofiler med admi-
nistrative privilegier revur-

g er medlemmer af brugergrupper med | risiko for, at sikkerheden deres og nedbringes
E g administratorrettigheder. ikke kan opretholdes pa safremt muligt. Endvidere
- temet befaler vi, at der etabl

] . " s systemet. anbefaler vi, at der etable-
i g :‘lsten er \-lc;_‘nflcitretfaf der:jar;fvarllge res procedure for periodisk
B E PlYSt, gang 3 udvidede rettigheder til
§ < gelse af 9 brugere, som er tildelt brugere.
s udvidede rettigheder i kraft af deres
o administratorprofil eller medlemskab

af brugergrupper, og som ikke alle
leengere har tilknytning til KS.

4. Formidling af risiko og vaesentlighed mv.

Vi har vurderet graden af risiko og vasentlighed for de enkelte observationer. Risiko og vasentlighed
er malrettet den reviderede decentrale enhed, hvor fejl kun ekstraordinert vil kunne give en fejl i det
samlede regnskab. I tilknytning til den givne observation har vi péfert en prioritet ud fra felgende vur-

deringsgrundlag:
Prioritet 1 — markeres med @
° Prioritet 1 markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger

kan det observerede forhold efter neermere vurdering eventuelt give anledning til en revisions-
bemarkning.

o En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtref-
fer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

° Observationen medtages i delberetninger og beretninger til Borgerreprasentationen.
Prioritet 2 — markeres med ¢

o Prioritet 2 markeringer anvendes for risici, der anses for vasentlige. Observationerne ma ikke
have en karakter, der kan medfore revisionsbemarkninger i rsberetningen.

o En risiko anses for vasentlig, sdfremt der er en middel grad af sandsynlighed for, at forholdet
indtreeffer og/eller har en vis effekt og/eller har en vis udbredelse.

° Observationen medtages ikke i delberetninger og beretninger.
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Prioritet 3 — markeres med @

o Anvendes for risici, der anses for mindre vasentlige, og som derfor kun rapporteres til ledelsen
som opmarksomhedspunkter.

o En risiko anses for mindre vaesentlig, sfremt der er en lille grad af sandsynlighed for at forhol-
det indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.

5. Afslutning
Nerverende rapport har i udkast vaeret dreftet med relevante personer for afklaring af eventuelle fak-
tuelle fejl.

Yderligere spergsmal eller kommentarer til rapporten kan rettes til Ulrik Vassing pa telefon 2220 2253
eller Lars Holm Serensen pé telefon 4079 4200.

-~ Kgbenhavn, den 28. april 2016

Deloitte
Statsautoriseret Revisionspartnerselskab

Lar§ Holm Sgrensen
statsautoriseret revisor partner, CISA
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