Handleplaner til Generelle IT-kontroller 2023

Bemarkninger i den Igbende revision vedr. Revision af generelle IT-kontroller 2023
3.1.1 Ledelsestilsyn med bruger autorisationer (rgd)

Forvaltningerne

@konomiforvaltningen
@konomiforvaltningen
@konomiforvaltningen

3.2.1 Ibrugtagning af it-systemer (rgd)
3.2.2 Organisering af informationssikkerhed og styrkelse af det ISMS (gul)
3.2.3 Risikovurderinger (gul)

3.1.1 Ledelsestilsyn med bruger autorisationer

Farvemarkering (prioritet) Red

Gives til Forvaltningerne
Observationer og risici:

Ledelsestilsyn med bruger autorisationer

Det fremgar af cirkulaeret for informationssikkerhed, at alle systemer, der ikke er integreret i IGA (Identity Governance &
Administration), skal udfgre ledelsestilsyn minimum hver 6 maned.

For systemer integreret i kommunens IGA-Igsning inddeles systemer efter kritikalitet, hvor der henholdsvis skal udfgres tilsyn,
minimum hvert ar eller hvert andet.

Af kommunens systemregister fremgar det, at der er et stort antal systemer, der behandler personoplysninger. Af disse er 245
systemer integreret i IGA.

Der er udtaget 25 stikprgver pa systemer i IGA, hvor der er fastsat en frist for ledelsestilsyn og 25 for de systemer, hvor der ikke
er fastsat frist. Alle de udvalgte systemer behandler fglsomme personoplysninger jf. FISKK.

| flere tilfaelde var der jf. oplysningerne i IGA-lgsningen ikke udfgrt eller pabegyndt et ledelsestilsyn.

Revisionsbemarkning:

Bergrt(e) forvaltning(er):

overensstemmelse med kommunens regler.

opstartes automatisk.

Handleplan januar 2024

Tvaergaende handleplan

Der er over de seneste 8 ar foretaget en Igbende gget
sikkerhed og effektivisering af administrationen af KK
brugerautorisationer. Kgb af en IGA Igsning tilbage i 2016 har
medfgrt, at ca. 250 it-systemer er migreret og dermed ikke
skal gennemfgre manuelle tilsyn. Gevinsten heraf har veeret
bade i KIT og i de enkelte forvaltninger.

Pa baggrund af erfaringer fra de seneste ar har Koncern IT
igangsat en raekke yderligere tveergaende KK indsatser mhp.
optimering af IGA-platformen og processer vedr.
brugeradministration og ledelsestilsyn, som koordineres med
forvaltningerne gennem Digitaliseringschefkredsen og It-
kredsen. Disse tiltag er:

Pkt. 1
Udarbejdelse af vejledning, der skal understgtte
forvaltningerne i at forbedre rettighedsnavne, beskrivelser og

Det henstilles, at de ledelsestilsyn som skal sikre at de ansatte ikke har adgang til
personoplysninger, hvor der ikke er et arbejdsbetinget behov, udfgres i

Det geelder bade de systemer, der er integreret i IGA-Igsningen, og med stor
sandsynlighed ogsa de systemer, der ligger uden for IGA-Igsningen.
Det anbefales, at ledelsestilsynene for systemer integreret i kommunens IGA-Igsning

Det henstilles desuden, at alle kommunens systemer indeholdende vardi og
personoplysninger, hvis det er teknisk muligt, integreres i kommunens IGA-Igsning.

Forvaltningerne

Opfglgning

Tvaergaende

Ad 1-4

Digitaliseringschefkredsen og It-kredsen forelaegges
malbillede, katalog, tidsplan og organisering for arbejdet i Q1
2024 og bedes indmelde repraesentanter til en styregruppe,
der skal sikre gennemfgrelse af tiltagene.

Ad1

KIT udarbejder vejledning Q2 2024 hvorefter forvaltningernes
gennem relevante kredse bedes igangsaette arbejdet med at
forbedre autorisationsnavne og -beskrivelser samt tilfgjer
klassifikationer.

Ad 2

Format og proces for arshjul for automatisk igangsaettelse af
ledelsestilsyn forelaegges styregruppen til godkendelse i Q4
2024, hvorefter automatisk igangsaettelse af tilsyn vil kgre for
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klassifikationsmarkering af roller i brugerstyringslgsningen
samt udarbejdelse af mere praecis og ensartet definition af
autorisationer og adgangsniveauer mhp. at standardisere
praksis og hgjne kvalitet.

Pkt. 2

Opbygning af et arshjul for automatisk igangszettelse af
ledelsestilsyn gennem IGA fremfor at systemejerne skal
igangseette tilsyn manuelt, hvorved det ikke vil afhange af den
enkelte systemejer, om der bliver fgrt tilsyn.

Pkt. 3

Genbesgg af cirkulaeretekst i forhold til hvilke it-systemer, der
er behov for ledelsestilsyn af og hvor ofte der skal fgres
ledelsestilsyn baseret pa kritikalitet og datatyper.

Pkt. 4

| tilleg til ovenstaende vil Koncern IT fortsat understgtte
forvaltningerne i at migrere yderligere it-systemer til IGA-
Igsningen i 2024. Dette vil ske med udgangspunkt i genbespg
af cirkulzereteksten, jf. punkt 3, og forvaltningernes gnsker til
onboarding af systemer. Koncern IT vil desuden genopfriske
onboardning-processen overfor forvaltningerne gennem
forskellig kommunikation.

Som led i at forenkle det administrative arbejde, der fglger af
at gennemfgre tilsyn, vil der sidelpbende med ovenstaende
Igbende blive implementeret og udbredt medarbejderroller,
som kan tildeles medarbejdere automatisk, hvorved
autorisationsansvarlige og ledere har feerre autorisationer at
forholde sig til ved ledelsestilsyn.

Deadline
Q4 2024

relevante it-systemer fra 2025 og frem og lgbende blive
udvidet og justeret.

Ad 3

Der er i regi af den nye KK Digitaliseringsstrategi igangsat et
arbejde vedr. justering af it-styringsrammen bl.a. mhp. at
understgtte en differentieret og risikobaseret tilgang til
systemforvaltning, herunder krav om ledelsestilsyn.

For sa vidt angar ledelsestilsyn vil Forretningscirkulzere for
informationssikkerhed blive genbesggt, nar den overordnede
linje for it-styring i kommunen er fastlagt mhp. godkendt
justering senest Q4 2024.

Pkt. 4
Aktiviteterne forventes gennemfgrt Ipbende henover 2024.

Beskaeftigelses- og Integrationsforvaltningen

Intern revision har identificeret to problemstillinger, som er
relevant for kritikken i BIF.

e  Manglende dokumentation for gennemfgrt tilsyn

e  Frister for tilsyn ikke overholdt.

Forvaltningen vurderer, at begge kritikpunkter bunder i
manglende konsekvent dokumentation for ledelsestilsyn.
Vores handleplan har derfor fokus pa at sikre dokumentation —
og en systematisk indarbejdelse af tilsyn i arshjulet.

Handleplan
| forbindelse med omorganiseringen af BIF i foraret 2024 skal
der foretages et ledelsestilsyn for alle systemer i BIF.

e Derindfgres derfor et feelles arligt ledelsestilsyn primo Q2
for alle systemer, samt i primo Q4 for systemer med
halvarligt ledelsestilsyn.

e  KFD — team sikkerhed — udarbejder et samlet skema for
hele BIF, hvor bade bestilling, gennemfgrelse og resultat
opdateres (marts).

e  Fristen for bestilling af tilsyn saettes til 1.april for alle
systemejere.

e  Der fplges op 15. april pa, om ledelsestilsyn er igangsat.
Hvis ikke, kontaktes IGA for at afklare udfordringer.

Beskaeftigelses- og Integrationsforvaltningen
Opfglgning i maj 2024 med en status til kontorchef i KFD.

En endelig rapport til direktionen i ultimo maj med fokus pa
resultatet og evaluering af handleplan.
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e Ved udgang af Q2 fglges op pa resultaterne. Her sikres
dokumentationen, som gemmes i kopi samlet.

e Skemaet skal bidrage til at identificere arsagerne til en
eventuel forsinkelse kommer frem og kan handteres.

e BIF har to systemer udenfor IGA. Det ene er under
udfasning. Det andet genbesgger vi de tekniske
forudsaetninger for at omstille systemet (FISKK # 3922) til
en IGA-Igsning.

Deadline: 30. april 2024.

Bgrne- og Ungdomsforvaltningen
Forvaltningen har i 2023 igangsat fglgende initiativer, der
imgdegar revisionens henstillinger og anbefalinger:

e BUF har udarbejdet et arshjul, der daekker
igangsaettelse af ledelsestilsyn for bade de
tvaergaende it-systemer og vaesentlige BUF-specifikke
it-systemer. Ifglge arshjulet vil BUF i uge 9 og 37
igangsaette ledelsestilsynet. Ledelsestilsynet
omfatter savel systemer integreret i IGA-platformen
som systemer udenfor.

e  BUF vil, med sparring fra KIT, laegge en plan for
pabegyndelse af migrering af it-systemer, der endnu
ikke er pa IGA-platformen.

Bgrne- og Ungdomsforvaltningen

Digitaliseringskontoret i BUF fglger op pa gennemfgrslen af
ledelsestilsynet.

Forvaltningens administrative feellesskaber understgtter og
fglger den enkelte leders gennemfgrsel af ledelsestilsynene
decentralt. Der er godkendt en proces for eskalering af
manglende gennemfgrsel af tilsyn til naermeste leder.

Kultur- og Fritidsforvaltningen

KFF har allerede forvaltningsspecifikke arbejdsgange for
gennemfgrsel af ledelsestilsyn med autorisationer. En i
relation til systemer hvor tilsynet foregar via IGA og en i
relation til systemer, hvor tilsynet foregar udenfor IGA.

Forvaltningen vil fortsat fglge disse arbejdsgange.

Ift. de to specifikke systemer, der er relateret til KFF; Terminal
#4285 og Kgreprgvebooking #383, har KFF fglgende
bemaerkninger.

e Terminal #4285 er begyndt implementeret i
sommeren 2023 og er integreret i kommunens IGA-
Igsning. Ledelsestilsynet skal derfor gennemfgres
hver 12. maned og den frist er ikke overskredet
endnu. Bemaerkningen vedr. Terminal, er derfor ikke
korrekt, hvilket Intern Revision vil blive gjort
opmaerksom pa.

o  Kogreprgvebooking #383. Der er gennemfgrt manuelt
tilsyn med systemet i marts 2023. Ledelsestilsynet
skal gennemfgres hver 6. maned. Fristen er derfor
ikke overholdt. Der vil blive fgrt ledelsestilsyn med
autorisationerne i systemet naeste gang, der
gennemfgres tilsyn med systemer udenfor IGA,
hvilket saettes i gang i marts 2024.

KFF arbejder pa at fa lagt alle nye systemer ind i IGA og kigger
samtidig pa, ud fra en risikobaseret tilgang, hvilke af
forvaltningens systemer udenfor IGA, der skal laegges over i
IGA.

Deadline:

Kultur- og Fritidsforvaltningen

Forvaltningen fglger fortsat sine forvaltningsspecifikke
arbejdsgange for gennemfgrsel af ledelsestilsyn med
autorisationer.

Opfglgning:
KFF vil igangsaette manuelt tilsyn med kgreprgvebooking til
marts 2024.
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Der er deadline for gennemfgrelse af ledelsestilsyn pa
Kgreprgvebooking #383 i marts maned 2024.

Socialforvaltningen
SOFs handleplan retter sig dels mod de tiltag, der er pa vej fra
KIT, og dels mod egne tiltag i SOF.

KITs indsatser er fglgende:

o  Forbedrede rettighedsnavne, beskrivelser og
klassifikationsmarkering af roller med henblik pa
stgrre klarhed over, hvad der reelt godkendes ved
ledelsestilsynet. Selve autorisationer bliver ogsa
mere ensartet beskrevet og KIT vil kigge pa
cirkuleereteksten med henblik p3, at fa udvalgt de
systemer til ledelsestilsyn, der er mest kritiske
datatyper og forretningskritikalitet — tidshorisonten
er ikke kendt

e Implementering af automatisk tildelte
medarbejderroller. Det giver feerre autorisationer at
forholde sig til, nar der skal autoriseres og laves
ledelsestilsyn — tidshorisonten er ikke kendst.

®  Opbygning af et fast arshjul for automatisk
igangseettelse af ledelsestilsyn pa autorisationer —
tidshorisonten er ikke kendt

Socialforvaltningen vil, i samarbejde med KIT, sikre
implementering af KITs indsatser i forvaltningens drift.

SOFs egne tiltag er fglgende:

e  SOF er allerede i dialog med KIT med henblik pa at fa
et overblik over systemer, der ikke er i IGA platformen
og fa lagt en plan for migrering af systemerne.
Deadline er udgangen af 2. kvartal 2024, dog med
forbehold for KITs ressourcer.

e SOF arbejder med ledelsestilsyn ud fra en
risikobaseret tilgang og godt understgttet af arshjulet
i FISKK og hver systemejer planlaegger ledelsestilsynet
pa deres systemer og melder det ind via ServiceNow
Socialforvaltningen  vil udfgre de manuelle
ledelsestilsyn vedr. systemer udenfor IGA-lgsningen
hver 6. mdr. i overensstemmelse med kommunens
regler herfor. SOF vil bestraebe sig pa at placere
forvaltningens egne ledelsestilsyn i de samme to
arlige rul, dvs. omkring uge 9/10 og uge 37/38. Der
kan dog veaere srlige forvaltningsspecifikke hensyn i
SOF, der ggr, at ledelsestilsynet ma placeres pa andre
tidspunkter i Igbet af aret.

e For de systemer, der ikke ligger i IGA-platformen,
laves der et manuelt tilsyn og dokumentationen
legges i eDoc. Opgaven er Igbende

Deadline for samlet handleplan afhanger af KIT's
tilbagemelding.

Socialforvaltningen
Ved naste opfglgning i juni 2024 vil Socialforvaltningen fglge
op p3, at:

1. Tidshorisonten for KIT’s indsatser er kendt og fglges.

2. KIT har leveret nogle bedre beskrivelser af roller og
ensartet autorisationer, og at ledelsestilsyn bliver
startet automatisk, hvilket vil veere en stor hjeelp for

SOF og succesraten for gennemfgrte ledelsestilsyn.

3. KIT sammen med SOF har lagt en plan for migrering af
evt. systemer, der endnu ikke er i IGA platformen.

4. Der er udfgrt de planlagte ledelsestilsyn i uge 9/10.

5. Der er udfgrt de planlagte manuelle ledelsestilsyn for
de systemer der ikke ligger i IGA-platformen.

Sundheds- og Omsorgsforvaltningen

| tilknytning til systemejerarshjulet for systemer, udarbejdes
der to forvaltningsspecifikke arbejdsgange for gennemfgrsel af
ledelsestilsyn med autorisationer. Arbejdsgangene vil
omhandle hhv. ledelsestilsyn gennem IGA og tilsyn pa
systemer der endnu ikke er pa IGA.

Sundheds- og Omsorgsforvaltningen

SUF’s Systemteam vil have gennemfgrt ledelsestilsyn med
autorisationer ud fra en risikobaseret tilgang, og oversigten
over systemer.
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Der udarbejdes en oversigt over senest gennemfgrte
ledelsestilsyn vedr. SUF’s systemer. Ledelsestilsyn prioriteres
ud fra risikobaseret tilgang (systemets kritikalitet, antal
brugere og maengden af personoplysninger).

Ledelsestilsyn pa systemer, der ikke er IGA-styret, vil som
udgangspunkt, blive gennemfgrt hver 6. maned, fsva.
systemer indeholdende personoplysninger.

De af forvaltningens systemer, der kan integreres i
kommunens IGA-Igsning, er blevet integreret. Ved
nyanskaffelser stilles der krav om, at systemer skal kunne
integreres i IGA.

Af revisionens oversigt fremgar det at systemet TeleKOL (FISKK
#3454) ikke har overholdt fristen for ledelsestilsyn. Systemet
er ibrugtaget i marts 2023, og da det er IGA-styret skal
ledelsestilsyn gennemfgres arligt, dvs. senest marts 2024.
Dette fremgar ogsa af systemets arshjul.

Forvaltningsspecifikke arbejdsgange for ledelsestilsyn vil veere
udarbejdet og implementeret.

Teknik- og Miljgforvaltningen

Forvaltningen har i Igbet af de seneste to ar haft fokus pa
ledelsestilsyn med brugerautorisationer. Forvaltningen har
udarbejdet et arshjul, hvori ledelsestilsyn med
brugerautorisationer bade uden for og i IGA-Igsningen indgar.
Forvaltningen vil fortsat have fokus pa at fa de relevante
fagsystemer migreret over pa IGA-lgsningen for at sikre en
mere smidig ledelsestilsynsproces og bedre brugerstyring.

Forvaltningen har besluttet en handleplan med tre
indsatsomrader, som forventes at vaere i overensstemmelse
med feelles aktiviteter koordineret af @KF:
1. Udfgrelse af ledelsestilsyn for systemer i IGA-
Igsningen, som fglger forvaltningens arshjul (Q2
2024).
2. Udfgrelse af ledelsestilsyn for fagsystemer uden for
IGA-lgsningen (Q2 2024).
3. Udarbejdelse af plan for migrering af relevante
systemer til IGA-Igsningen i samarbejde med
Koncern IT (Q3 2024)

Teknik- og Miljgforvaltningen
Ved naeste opfglgning i juni 2024 vil TMF fglge op pa at:

1. De planlagte ledelsestilsyn for systemer i IGA-
Igsningen er gennemfgrt efter forvaltningens
arshjul.

2. De planlagte ledelsestilsyn for fagsystemer uden for
IGA-lgsningen er gennemfgrt.

3. Planen for migrering af relevante systemer til IGA-
Igsningen er udarbejdet.

@konomiforvaltningen

@konomiforvaltningen har i egen forvaltning i 2023 haft fokus
pa kravene til ledelsestilsyn med autorisationer gennem bl.a.
faste statusmgder og nyhedsbreve malrettet de it-
systemansvarlige. IGA-integration af @konomiforvaltningens
it-systemer har ligeledes veeret et szerligt fokusomrade,
hvorfor en stor andel af forvaltningens it-systemer er
onboardet i Igsningen.

| forleengelse af ovenstdende vil @konomiforvaltningen i egen
forvaltning gennemfgre fglgende tiltag.

Pkt. 1

Gennemgang af it-systemportefgljen i @konomiforvaltningen
med sikring af, at gennemfgrsel af tilsyn sker i
overensstemmelse med kommunens regler.

@konomiforvaltningen

Ad 1

Gennemgang af it-systemportefgljen i @konomiforvaltningen
foretages i Q1-2 2024 mhp. at identificere it-systemer, der
mangler at gennemfgre ledelsestilsyn med autorisationer.
Tilsynene igangsaettes Igbende, sa alle relevante tilsyn er
gennemfgrt inden udgangen af Q4 2024 og der er igangsat
planlaegning af relevante tilsyn for 2025.

Stgrre it-systemer, hvor ansvaret er placeret i
@konomiforvaltningen, med mange brugere pa tveers af
kommunen tilfgjes @konomiforvaltningens arshjul for
gennemfgrelse af ledelsestilsyn.

Der fortsaettes med statusmgder mhp. opfglgning pa
implementering.
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Pkt. 2 Ad 2

Gennemgang af, om der er yderligere systemer i Gennemgangen vil ske i Ipbet af Q1-2 2024 mhp. eventuel
@konomiforvaltningen, der kan vaere relevante at onboarde migrering af yderligere af @konomiforvaltningens it-systemer
pa IGA og migrering af disse. inden arets udgang.

Deadline

Q4 2024

3.2.1 Ibrugtagning af it-systemer

Farvemarkering (prioritet) Red

Gives til @konomiforvaltningen
Observationer og risici:

Observationen er foretaget af Deloitte, der pa tidspunktet for konstateringen var kommunens eksterne revision.

Af forretningscirkulaeret for it-anskaffelser, der er bindende for alle forvaltninger, fremgar det, at et nyt it-system skal
sikkerhedsvurderes, inden det idriftsaettes.

En sikkerhedsvurdering tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt. Pa baggrund af
sikkerhedsvurderingen udstedes en ibrugtagningstilladelse. It-systemer skal have en ibrugtagningstilladelse, inden de
idriftseettes.

Det er forbundet med stor risiko for kommunen at idriftsaette et it-system uden en sikkerhedsvurdering og en
ibrugtagningstilladelse.

Forvaltningernes gennemgang viste, at der ultimo 2022 var 96 idriftsatte systemer anskaffet efter den 1. november 2018, uden
en ibrugtagningstilladelse. Dette tal er efterfglgende justeret til 95 systemer.

Status 2023
De systemer, der blev identificeret i forbindelse med revisionsbemaerkningen i 2022, er alle handteret. Status den 30. oktober
2023 er

Status Antal

Ibrugtagningstilladelse m. handleplan 41
Godkendt 17
Skal sikkerhedsvurderes ved vaesentlige @&ndringer 17
Ikke godkendt 1
Udfaset 17
Planlagt udfaset 2
Total 95

Koncern-IT har oplyst, systemer ibrugtaget fgr 2018 skal fgrst sikkerhedsvurderes, hvis der sker vasentlige aendringer. 17
systemer er derfor blevet undtaget sikkerhedsvurderingen.

Intern Revision har udtaget enkelte stikprgver med henblik pa at undersgge, om der er sket aendringer til systemerne.

| to tilfeelde var oplysningerne i FISKK ikke korrekte. Systemerne er fgrst blevet registeret i henholdsvis 2020 og 2021.

| to tilfaelde have systemet faet nye systemintegrationer, som jf. forretningscirkulaeret for it-anskaffelser er en vaesentlig
2ndring. Dette burde derfor have givet anledning til en sikkerhedsvurdering.

Der er 135 systemer, som er anskaffet fgr 1.november 2018, der ikke har en ibrugtagningsstatus.

Det er desuden konstateret, at der er 16 systemer, der har en "ikke godkendt” status. Systemerne ser forsat ud til at veere i drift.

Et system har veeret i drift siden 2011, mens de @vrige er taget i drift i perioden 2014-2018.

Revisionshemaerkning: | Bergrt(e) forvaltning(er):
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oplysningerne i FISKK bliver opdateret.

stgrre pa &ldre systemer.

idet disse jf. kommunes regler udggr en sikkerhedsrisiko.

@konomiforvaltningen

Pkt. 1

Koncern IT vil forelaegge Digitaliseringschefkredsen en sag
med forslag til proces for opdatering af deres it-
systemoplysninger i KK’s it-systemregister (FISKK) for it-
systemer uden ibrugtagningsstatus. Sagen vil indeholde en
oversigt over it-systemer uden ibrugtagningsstatus samt en
deadline for opdateringen.

Pkt. 2

KK har implementeret en raekke tekniske foranstaltninger,
herunder netvaerkssegmentering, udvidet pc beskyttelse,
anomaliovervagning mv., der nedsaetter risikoen for
kommunes zldre it-systemer (systemer fra fgr 2018). Koncern
IT vil gennem Digitaliseringschefkredsen sztte fokus pa kravet
om sikkerhedsvurdering af it-systemer i drift fra fgr 2018, der
har undergdet vaesentlige zendringer, og ud fra en
risikobetragtning bede dem indmelde relevante it-systemer til
en tilpasset sikkerhedsvurdering, hvor KIT i samarbejde med
de givne forvaltninger vurderer det konkrete behov ud fra
systemets kritikalitet set ift. de implementerede tekniske
foranstaltninger.

Pkt. 3

| samarbejde med de systemansvarlige i forvaltningerne vil
Koncern IT gennemfgre den tilpassede sikkerhedsvurdering af
de it-systemer, forvaltningerne melder ind som fglge af punkt
2.

For it-systemer ibrugtaget for 2018 uden
ibrugtagningstilladelse, men hvor der efterfglgende er
foretaget en risikovurdering, vil denne indga i den
tilpassede sikkerhedsvurdering

Pkt. 4

Koncern IT gennemgar registreringer markeret med "ikke
godkendt” i FISKK og gar i dialog med relevante forvaltninger
om ngdvendighed af eskalation, ny sikkerhedsvurdering eller
udfasning af ikke-godkendte it-systemer.

Deadline

Det er forventningen, at arbejdet kan vaere gennemfgrt
mellem Q4 2024 og Q2 2025 afhaengigt af den

volumen af systemer, forvaltningerne indmelder til
sikkerhedsvurdering som fglge af deres gennemgang af
systemportefgljen.

Det henstilles at de systemer der ikke har en ibrugtagningsstatus, bliver gennemgaet og

Det henstilles desuden, at der udfgres en tilpasset sikkerhedsvurdering af systemer
ibrugtaget fgr 2018, som ifglge det oplyste f@rst sikkerhedsvurderes, hvis der sker
vaesentlige eendringer. Umiddelbart er det vores vurdering at risikoen alt andet lige er

Det henstilles, at de systemer, der har status ”ikke godkendt” eskaleres, jf.
anskaffelsescirkulzeret, og der traeffes de ngdvendige foranstaltninger bl.a. om udfasning,

Handleplan januar 2024 Opfglgning

@konomiforvaltningen

@konomiforvaltningen

Ad 1

Koncern IT vil foresla Digitaliseringschefkredsen, at der
fastleegges deadline for opdatering af FISKK med udgangen af
Q2 2024. Herefter fglger Koncern IT op med fornyet sag til
kredsen om status og evt. udestdender Q3 2024.

Ad 2
Koncern IT foreleegger Digitaliseringschefkredsen en sag
herom i Q2.

Ad 3

Koncern IT gennemgar forvaltningernes indmeldelser og
pabegynder vurderingsarbejdet, som forventes afsluttet Q4
2024, men afhaengigt af volumen, kompleksiteten af systemer,
kompetencer og ressourcer i forvaltningerne kan paga frem til
Q2 2025.

Digitaliseringschefkredsen og It-kredsen orienteres Ipbende
om arbejdet, og Koncern IT vil eskalere eventuelle
problemsager og kritiske sarbarheder, jf. geeldende regler.

Ad 4

Gennemgangen vil ske i Q1 2024 og afklaring af ngdvendig
handling pr. it-system forventes at forega frem til Q2 2024. It-
kredsen vil blive forelagt eventuelle eskalationer for it-
systemer, der ikke umiddelbart kan sikkerhedsvurderes eller
godkendes lgbende.

Afhaengigt af udfaldet af gennemgangen, herunder evt. behov
for nye sikkerhedsvurderinger, forventes aktiviteten at vaere
gennemfgrt Q3 2024.

Side 7 af 10



3.2.2 Organisering af informationssikkerhed og styrkelse af det ISMS

Farvemarkering (prioritet) Gul

Gives til @konomiforvaltningen
Observationer og risici:

Organisering af informationssikkerhed i Kebenhavns Kommune og styrkelse af det etablerede ISMS (Information Security
Management System).

Observationen er foretaget af Deloitte, der pa tidspunktet var kommunens ekstern revision.

Pa baggrund af de konstant stigende trusler pa informationssikkerhedsomradet er der behov for Ipbende at vurdere
tilstraekkeligheden af de etablerede sikringsforanstaltninger, herunder sikre, at der er et ledelsessystem med tilstraekkelige
kompetencer, ressourcer og uafhaengighed pa informationssikkerhedsomradet.

KK har nedsat et projekt med tilknyttet styregruppe, der har til formal at sikre et styrket ISMS.

Dette omfatter blandt andet forbedring af risikovurderinger, implementering af relevante sikringsforanstaltninger og
rapportering pa informationssikkerhedsomradet. Yderligere vil organisering af informationssikkerhedsomradet ligeledes blive
vurderet, herunder sikre passende ressourcer med de ngdvendige kompetencer og den ngdvendige uafhaengighed til at
overvage informationssikkerheden.

Status 2023
Der er blevet udarbejdet en GAP-analyse med henblik pa at identificere mere specifikt, hvilke omrader der skal styrkes.

Der er desuden blevet nedsat en styregruppe og oprettet en projektorganisering, der skal handtere processen i forhold til at
styrke kommunens ISMS og handtere de observationer, der er papeget i GAP-analysen.

Det er aftalt med ledelsen i KIT, at observationen omkring leverandgrstyring indgar som en del af kommunes fremtidige ISMS,
hvorfor observationen er indarbejdet i dette punkt, hvor fglgende risiko blev noteret: “Manglende eller utilstraekkelig styring og
monitorering af leverandgrer medfgrer risiko for, at de leverede ydelser ikke daekker forretningsmaessige behov, samt at
leverandgrer ikke efterlever det forventede IT-sikkerhedsniveau.”

Revisionsbemaerkning: Bergrt(e) forvaltning(er):
Vi henstiller, at arbejdet med at styrke informationssikkerheden fortsat prioriteres hgjt, @konomiforvaltningen
herunder at:

Der med afsaet i den foretagne GAP-analyse identificeres, hvilke omrader der skal
styrkes

Det vurderes, hvorledes organiseringen af informationssikkerhedsomradet bgr veere,
sa dette sikrer tilstraekkelige kompetencer og uafhaengighed.

Der sker en dokumenteret opfglgning pa, at etablerede sikringstiltag og kontroller
fungerer hensigtsmaessigt.

Vi henstiller, at der etableres en proces for opfglgning pa leverandgrer som omfatter en
risikovurdering af leverandgren og de services der leveres og pa baggrund heraf og at der
foretages en stillingtagen om hvorledes overvagningen af leverandgren skal foretages,

eks.

Modtagelse af erklaering

SLA rapportering

Mgder med leverandgr

Spgrgeskemaer til leverandgr
El.lign.
Handleplan januar 2024 Opfolgning
@konomiforvaltningen @konomiforvaltningen
Pkt. 1 Ad 1-3
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Cyber- og informationssikkerhedsprogrammet arbejder i 2024
pa at udvikle og implementere et koncernfzelles
Informationssikkerhedsledelsessystem (ISMS) pa tvaers af alle
forvaltninger. Der er fokus pa at styrke arbejdet med
Enterprise Risk Management, herunder at implementere
kontroller fra bade 1SO 27001 og de kommende krav fra EU-
direktivet 'NIS2’.

Pkt. 2

Cyber- og informationssikkerhedsprogrammet vil udarbejde et
beslutningsoplaeg til den fremadrettede organisering for
arbejdet med ISMS i KK, herunder kontrol og tilsyn med de
iveerksatte sikringstiltag og tilhgrende ledelsesrapportering.

KIT har igangsat en afprgvning af det samlede ISMS koncept
pa et udvalgt forretningskritisk omrade. Afprgvningen
forventes afsluttet i Q2 2024, og skal benyttes som afsaet for
implementering af det samlede ISMS.

Den endelige implementering og konsolidering af et
koncernfalles ISMS i forvaltningerne forventes at straekke sig
til slutningen af 2025 og herefter overga til Isbende drift og
videreudvikling, herunder ift. eventuel systemunderstgttelse.

Pkt. 3

@konomiforvaltningen vil indarbejde vurdering af
leverandgrer i risikovurdering af it-systemer, sa der ifm.
vurderingen tages stilling til risiko for 3. parts it-systemer. Pa
baggrund af vurderingen af risici, vil der blive anbefalet
foranstaltninger, man som systemejer bgr tage, herunder fx
indhente revisorerklaering, SLA rapportering, mgder med
leverandgren, spgrgeskemaer til leverandgren mv.

Deadline
Q4 2025

Opfglgningen vil ske i regi af Cyber- og
informationssikkerhedsprogrammets styregruppe.

Organisering for arbejdet med ISMS i KK forventes at vaere
besluttet Q2 2024 mhp. at blive implementeret i Q3 og Q4.

Det efterfglgende arbejde og implementering af ISMS
koordineres ligeledes gennem styregruppen og It-kredsen, der
Igbende vil blive forelagt sager, jf. den organisering der
besluttes. Det forventes, at selve implementeringen med
efterfglgende dokumenteret opfglgning pa, at etablerede
sikringstiltag og kontroller fungerer hensigtsmaessigt vil forega
i2025.

3.2.3 Risikovurderinger

Farvemarkering (prioritet)

Gul

Gives til

@konomiforvaltningen

Observationer og risici:

Observationen er foretaget af Deloitte, der pa tidspunktet var kommunens ekstern revision.

Risikovurderinger af systemer foretages ikke for alle systemer, men kun de systemer, der enten har vaeret i drift i minimum fire
ar, eller hvor forvaltningen er usikker pa, om informationssikkerhedsniveauet er tilstraekkeligt, samt for systemer, der anvendes
tvaergaende i KK’s forvaltninger.

| forhold til de foretagne risikovurderinger har Deloitte noteret, at disse er baseret pa en liste af “standard” kontrolomrader. Der
ligger ikke et egentlig opdateret trusselskatalog til grund for disse risikovurderinger.

Ligeledes kunne de ikke, pa baggrund af den foreliggende dokumentation, se, at der er konsekvent, der foretages en
dokumenteret vurdering af, hvorvidt de mitigerende sikringstiltag og kontroller faktisk fungerer hensigtsmaessigt.

Status 2023
Der arbejdes fortsat pa et nyt risikovurderingskoncept baseret pa egentligt trusselskatalog.

Revisionsbemaerkning: Bergrt(e) forvaltning(er):

Vi henstiller, at: @konomiforvaltningen
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fungerer hensigtsmaessigt

overblik over det efterslaeb, som der er pt.

@konomiforvaltningen

Pkt. 1

For at imgdega bemaerkningen fra Deloitte fra 2022 har KK
igangsat et arbejde med at implementere et nyt
risikovurderingskoncept, der ggr brug af et trusselskatalog,
som vedligeholdes i Koncern IT. Konceptet blev, jf. handleplan
for 2022 bemazerkningen, udarbejdet i 2023 mhp.
implementering i 2024 og vil medfgre, at KK vil risikovurdere
it-systemer i drift i et omfang og en frekvens, der fastsaettes
pa baggrund af it-systemernes individuelle kritikalitet og
restrisici. Udviklingsarbejdet er baseret pa en agil metode med
iterative fremskridt baseret pa de erfaringer, projektet og
interessenterne ggr sig, hvorfor relevante kredse Igbende
inddrages ift. godkendelse.

Pkt. 2

Arbejdet med det nye risikovurderingskoncept har snitflader
og afhaengigheder til ISMS-implementeringen, herunder ift.
opfelgning pa etablerede sikringstiltag og kontroller for
forvaltningernes kritiske forretningsprocesser, som straekker
sig ind i 2025, jf. handleplanen for ISMS. Koncern IT er
ansvarlige for begge aktiviteter og vil sikre sammenhangen
mellem dem.

Pkt. 3

KK vil fremover risikovurdere it-systemer i drift i et omfang og
en frekvens, der fastsaettes pa baggrund af systemernes
individuelle kritikalitet og restrisici. Koncern IT vil i samarbejde
med Digitaliseringschefkredsen udarbejde en opdateret plan
for de Igbende risikovurderinger.

Da revisionsbemaerkningen vedr. ibrugtagningstilladelser
ligeledes indebaerer sikkerhedsvurderinger af it-systemer med
stillingtagen til risiko, vil arbejdet med de Igbende
risikovurderinger ske ud fra et hensyn til gennemfgrelse af
denne handleplan.

Deadline
Q2 2025

De nuveerende risikovurderinger af systemer styrkes, sa det sikres, at alle relevante
systemer bliver omfattet og med afsat i opdaterede trusselsvurderinger

Der sker en dokumenteret opfglgning pa, at etablerede sikringstiltag og kontroller

Der udarbejdes en plan, der viser, hvor mange systemer, der fremover
risikovurderes, og hvor tit det vil blive foretaget. Planen bgr ligeledes omfatte et

Handleplan januar 2024 Opfglgning

@konomiforvaltningen

Ad 1

Arbejdet koordineres med forvaltningerne gennem
Digitaliseringschefkredsen og It-kredsen, som vil blive forelagt
en sag om godkendelse af det nye risikovurderingskoncept i
Q2 og Ipbende blive inddraget i trit med at modellen
videreudvikles.

Ad 2

Arbejde med styring af forvaltningernes kritiske
forretningsprocesser i KK’s ISMS forventes at straekke sig ind i
2025. Proces for arbejdet er beskrevet i handleplanen for
ISMS.

Ad 3

Planen for arbejdet med Igbende risikovurderinger forventes
faerdig og forelaegges Digitaliseringschefkredsen og It-kredsen
til godkendelse Q3 2024. Planen tilretteleegges med hensyn til
gennemfgrelse af handleplan for revisionsbemaerkningen
vedr. ibrugtagningstilladelser, som forventes at medfgre en
stor maengde sikkerhedsvurderinger, der skal gennemfgres
inden arbejdet med de Igbende risikovurderinger kan sattes
fuldt i drift.

Afhangigt af antal, volumen og kompleksitet af de systemer,
der indmeldes til sikkerhedsvurdering som fglge af denne
handleplan, vil dette kunne straekke sig til Q2 2025.
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