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Sammenfatning af udfert lgbende revision for @konomiforvaltningen
for 2014

1. Indledning

Revisionen har som led i den lgbende revision af Kgbenhavns Kommune for 2014 i henhold til revisi-
onsplan foretaget revision af @konomiforvaltningen. Revisionen er en del af den lovpligtige revision

og indgar i grundlaget for vores pategning af Kgbenhavns Kommunes arsregnskab.

1.1 Sammenfatningens formal
Nervarende sammenfatning opsamler alle gennemfgrte revisionsrapporteringer over aret, der vedrgrer

@konomiforvaltningen, omfattende:

) lgbende revision, der er gennemfgrt af Deloitte
o de af Intern Revision gennemfgrte revisioner i forbindelse med lovpligtig revision som bi-
stand til Deloitte, og

. gvrige revisioner gennemfgrt af Intern Revision for sa vidt, at der er forhold at bemzrke.

Sammenfatningen er udarbejdet i overensstemmelse med @konomiudvalgets beslutning om Revisions-
rapportering (2014-0201398) af 18.11.2014, og har til formal at ggre @konomiforvaltningen og Bko-
nomiudvalget opmarksom pa eventuelle kritiske forhold, der er identificeret og rapporteret i forbin-
delse med ovennavnte revisioner, og som vil give anledning til revisionsbemarkninger i den kom-

mende revisionsberetning for 2014.

Sammenfatningen har tillige til formal at modtage information om @Jkonomiforvaltningens iverksatte

aktiviteter som fglge af de anfgrte revisionsbemarkninger.
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De navnte revisionsbemearkninger vil tillige fremga af revisionsberetningen for 2014 med en note om,

at disse er fremlagt og behandlet i forbindelse med n@rvaerende sammenfatning.

1.2 Sammenfatnings afgraensning
Sammenfatningen omfatter den lovpligtige revision samt de af Intern Revision gvrige udarbejdede

rapporter, der direkte er udfert i @konomiforvaltningen og rapporteret til denne.

2. De udferte revisioner
I forhold til @konomiforvaltningen er gennemfort felgende lovpligtige revisioner i 2014. De revisio-

ner, der er gennemf@rt med bistand fra Intern Revision, er markeret med (IR):

o Revisionsrapport vedrgrende revision af generelle it-kontroller, dateret 5. marts 2015
o Revisionsrapport vedrgrende revision af 1gn- og personaleomradet for 2014 (IR), dateret 23.
marts 2015

o Revisionsrapport vedrgrende revision af indkgbsomradet 2014 (IR), dateret 23. marts 2015

Endvidere har Intern Revision gennemfgrt fglgende revisioner (s@rlig analyse), hvor der er forhold at

bemarke:
o Revisionsrapport vedrgrende revision af Kgbenhavn Kommunes fuldmagtsforhold, dateret 18.
marts 2015

3. Revisors konklusion
Der er under den gennemfgrte revision af @konomiforvaltningen konstateret enkelte observationer, der
er blevet vurderet som prioritet 1, og dermed ma anses som serlig kritiske, jf. symbolforklaringen

nedenfor. Der henvises til de enkelte rapporter for yderligere information.

De navnte konstaterede forhold er behandlet nedenfor i afsnit 5. Det er samtidig oplyst, hvorvidt vi
vurderer, at observationerne vil give anledning til revisionsbemerkninger i den kommende revisions-
beretning for 2014. @vrige observationer rapporteret i de enkelte rapporter er ikke oplyst i denne

sammenfatning.

4. Symbolforklaring
Nearvaerende sammenfatningsrapport behandler primart observationer, der er blevet vurderet som

prioritet 1 (.). Denne markering anvendes efter vurdering, nar:

° der konstateres risici, der anses for kritiske. I forbindelse med beretninger kan det observerede
forhold efter nermere vurdering eventuelt give anledning til en revisionsbemarkning

o en risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraf-
fer og/eller har en betydelig effekt og/eller har en betydelig udbredelse

o observationen medtages i delberetninger og beretninger til Borgerreprasentationen.
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5. Revisionsbemarkninger fra den lgbende revision for 2014

te

5.1 Lovpligtig revision

. L. o konomiforvaltningen . . o IT-kontrol-
Organisationsomrade @ ning Revisionsomrade/ emne
/ Koncernservice ler
Refe- . .. - . o
rence Observationer og risici Revisionsbemaerkning Omtalt ar
Vi konstaterede i 2013, at der var etableret kgrsler | Vi finder det kritisk, at der ikke er foretaget 2014

Brugerrettigheder — periodiske revurdering

(AD-K@R)

og rapporter, som kunne benyttes til periodisk
revurdering af tildelte rettigheder til KBR og
AD’et. Vi fik samtidig oplyst, at disse ville blive
implementeret primo 2014.

Vi har dog faet oplyst, at disse kgrsler ikke er
afviklet pa nuvaerende tidspunkt, men at dette vil
blive gennemfgrt i Igbet af 2015. Det skal be-
maerkes, at samme handlingsplan blev fastlagt
sidste ar, uden det dog har fundet sted.

Manglende eller utilstraekkelig periodisk revurde-
ring af tildelte rettigheder til brugere medfgrer
risiko for, at brugeres rettigheder bliver utidssva-
rende og ikke afspejler deres arbejdsmaessige
betingede behov.

periodisk revurdering af tildelte rettigheder til
K@R og AD’et med henblik pa at sikre, at bruger-
ne i systemerne har opdaterede arbejdsbetinge-
de rettigheder.

Forvaltningens
iveerksatte tiltag

Vi har ikke foretaget revision af de af forvaltningen beskrevne tiltag, jf. nedenstaende, men vil fglge op herpa i forbin-

delse med revision af 2015.

Koncernservice har etableret en proces for sletning af K@R-brugere, der ikke laengere er oprettet som AD-brugere.
Oprydningen i K@R-licenserne vil fremadrettet ske kvartalsvis, dog fgrste gang den 1. juni 2015.
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- a @konomiforvaltningen o 2 Lon- og
Organisationsomrade ) Revisionsomrade/ emne personale-
/ Koncernservice .
omradet
Refe- . s e . o
rence Observationer og risici Revisionsbemaerkning Omtalt ar
Revisionen har vist, at KS har etableret et ledelses- | Vi finder det kritisabelt, at der ikke i forngdent 2014
tilsyn, som sikrer, at ledelsen Igbende er i stand til | omfang er sikret den ngdvendige dokumentati-
at fglge udviklingen i Ignadministrationen og on ilgnsagerne i forbindelse med Ignoprettelser,
foretage de ngdvendige tiltag for at sikre den og vi henstiller, at KS snarest muligt far nedbragt
rette kvalitet i kommunens Ignadministration. sagsbunkerne til et acceptabelt niveau, saledes
. at kommunen lever op til de generelle regler og
Gennemgangen har dog vist: bestemmelser pa Ignomradet.
e atder har veeret massive udfordringer i
forhold til at sikre den ngdvendige dokumen-
tation i Ignsagerne i forbindelse med Ignop-
rettelser, ligesom Igndebitorer i forbindelse
med fratreeden vurderes at veere af et vae-
sentligt omfang. Med udgangen af 2014 var
der séledes ifglge KS' sagsstyringssystem CRM
ca. 14.000 sager pa lgn- og personaleomra-
N det, som endnu ikke var faerdigbehandle-
< de/Igst. Disse sager kan vaesentligst henfgres
= til BUF.
c
2 e atde obligatoriske retningslinjer foreskriver
¢ en 100% kontrol af indberetninger til LPA-

portalen, hvilket ikke har veeret udfgrt i fuldt
omfang i 2014.

e atderikke er gennemfgrt et ledelsestilsyn af
indberetninger til henholdsvis LPA-portalen
og Vagtplan.

e at manglende rettidighed i registreringen af
ferie og fraveer er kritisk i forhold til feriepen-
geafregning og refusions-hjemtagelse.

Det er vores vurdering, at ovenstaende forhold
forgger risikoen for fejlagtige Ignudbetalinger
safremt de interne kontroller ikke udfgres. Det er
samtidig en forudsatning for kontrollens udfgrel-
se, at det forinden er sikret, at den forudsatte
grunddokumentation er til stede.

Forvaltningens iveerksatte tiltag

Vi har ikke foretaget revision af de af forvaltningen beskrevne tiltag, jf. nedenstaende, men vil fglge op herpa i forbin-
delse med revision af 2015.

Der er nedsat en Taskforce med deltagelse af ledelsen fra @konomiforvaltningen, BUF samt KS med henblik pa at
normalisere driftssituationen i BUF pa Ign- og personaleomradet.

Det er formalet med Taskforcen:

e atfglge driftsudviklingen, herunder sagsbunker og eventuelle fejl, samt drgfte foranstaltninger med henblik pa at
forbedre driftssituationen

e atfglge op pa fremdriften af igangsatte indsatser som fglge af afbureaukratiseringsprojektet

e atigangsaette og fplge op pa nye initiativer med henblik pa at forbedre “end to end processer” som efterfglgende
ogsa kan bruges i de andre forvaltninger

Forvaltningerne har ansvaret for sikring af den ngdvendige dokumentation i Ignsagerne, idet dette er kravet til den
enkelte institutions indberetning af en ansaettelsessag. KS har i februar maned 2014 udsendt oversigt til alle forvalt-
ninger med for sene indberetninger, saledes at forvaltningernes direktioner kan sikre, at institutionerne overlever
dette krav.

Vedr. manglende udfgrelse af 100 % kontroller: KS har i december 2014 implementeret Ignkontrol pa omraderne
ansattelse, andringer og fratreedelse i overensstemmelse med kravene i de nye forretningsgange med ikrafttraedel-
sesdato 1. februar 2015. Der er ligeledes indskarpet, at kontrolbilag skal pategnes ved udfgrt kontrol. Koncernser-
vice vil indga dialog med revisionen omkring lukningen af dette punkt.
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. . Lgn- og
. .. a @konomiforvaltningen . . a
Organisationsomrade ) Revisionsomrade/ emne personale-
/ Koncernservice .
omradet
Refe- . s e . o
rence Observationer og risici Revisionsbemaerkning Omtalt ar
KS udarbejder Igbende en prognose over kommu- | Vifinder det kritisabelt, at kommunen ikke far 2012, 2013
nens berettigede refusioner, som sammenholdes den refusion, som de er berettiget til, og det 0g 2014
c med refusioner modtaget i de enkelte regnskabs- henstilles, at der tilrettelegges forretningsgange
9 ar. Det forelgbige samlede belgb for ikke modtag- der sikrer ngjagtig og fuldstaendig refusions-
?n ne refusioner/tab af refusioner for Kpbenhavns hjemtagelse.
iu] Kommune for perioden 2012 til 2014 kan opggres
g til ca. 111 mio.kr., hvoraf ca. 61 mio.kr. - som kan
'.§ henfgres til 2012 og 2013 - i vaesentligt omfang
5 ma anses for tabt.
‘«
= Manglende effektive processer mellem forvaltnin-
& gerne og KS medfgrer forgget risiko for tab af

refusioner.

Forvaltningens iveerksatte tiltag

Vi har ikke foretaget revision af de af forvaltningen beskrevne tiltag, jf. nedenstaende, men vil fglge op herpa i forbin-
delse med revision af 2015.

Deloittes revisionsbemaerkning bygger pa en forestilling om, at al refusion som kommunen er berettiget til i praksis,
kan hjemtages. Koncernservice er af den opfattelse, at dette mal er helt urealistisk. Vi er ikke bekendt med andre
organisationer, som har en 100% refusionshjemtagelse, da der er mange forhold som spiller ind pa muligheden for at
hjemtage refusion, herunder medarbejdernes aktive medvirken, institutionernes rettidige indberetninger, medarbej-
derens opfyldelse af beskaeftigelseskravet forud for ansaettelsen i kommunen osv. KS har derfor fastsat en KPI pa 92%,
som vurderes realistisk. Efter Ignkgrslen i marts 2015 er hjemtagelsesprocenten for 2014 forelgbigt pa 89,99% mod
en hjemtagelse pa 85,66% i 2013.

KS har iveerksat fglgende tiltag med henblik pa at gge refusionshjemtagelsen:

e Koncernservice har udarbejdet en ny faelles obligatorisk forretningsgang vedr. refusion med det formal at sikre
effektive processer mellem forvaltningerne og KS med henblik pa at reducere risikoen for tab af refusion. Forret-
ningsgangen tradte i kraft 1. februar 2015. Som fglge af forretningsgangen er der bl.a. ivaerksat en opfglgning pa
udestaende refusion pa over 10.000 kr.

e Der er udarbejdet ledelsesinformation i RUBIN med data der viser arsagen til manglende hjemtagelse, dvs. bedre
ledelsesinformation om grundlaget for manglende refusionshjemtagelse, saledes at der bade pa overordnet og
lokalt niveau kan identificeres saerlige problemomrader og igangsaettes aktiviteter, der forebygger evt. tab

e  KS har strgmlinet Ignkgrselsprocessen, sa refusion lgnkgres hurtigere efter modtagelse, og sa en stgrre del Ignkg-
res automatisk med minimering af risiko for fejl

e | BUF taskforce er der truffet beslutning om at undersgge muligheden for en ny styringsmodel pa refusionsomra-
det, sdledes at den gkonomiske risiko ved manglende hjemtagning handteres i en "forsikrings-model”.

| forhold til hjemtagelse af de manglende berettigede refusioner i 2012, 2013 og 2014 gennemfgres den igangsatte
handlingsplan inden den 1. december 2015.
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Organisationsomrade Q)konom'forYaltn'ngen/ Revisionsomrade/ emne Indk?bs-
Koncernservice omradet

Refe- . . - . o
rence Observationer og risici Revisionsbemaerkning Omtalt ar

_ Vi har konstateret, at 28 medarbejdere har ube- Vi finder det kritisk, at det anvendte system ikke 2013 og

@ graenset godkendelses-graense i Workflow. fuldt ud understgtter, at der som udgangspunkt 2014

2 . . skal to godkendere pa transaktioner, der medfg-

Qé 3 Y| har endvidere konstateret, ?t systemet fortsat rer en udbetaling.

@ o ikke understgtter dokumentation for, at mange

g 33 poster i systemet godkendes af 2 personer.

[TRe)

2= Manglende systemunderstgttelse af, at godken-

% delse af indkgb gennemfgres af 2 personer i

8 forening gger risikoen for, at fejl begds og at

uautoriserede dispositioner foretages.

| forbindelse med vores beretning for 2013 blev det oplyst, at “det forventes, at Workflow pr. 1. februar 2015 vil
understgtte krav om 2 godkendere”.

Vi har ikke foretaget revision af de af forvaltningen beskrevne tiltag, jf. nedenstaende, men vil fglge op herpa i forbin-
delse med revision af 2015.

Forvaltningens iveerksatte tiltag

sestilsyn.

@konomiforvaltningen ivaerksaetter en gennemgang i @konomiforvaltningens enheder med henblik pa at f& reduceret
antallet af medarbejdere, som har ubegraenset godkendelsesgraense i Workflow.

Der indfgres en ny falles forretningsgang for fakturagodkendelse, som skal vaere fuldt implementeret den 1. maj
2015. Her begraenses eneprokura til at veere fakturaer op til 10.000 kr. for hele kommunen.

Den ny forretningsgang vil fra 1. maj 2015 veere systemunderstgttet, hvilket betyder, at der ikke laengere kan gennem-
fores betalinger af fakturaer op til 10.000 kr. uden to godkendere.

For at reducere relevante risici for fakturaer under 10.000 kr., etableres der en raekke kompenserende kontroller,
herunder krav om udvidet budgetopfglgning, indfgrsel af kontrolanalyse og legalitetskontrol samt uddannelse i ledel-
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- o ki if Itni - o Indkgbs-
Organisationsomrade @konomi orva ningen/ Revisionsomrade/ emne " ? >
Koncernservice omradet
Refe- . A . . . o
rence Observationer og risici Revisionsbemaerkning Omtalt ar
Vi har konstateret, at 193 medarbejdere i @KF har Vi finder det kritisk, at den anvendte systemun- 2014

Brugeradgange til bogfgring direkte i KBR

adgang til at bogfgre direkte i KBR Kreditormodu-
let uden om selvbetjeningslgsningen pa bogfg-
ringskonti tilhgrende alle kommunens enheder.

205 medarbejdere i @KF (inkl. 7 medarbejdere hos
KMD) har adgang til at bogfgre finansposteringer

eller omposteringer direkte i KBR pa alle kommu-
nens bogfgringskonti og enheder uden om selvbe-
tjeningslgsningen.

Vi har faet oplyst, at ikke alle disponeringer kan
varetages gennem Selvbetjeningslgsningen,
hvorfor nogle medarbejdere tildeles udvidede
rettigheder.

Det er vores vurdering, at tildeling af szerlige
rettigheder til medarbejdere gger risikoen for
gennemfgrelse af tilsigtede eller utilsigtede dispo-
sitioner uden om forvaltningens og kommunens
normale retningslinjer.

derstgttelse (selvbetjeningslgsningen) ikke fuldt
ud understgtter behovet for at ompostere og
udbetale uden om Workflow systemet og samti-
dig sikre, at det kan dokumenteres, at der altid
er 2 personer inde over manuelle udbetalinger.

Forvaltningens iveerksatte tiltag

Vi har ikke foretaget revision af de af forvaltningen beskrevne tiltag, jf. nedenstaende, men vil fglge op herpa i forbin-

delse med revision af 2015.

For at lukke for de manuelle adgange i K@R vil KS ivaerksaette en analyse af mulighederne for at tilrette selvbetjenings-
Igsningerne sa alle udbetalinger og posteringer kan gennemfgres i selvbetjeningslgsningerne.

Indtil det er muligt, at alle udbetalinger og posteringer kan handteres i selvbetjeningslgsningerne, har KS ivaerksat

fglgende tiltag:

e  KS har ivaerksat en lukning af medarbejdernes K@R-autorisationer, séledes at de manuelle adgange i @konomifor-

valtningen lukkes, hvor muligt

e  KS har udarbejdet feelles obligatoriske forretningsgange der sikrer design af manuelle opdagende kontroller med
de manuelle adgange i KBR. Disse forretningsgange traeder i kraft pr. 1. maj 2015, og de interne kontroller er der-
for pt. under implementering. Hermed sikres kontrol af de manuelle bogfgringer i KBR sa leenge adgangene er gi-
vet. Den nye forretningsgang for tildeling af brugerrettigheder indeholder elementer i forhold til at begraense an-

tallet af personer, der kan bogfgre direkte i KBR.
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5.2 Seerlig analyse forestaet af Intern Revision

Organisationsomrade

@konomiforvaltningen
/ Koncernservice

Fuldmagts-

Revisionsomrade/ emne forhold

Refe-
rence

Observationer og risici Revisionsbemaerkning Omtalt ar

Gennemgang af KK fuldmagtsforhold

KS har ikke kunnet tilvejebringe fortegnelse over Vi finder det kritisk, at KS ikke har kunnet tilve-
kommunens fuldmagtsforhold. jebringe en fortegnelse over kommunens fuld-

Manglende fortegnelse over fuldmagtsforhold til
kommunens bankkonti medfgrer en risiko for, at
nuvaerende eller tidligere medarbejdere uretmaes-
sigt kan rade over kommunens likvider, hvilket kan
medfg@re besvigelser.

magtsforhold.
2014

Vi har konstateret, at enkelte personer har ret- Vi finder det kritisk at KS ikke har implementeret
tigheder til at @ndre NEMKonto-registrering uden hensigtsmaessige kontroller i forbindelse med

at der er implementeret kontrol af den gennem- @&ndringer i NemKonto-registret.

forte eendring.

Det er vores vurdering, at utilstraekkelig kontrol
med aendringer i NemKonto-register medfgrer
risiko for besvigelser ved andring af kontooplys-
ninger.

2014

Forvaltningen har planlagt iveerksaettelse af tiltag
med henblik pa at Igse ovennavnte problemstil-
linger

Handleplanen gennemfgres i perioden 31. marts
til 1. juli 2015.

Forvaltningens iveerksatte tiltag

Vi har ikke foretaget revision af de af forvaltningen beskrevne tiltag, jf. nedenstaende, men vil fglge op herpa i forbin-
delse med revision af 2015.

Forvaltningen har planlagt iveerksaettelse af tiltag med henblik pa at Igse ovennaevnte problemstillinger. KS har bl.a.:

gennemgaet alle fuldmagtsforhold i KK og dermed tilvejebragt en fuldt deekkende fortegnelse over de konti, som
KS har haft ansvaret for siden 2007. Det er ikke muligt for KS at tilvejebringe en oversigt over fuldmagtsforhold
fgr 2007, hvor opgaven var placeret i forvaltningerne. KS har ingen muligheder for at kontrollere, hvorvidt der i
forvaltningerne er oprettet konti i Kebenhavn Kommunes navn. KS vil dog over for @konomikredsen precisere, at
dette ikke er tilladt, og opfordre @konomikredsen om at indskaerpe dette i egen forvaltning. S&fremt KS skulle
opna kendskab til sadanne konti, vil KS straks sikre, at de lukkes.

udarbejdet en arbejdsgang vedr. handtering af fuldmagtsforhold. Med arbejdsgangen implementeres de ngdven-
dige interne kontroller med fuldmagtsforhold i KK. Endvidere vil KS udarbejde en falles obligatorisk forretnings-
gang vedr. fuldmagtsforhold i KK. Safremt forretningsgangen giver anledning til det, vil den udarbejdede arbejds-
gang blive tilpasset.

udarbejdet en forretningsgang vedr. Nemkonto-registreret. Forretningsgangen er godkendt i kommunens @ko-
nomikreds og implementeres pr. 1. maj 2015

der etableres en kontrol med alle eendringer i Nemkonto-registreret. Endvidere vil KS gennemga alle foretagne
@ndringer i Nemkonto-registret.

der er foretaget en oprydning i alle autorisationer til Nemkonto-registeret, siledes at antallet af adgange reduce-
ret fra 188 til 18 adgange.

Handleplanen gennemfgres i perioden 31. marts til 1. juli 2015.
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6. Afslutning
Vi skal for god ordens skyld ggre opmarksom pa, at revisionen fgrst kan anses for afsluttet, nar vi har

underskrevet erkleringen pa arsregnskabet.

Kgbenhavn den 17. april 2015

Med venlig hilsen

statsautorj i statsauforiseret revisor

c.c: Intern Revision
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