Bilag 2 — Revisionsbemaerkninger med tilfgjet handleplan og status

3.1.

Nye bemaerkninger i forbindelse med den udfgrte it-revision

specifik erkleering for K@R. Der kan
sdledes vaere forhold og risici relateret til
den generelle drift af KGR i 2017, som vi
ikke bekendt med.

Organisationsomréde i KK @konomiforvaltningen | Revisionsomrade/ Generel!e it-kopt_roller og udvalgte omrader til
(DKF) emne forvaltningsrevision
. .~ . . Risiko &
Ref. Observation Risikobeskrivelse Anbefaling v -
asentlighed
. o . . . Handleplan og status for Revisonserklzeringer
Kgbenhavns Kommune har indgaet aftale | En manglende eller | Vi henstiller, at der indhentes
med KMD omkring drift af K@R og | utilstreekkelig overvdgning | specifikke revisionserklaeringer Revisorerkleering for Kvantum er under indhentning fra KMD.
Kvantum og tilhgrende platforme. af underleverandgrer | vedrgrende KMD’s drift af
Der modtages 8rligt en revisionserklaering umnedd;g:/;ra:ﬂ;?er for, iklfé Kvantum og K@R. Revisorerklaering for KGR er under indhentning fra Deloitte.
5 flfl\I;IDd’e generelllle 'E"_‘fi”tg’l:er' o\r}jfa;tendef efterlever det forventede Begge erkleringer vil foreligge inden afgivelse af
IS} s generelle driftsydelser. Vi har af | it_gj ; iai ; 2 ; g
£ KMD's revisor fiet bekreeftet, at Kvantums it-sikkerhedsniveau. Det er oplyst, at Kgbenhavns :’Z\g:rl](;nsberetmngen for 2017, sa observationen forventes at ga
8 infrastruktur  er omfattet af KMD's Kommune har anmodet KMD om '
g generelle driftsydelser; dog henstiller vi, en speuf_lk erkleering  pa
@ at der fremadrettet indhentes en specifik Kvantum, ligesom det er aftalt, ‘
o revisionserklaering for Kvantum for at at der tilvejebringes  den
2 opnd en hgjere grad af sikkerhed. KMD's ngdvendige erkleering
2 revisor har endvidere oplyst, at K@R ikke vedrgrende K@R, som efter det
- er omfattet af KMD’s generelle oplyste vil  foreligge inden
- driftsydelser, og at der ikke er afgivet en afgivelse af revisionsberetningen
™ for 2017.




3.2.

Bemeerkninger fra tidligere ar og hvortil det vurderes, at disse viderefgres i indevaerende &r

Organisationsomrade i KK Forvaltningerne Revisionsomrade/ Generel!e it-kopt_roller og udvalgte omrader til
emne forvaltningsrevision
Ref. Observation Risikobeskrivelse Anbefaling 5|5|ko &.
asentlighed
. o . . . . . Handleplan og status for It-risikoanalyse
Vi har faet oplyst, at KK i samarbejde med | En manglende eller Vi henstiller, at forvaltningerne
PwC har foretaget en modenhedsanalyse, utilstraekkelig it- tilvejebringer den ngdvendige P& baggrund af erfaringerne fra risikovurderingerne i 2017 er
som har resulteret i en risikoanalyse medfgrer dokumentation, og at KIT der foretaget en raekke justeringer ift. risikokonceptet for 2018.
risikostyringsmodel, der beskriver de risiko for, at det snarest herefter gennemfgrer it- KIT vil i den forbindelse, dels adressere spgrgsmalet om
aktiviteter, som skal udfgres for at skabe etablerede it-sikkerheds- risikovurderingerne i manglende dokumentation over for forvaltningerne, dels
et samlet risikobillede. niveau ikke i tilstraekkeligt overensstemmelse med kravene gennemfgre risikovurderinger i videst muligt omfang til trods for
Risikostyringsmodellen er forelagt til omfang imgdegar de risici, | i it-sikkerhedsregulativet, og at en eventuel mangel p& dokumentation.
bestyrelsens godkendelse. KK forventer, som vurderes som de gennemfgres snarest muligt. . .
at risikoanalyser for de enkelte relevante. KIT feerdigggr pt. alle standarddokumenter til brug for
forvaltninger udarbejdes i Igbet af 2015. risikovurderingerne 2018. Konceptet for risikovurderinger
praesenteres for DCK og It-kredsen ultimo 2. kvartal 2018.
()
2 Forvaltningerne kontaktes i lgbet af maj med henblik p&
) Status 2017 tilrettelaeggelse af forlgbet, hvorefter risikovurderingerne i
3 . o . ‘ praksis gennemfgres henover sommer og efterdret.
X Vi har faet oplyst, at KK i 2017 har
2 ivaerksat en proces med henblik pd Efter udarbejdelse af risikovurderinger for de enkelte
& vurdering samt udveelgelse af forvaltninger og den samlede risikovurdering for kommunen
- fagsystemer, som skal indg8 i det orienteres DCK, @U og BR om kommunens samlede risikobillede
N pabegyndte risikovurderingsprojekt, hvor med henblik p&, at BR i sidste ende traeffer beslutning om
™M

fokus primaert er systemer, som
indeholder personfglsomme data.

De gennemfgrte risikovurderinger er
udfgrt i et pilotforsgg med henblik pd at
gennemfgre risikovurderinger i en mere
faerdig form i alle forvaltninger i 2018,
herunder it-infrastruktur.

Yderligere er det oplyst, at det nye
Kvantum-system ikke har veeret omfattet
af udvalgte systemer.

kommunens overordnede it-sikkerhedsniveau.




3.4. Andre observationer

Organisationsomrdde i KK

Forvaltningerne

Revisionsomrade/

Generelle it-kontroller og udvalgte

emne omré&der til forvaltningsrevision
- . - . Risiko &
Ref. Observation Risikobeskrivelse Anbefaling -
Vaesentlighed
. ) . . Handleplan og status for Beredskabsplaner

Vi har konstateret, at it-beredskabsplanen En manglende eller Vi henstiller, at grundlaget for

for KK ikke har vaeret opdateret siden utilstraekkelig it- og formalet med Udkast til ny overordnet beredskabsplan for KK forventes at

2015. Dette begrundes med, at KK har sat | beredskabsplan medfgrer beredskabsplanlaegningen for de veere klar ultimo maj 2018 med henblik pd involvering af

opdateringsarbejdet af beredskabsplanen i risiko for, it-systemer ikke enkelte forvaltninger fastleegges interessenter. KIT forventer endvidere at kunne praesentere den

bero, da overvejelser af, hvilke tiltag der kan etableres som og godkendes formelt af endelige reviderede beredskabsplan i slutningen af 3. kvartal.

skal tages for at styrke og omorganisere forventet i tilfeelde af en ledelsen, samt at opfyldelsen af . . »

beredskabsplanen, er igangvaerende. sikkerhedshaendelse. kravene pr. system og platform I forhold til forvaltningsspecifikke beredskabsplaner er der

_ efterfolgende dokumenteres og udarbejdet et paradigme med angivelse af specifikke krav til en

Derudover er det oplyst, at KK i 2017 har rapporteres til ledelsen. sadan beredskabsplan. KIT gennemfgrte i 2017 tilsyn med it-
5 haft fokus pa udarbejdelse af sikkerheden i kommunens forvaltninger: Denne viste, at én
< beredskabsplaner i de enkelte Yderligere anbefaler vi, at forvaltning har en faerdig it-beredskabsplan, og at én forvaltning
=t forvaltninger. Projektet er igangveaerende beredskabsplaner opdateres delvist har en it-beredskabsplan. Fem forvaltninger har ikke
a og saledes ikke fuldfgrt. periodisk - minimum en gang tilgaengelige it-beredskabsplaner. Arbejdet er i gang og der er
g 3rligt samt nar andre faktorer fastsat deadlines.
B indikerer ngdvendigheden heraf. . . . o .
o I tilknytning til ovenstaende planleegger KIT en krisegvelse, som
3 vil blive tilrettelagt og gennemfgrt i samarbejde med
- Hovedstadens Beredskab. Formalet med gvelsen er primaert at
< teste den praktiske anvendelse af beredskabsplaner, herunder
e navnlig at traene kommunikationen og samarbejdet mellem

forvaltningerne. Selve gvelsen forventes umiddelbart afviklet i
oktober 2018.

Endelig udarbejder KIT en genopretningsplan for de kritiske it-
systemer i KK. Planen baserer sig pd en analyse af KK’s tekniske
cyberforsvar, som Deloitte i samarbejde med KIT afleverer
primo maj 2018. Den endelige genopretningsplan vil herefter
blive forelagt It-kredsen og efterfglgende til 7-DIR til endelig
godkendelse.

Organisationsomrdde i KK

@konomiforvaltningen (JKF)

emne

Revisionsomrade/

Generelle it-kontroller og udvalgte
omrader til forvaltningsrevision

Ref.

Observation

Risikobeskrivelse

Anbefaling

Risiko &
Vaesentlighed




3.4.2 It-sikkerhedspolitik og it-sikkerhedsregler

Vi har konstateret, at KK’s it-

sikkerhedspolitik samt underliggende,
uddybende it-sikkerhedsregler ikke er
gennemgéet og reviewet siden 2013.

Det er yderligere oplyst, at
sikkerhedspolitikker er planlagt til
revidering i Q1 2018.

Et manglende eller
utilstreekkeligt it-
sikkerhedspolitik medfgrer
risiko for, at det
etablerede it-
sikkerhedsniveau ikke i
tilstraekkeligt omfang
imgdegar de risici, som
vurderes som relevante.

Vi henstiller, at it-
sikkerhedspolitikken samt de
underliggende it-
sikkerhedsregler revurderes
periodisk - som minimum &rligt
samt ved veaesentlige sendringer i
risikobilledet.

Handleplan og status it-sikkerhedspolitik og -regulativ

Kgbenhavns Kommunes It- sikkerhedsregulativ er senest sendret
d. 2. februar 2017 for at adressere stgrre organisatoriske
andringer i kommunen og for at give @konomiforvaltningen
mulighed for at udarbejde cirkulserer fremadrettet. Ved samme
lejlighed fik kommunens bindende retningslinjer status af
cirkuleerer.

Pt. foretages en gennemgribende revision af kommunens it-
sikkerhedsregulativ og -politik, som forventes forelagt @U og BR
i forste halvdr 2018. Regulativ vil bl.a. beskrive kommunens
DPO-funktion.

I dialog med intern revision er der planlagt udarbejdelse af seks
cirkuleerer i medfgr af Informationssikkerhedsregulativet:
Databeskyttelse, Organisering af informationssikkerhed,
Informationssikkerhedsregler, It-anskaffelse, It-drift og
vedligehold, It-afvikling/udfasning.

Cirkuleerer vedr. informationssikkerhedsregler og it-anskaffelse
fremlaegges for @U i 2. halvar 2018.

I 2. halvdr 2018 udarbejdes en bglgeplan for udarbejdelse af
gvrige cirkuleerer, dvs. for databeskyttelse, organisering af
informationssikkerhed, it-drift og vedligehold, it-
afvikling/udfasning samt understgttende forretningsgange. Den
konkrete udarbejdelse af cirkulaerer og forretningsgange vil
streekke sig over andet halvdr 2018 og ind i fgrste halvar 2019.




3.4.3 Sikkerhedsprogram

PwC har i 2014 vurderet, at Kgbenhavns
Kommunes modenhed pa davaerende
tidspunkt var mangelfuld p8 en raekke
centrale omréder. I en opfglgende maling i
2016 er det vurderet, at der er sket en
@gget modenhed pa de omréder, hvor der
er gennemfgrt szerlige tiltag, men at der
samtidig var en del forbedringspunkter.

P& baggrund heraf har Kgbenhavns
Kommune udarbejdet et
sikkerhedsprogram, som skal medvirke til
et generelt Igft af it-sikkerhedsarbejdet i
kommunen. Der bliver i
sikkerhedsprogrammet foreslget ni
indsatsomrader, som der arbejdes videre
med, enten som allerede igangsatte tiltag
eller organiseret som nye projekter.

Et manglende eller
utilstreekkeligt it-
sikkerhedsprogram
medfgrer risiko for, at det
etablerede it-
sikkerhedsniveau ikke i
tilstraekkeligt omfang
imgdegar de risici, som
vurderes som relevante.

Vi henstiller, at arbejdet med
indsatsomrader i
sikkerhedsprogrammet
fortseettes og gennemfgres efter
planen.

1) Ansvarsfordeling

2) Revision af
sikkerhedsregulativet

3) It-sikkerhedsprocesser og
veerktgjer

4) Oprydning pa feellesdrev

5) Samlet program for
uddannelse

6) Risikovurdering/styring

7) Incidenth@ndtering

8) Opfglgning pa loghaendelser
9) Tilsyn

Handleplan og status for Sikkerhedsprogrammet

Sikkerhedsprogrammet i Koncern IT (KIT) har i teet samarbejde
med LCP-programmet til formal at koordinere
informationssikkerhedsaktiviteter med henblik pg at hgjne
kvaliteten af arbejdet med informationssikkerhed i hele
Kgbenhavns Kommune. Grundlaget for sikkerhedsprogrammet
blev forelagt @konomikredsen i marts 2017 og forventes
afsluttet i juni 2018.

1) Ansvarsfordeling er afsluttet medio 2017

2) Revision af sikkerhedsregulativet er under udarbejdelse,
jf. 3.4.2

3) It-sikkerhedsprocesser og veerktgjer er afsluttet medio
2017

4) Oprydning p& feellesdrev folger den forvaltningsspecifikke
plan for overgangen til Office 365, der afsluttes ultimo
2018

5) Samlet program for uddannelse er godkendt af @K, og
uddannelse i de enkelte forvaltninger forventes afsluttet
ultimo september 2018

6) Risikovurdering/styring er i proces, jf. 3.2.1

7) Incidenth@ndtering (sikkerhedshaendelser) er under
udarbejdelse og forventes afsluttet ultimo maj 2018

8) Opfelgning pd loghaendelser: Kortlaegningen af relevante
fagsystemer afsluttes ultimo maj 2018, hvorefter
implementeringsprojektet igangsaettes.

9) Tilsyn med forvaltningerne er afsluttet primo april 2018
med oversendelse af samlet afrapportering til intern
revision.




3.4.4 IT-governance

I revisionsrapport for 2016 papeger Intern
Revision (IR), at der reelt mangler
governance pa it-omradet. IR anbefaler:

. At governance skal fastlaegges i en
raekke standardiserede styringsregler
og retningslinjer for anskaffelser

. At der sker en entydig placering af
beslutningsansvaret som en
integreret del af kommunens
strategiske ledelsesarbejde

. At der arbejdes med en risikobaseret
tilgang til styring af it-sikkerhed og
IT governance

. At der etableres en it-kreds til
handtering af den ledelsesmaessige
forankring. Det er her afggrende, at
topledelsen er repraesenteret i
kredsen.

Vi har i forbindelse med vores revision
2017 konstateret, at kommunen har
udarbejdet en indstilling til styrket IT
governance pd it- og persondataomradet,
samt at IT governance-modellen tradte i
kraft den 1. januar 2018 med en raekke
initiativer, der skal etableres i Igbet af
andet halvar 2018:

e  FEtablering af en it-kreds pa tvaers af
kommunens forvaltninger
o .
. Tvaergaende strategier
. Klar rolle- og ansvarsfordeling i it-
anskaffelsesprocesser

Vi er informeret om, at it-kredsens
arbejdsprogram vil blive forelagt kredsen
af administrerende direktgrer til
godkendelse i 1. kvartal 2018.

Et cirkulzere for it-anskaffelser i KK
forelaegges for @U i 2. halvar 2018.
Cirkuleeret erstatter den geaeldende
anskaffelsesvurderingsproces fra 2012.

En samlet redeggrelse med fokus pa
varetagelse af it-sikkerhedsomradet
forelaegges for @U og BR ved udgangen af
1. halvar 2018.

Der udarbejdes en samlet status pa it-
kredsens arbejde i slutningen af 2018 til
forelaeggelse for @U.

En manglende eller
utilstreekkelig governance
pa it-omrddet medfgrer
risiko for, at det
etablerede it-
sikkerhedsniveau ikke i
tilstraekkeligt omfang
imgdegar de risici, som
vurderes som relevante.

Vi henstiller, at arbejdet med en
styrket IT governance-model
forsaettes og gennemfgres efter
planen

Status for IT-governance

Der er etableret en It-kreds p& direktgrniveau (samt
Databeskyttelsesradgiveren, DPO) og udarbejdet et
arbejdsprogram for It-kredsen for 2018. Heri indgar, at der i Q3
2018 udarbejdes fzelles strategier for infrastruktur,
rammearkitektur, faellessystemer og it-sikkerhed.

Der er endvidere igangsat initiativer vedr. opdatering af
kommunes regelsaet pfﬁ informationssikkerhedsomradet, jf. pkt.
3.4.2.

En samlet redeggrelse med fokus pd varetagelse af it-
sikkerhedsomradet forelaegges @U og BR i Igbet af 2018.

Der udarbejdes en samlet status pa It-kredsens arbejde i
slutningen af 2018.

Med nedseettelse af It-kredsen og udarbejdelsen af kredsens
arbejdsprogram, er det KIT's opfattelse, at en styrket it-
governancemodel er feerdig-implementeret.




3.4.5 Datasikkerhed

Vi har faet oplyst, at datatransport for sa
vidt angdr persondata og veerdidata altid
skal foregd ved krypteret trafik, og at data
pd fysiske diske og USB (beskyttet med
password) sendes med personlig
overdragelse, og at der indhentes
kvittering for modtagelse.

Endvidere har vi observeret, at der ikke
sker nogen systematisk opfglgning p&, om
medarbejdere i modstrid med reglerne
opbevarer  persondata pa baerbare
computere, og at data pa disse computere
ikke er krypteret.

Endelig er det konstateret, at der hidtil
ikke har foreligget retningslinjer for
styring af mobile enheder (telefoner og
tablet), men at sddanne retningslinjer,
startende i oktober 2015, er under
indfgrelse i forbindelse med det s8kaldte
"AirWatch-projekt”.

Vi har endvidere konstateret, at der er
implementeret en procedure for
bortskaffelse  af informationsbaerende
medier, samt at der er igangsat et projekt,
hvor Windows 7 skal udskiftes med
Windows 10, og i den forbindelse Vvil
harddiske blive krypteret.

For mobile enheder er AirWatch etableret,
og der er udarbejdet formelle
retningslinjer.

Status 2017

Vi har faet oplyst, at implementering af
Windows 10 Enterprise med Bitlocker er
pabegyndt i februar 2018 og forventes
afsluttet omkring Q3 2018. Herved vil
kommunen sikre kryptering af alle
harddiske.

En manglende eller
utilstraekkelig

datasikkerhed medfgrer
risiko for, at det

etablerede it-
sikkerhedsniveau ikke i
tilstraekkeligt omfang

imgdegar de risici, som
vurderes som relevante.

Vi  henstiller, at projektet
vedrgrende implementering af
Windows 10 Enterprise
fortseettes og gennemfgres efter
planen.

Handleplan og status for datasikkerhed

Der er iveerksat et projekt, hvor samtlige pc’er pd Kgbenhavns
Kommunes administrative netveerk enten opgraderes fra
Windows 7 til Windows 10 eller udskiftes med nye pc’er med
Windows 10. I denne forbindelse installeres ogsa Office 365 pa
alle pc’er og alle harddiske krypteres.

Der i alt ca. 20.700 aktive pc’er p& kommunens administrative
netvaerk. KIT har pt. udrullet Windows 10 pé’) ca. 12.000 pc’er.
Der opdateres/udskiftes pt. ca. 500 pc’er om ugen. Opdatering
og udskiftning af de resterende ca. 8.700 pc’er sker fra medio
maj 2018 til ultimo Q3 2018.




3.4.6 It-risikoanalyse - Kvantum

Vi har konstateret, at KK i 2017 har
iveerksat en proces med henblik pa
vurdering og udveelgelse af fagsystemer,
som skal indgd i det pabegyndte
risikovurderingsprojekt, hvor fokus
primaert er pa systemer, som indeholder
personfglsomme data. Desuden er det
konstateret, at det nye Kvantum-system
ikke har vaeret omfattet af udvalgte
systemer. Det er endvidere oplyst, at der i
forbindelse med idriftseettelse af systemet
i 2017 er udarbejdet
ibrugtagningstilladelse, hvori systemet er
godkendt p3 baggrund af en overordnet
risikovurdering. Prioritering vil veere gul
for denne.

En manglende eller
utilstreekkelig it-
risikoanalyse medfgrer
risiko for, at det
etablerede it-
sikkerhedsniveau ikke i
tilstraekkeligt omfang
imgdegdr de risici, som

vurderes som relevante.

Vi henstiller, at Kvantum indgar
i risikovurderingsprojektet, sa
der sikres en Igbende opfglgning
pa risikobilledet i forhold til
Kvantum.

Handleplan og status for It-risikoanalyse - Kvantum

Der er i forbindelse med idriftseettelse af Kvantum blevet
udarbejdet en ibrugtagningstilladelse, hvorved der er foretaget en
overordnet risikovurdering.

KIT vil i sit fremadrettede arbejde p8 risikoomrédet sikre en
Igbende opfalgning pa risikobilledet i forhold til Kvantum.




