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Revisionsrapport — Revision af generelle it-kontroller 2017
Indledning

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2017 har vi foretaget revision af
de generelle it-kontroller, som understgtter kommunens regnskabsaflaeggelse.

Rapporteringen er opbygget pa folgende made:

Formal, omfang mv.

Ledelsesresume og konklusioner

Observationer, risikovurderinger og anbefalinger
Formidling af risiko og vaesentlighed.

el N

1. Formdl, omfang mv.
1.1. Revisionens formal

Revision af de generelle it-kontroller er en del af den lovpligtige revision og indgar i grundlaget for vores
pategning af Kgbenhavns Kommunes arsregnskab. De generelle it-kontroller er de kontroller, som er
etableret i og omkring virksomhedens veesentlige it-platforme med henblik p3 at opna en velkontrolleret
og sikker it-anvendelse og dermed ogsa understgtte de it-baserede forretningsprocesser, som har betyd-
ning for Kgbenhavns Kommunes regnskabsafleeggelse. Som en del af revisionen udveelges endvidere
enkelte it-omrader til den lovpligtige forvaltningsrevision.

Revisionens formal er dels at understgtte den lovpligtige forvaltningsrevision og dels at undersgge, om
de generelle it-kontroller er udformet og implementeret pa en hensigtsmaessig made vedrgrende KGR og
Kvantum, samt om kontrollerne har fungeret i hele revisionsperioden vedrgrende K@R og Kvantum.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode interne kontrol-
ler, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og interne
kontroller, men ikke undersggelser specielt med henblik pd opdagelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryggende efter
kommunens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontroller
som et led i revisionen af arsregnskabet.

1.2. Revisionens omfang og afgraeensning

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt kontrolsystem
og en palidelig bogfering. Dette indebeerer, at det overordnede kontrolmiljg og de organisatoriske ram-
mer understgtter et velfungerende ledelses- og kontrolsystem, og at der pd de enkelte aktivitetsomrader
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er beskrevet og implementeret interne kontroller, som reducerer risikoen for vaesentlige fejl til et accep-
tabelt niveau.

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af vaesentlighed og risiko for vae-
sentlige fejl i regnskabsaflaeggelsen.

Revisionen er tilrettelagt saledes, at ikke alle omrader gennemgas lige detaljeret hvert ar; dog saledes,
at vaesentlige kontrolsvagheder altid bliver fulgt op ved efterfglgendes ars revision. Revisionen har om-
fattet en vurdering af generelle kontroller inden for nedennaevnte omrader:

. It-sikkerhedsstyring: Primaert tilstedeveerelsen af it-risikoanalyse, it-sikkerhedspolitik og it-
beredskabsplan

. It-sikkerhedsadministration: Szerligt fokus pa processer for oprettelse, nedlaeggelse og periodisk
review af brugeradgange samt politik for logning

. Logisk sikkerhed: Kort opfglgning pa udvalgte, implementerede sikkerhedsparametre pa udvalgte
platforme

. Change management: Processer for vedligeholdelse af KBR og Kvantum.

Revisionen af de generelle it-kontroller har ikke omfattet en vurdering af kontrol- og sikkerhedsniveauet i
de enkelte brugersystemer, herunder automatiske kontroller i de administrative processer og logiske
adgangsrettigheder til udfgrelse af forretningsaktiviteter i brugersystemerne.

Kgbenhavns Kommune har aftale med KMD omkring drift af KOR og Kvantum og tilhgrende platforme.
Der modtages arligt en revisionserkleering for de generelle it-kontroller omfattende KMD’s generelle
driftsydelser. Vi har af KMD’s revisor faet bekreeftet, at Kvantums infrastruktur er omfattet af KMD's
generelle driftsydelser; dog anbefaler vi, at der fremadrettet indhentes en specifik revisionserklaering for
Kvantum for at opnd en hgjere grad af sikkerhed. KMD’s revisor har endvidere oplyst, at KOR ikke er
omfattet af KMD’s generelle driftsydelser, og at der ikke er afgivet en specifik erklzering for KGR. Der kan
saledes vaere forhold og risici relateret til den generelle drift af K@R i 2017, som vi ikke bekendt med.

Forvaltningsrevisionen har omfattet en vurdering af igangsatte aktiviteter inden for nedennaevnte omra-
der:

. It-sikkerhedsregulativet

. Sikkerhedsprogrammet

. Risikovurderinger

. Sikkerhedsvurdering/ibrugtagningslister
. Beredskabsplaner.

It-sikkerhedsregulativet/sikkerhedsprogrammet og tilhgrende risikovurderinger

Kgbenhavns Kommune fik i 2014 foretaget en ekstern vurdering af kommunens modenhed inden for it-
sikkerhedsledelse og risikostyring. Det blev i modenhedsvurderingen konstateret, at it-
sikkerhedsledelsen og risikostyringen i 2014 var mangelfuld pa en raekke centrale omrader. Pa baggrund
heraf har Koncern-IT i 2017 udarbejdet et sikkerhedsprogram, som skal sikre medvirken til et generelt
Ioft af it-sikkerhedsarbejdet i kommunen. I sikkerhedsprogrammet er der foreslaet ni indsatsomrader,
som der arbejdes videre med i 2018.

Vi har endvidere konstateret, at kommunen har udarbejdet en indstilling til styrket IT governance pa it-

og persondataomradet, samt at IT governance-modellen tradte i kraft den 1. januar 2018 med en reekke
initiativer, der skal etableres i Igbet af 2018; der skal bl.a. gennemfgres et risikovurderingsprojekt, hvor
risikovurderinger udferes i et pilotforseg med henblik p& at gennemfore risikovurderinger i en mere faer-
dig form i alle forvaltninger i 2018.

Det er vores vurdering, at der med it-sikkerhedsregulativet og sikkerhedsprogrammet er igangsat et
omfattende arbejde, som har givet et generelt lgft i it-sikkerheden i kommunen. Hvad angér pilotforsg-
get med risikovurderingsprojekt har vi konstateret, at skabelonen til risikovurderingen tager udgangs-



punkt i sikkerhedsomraderne og definerer risici ud fra disse. Vi anbefaler, at der tages udgangspunkt i
forretningsmaessigt vigtige (it-)aktiver og de dertil knyttede trusler/risici, og at det derudfra defineres,
hvilke omréder der er de vigtigste at prioritere.

Sikkerhedsvurdering/ibrugtagningslister

Som et led i den ggede fokus pd it-sikkerhed har vi konstateret, at Koncern IT (KIT) har udarbejdet Sik-
kerhedsvurdering/ibrugtagningslister, der definerer, hvilke kriterier der ligger til grund for sikkerheds-
vurderingen af nye it-systemer og infrastruktur. Sikkerhedsvurderingen foretages f@grste gang, systemet
meldes ind i FISKK, samt hver gang systemet efterfglgende skifter livscyklusfase.

Det er vores vurdering, at der med Sikkerhedsvurdering/ibrugtagningslister er designet og implemente-
ret tilstraekkelige kontroller til at sikkerhedsvurdere nye it-systemer og infrastruktur.

Beredskabsplaner

Slutteligt som et led i forvaltningsrevisionen har vi gennemgaet it-nedbruddet, som Kgbenhavns Kom-
mune oplevede tilbage i oktober 2017, hvor stgrstedelen af kommunens it-systemer var utilgaengelige. Vi
har gennemgaet beredskabsprocessen omkring it-nedbruddet og konstateret, at beredskabsorganisatio-
nen blev aktiveret efter planen. Vi har faet oplyst, at samtlige systemer var genetableret i Igbet af 24
timer uden datatab. Den efterfglgende evaluering af beredskabsforlgbet konkluderede, at krisen generelt
blev hdndteret tilfredsstillende; dog har evalueringen afstedkommet en reekke anbefalinger, herunder at
der etableres ny organisering, hvor roller formaliseres, samt at der etableres et krisesekretariat, som
skal assistere krise- og operationsledelsen med bl.a. kommunikation.

Vi vurderer, at der har veeret en tilstraekkelig proces vedrgrende vurdering og evaluering af it-
nedbruddet og beredskabsprocessen. Vi har konstateret, at kommunens evaluering har resulteret i et
behov for en revurdering af beredskabsplanerne, og vi har konstateret, at dette arbejde er igangsat.

Vi skal for god ordens skyld gore opmaerksom pa, at revisionen fgrst kan anses for afsluttet, nar vi har
underskrevet erkleeringen pa drsregnskabet.

1.3. Revisionsarbejdets udfgrelse

Revisionen er udfgrt pa grundlag af godkendt revisionsplan for 2017 og ved interviews af relevant perso-
nale hos Kgbenhavns Kommune samt ved observationer og stikprgvevis gennemgang af udleveret mate-
riale.

2. Ledelsesresume og konklusion

It-revisionen har givet anledning til i alt 2 revisionsbemaerkninger. Af de afgivne revisionsbhemaerkninger
kan:

. 1 revisionsbemaerkning henfgres til en ny bemaerkning i forbindelse med den udfgrte it-revision
. 1 revisionsbemaerkninger henfgres fra tidligere ar til revisionen af arsregnskabet
. 2 revisionsbemaerkninger fra tidligere ar vurderes lukket i forbindelse med den udfgrte revision

2.1. Revisionserklaeringer

Der modtages arligt en revisionserkleering for de generelle it-kontroller, omfattende KMD’s generelle
driftsydelser. Vi har af KMD’s revisor faet bekreeftet, at Kvantums infrastruktur er omfattet af KMD's
generelle driftsydelser; dog anbefaler vi, at der fremadrettet indhentes en specifik revisionserkleering for
Kvantum for at opnd en hgjere grad af sikkerhed. KMD's revisor har endvidere oplyst, at KGR ikke er
omfattet af KMD’s generelle driftsydelser, og at der ikke er afgivet en specifik erklzering for KGR. Der kan
saledes vaere forhold og risici relateret til den generelle drift af K@R i 2017, som vi ikke bekendt med.



3. Observationer, risikovurdering og anbefaling

Observationer opdeles i henholdsvis:

1.

2.
3.
4

3

Nye bemaerkninger i forbindelse med den udfgrte it-revision (3.1)
Bemaerkninger fra tidligere &r og hvortil det vurderes, at disse viderefgres i indevaerende ar (3.2)
Bemaerkninger fra sidste ar, der i forbindelse med it-revisionen er konstateret lukket (3.3)
Andre observationer (3.4).
.1. Nye bemarkninger i forbindelse med den udfgrte it-revision

@konomiforvaltningen | Revisionsomrade/ Generelle it-kontroller og udvalg-
Organisationsomrade i KK te omrader til forvaltningsrevisi-
(DKF) emne on
Risiko &
Ref. Observation Risikobeskrivelse Anbefaling Vasentlig-
hed
Kgbenhavns Kommune har indgdet | En  manglende eller | Vi henstiller, at der
aftale med KMD omkring drift af | utilstraekkelig overvdg- | indhentes specifikke
K@R og Kvantum og tilhgrende | ning af underleveran- | revisionserklaeringer
platforme. dgrer medfgrer risiko | vedrgrende KMD’s drift
o for, at underleverandg- | af Kvantum og K@R.
Der modtages arligt en revisionser- | rer ikke efterlever det
. kleering for de generelle it- | forventede it- | Det er oplyst, at Kgben-
g kontroller, omfattende KMD’s gene- | gjkkerhedsniveau. havns Kommune har
c relle driftsydelser. Vi har af KMD’s anmodet KMD om en
& revisor faet bekraeftet, at Kvantums specifik erkleering pa
X infrastruktur er omfattet af KMD’s Kvantum, ligesom det er
g generelle driftsydelser. Dog henstil- aftalt, at der tilvejebrin-
S ler vi, at der indhentes en specifik ges den ngdvendige
D revisionserklaering for Kvantum for erklaering vedrgrende
3 at opnd en hgjere grad af sikkerhed. K@R, som efter det ‘
o KMD’s revisor har endvidere oplyst, oplyste vil foreligge
:— at K@R ikke er omfattet af KMD’s inden afgivelse af revisi-
P generelle driftsydelser, og at der onsberetningen for
ikke er afgivet en specifik erklaering 2017.
for K@R. Der kan siledes vaere
forhold og risici relateret til den
generelle drift af KBR i 2017, som vi
ikke bekendt med.




3.2.

Bemaerkninger fra tidligere ar og hvortil det vurderes, at disse viderefgres i indevaeren-
de ar

Organisationsomrade i KK

Forvaltningerne

Revisionsomrade/

Generelle it-kontroller og udvalg-
te omrader til forvaltningsrevisi-

pabegyndte risikovurderingsprojekt,
hvor fokus primeaert er systemer,
som indeholder personfglsomme
data.

De gennemfgrte risikovurderinger er
udfgrt i et pilotforsgg med henblik
pd at gennemfgre risikovurderinger
i en mere feerdig form i alle forvalt-
ninger i 2018, herunder it-
infrastruktur.

emne on
Risiko &
Ref. Observation Risikobeskrivelse Anbefaling Vaesentlig-
hed
Vi har féet oplyst, at KK i samarbej- | En manglende eller Vi henstiller, at forvalt-
de med PwC har foretaget en mo- utilstraekkelig it- ningerne tilvejebringer
denhedsanalyse, som har resulteret risikoanalyse medfgrer den ngdvendige doku-
i en risikostyringsmodel, der beskri- risiko for, at det etab- mentation, og at KIT
ver de aktiviteter, som skal udfgres lerede it-sikkerheds- snarest herefter gen-
for at skabe et samlet risikobillede. niveau ikke i tilstraek- nemfgrer it-
Risikostyringsmodellen er forelagt til | keligt omfang imgde- risikovurderingerne i
bestyrelsens godkendelse. KK for- gar de risici, som overensstemmelse med
venter, at risikoanalyser for de vurderes som relevan- kravene i it-
enkelte forvaltninger udarbejdes i te. sikkerhedsregulativet,
o Igbet af 2015. og at de gennemfgres
2 snarest muligt.
18]
C
S Status 2017 o
,g Vi har konstateret, at KK i 2017 har
= ivaerksat en proces med henblik pa
- vurdering samt udveelgelse af fag-
[o\] . o .
- systemer, som skal indga i det




3.3.

Bemaerkninger fra sidste ar, der i forbindelse med it-revisionen er konstateret lukket

Organisationsomrdde i KK

(DKF)

@konomiforvaltningen

emne

Revisionsomrade/

Generelle it-kontroller og udvalg-
te omrader til forvaltningsrevisi-

on
Risiko &
Ref. Observation Risikobeskrivelse Anbefaling Vaesentlig-
hed

9

3.3.1 Sikkerhed kontinuerlig overvagning

Vi har konstateret, at logningskrav
er overordnet defineret i de udvide-
de sikkerhedsregler, men fortsat
ikke er konkret udmgntet for rele-
vante systemer og platforme.

Det er endvidere oplyst, at log
management-veaerktgjet LogPoint er
implementeret, og at der pagdr en
proces for at etablere overvagning
af logs fra relevante systemer, der
udveelges ud fra en risikovurdering.

Kommunen forventer, at projektet
vedrgrende vurdering af logs samt
procedure for gennemgang af disse
for kommunens kritiske systemer vil
blive gennemfgrt i Igbet af 2017.

Status 2017

Vi har konstateret, at der nu er
etableret en centraliseret lgsning af
log management. Logdata opsamles
i kommunens centrale SIEM-
system, hvorfra der p& baggrund af
en automatiseret proces sker rap-
portering af udvalgte haendelser.

Punktet lukkes.

Manglende eller util-
straekkelig sikker-
hedsmaessig logning
medfgrer risiko for, at
forsgg pa uautorisere-
de handlinger ikke
opdages og imgdegas i
tilstreekkeligt omfang.

Vi henstiller, at der
etableres en procedure
for hdndtering af logs,
herunder en beskrivelse
af logkrav, samt hvorle-
des der skal folges op pa
logs.

Endvidere anbefaler vi,
at systemejer formelt
godkender denne log-
procedure samt sikrer,
at logproceduren er
implementeret som
vedtaget.

Ydermere anbefaler vi,
at periodisk gennem-
gang af relevante logs
dokumenteres.

3.3.2 Datasikkerhed

Vi har faet oplyst, at datatransport
for sa vidt angdr persondata og
veerdidata altid skal foregd ved
krypteret trafik, og at data pa fysi-
ske diske og USB (beskyttet med
password) sendes med personlig
overdragelse, og at der indhentes
kvittering for modtagelse.

Endvidere har vi observeret, at der
ikke sker nogen systematisk opfglg-
ning pa, om medarbejdere i mod-
strid med reglerne opbevarer per-
sondata pa@ baerbare computere, og
at data pd disse computere ikke er
krypteret.

Endelig er det konstateret, at der
hidtil ikke har foreligget retningslin-
jer for styring af mobile enheder
(telefoner og tablet), men at sadan-
ne retningslinjer, startende i okto-
ber 2015, er under indfgrelse i
forbindelse med det sdkaldte "Air-
Watch-projekt”.

En manglende eller
utilstraekkelig datasik-
kerhed medfgrer risiko
for, at det etablerede
it-sikkerhedsniveau
ikke i tilstraekkeligt
omfang imgdegdr de
risici, som vurderes
som relevante.

Vi henstiller, at projektet
vedrgrende implemente-
ring af Windows 10
Enterprise fortseettes og
gennemfgres efter
planen.




Vi har endvidere konstateret, at der
er implementeret en procedure for
bortskaffelse af informationsbaeren-
de medier, samt at der er igangsat
et projekt, hvor Windows 7 skal
udskiftes med Windows 10, og i den
forbindelse vil harddiske blive kryp-
teret.

For mobile enheder er AirWatch
etableret, og der er udarbejdet
formelle retningslinjer.

Status 2017

Stgrstedelen af tidligere rapporteret
forhold vurderes lukket. Der er dog
enkelte udestdende tilbage, som er
rapporteret under andre bemaerk-
ninger ref. punkt 3.9.




3.4. Andre observationer

Organisationsomrade i KK

Forvaltningerne

emne

Revisionsomrade/

Generelle it-kontroller og udvalg-
te omrader til forvaltningsrevisi-

minimum en gang arligt
samt nar andre faktorer
indikerer ngdvendighe-
den heraf.

on
Risiko &
Ref. Observation Risikobeskrivelse Anbefaling Vaesentlig-
hed
Vi har konstateret, at it- En manglende eller Vi henstiller, at grundla-
beredskabsplanen for KK ikke har utilstraekkelig it- get for og formalet med
veeret opdateret siden 2015. Dette beredskabsplan medfg- | beredskabsplanlaegnin-
begrundes med, at KK har sat rer risiko for, it- gen for de enkelte for-
opdateringsarbejdet af beredskabs- systemer ikke kan valtninger fastlaegges og
N planen i bero, da overvejelser af, etableres som forven- godkendes formelt af
g hvilke tiltag der skal tages for at tet i tilfeelde af en ledelsen, samt at opfyl-
o styrke og omorganisere bered- sikkerhedshaendelse. delsen af kravene pr.
E‘ skabsplanen, er igangvaerende. system og platform
© . efterfglgende dokumen-
s Derudover er det oplygt, at KK_| teres og rapporteres til
2 2017 har haft fokus pa udarbejdelse ledelsen.
@ af beredskabsplaner i de enkelte
f forvaltningoer. Projektet er igangvee- Yderligere anbefaler vi,
< rende og saledes ikke fuldfgrt. at beredskabsplaner
%) opdateres periodisk -

Organisationsomréde i KK

(DKF)

@konomiforvaltningen

emne

Revisionsomrade/

Generelle it-kontroller og udvalg-
te omrader til forvaltningsrevisi-

on
Risiko &
Ref. Observation Risikobeskrivelse Anbefaling Vaesentlig-
hed

3.4.2 It-sikkerhedspolitik
og it-sikkerhedsregler

Vi har konstateret, at KK's it-
sikkerhedspolitik samt underliggen-
de, uddybende it-sikkerhedsregler
ikke er gennemg8et og reviewet
siden 2013.

Det er yderligere oplyst, at sikker-
hedspolitikker er planlagt til revide-
ring i Q1 2018.

Et manglende eller
utilstraekkeligt it-
sikkerhedspolitik med-
fgrer risiko for, at det
etablerede it-
sikkerhedsniveau ikke i
tilstraekkeligt omfang
imgdeg&r de risici, som
vurderes som relevan-
te.

Vi henstiller, at it-
sikkerhedspolitikken
samt de underliggende
it-sikkerhedsregler
revurderes periodisk -
som minimum &rligt
samt ved vaesentlige
a&ndringer i risikobille-
det.




3.4.3 Sikkerhedsprogram

PwC har i 2014 vurderet, at Kgben-
havns Kommunes modenhed pa
davaerende tidspunkt var mangel-
fuld pd en raekke centrale omrader.
I en opfalgende méling i 2016 er
det vurderet, at der er sket en gget
modenhed p8 de omr&der, hvor der
er gennemfgrt saerlige tiltag, men at
der samtidig var en del forbedrings-
punkter.

P& baggrund heraf har Kgbenhavns
Kommune udarbejdet et sikker-
hedsprogram, som skal medvirke til
et generelt Igft af it-
sikkerhedsarbejdet i kommunen.
Der bliver i sikkerhedsprogrammet
foreslaet ni indsatsomrader, som
der arbejdes videre med, enten som
allerede igangsatte tiltag eller orga-
niseret som nye projekter.

Et manglende eller
utilstraekkeligt it-
sikkerhedsprogram
medfgrer risiko for, at
det etablerede it-
sikkerhedsniveau ikke i
tilstraekkeligt omfang
imgdeg&r de risici, som
vurderes som relevan-
te.

Vi henstiller, at arbejdet
med indsatsomrader i
sikkerhedsprogrammet
fortsaettes og gennemfg-
res efter planen

1) Ansvarsfordeling

2) Revision af sikker-
hedsregulativet

3) It-sikkerheds-
processer og veerk-
tojer

4) Oprydning pa
feellesdrev

5) Samlet program for
uddannelse

6) Risikovurde-
ring/styring

7) Incidenth&ndtering

8) Opfelgning p8
loghaendelser

9) Tilsyn




3.4.4 IT-governance

I revisionsrapport for 2016 papeger
Intern Revision (IR), at der reelt
mangler governance p8 it-omradet.
IR anbefaler:

. At governance skal fastlaegges
i en raekke standardiserede
styringsregler og retningslinjer
for anskaffelser

. At der sker en entydig place-
ring af beslutningsansvaret
som en integreret del af kom-
munens strategiske ledelsesar-
bejde

. At der arbejdes med en risiko-
baseret tilgang til styring af it-
sikkerhed og IT governance

. At der etableres en it-kreds til
h&ndtering af den ledelses-
maessige forankring. Det er her
afggrende, at topledelsen er
repraesenteret i kredsen.

Vi har i forbindelse med vores
revision 2017 konstateret, at kom-
munen har udarbejdet en indstilling
til styrket IT governance pa it- og
persondataomradet, samt at IT
governance-modellen tridte i kraft
den 1. januar 2018 med en raekke
initiativer, der skal etableres i Igbet
af andet halvér 2018:

e  Etablering af en it-kreds pa
tveers af kommunens forvalt-
ninger

. Tveergdende strategier

. Klar rolle- og ansvarsfordeling i
it-anskaffelsesprocesser

Vi er informeret om, at it-kredsens
arbejdsprogram vil blive forelagt
kredsen af administrerende direktg-
rer til godkendelse i 1. kvartal 2018.

Et cirkulzere for it-anskaffelser i KK
forelaegges for @U i 2. halv8r 2018.
Cirkuleeret erstatter den gaeldende
anskaffelsesvurderingsproces fra
2012.

En samlet redeggrelse med fokus pd
varetagelse af it-sikkerhedsomradet
foreleegges for @U og BR ved ud-
gangen af 1. halvar 2018.

Der udarbejdes en samlet status pa
it-kredsens arbejde i slutningen af
2018 til forelaeggelse for @U.

En manglende eller
utilstraekkelig gover-
nance p& it-omrédet
medfgrer risiko for, at
det etablerede it-
sikkerhedsniveau ikke i
tilstraekkeligt omfang
imgdeg&r de risici, som
vurderes som relevan-
te.

Vi henstiller, at arbejdet
med en styrket IT
governance-model
forsaettes og gennemfg-
res efter planen
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3.4.5 Datasikkerhed

Vi har féet oplyst, at datatransport
for sa vidt angdr persondata og
veerdidata altid skal foregd ved
krypteret trafik, og at data pa fysi-
ske diske og USB (beskyttet med
password) sendes med personlig
overdragelse, og at der indhentes
kvittering for modtagelse.

Endvidere har vi observeret, at der
ikke sker nogen systematisk opfalg-
ning pa, om medarbejdere i mod-
strid med reglerne opbevarer per-
sondata pd baerbare computere, og
at data pd disse computere ikke er
krypteret.

Endelig er det konstateret, at der
hidtil ikke har foreligget retningslin-
jer for styring af mobile enheder
(telefoner og tablet), men at s8dan-
ne retningslinjer, startende i okto-
ber 2015, er under indfgrelse i
forbindelse med det s8kaldte “Air-
Watch-projekt”.

Vi har endvidere konstateret, at der
er implementeret en procedure for
bortskaffelse af informationsbaeren-
de medier, samt at der er igangsat
et projekt, hvor Windows 7 skal
udskiftes med Windows 10, og i den
forbindelse vil harddiske blive kryp-
teret.

For mobile enheder er AirWatch
etableret, og der er udarbejdet
formelle retningslinjer.

Status 2017

Vi har fet oplyst, at implemente-
ring af Windows 10 Enterprise med
Bitlocker er pabegyndt i februar
2018 og forventes afsluttet omkring
Q3 2018. Herved vil kommunen
sikre kryptering af alle harddiske.

En manglende eller
utilstraekkelig datasik-
kerhed medfgrer risiko
for, at det etablerede
it-sikkerhedsniveau

ikke i tilstreekkeligt
omfang imgdegar de
risici, som vurderes

som relevante.

Vi henstiller, at projektet
vedrgrende implemente-
ring af Windows 10
Enterprise fortsaettes og
gennemfgres efter
planen.

3.4.6 It-risikoanalyse - Kvantum

Vi har konstateret, at KK i 2017 har
ivaerksat en proces med henblik pd
vurdering og udveelgelse af fagsy-
stemer, som skal indgd i det pabe-
gyndte risikovurderingsprojekt, hvor
fokus primaert er p8 systemer, som
indeholder personfglsomme data.
Desuden er det konstateret, at det
nye Kvantum-system ikke har
vaeret omfattet af udvalgte syste-
mer. Det er endvidere oplyst, at der
i forbindelse med idriftsaettelse af
systemet i 2017 er udarbejdet
ibrugtagningstilladelse, hvori sy-
stemet er godkendt pd baggrund af
en overordnet risikovurdering.
Prioritering vil veere gul for denne.

En manglende eller
utilstraekkelig it-
risikoanalyse medfgrer
risiko for, at det etab-
lerede it-sikkerheds-
niveau ikke i tilstreek-
keligt omfang imgde-
gar de risici, som
vurderes som relevan-
te.

Vi henstiller, at Kvantum
indg&r i risikovurde-
ringsprojektet, sd der
sikres en Igbende op-
fglgning pa risikobilledet
i forhold til Kvantum.
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4. Formidling af risiko og vaesentlighed mv.

Vi har vurderet graden af risiko og vaesentlighed for de enkelte observationer. Risiko og vaesentlighed er
malrettet den reviderede decentrale enhed, hvor fejl kun ekstraordinaert vil kunne give en fejl i det sam-
lede regnskab. I tilknytning til den givne observation har vi pafgrt en prioritet ud fra felgende vurde-
ringsgrundlag:

Prioritet 1 — markeres med ‘

. Prioritet 1-markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger
kan det observerede forhold efter naermere vurdering eventuelt give anledning til en revisionsbe-
maerkning

. En risiko anses for kritisk, s&fremt der er en hgj grad af sandsynlighed for, at forholdet indtraeffer

og/eller har en betydelig effekt og/eller har en betydelig udbredelse

. Observationen medtages i delberetninger og beretninger til Borgerreprassentationen.

Prioritet 2 — markeres med

. Prioritet 2-markeringer anvendes for risici, der anses for vaesentlige. Observationerne ma ikke
have en karakter, der kan medfgre revisionsbemaerkninger i arsberetningen

. En risiko anses for veesentlig, sdfremt der er en middel grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse

. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

. Prioritet 3-markeringer anvendes for risici, der anses for mindre vasentlige, og som derfor kun
rapporteres til ledelsen som opmaerksomhedspunkter

. En risiko anses for mindre veesentlig, s&fremt der er en lille grad af sandsynlighed for, at forholdet
indtreeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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5. Afslutning

Neaerveaerende rapport har i udkast vaeret drgftet med relevante personer for afklaring af eventuelle faktu-
elle fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til Lars Kronow p8 telefon 2220 2786
eller Jesper Due Sgrensen pa telefon 30 93 64 20.

Kgbenhavn, den 19. april 2018

Deloitte

Statsautoriseret Revisionspartnerselskab

/

N

Lars Kronow Jesper Due Sgrensen
statsautoriseret revisor partner

c.c.: Kgbenhavns Kommune Koncernservice, Irene Ludvigsen
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