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Indledning
Som led i den lgbende revision af Kgbenhavns Kommunes regnskab for 2017 har vi foretaget revision

af kommunens forretningsgange og interne kontroller pa gkonomiomradet.
Rapporteringen er opbygget pa fglgende made:

Formél og omfang mv.

Ledelsesresumé og konklusioner

Observationer, risikovurderinger og anbefalinger
Udfgrt arbejde

Formidling af risiko og vasentlighed

AR

1. Formal, omfang mv.
1.1. Revisionens formal
Revision af kommunens forretningsgange og interne kontroller er en del af den lovpligtige revision, og

indgar i grundlaget for vores pategning af Kgbenhavns Kommunes arsregnskab.

Revisionens formal er at undersgge, om omradet administreres betryggende og i overensstemmelse med
borgerreprasentationens beslutninger, geeldende love og andre forskrifter samt med indgaede aftaler og
sedvanlig praksis, endvidere at foretage en kritisk gennemgang af forretningsgange og de kontroller,

der er etableret pa omradet.
Det bedste vaeern mod uregelmassigheder er hensigtsmassige forretningsgange og gode interne kontrol-

ler, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og interne

kontroller, men ikke undersggelser specielt med henblik pa opdagelse af uregelmzssigheder.
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Det pahviler ledelsen at tilrettelgge kontrolsystemer og forretningsgange, der er betryggende efter for-
valtningens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontroller

som et led i revisionen af arsregnskabet.

1.2. Revisionens omfang og afgraensning
Omfanget af vores arbejde fastlegges ud fra vores samlede vurdering af vasentlighed og risiko for

vasentlig fejl.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt kontrolsystem
og en palidelig bogfering. Dette indebzarer, at det overordnede kontrolmiljg og de organisatoriske ram-
mer understgtter et velfungerende ledelses- og kontrolsystem, og at der pa de enkelte aktivitetsomrader
er beskrevet og implementeret interne kontroller, som reducerer risikoen for vasentlige fejl til et accep-

tabelt niveau.

Revisionen omfatter ikke en gennemgang af samtlige bilag og transaktioner, men udfgres ved, at vi ved
stikprgver indhenter dokumentation for eller pa anden made far bekraftet bogfgringens rigtighed. I for-
bindelse hermed tester vi de interne kontroller i det omfang, vi finder det ngdvendigt for revisionen af

arsregnskabet.

1.3. Revisionsarbejdets udfgrelse

Revisionen omfatter Intern Revisions bistand til Deloitte i forbindelse med lovpligtig revision af forret-
ningsgange og de tilrettelagte kontroller pa gkonomiomradet. Revisionen er udfgrt pa grundlag af god-
kendt revisionsplan for 2017, og er bl.a. gennemfgrt ved besgg hos Programmet for implementering af

Kvantum, Koncernservice (KS) og centrale enheder i forvaltningerne.

Ved revision har v, vurderet de processer, der er vasentlige for revisionen.

Revision har omfattet:

e Design — og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfgre tilsigtede
eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmassige og betryggende forret-
ningsgange og interne kontroller, der afdekker disse.

e Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk er imple-
menteret i kommunen.

o Effektivitet — og hvorvidt kontrollen har fungeret efter hensigten og har medvirket til at forebygge
eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter.
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2. Ledelsesresumé og konklusion

Vi har afsluttet den lgbende revision af forretningsgange og interne kontroller pa gkonomiomradet. Vi
har i1 den forbindelse identificeret de processer, der er vasentlige for revisionen og vurderet design og
implementering af forretningsgange og kontroller. Hvor det bidrager til vores revisionsoverbevisning

samt forstaelse af kontrolmiljget pa omradet, har vi testet kontrollerne.

Revisionen har omfattet fglgende hovedomrader i kommunens gkonomisystem Kvantum:
e Design og implementering af forretningsgange for de vaesentligste driftsprocesser

e Autorisationer

Herudover har revisionen omfattet:
e Vasentlige forretningsgange vedrgrende det ultimo 2017 udfasede gkonomisystem K@R
e Gennemgang regnskabsbilag

e Kommunens interne kontrol af enegodkendte bilag under 10.000 kr.

Revisionen har omfattet en vurdering af, hvorvidt der er tilrettelagt hensigtsmassige og betryggende

kontroller, som sikrer mod fejl og mangler.

2.1. Design og implementering af forretningsgang for de vasentligste driftsprocesser i Koncern-
service (KS)

Det er forvaltningernes ansvar at aflegge et regnskab 1 overensstemmelse med de geldende regler. 1

praksis udfgres en stor del af arbejdet i KS, og sdledes er kvaliteten af regnskabet og forvaltningernes

Igbende gkonomistyring i vaesentlig grad pavirket af KS’ evne til at 1gse driftsopgaverne.

Samlet set er det vores vurdering, at driftsprocesserne vedrgrende Kvantum endnu ikke er tilstrakkeligt
organisatorisk forankret i KS, ligesom flere processer og leverancer endnu ikke er kortlagt fuldt ud, og
i naturlig forlengelse heraf ikke er implementeret. Ligeledes er flere af de generelle regnskabsprocesser
ikke udfart eller kun delvist. Dette har 1gbende 1 2017, og i forbindelse med regnskabsafslutningen, givet

en del udfordringer.

En vis usikkerhed i processerne er ikke unaturligt i en periode med to regnskabssystemer, og dette sam-
menholdt med ovenstaende har medfgrt, at der har veeret behov for en stor arbejdsindsats fra alle impli-
cerede aktgrer i kommunen, for at fa Igst de udfordringer, der Igbende og i forbindelse med regnskabs-

afslutningen er identificeret.

Det henstilles, at @KF hurtigst muligt far afsluttet den organisatoriske implementering af Kvantum i
KS, og at KS far tilpasset arbejdstilrettelzeggelsen saledes, at denne bedst muligt understgtter SAP-stan-
dard. Endvidere bgr det sikres, at alle ngdvendige driftsprocesser er identificeret, designet og implemen-
teret, herunder at de interne kontroller udfgres som en del af de daglige rutiner. Endeligt bgr det sikres,

at forvaltningerne modtager den ngdvendige ledelsesinformation pa gkonomiomradet.
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Det skal bemarkes, at det ikke kan udelukkes, at regnskabsafleggelsen for 2017 og den lgbende gko-
nomistyring i 2018 er pavirket af ovenstaende forhold. Vi skal derfor for god ordens skyld ggre op-
mearksom pa, at revisionen fgrst kan anses for afsluttet, nar vi har underskrevet erkleringen pa arsregn-
skabet.

Det er de respektive forvaltningers ansvar at gennemfgre de handlinger, der er ngdvendige for at lukke
de anfgrte bemarkninger. Revisionen forventer, at ledelsen pa de bergrte omrader sikrer den forngdne
fremdrift og kvalitet i lgsningerne, saledes at bemarkningerne kan lukkes i overensstemmelse med de

besluttede handleplaner.

Der henvises til afsnit 3. og 4. for uddybning af ovenstaende og andre relevante forhold.

3. Observationer, risikovurdering og anbefaling

3.1.Nye Beméaerkninger 2017
Observationer der primaert er rettet mod @KF — KS.

Organisationsomrade

PKF - KS

Revisionsomrade/ emne

Kvantum

Reference

Observationer og risici

Revisionsbemaerkning

Omtalt ar

4.1 Design og implementering af forretningsgange vedrgrende Kvantum

Det er vores vurdering, at driftsoverdragel-
sen fra Programmet til KS pa dele af kredi-
torprocessen er forlgbet hensigtsmaessigt
og betryggende, mens dette ikke har veaeret
tilfeeldet pa debitorprocessen. Samlet set er
det vores vurdering, at implementeringen
af processerne vedrgrende Kvantum endnu
ikke er organisatorisk forankret og enhe-
derne i KS endnu ikke har taget det for-
ngdne ejerskab for processerne herunder at
udfgre de kraevede handlinger og interne
kontroller. Dette har Igbende i 2017 givet
visse udfordringer.

Endelig er flere af de generelle regnskabs-
processer ikke udfgrt fuldt ud eller kun del-
vist. Dette har Igbende i 2017 givet udfor-
dringer ikke mindst i forbindelse med regn-
skabsafslutningen for 2017 vedrgrende op-
gaverne fejlkonti, systemafstemninger og
afstemning af balancekonti.

Programmet, som er ansvarlig for imple-
mentering af Kvantum i Kgbenhavns Kom-
mune, designede tidligt i projektet end-2-
end processer som en del at de 3 gates, som
det er besluttet, at Programmet skal fglge i
forbindelse med implementeringen.

Det henstilles, at KS Igbende udfgrer de af-
talte regnskabsopgaver i en kvalitet, der sikrer
valide regnskabsoplysninger og sikker drift for
forvaltningerne, efter overgangen til Kvan-
tum.

Det henstilles endvidere, at KS hurtigst muligt
far afsluttet den organisatoriske implemente-
ring af Kvantum i KS, og far tilpasset arbejds-
tilretteleeggelsen saledes, at denne bedst mu-
ligt understgtter SAP-standard.

Alle vaesentlige driftsprocesser skal identifice-
res og forretningsgangene designes og imple-
menteret, herunder skal de interne kontroller
udfgres som en del af de daglige rutiner.

Endeligt bgr det sikres, at forvaltningerne
modtager den ngdvendige ledelsesinforma-
tion pa gkonomiomradet.

Kvalitetsstandarden, der geelder for udarbej-
delse af forretningsgange i Kgbenhavns Kom-
mune inkl. risikovurdering og kompenserende
kontroller, skal anvendes pa alle vaesentlige
processer, og de endelige forretningsgange
skal godkendes i de rigtige foraer.
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Gate 1 tilsiger at “De nye administrative
processer end-2-end er beskrevet og accep-
teret med inddragelse af brugerne og revisi-
onen”. Deloitte gennemgik medio 2016 de
designede end-2end processer uden vee-
sentlige bemaerkninger. Herudover har pro-
grammet for flere af de designede end-2-
end processer udarbejdet Faelles obligatori-
ske forretningsgange med risikovurderinger
og designet interne kontroller, der kan re-
ducere de identificerede risici.

KS Servicekatalog og Arbejdsprogram m.v.
for 2018, som er forelagt forskellige gkono-
mikredse i kommunen i december 2017, un-
derstgtter vores vurdering, og samlet er
vurderingen fra KS, at man fgrst forventer
normal drift i Q4 2018.

Ovenstaende gor sig ligeledes gaeldende
vedrgrende processerne stamdata og auto-
risationer og anleeg. Stamdata og delvist au-
torisationer er overdraget til KS 1. decem-
ber 2017. Autorisationer er fuldt ud over-
draget til KS ultimo februar 2018.

gkonomisystemet eller manuelt. Belgbs-
graensen er i forretningsgangene for indkgb
og kreditor fastsat til 10 t.kr.

Enegodkendelse af fakturaer indeholder en
iboende risiko for besvigelser. For at kom-
pensere for den ggede besvigelsesrisiko er
det besluttet, at der i KS skal veere designet
og implementeret en stikprgvevis kontrol af
fakturaer u/ 10.000 kr. (kontrolanalyse).

Bemaerkningen er saledes lukket i 2018 ved at
KS har udfgrt kontrollen.

Organisationsomrade @KF - KS Revisionsomrade/ emne Kreditor
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
| forbindelse med vores revision har vi kon- | Pa tidspunktet for revisionens afslutning var
stateret, at den kontrol, der er designet til i | kontrollen ikke udfgrt i overensstemmelse
noget omfang at vaere kompenserende for | med kommunens regler. .
enegodkendelse af bilag under 10.000 kr., . .
) ) . ) KS var enige heri og igangsatte processen med
ikke er implementeret i KS for de forvaltnin- . B -
o - at implementere kontrollen med tilbagevir-
ger, der er overgdet til Kvantum i lgbet af
kende kraft.
2017.
Jf. KK’s forretningscirkulzere “Indkgb” skal Vi har |.februar maned 2018 modtaget doku-
. mentation for, at kontrollen er foretaget for
alt indkgb under en fastsat belgbsgraense hele 2017
godkendes af én dertil bemyndiget person. e ’
© Altindkgb over belpbsgraensen skal godken- | Det skal henstilles, at kontrollen udfgres Ig-
- . .
5 des af to dertil bemyndigede personer, uan- | bende som en del af de Igbende rutiner i KS
?D set om godkendelsen foretages i gkonomi- | ogioverensstemmelse med kommunens reg-
5 systemet, i fagsystemer med integration til | |er.
[aa]
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Organisationsomrade BKF - KS Revisionsomrade/ emne Kvantum
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Ved vores revision har vi konstateret, at Det henstilles, at der etableres systemun-
§ enkelte driftsmedarbejdere har direkte derstgttet funktionsadskillelse alle steder
R adgang til bogfgring af fakturaer til be- i fakturagodkendelsesprocessen. .
g taling i Kvantum uden om Work flow.
~N
<
Ved indkgb foretaget igennem indkgbslgs- | For at sikre korrekt og effektivt bilagsflow
ningen er det konstateret, at mange faktu- | samt retvisende rapportering omkring efter-
raer ikke gar i “happy flow” ligesom som kg- | levelsen af kommunens regler for indkgb
bene ikke registreres korrekt i forhold til | (compliance) henstilles det, at der designes og
complance pa indkgb. implementeres en proces, der effektivt hand-
terer de fejlkilder der er identificeret. .
ERP-programmet har sammen med Intern
Revision gennemfgrt analyse af indkgbs-
compliance med udgangspunkt i Intern Re-
o visions forbrug, indkgb og fakturabehand-
% ling. Med udgangspunkt i Compliancerap-
< porten i BO er der foretaget opfglgning pa
de enkelte fakturaer, og ved sammenhol-
delse med foretagne indkgbsordrer, vare-
modtagelser og posteringer.
Der er identificeret flere arsager til mang-
lende happy flow og at kgb ikke indga i com-
pliance opfglgningen.

der i overvejende grad ogsa fejlagtigt var
trukket moms af disse fakturaer.

| forleengelse af ovenstaende har vi under-
sggt forholdet lidt neermere. BIF har bogfgrt
i alt 89,1 mio.kr. for 2014-17 under art 4.9.
pa funktion 05.68.91. Der er saledes refun-
deret 22,3 mio. kr. i moms. En simpelt ilfal-
dig gennemgang af 10 bilag for 2017 viser i
alle tilfelde, at de bogfgrte udgifter vedr.

Organisationsomrade @KF og BIF Revisionsomrade/ emne Kreditor
Reference Observationer og risici Revisionsbemarkning Omtalt ar
Tvaergaende - | forbindelse med vores revi- | Det skal henstilles, at den kontrol af bilagsma-
sion af regnskabsbilag er vi blevet bekendt | terialet, som udfgres i KS, opkvalificeres sale-
med, at der i visse tilfaelde traekkes moms des, at kontrollen omkring korrekt kontering i
af fakturaer, hvori der IKKE indgar moms, forhold til moms er mere effektiv.
uden at dette er blevet bemarket i den bi-
lagskontrol, som KS udfgrer pa tveers af
kommunens forvaltninger. | de konkrete Endelig skal det henstilles, at BIF undersgger .
tilfeelde vedrgrte det tolkeydelser uden og eventuelt berigtiger forholdet omkring
momes, der i BIF er registreret og momsen kontering af tolkebistand.
£ fratrukket. Vi foretog derefter kontrol af
§° andre tilsvarende tolkeydelser og fandt, at
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tolkebistand (tegnsprog) ikke indeholder
moms. Efter vores vurdering er der stor ri-
siko for, at samtlige bogfgrte udgifter ikke
indeholder moms. Denne vurdering under-
stgttes endvidere af tal fra Danmarks Stati-
stik. Her kan det udledes, at andre hoved-
stadskommuner kun har bogfgrt uvaesent-
lige udgifter under art 4.9 pa funktion
05.68.91. Den for meget hjemtagne moms-
refusion kompenseres delvist af, at der er
statsrefusion jf. pkt. 2. Refusionen er pa
50% af udgifter under gruppering 007, hvor
foranstaende udgift er bogfert jf. pkt. 3
(grupperingen kan udledes af IMKONTO)

3.2. Viderefgrte og lukkede bemaerkninger 2017

Vedrgrende revisionsbemarkning 2016-6 vedrgrende kommunens regler for indkgb (forvaltningerne)

henvises til s@rskilt revisionsrapport, som er under udarbejdelse.

3.3.Observationer i gvrigt 2017

Observationer der primeert er rettet mod KS.

identificeret tildeling af jobfunktions-
og funktionsroller, der enkeltvis eller i
kombination indeholder konflikter med
hensyn til funktionsadskillelse.

at der er designet og implementeret pas-
sende kontrol med deres brug af disse ret-
tigheder.

Organisationsomrade BKF - KS Revisionsomrade/ emne Kvantum
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Den gennemfgrte analyse af autorisati- Revisionen henstiller, at det i alle tilfaelde
oner har inden for omradet SAP Basis af- tilstraebes ikke at designe jobfunktionsrol-
daekket uhensigtsmaessig tildeling af kri- ler (Compositroller) med indbyggede
tiske roller og/eller tildeling af kritiske funktionsadskillelseskonflikter, ligesom
roller til mange brugere. der ikke bgr ske tildeling af funktions- og
b De fleste kritiske roller kan dog henfgres enkelltroller med  funktionsadskillelses
c . . . konflikter.
o til Programmet og implementeringen af
ﬁ systemet i kommunen. Disse er lukket Desuden henstilles det, at alle roller med
5 med udgangen af februar maned 2018, kritiske adgange kun tildeles en meget be-
2 hvor Programmets fase 1 er afsluttet. greenset skare af medarbejdere, at disse
~N er korrekt uddannet i brugen heraf samt,
< Indenfor Purchase-to-Payment er der
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Organisationsomrade

PKF — KS

Revisionsomrade/ emne

K@R

Reference

Observationer og risici

Revisionsbemaerkning

Omtalt ar

Interne kontroller KGR

| forbindelse med vores revision har vi te-
stet den kontrol, der halvarligt udfgres ved-
rgrende de adgange, der i den fzlles forret-
ningsgang er kategoriseret som udvidede
adgange.

Kontrollen omfatter en kontrol af, at de fa
medarbejdere, der er tildelt “udvidede ret-
tigheder”, ogsa fortsat skal veere autoriseret
hertil. Dette sker ved at indhente kvittering
fra de “opfglgningskonsulenter”, der er ud-
peget hertil i forvaltningerne.

Endvidere at de pageeldende medarbejdere
ikke samtidig er tildelt en raekke specifice-
rede funktioner, der sammen ville indebaere
en manglende funktionsadskillelse (se over-
sigt efter skemaet).

Vores test af denne kontrol er gennemfgrt
uden bemarkninger.

| forbindelse med vores revision har vi te-
stet den kontrol, som KS udfgrer rettet mod
posteringer, der er foretaget af medarbej-
dere med de udvidede rettigheder.

Testen viste, at der ikke i alle tilfeelde fglges
op pa, at den dokumentation der, ifglge den
feelles forretningsgang pa omradet, skal fo-
religge, ogsa rent faktisk foreligger, uanset
om dette er dokumenteret via arkiverede
udskrifter eller det er opfglgning pa henvis-
ning til elektroniske arkiver eller lignende.

Det skal henstilles, at det ved udfgrelse af
kontroller altid sikres, at stikprgven er ufravi-
gelig, og at den ngdvendige dokumentation
pases vedlagt eller at det anfgres, hvilken do-
kumentation der er paset.

Bilagskontrol

| forbindelse med vores gennemgang af
regnskabsbilag er vi blevet bekendt med, at
den stikprgvevise gennemgang af regn-
skabsbilag, som foretages af KS, og som er
en del af den ledelsesrapportering, som for-
valtningerne har modtaget i 2017, ikke har
omfattet regnskabsbilag fra Kvantum.

Den udfgrte kontrol tjener i vid udstraekning
som en overvagende kontrol til at afdaekke,
om Kommunens bogfgring er foretaget i
overensstemmelse med god bogf@ringsskik,
som det er defineret i Kasse- og Regnskabs-
regulativet med bilag og uddybet i forret-
ningsgangen pa omradet, savel som det bi-
star til den Igbende overvagning af, at ind-
kgb foretages jf. indkgbsaftaler, at beta-
lingsfrister overholdes etc.

Det betragtes som god governance, at ledel-
sen Igbende sikre sig, at der er et effektivt in-
ternt kontrolmiljg, som sikrer overholdelse af
geeldende regler og forskrifter.

Det skal henstilles, at KS med virkning fra 1.
januar 2018 sikrer, at kontrollerne udfgres i
overensstemmelse med de galdende regler
og at forvaltningerne modtager den forngdne
ledelsesinformation.
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Observationer der er rettet mod forvaltningerne.
Organisationsomrade Forvaltningerne Revisionsomrade/ emne Kreditor
Reference Observationer og risici Revisionsbhemaerkning Omtalt ar

Bilagsrevision

| forbindelse med vores stikprgvevise gen-
nemgang af bilag har vi identificeret flere
forhold for hvilke, den regnskabsmaessige
behandling er i strid med kommunens reg-
ler herfor.

- BUF - Vihari ét tilfaelde konstateret, at
der er udbetalt honorar til en medar-
bejder, der ved siden af sit almindelige
job arbejder som SSP-medarbejdere og
at dette honorar afregnes via udlaegsaf-
regning.

- KFF - Vihari ét tilfeelde konstateret, at
en medarbejders abonnement pa bred-
band fra YouSee betales via udlaegsaf-
regning. Der er vores umiddelbare op-
fattelse, at det falder under princip-
perne for en bruttolgnsordning, hvilket
ikke er en mulig aflgnningsform i KK.

- BUF - Vi har desuden konstateret, at KK
har betalt bgder for beskzeftigelse af
medarbejdere uden arbejdstilladelse
for 70 t.kr. hvilket indikerer, at der er
ikke uvaesentlige uhensigtsmaessige
problemstillinger i l@n- og personale-
processen mht. Igbende indhentelse og
opdatering af arbejdstilladelser for
medarbejdere.

Det skal henstilles, at de omtalte forvaltninger
underspger og berigtiger de identificerede
forhold og samtidig praeciserer de geldende
regler for enhederne.

4. Udfert arbejde

Revisionen har omfattet fglgende hovedomrader i Kvantum:

e Design og implementering af forretningsgange vedrgrende Kvantum

Indkgb, kreditorer og udgifter
Salg af varer og tjenesteydelser
Intern handel

Stamdata

e Autorisationer

e Gennemgang regnskabsbilag

e Kommunens interne kontrol af enegodkendte bilag under 10.000 kr.
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4.1.Design og implementering af forretningsgange vedrgrende Kvantum

Programmet, som er ansvarlig for implementering af Kvantum i Kgbenhavns Kommune, designede tid-
ligt i projektet end-2-end processer som en del af de 3 gates, som det er besluttet, at Programmet skal
felge i forbindelse med implementeringen. Deloitte gennemgik medio 2016 de designede end-2end pro-
cesser uden vasentlige bemarkninger. Herudover har programmet medio 2017 for flere af de designede
end-2-end processer udarbejdet Falles obligatoriske forretningsgange med risikovurderinger og desig-

net interne kontroller, der kan reducere de identificerede risici.

Fglgende Felles obligatoriske forretningsgange har varet en del af driftsoverdragelsen fra Programmet
til KS.

e Indkgb, kreditorer og udgifter
- Fakturamodtagelse
- Indkgb med og handtering af kort og udleg
- Kreditorbetalinger
- Modtagelse og behandling af kreditnotaer fra leverandgrer
- Oprettelse af indkgbsordre og varemodtagelse
- Oprettelse og vedligeholdelse af kreditor stamdata

- Posteringer i FI

e Intern handel

— Intern handel

e Indtegter og debitorer
- Indtegter og debitorer — Fakturering via fast betalingsaftale med lgbende @ndringer
- Oprettelse og vedligeholdelse af stamdata materialer
- Fakturering — Enkelt salg
- Fakturering via rammeaftale
- Betalingsaftaler
- Indtegter og debitorer - Betaling
- Fakturering - Webbutik

e Stamdata
- Stamdata — Vedligehold af IM kontoplan
- Organisationsendringer
-  Vedligehold af artskonti
- Vedligehold af omkostningssted
- Vedligehold af PSP-elementer
- Vedligehold af funktionsomrade
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- Vedligehold af kapitalmiddel
- Vedligehold af aktivitet

- Oprettelse og anvendelse af fordelingsnggler

Vi har vurderet design og implementering af processer og kontroller. Dette er sket bl.a. ved gennemgang
(walk through) af forretningsgange og processer pa omraderne samt interview med ngglemedarbejdere
i centrale funktioner/teams i KS og Programmet for implementering af Kvantum. Hvor det bidrager til

vores revisionsoverbevisning samt forstaelse af kontrolmiljget pa omradet, har vi testet kontrollerne.

4.1.1. Manglende design af vaesentlige processer
Ved vores gennemgang af processer og de Falles obligatoriske forretningsgange, som Programmet har

udarbejdet, har vi identificeret manglende udarbejdelse af flere delprocesser.

Kgab af varer og tjenesteydelser

e Dubletter

e Rykkere

e Afstemning af VTFM kontoen

e Brugen af betalingssparkoder

e Aktivering af varekgb > 100 t.kr.
Indtaegter og debitorer

e Integration til Opus debitor

e Salgsordre

4.1.2. Mangler i designede processer

Ved vores gennemgang af processer og de Falles obligatoriske forretningsgange, som Programmet har
udarbejdet, har vi desuden konstateret mangler i nogle af de foreliggende processer. Nedenfor anfgrte
er ikke udtgmmende, men bgr indga som supplement til KS’ egen gennemgang af de nuvarende forret-

ningsgange.

e [ processen for varemodtagelse har vi konstateret, at den kontrol der skal sikre automatisk under-
stgttelse af kontinuerlig behandling af modtaget fakturaer med indkgbsordre, for hvilke der ikke er
sket varemodtagelse, ikke er implementeret.

e Den proces, der er designet for kontering og bogfgring af fakturaer fra Eurocard samt godkendelse
pa enkelttransaktionsniveau via rejseafregning, er ikke implementeret. I stedet bogferes fakturaerne
som almindelige varekgbsfaktura, hvilket har medfgrt, at vi i et lille omfang har konstateret, at om-
kostninger er medtaget to gange, der hvor rejseafregningssystemet er brugt korrekt.

e Designet af processen for indkgb med firmadankort er ikke i overensstemmelse med kommunens

regler pa omradet, da de bl.a. ikke indeholder en beskrivelse af kontrollen med adviseringsmail til
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budgetansvarlig leder eller omtaler krav om omkontering af alle posteringer pa mellemregningskon-
toen.

e Ved vores gennemgang af processen for godkendelsesworkflow har vi konstateret, at den automa-
tiske kontrol til hierarkisk eskalering af modtaget fakturaer, der ikke godkendes, ikke er implemen-
teret.

e Tlighed med tidligere rapporterede forhold er den systemunderstgttede proces, der modregner &bne
kreditnotaer i efterfglgende fakturaer fra leverandgren, kun effektiv i de tilfelde, hvor alle leveran-
dgrens fakturaer har betalingsstatus Nem-konto. Den tidligere designet kontrol, der skal sikre mod-
regning i kommende betalinger til leverandgren eller oversendelse af kravet til betaling og kontrol,

er ikke designet for de nye processer i kvantum og ej heller implementeret.

4.2. Autorisationer

Vi har ved vores revision gennemgaet processerne for oprettelse af manuelle fakturaer og udbetalinger
direkte i gkonomisystemet. Vi har i den forbindelse konstateret, at der til centrale medarbejdere i kredi-
torfunktionen er tildelt rettigheder til manuel oprettelse og enegodkendelse af fakturaer/udbetalinger i

Kvantum.

I forbindelse med den lgbende revision af regnskab og interne kontroller har en del af Deloittes leverance
vearet at foretage en gennemgang af kritiske rettigheder i Kgbenhavns Kommunes (KK) SAP Kvantum

system.

Scope for gennemgangen er omraderne SAP Basis og Purchase to Payment. Gennemgangen er foretaget
med udgangspunkt i Best Praksis, hvad angar funktionsadskillelse mellem forretningsbrugere, SAP Ba-

sis/Drift, og forretningskonsulenter/udviklere.

Resultatet af Deloittes analyse herunder mere detaljerede tekniske oplysninger er fremsendt sarskilt til

KS til videre bearbejdning.

5. Formidling af risiko og vasentlighed mv.
Vi har i nzrverende revision vurderet graden af risiko og vasentlighed for de enkelte observationer, og

i tilknytning til den givne observation er pafgrt en prioritet ud fra fglgende vurderingsgrundlag:

Prioritet 1 — markeres med @

o Prioritet 1 markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger
kan det observerede forhold efter n@rmere vurdering eventuelt give anledning til en revisions-
bemerkning.

. En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtreef-

fer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.
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Prioritet 1 markeringer rapporteres til ledelsen med krav om, at disse foreleegges for det staende
udvalg. Observationen medtages i delberetninger og beretninger til @konomiudvalget og Bor-
gerreprasentationen.

Prioritet 2 — markeres med

. Prioritet 2 markeringer anvendes for risici, der anses for vesentlige. Observationerne ma ikke
have en karakter, der kan medfgre revisionsbemarkninger i arsberetningen.

. En risiko anses for vasentlig, safremt der er en middel grad af sandsynlighed for, at forholdet
indtreffer og/eller har en vis effekt og/eller har en vis udbredelse.

o Prioritet 2 markeringer rapporteres til ledelsen med anbefaling om, at disse forelegges for det
staende udvalg. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

. Anvendes for risici, der anses for mindre vasentlige og som derfor kun rapporteres til ledelsen
som opmarksomhedspunkter.

. En risiko anses for mindre vasentlig, safremt der er en lille grad af sandsynlighed for, at forhol-
det indtreeffer og/eller har en lille effekt og/eller har en lille udbredelse.

Afslutning
De konstaterede forhold har varet drgftet med relevante personer for afklaring af eventuelle faktuelle

fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til Keld @sterdal pa telefon 2220 2354.

Kgbenhavn, den 18. april 2018

Deloitte Kgbenhavns Kommune
Statsautoriseret Revisionspartnerselskab Interanewsmm '
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