Revisionsbemarkninger til regnskabet for 2019

Nr. Revisionsbemaerkning Ansvarlig forvaltning

Nr. 1 Regnskabsafslutningsprocessen @konomiforvaltningen

Nr. 2 Revision af balancen @konomiforvaltningen

Nr. 3 Debitoromradet @konomiforvaltningen

Nr. 4 Anleegsregnskaber @konomiforvaltningen

Nr.5 Lenadministration mv. - Revisionsbemaerkning @konomiforvaltningen

Nr. 6 Regnskabsfgring, forretningsgange og interne kontroller @konomiforvaltningen / alle forvaltninger (6.2)

Nr.7 Kontrol med overholdelse af reglerne om Skatmoms @konomiforvaltningen

Nr. 8 Kommunens regler for indkgb @konomiforvaltningen / alle forvaltninger

Nr.9 Takster TMF Teknik- og Miljgforvaltningen

Nr.10 Tilskudsadministration Kultur- og Fritidsforvaltningen

Nr. 11 Indteegter Kultur- og Fritidsforvaltningen

Nr.12 Mellemkommunale refusioner @konomiforvaltningen

Nr.13 Anvendelse af alternativ modtager i KMD Aktiv Beskeeftigelses- og Integrationsforvaltningen og
Kultur- og Fritidsforvaltningen

Nr. 14 Cybersecurity og Persondata @konomiforvaltningen og Borne- og
Ungdomsforvaltningen / alle forvaltninger (14.3)

Nr.15 System- og statusafstemninger (mangelfulde afstemninger) @konomiforvaltningen, Kultur- og
Fritidsforvaltningen og Beskaeftigelses- og

Integrationsforvaltningen




Stikprovekontrol og bilagsgennemgang - revisionsbemaerkning nr. 6.2

Alle forvaltninger

Observationer og risici

Revisionsbemaerkning

Handleplan august 2020

Det betragtes som god governance, at ledelsen lgbende
overvéger, at der er et effektivt internt kontrolmilje, som
sikrer overholdelse af gaeldende regler og forskrifter og
adresserer vaesentlige risici.

En ngglekontrol i den henseende er den stikprgvevise
bilagskontrollen, som udfgres af KS.

Revisionens genudfgrelse af kontrollen og supplerende
stikprevevise gennemgang af bilag viser i lighed med
den af KS udferte kontrol, at der er flere fejl og mangleri
bilagshdndteringen i bogferingen, der kan henfgres til:
¢ Manglende dokumentation

e |kke-sigende konteringstekst

e Forkert momsbehandling.

Herudover har vores gennemgang vist konteringsfejl i
forhold til de af @konomi- og Indenrigsministeriet
udmeldte autoriserede konteringsregler.
Bilagsmaterialet bestdr almindeligvis bade af
traditionelle bilag - fx fakturaer og kvitteringer - og
andre regnskabsmaterialer sdsom korrespondance,
tilbud/aftaler og andre dokumenter, som kan vaere
ngdvendige som bevis for, at registreringerne er rigtige
og foretaget korrekt. Manglende dokumentation gger
risikoen for, at besvigelser kan holdes skjult, sadfremt det
ikke er muligt at pase, hvilke ydelser mv. fakturaen reelt
deekker.

Herudover har vores gennemgang vist konteringsfejl i
forhold til de af @konomi- og Indenrigsministeriet
udmeldte autoriserede konteringsregler, og vi har i
forbindelse med vores gennemgang konstateret og
forhindret g@konomiske tab pad grund af forkert
momsbehandling

Det skal i lighed med tidligere &r henstilles, at
forvaltningerne skaerper tilsynet med, at:

e gkonomi- og indenrigsministeriets autoriserede
konteringsregler efterleves

e der i forbindelse med registreringen i
gkonomisystemet vedleegges tilstraekkelig
dokumentation, der sikrer, at det i forbindelse med
2. godkendelsen kan péases, at betalingen er
foretaget pa et validt grundlag.

Det anbefales i den forbindelse, at der gennemfgres en

justering af artskontoplanen og at der udarbejdes en

konteringsvejledning hertil.

[Alle forvaltninger skal udarbejde handleplan omkring
atskeerpe tilsynet med, at skonomi- og
indenrigsministeriets autoriserede konteringsregler
efterleves, samt at der i forbindelse med registreringen
i skonomisystemet vedlaegges tilstraekkelig
dokumentation, der sikrer, at det i forbindelse med 2.
godkendelsen kan pdses, at betalingen er foretaget p&
et validt grundlag. @KF udarbejder handleplan for de
ovrige dele, som vil blive draftet med forvaltningerne. ]

Forvaltningen vil i efterdret 2020 udsende en ajourfart
udgave af den detaljerede regnskabsinstruks, der tradte
i kraftiefteraret 1. oktober 2019. Regnskabsinstruksen
omhandler bl.a. ledelsestilsyn og bogfering.

I tilknytning til regnskabsinstruksen udarbejdes der
konteringsvejledninger for de omrader, der ikke er
daekket i forvejen, for at sikre at brugere af Kvantum
foretager korrekt registrering af bogferingsdata,
herunder momsbehandling af indteegter og udgifter.

Alle brugere af Kvantum, der registrer data eller god-
kender fakturaer mv. i workflow bliver orienteret om, at
der skal foreligge behgrig dokumentation og selvfor-
klarende konteringstekst.

Der er hidtil gennemfgrt kvartalsvis gennemgang af
registreringsramme (artskontoplan og PSP-elementer)
med henblik pa korrekt bogfering og afspejling af
driftsaktiviteter m.v. Fra 2020 @ges frekvensen til
manedlig opfelgning hvorved det bliver nemmere at
fange fejl og mangleri bilagshandteringen i bog-
feringen.

| forbindelse med gennemgang af delegationsover-
sigten hos de relevante teamledere vil ledelsestilsyn,
herunder 2. godkendelse af fakturaer mv. blive
gennemgadet for at sikre, at forvaltningen overholder
gaeldende regler, herunder at behgrig dokumentation
foreligger.




Kommunens regler for indkeb - Revisionsbemaerkning nr. 8
@konomiforvaltningen




| beretningerne siden 2015, er anfert:

"I lighed med forhold rapporteret ved sidste ars revision

er der observeret manglende overholdelse af KK's

indkgbsaftaler pa mindre indkeb/opgaver, herunder

digitaliseret understottelse af indkgb”. KK har i

forbindelse med fuld implementering af det nye

gkonomisystem Kvantum 1. januar 2019 taget et
vaesentligt skridt hen mod mere effektive indkab.

En del af malbilledet, som er udmegntet i kommunens

indkgbspolitik for 2019-2022, saetter bl.a. mél og retning

for keb af varer og tjenesteydelser. | indkabspolitikken er
endvidere anfgrt, en malsaetning om, at “95% af de
indkebte varer er kabt hos den rigtige leverander ved

udgangen af 2021.

Opfelgning 2019

| Kvantum er det muligt at felge op pa kommunens og

forvaltningernes malopfyldelse i forhold til anvendelse

af indkebssystemet.

Brugen af indkgbsordrer i Kvantum er steget gennem

2019, men lader til at stagnere mellem 35 og 40% de

seneste mdaneder. For december méned viste

opgerelsen:

e Antal indkebsordrer/fakturaer foretaget igennem
indkgbssystemet i forhold til det samlede antal
fakturaer: 34%

e Indkeb i belgb igennem indkabssystemet i forhold
til det samlede indkab: 35%.

Intern Revision har foretaget en undersggelse af

forvaltningernes kob af eksterne konsulent- og

advokatydelser.

Undersggelsen viste, at rammeaftaler kun er benyttet i

10 ud af 21 indkeb (sager).

IR har samtidig opgjort, at

e under 35% af kommunens samlede indkgb af
ekstern advokatbistand i 2018 er sket pad den
geeldende rammeaftale vedr. juridisk bistand

e kun ca. 50% af kommunens samlede indkeb af
ekstern konsulentbistand i 2018 er sket p& geeldende
og obligatoriske SKI-rammeaftaler.

Vi henstiller derfor, at forvaltningerne og CFI sikrer et
ledelsesmaessigt fokus p4, at de vedtagne malseetninger
realiseres, saledes at geeldende regler for
konkurrenceudsaettelse overholdes, og at kommunen
far realiseret de gkonomiske gevinster
(sparsommelighed) gennem konkurrenceudsaettelse
og indkeb via de indgdende aftaler gennem
indkgbslgsningen i Kvantum. Det skannes, at 5,2 mia.kr.
mest hensigtsmaessigt kan indkebes via rekvisition i
indkgbssystemet.
Det er en veesentlig udfordring, at malsetningen
anvender begrebet “system-compliance”, som kun
maler proceseffektivitet. Den madler saledes ikke, om
kommunen kgber den rigtige vare/tjenesteydelse hos
den rigtige leverander og derved sikrer, at kabet er sket
pé en aftale der viser, at der er udvist sparsommelighed,
defineretsom "Det gkonomisk mest fordelagtige tilbud".
Endelig har vi konstateret en uhensigtsmaessig
adfeerd/kreative lgsninger i forvaltningerne for at na
system-compliance, uden at der reelt er tale om en
effektivindkabsproces.
Vi anbefaler derfor, at kommmunen far to nye malbilleder:
1. Aftale-compliance, der viser kommunens evne til

at kebe konkurrenceudsatte
varer/tjenesteydelser hos den rigtige
leverander

2. Proces-compliance, der viser kommunens evne
til at anvende de rigtige lgsninger i forbindelse
med indkeb og fakturahandtering.

[Alle forvaltninger skal udarbejde handleplan for
sikring af at forvaltningen anvender kommunens
indkebslasning, samt at de aftaler, der laegges ind i
indkebslasningen er udbudt.]

BUF vil indskeerpe, at KK's faelles indkgbsaftaler som
udgangspunkt altid skal anvendes. Hvor der ikke er
indgdet rammeaftale med en leverandgr og hvor den
pataenkte leverede ydelse er under 1,6 mio.kr. (EU-
teerskelveerdi), skal der veere skriftlig dokumentation for
indkeb pa markedsmaessige vilkar. Dokumentationen
skal ligge i indkgbslgsningen i Kvantum.

Der planleegges afholdt ma@der/ workshops i efteraret
med relevante enheder, hvor der orienteres om KK
indkgbspolitik/regler.

BUF vil genbesgge allerede udarbejdede retningslinjer
med fokus pé bedre vejledning af de decentrale
indkebere. Desuden planlaegges rundsendt mail til alle
faglige konsulenter om indkgb og regeloverholdelse
m.v.

I lighed med nuveaerende praksis for opfalgning pa syge-
fraveer, compliance og budgetoverholdelse, vil opfelg-
ning pd overholdelse af kommunens regler for indkab
indgd i manedlige mgder med de budgetansvarlige
chefer.

BUF harifebruar 2020 besluttet at skaerpe tilsynet med
og brugen af eksterne konsulenter pa felgende made:
(Opgaven har veeret sat pa standby i forbindelse med
héndteringen af covid-19 i BUF)

1) Det indskaerpes overfor alle ledere, at der alene ma
benyttes eksterne konsulenter i det omfang og til de
opgaver, hvor det skennes absolut nedvendigt for
opgavens korrekte faglige udfgrelse, eller hvor deter
ngdvendigt af tidsmaessige eller andre vaesentlige
hensyn. Det skal sdledes altid vurderes, om opgaven
kan lgses internt, evt. ved hjeelp af midlertidige
opgaveflytninger eller via midlertidige eller
projektansaettelser.




2) Det indskeerpes ligeledes overfor alle ledere, at der
som udgangspunkt skal benyttes leverandgrer af
konsulentydelser, som er aftalebelagt, og at den
pageeldende rammeaftale skal benyttes.

3) Det indskrives i regnskabsinstruksen, at brug af
eksterne konsulenter til en samlet kontraktsum pa mere
end 0,5 mio. kr. fremover skal forhdndsgodkendes af
ressourcedirektgren pé baggrund af en skriftlig
indstilling.

4) BUF vil gennemfere stikpravekontroller af brugen af
eksterne konsulenter. Formaélet er at undersege, om
reglerne overholdes og dermed at give ledelsen
mulighed for at gennemfare eventuelle korrigerende
handlinger. Det skal i den forbindelse overvejes, om der
er behov for eendringer i registreringsrammen sa
brugen af eksterne konsulenter registreres mere
ensartet pé tveers af centre, omrader, klynger og
institutioner.

5) BUF vil i 2020 lave stikpravekontroller af brugen af
eksterne konsulenter tilbage til 2015. Formalet er at
undersgge, om der er flere sager med fejl, hvori disse
fejl evt. bestdr og hvilken laering organisationen kan
uddrage heraf. Der gennemfares derfor en screening af
forbruget for de enkelte ar, hvorefter de bilag udtages,
der giver anledning til neermere undersggelse.
Resultatet af denne undersggelse kan - afheengig af
resultatet - evt. resultere i en dybere og bredere
kontrol.




SharePoint - Manglende eller utilstraekkelig governance af SPO-lgsningen 14.3

Alle forvaltninier



SharePoint

Vihar konstateret, at Kebenhavns Kommune primo 2019
har gennemfert en risikovurdering samt en
konsekvensanalyse af Microsoft SharePoint Online og
brugen heraf med henblik pé at vurdere, hvorvidt der er
behov for at ivaerkseette yderligere tekniske eller
organisatoriske sikringsforanstaltninger for at beskytte
personoplysninger og veerdidata.

| forleengelse af risikovurderingsprojektet er der

konstateret omrader, hvor forbedrende tiltag er
ivaerksat.
Sidelgbende  hermed er der igangsat et

forvaltningsfeelles oprydningsprojekt, som blandt andet
har til formal at vurdere og klassificere data i SPO,
vurdere rettighedsstyringen, herunder definere
dataejere samt vurdere og gennemgé adgange til data.
Der er fra Datatilsynet truffet afgerelse i sagen, som
retter felgende afgerelse:

Vi henstiller, at oprydningsprojektet forsaettes og
gennemferes efter planen.

Alle forvaltninger skal udarbejde handleplaner
omkring oprydningsprojektet i Sharepoint.

Det forvaltningsfeelles Oprydningsprojekt pa SharePoint
indebaerer i BUF fglgende aktiviteter:

1) Rettighedsoprydning.  Rettighedsoprydningen
indebeerer, at filer, der ikke mé veere tilgeengelige for alle
i afdelingen, flyttes til seerligt oprettede ledersites inden
opgavens deadline, hvorefter der gennemfgres
automatisk sletning og derefter genindlaesning af
korrekte rettigheder péa afdelingssitet (forventet
gennemfersel Q3 2020) og

2) Filoprydning. Filoprydningen indebeerer at, der i
forbindelse med flytning af filer til ledersites ogsa slettes
filer fra sitet, der ikke leengere er relevante at opbevare i
SPO. Der forventes at blive gennemfert automatisk
sletning af filer pa sites, hvor manuel reduktion ikke har
veeret gnsket eller ikke har veeret tilstreekkeligt
gennemfert. (forventet gennemfarsel Q4 2020).

Den planlagte  dato  for  gennemfgrsel  af
rettighedsoprydning pa& SPO var oprindeligt sat til
31.03.20. Opgaven blev dog wudsat grundet
Coronasituationen, idet opgaven kun kan Igses af ledere
og medarbejdere pa BUF's institutioner. Det
planleegges at igangsaette opgaven primo august 2020
med en lengere deadline af hensyn til ledere og
medarbejdere.

Der er i 2020 indtil nu gennemfgrt falgende aktiviteter i
relation til oprydningsopgaven:

Gennemfgrelse af pilotprojekt pa automatisk
rettighedsoprydning pa Digitaliseringskontorets egne
sites.

-Sites med flest adgange (+200 medlemmer) er blevet
gennemgdet.

-Der er oprettet ledersites, til handtering af filer med
seerlige adgangsbegraensning

-Der er Tildelt roller som ejer og dataansvarlig pa SPO til
ledere i BUF

-Oprettelse af opgave vedr. oprydningsprojektet pa
Opgaveportalen




Paedagogisk it - Manglende eller utilstraekkelige krav til password-opsaetning 14.4

Bgrne- og Ungdomsforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2020

Vi har konstateret, at PIT's AD er baseret pd UNI-Login
oplysninger fra Styrelsen for It og Leering (STIL).
Endvidere er det oplyst, at STIL aldrig har haft en
implementeret  password-politik p&d  UNI-Login.
Brugerne (elever og paedagogiske medarbejdere) skal
selv std for at skifte deres password med jeevne
mellemrum. Det  endrede password bliver
synkroniseret til PIT's AD.

Endvidere har vi faet oplyst, at der er i forbindelse med,
at STIL kom med et nyt UNI-Login den 18. februar 2020,
hvor de ikke leengere tilbyder password-synkronisering,
har BUF's direktion besluttet, at bade elever og
paedagogiske medarbejdere fremover skal anvende
PIT's AD til login til AULA, laeeringsplatforme, digitale
leeremidler mv., séledes at PIT med denne beslutning
ogsd implementerer password-politikker baseret pa KK's
krav.

Vi henstiller, at der arbejdes videre péd den oplyste
lasning, séledes at PIT bliver underlagt det gnskede it-
sikkerhedsniveau, som er fastlagt af KK.

BUF IT-drift Azure AD er baseret pad UNI-Login
oplysninger fra Styrelsen for IT og Leering (STIL).

| forbindelse med, at STIL lancerede et nyt UNI-Login
18/2 -2020, hvor de ikke leengere tilbyder password
synkronisering, har BUF besluttet, at bade elever og
paedagogiske medarbejdere fremover skal anvende BUF
IT-drifts (BIT) Azure AD til login til AULA,
Leeringsplatforme, digitale laeremidler mv.

BIT har implementeret en raekke tiltag der understgtter
denne beslutning, fx

e For paedagogiske medarbejdere og elever er
der implementeret password politikker. De nye
password skal besta af min. 8 tegn med store
og sma bogstaver samt tal

e De padagogiske medarbejdere promptes for
at skifte deres adgangskode. Her fglger BUF
Koncern ITs retningslinjer, dvs. at dette sker én
gang arligt

e Udvalgte medarbejdere pé skoler kan nulstille
elevers adgangskoder gennem BITs
webservice. Medarbejderen skal logge pad med
2-faktor login for at kunne nulstille

e Elever der far nulstillet deres password og far
udleveret et nyt vil blive promptet for at &endre
dette ved forste login

e De padagogiske medarbejdere kan selv skifte
deres adgangskode via Microsoft
selvbetjeningslasning - de vil ogsé kunne
kontakte BITs Servicedesk hvis de har brug for
support

BUF IT-drift har pa sin hjemmeside lagt alle de
ngdvendige vejledninger og beskrivelser, se evt.
https://www.bit.kk.dk/login-medarbejder-elev



https://www.bit.kk.dk/login-medarbejder-elev

