Bilag 2 — Handleplaner revisionsrapport — Revision af lgn- og

personaleomradet 2021

Autorisationskontroller - Rad
@konomiforvaltningen

Observationer

Revisionsbemaerkning

Handleplan

2020 (Prioritet 2 gul)

For at sikre at alle risici ved
anvendelse af lansystemet med
tilhgrende forsystemer er
identificeret, og der er etableret
betryggende,
risikoreducerende kontroller,
skal der udarbejdes en
risikoanalyse af det system-,
rolle- og
autorisationsparadigme, der er
geeldende, i forhold til bade
lansystemet og de forsystemer,
der anvendes sammen med
lansystemet.

Opfelgning 2021

KS har oplyst, at man har
igangsat analysen, og at der er
konstateret fejl i bestemte
forretningsroller i Opus Lan,
hvor

medarbejdere har haft utilsigtet
indberetningsadgang.
Rettighederne for
medarbejderne

er lukket, og det er paset, at

der har veeret automatisk
speerring for indberetning pa
eget cpr.nr.siden 2019. Der er
igangsat en undersggelse af
perioden fagr 2019 for at pése,
hvorvidt rettighederne er
anvendt til at udbetale Ign til sig
selv.

KS har udarbejdet falgende

handleplanspunkter:

e 1:1-gennemgang af alle
forretningsroller i Opus Lan,
herunder kortleegning af
rettigheder i de forskellige
roller, tilretning af
rollekatalog og
behovsafklaring af roller i
KK og justering af den
seerlige lankontrol.

Det henstilles, at arbejdet med
risikoanalysen fortseetter, og at
der foretages kompenserende
kontroller rettet mod de risici,
der labende afdaekkes i
forbindelse med analysen.

KS er enige i revisionens
bemeaerkning, men efter
revisionsrapportens
feerdiggerelse er det
konstateret, at der p&d omtalte
forretningsroller har veeret
automatisk speerring for
indberetning pa eget cpr.nr.
siden 2016, og ikke 2019 som
det fremgar af revisionens
observation jf. afsnit to.

CLP har udarbejdet fglgende
handleplan:

1:1gennemgang af

alle forretningsroller i

Opus Lan,

herunder kortlaegning

af rettigheder i de forskellige
roller.

e Gennemfgrti november
2021.

Oprydning i Opus
Len autorisationer i
KK generelt

e Gennemfgrti november
2021

Ny proces for godkendelse
af autorisationer
med indberetningsadgang.

¢ Gennemfgrti november
2021

Videre arbejde med SOD-
matrice (risikovurdering af
konfliktende autorisationer) i
Opus Lan og relevante
forsystemer.
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e Bagudrettet gennemgang
aflogs pa
medarbejderniveau pé de
omtalte forretningsroller

e Oprydning af Opus Lan-
autorisationer i KK generelt

e Ny proces for godkendelse
af autorisationer med
indberetningsadgang

e Videre arbejde med SOD-
matrice pé autorisationer i
Opus

e Lonogrelevante
forsystemer.

e SOD-matricen
forventes feerdiggjort i
januar 2022.

Bagudrettet gennemgang aflo
gs pd medarbejderniveau

pd de omtalte
forretningsroller.

e Forventes gennemforti
1. kvartal 2022

Faellesobligatoriske forretningsgange - Gul

@konomiforvaltningen

Observationer

Revisionsbemaerkning

Handleplan

2020

Generelt har kommunen gode
regler og retningslinjer
beskrevetide
feellesobligatoriske
forretningsgange, hvor risici og
afdeekkende kontroller er
beskrevet.

Revisionens udfgrelse har vist,
at de lebende &endringer i den
praktiske udferelse samt det
@gede fokus pa og anvendelse
af systemer og automatiserede
kontroller, ikke er blevet
opdateret i de nedskrevne
forretningsgange.

Opfolgning 2021

KS oplyser, at man er
pébegyndt ajourfgring af de
eksisterende faellesobligatoriske
forretningsgange og de
beskrevne risici.

I lighed med 2020 ar skal det
henstilles, at KS Igbende
ajourfgrer de eksisterende
forretningsgange i forbindelse
med ledelsens beslutning om
endringer i udferelsen af
opgaverne.

KS har gennemfart review af
alle forretningsgangeii
november 2021.

Forvaltningsspecifikke
forretningsgange er godkendt i
KS i december 2021, jf. KKs
regelhierarki.

Der foreleegges en sag til HR-
kredsen, Budget- og
Regnskabskredsen og evt.
@konomikredsen i fgrste kvartal
2022 med opdaterede felles
administrative
forretningsgange,

herunder opdatering

og overgang til change driver.

Nar gvrige sagen er forelagt
relevante kredse, anses
observationen for afsluttet.

Sagsgennemgang- Gul
@konomiforvaltningen

Observationer

Revisionsbemaerkning

Handleplan

Vihari2021 foretaget en
gennemgang af en stikprave pa
111 gennemgéede sager.

Vores gennemgang viser en
samlet en fejlmeengde pa 3% af
alle de gennemgéaede sager.

Fejlsag

med udbetalingsmaessig
betydning kan henfgres til
kerselsgodtgerelse, hvor der




Gennemgangen har vist fejl og
mangler i 3 tilfeelde, som alle
vurderes at veere enkeltstdende
fejl og mangler.

1 fejl med udbetalingsmeessig
betydning kan henfgres til
kerselsgodtgerelse.

2 fejl uden umiddelbar
udbetalingsmeessig betydning
kan henfares til fejl i
anseettelsesbrev og fejl i
lansammensaetning.

Der er primeert konstateret
enkeltstaende fejl, hvoraf 1 ud af
3 har umiddelbar
udbetalingsmeessig betydning.

KS er enig i de observerede fejl,
og vi vil senest i forbindelse
med revisionen af
arsregnskabet pése, at sagerne
er berigtiget.

har veeret indsendt to
anmodninger om samme keorsel
hhv.januar og februar 2021.
Sagen er berigtiget pr. juni
2021.

Fejlsag uden
udbetalingsmaessig betydning
vedr. dato i anseettelsesbrev fra
2019, hvor forudgéende
midlertidig anseettelses dato er
anvendt ifm. fastansaettelse.
Sagen er berigtiget pr. 2.
november 2021.

Fejlsag uden
udbetalingsmaessig betydning
fra 2009 vedr. fejl i Ignklasse.
Sagen er berigtiget pr. 1.1 2022

Observationen om
sagsgennemgang er dermed
lukket.

Bilag 1 - Forventninger og styringsinformation pa de fallesadministrative omrader - Gul

Barne- og Ungdomsforvaltningen

Observationer Revisionsbemaerkning Handleplan
2020 Vi skal henstille til, at BUF sikrer | BUF forventer at udsende
| forleengelse af det godkendte | enimplementering af ajourferte

Forretningscirkuleere Len- og
Personale har KS udarbejdet et
bilag, hvor KS har identificeret
de risici, der er pa lanomréadet,
samt de kontroller, der udfgres i
KS. Desuden har KS i bilaget
oplistet de risici pa lsnomradet,
som forvaltningerne skal
handtere.

For at det overordnede
kontrolmilje og de
organisatoriske rammer pa
lanomradet kan fungere
effektivt og understatte et
velfungerende ledelses- og
kontrolsystem i kommunen, skal
alle forvaltninger have vurderet
og handteret de opstillede
risici.

2021

Forvaltningerne har oplyst, at
de oplistede risici er afdeekket,
og at der udferes de

forvaltningsspecifikke
forretningsgange til afdeekning
af de identificerede risici, der
fremgar af Bilag 1 til
Forretningscirkulaeret
Ledelsestilsyn vedrgrende Lan-
og Personaleomradet.

forretningsgangsbeskrivelser
pé len- og personaleomréadet
inden udgangen af 1. kvartal
2022.

Forretningsgangbeskrivelserne
vilimgdekomme
bemeerkninger og
identificerede risici, der er
peget pa af IR.

BUF gnsker at bidrage til, at
ledelsestilsynet gennemfares
med den gnskede kvalitet og at
lederne skal bruge mindst
mulig tid pa handtering af
opgaven. | forleengelse af dette,
arbejder BUF pt med en strategi
om assisterede ledelsestilsyn.

Malet er at lederne oplever, at
ledelsestilsynsopgaven samles
og formidles ift. tilsynets formal
og med fokus pé relevant data.
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nedvendige kontroller i
forbindelse hermed. BUF har
oplyst, at de endnu ikke har
etableret en proces, der sikrer,
at de oplistede risici er
afdeekket.

Det skal understreges at der
allerede i dag gennemfgres
maénedlige lgnkontroller, der
imgdekommer en af de risici,
der er beskrevet i bilag 1.

De ménedlige lenkontroller
gennemfgres bade via de
administrative feellesskaber og i
forvaltningen centrale og
bydaekkende enheder. |
forbindelse med de méanedlige
lenkontroller falges samtidig op
pé refusionsmodtagelse og
tastning af seerydelser

Tilsvarende gennemfgres
kontroller ift. ferieafvikling og
genudrulning af grundplaner i
KAS, for de enheder, der selv
taster dette.




