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Revisionsrapport — Revision af l@gn- og personaleomradet 2021
Indledning

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2021 har vi foretaget revision

af Ign- og personaleomradet.

Rapporteringen er opbygget pa fglgende made:

1. Formal og omfang mv.
2. Ledelsesresumé og konklusioner
3. Observationer, risikovurderinger og anbefalinger

4. Udfgrt arbejde

5. Formidling af risiko og veesentlighed.

1. Formal, omfang mv.
1.1. Revisionens formadl

Revision af Ign- og personaleomradet er en del af den lovpligtige revision og indgar i grundlaget for
vores pategning af Kgbenhavns Kommunes arsregnskab.

Revisionens formal er at undersgge, om omradet administreres betryggende og i overensstemmelse
med borgerreprasentationens beslutninger, geeldende love og andre forskrifter samt med indgaede
aftaler og saedvanlig praksis. Revisionens formal er endvidere at foretage en kritisk gennemgang af de
forretningsgange og kontroller, der er etableret pa omradet.

Medlem af Deloitte Touche Tohmatsu Limited

Penneo dokumentnagle: E41XF-V13BS-ZOTEM-E81JU-5734F-V2HXK



Deloitte 2

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode interne kon-
troller, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og
interne kontroller, og ikke undersggelser specielt med henblik pa opdagelse af uregelmassigheder.

Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryggende efter
forvaltningens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontrol-
ler som et led i revisionen af arsregnskabet.

1.2. Revisionens omfang og afgraensning

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af vaesentlighed og risiko for
vaesentlige fejl.

Det er ledelsens ansvar at tilretteleegge niveauet for hensigtsmaessige og betryggende interne kontrol-
ler i overensstemmelse med kasse- og regnskabsregulativet mv.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt kontrolsy-
stem og en palidelig bogfgring. Dette indebaerer, at det overordnede kontrolmiljg og de organisatori-
ske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at der pa de enkelte aktivi-
tetsomrader er beskrevet og implementeret interne kontroller, som reducerer risikoen for vaesentlige
fejl til et acceptabelt niveau.

| forbindelse med revisionen tester vi de interne kontroller i det omfang, vi finder det ngdvendigt for revisio-

nen af arsregnskabet.

Revisionen omfatter ikke en gennemgang af samtlige Ienudbetalinger, men udfgres ved, at vi ved stik-
prgver indhenter dokumentation for eller pa anden made far bekrzeftet udbetalingens rigtighed.

Ved gennemgangen af Ignsager kategoriseres fejl og mangler i henholdsvis enkeltstaende og systema-
tiske.

Enkeltstaende fejl og mangler er fejl og mangler, der ikke ma forventes at opsta i tilsvarende sager
fremover, idet der ikke ligger en fejlkilde til grund, som ensidigt pavirker resultatet i en bestemt ret-
ning. Taste-, taelle- eller sjuskefejl kan normalt betragtes som enkeltstaende fejl, da de normalt ikke
ma forventes at opsta i tilsvarende sager.

Betydelige og/eller systematiske fejl og mangler er fejl og mangler, der ma forventes at opsta i tilsva-
rende sager fremover, medmindre der sker en s&endring. Systematiske fejl skyldes en fejl i "systemet"
og ma derfor forventes at opsta i tilsvarende sager, medmindre der eendres i fx forretningsgange, pro-
grammerede kontroller mv. Betydelige fejl ma forventes at opsta i tilsvarende sager af andre grunde,
fx fordi Ignkontorets personale har misforstaet en arbejdsgang, regel mv.
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| Kebenhavns Kommunes regnskab registreres desuden Ignudgifter vedrgrende en raekke selvejende
institutioner, der har driftsoverenskomst med kommunen. Disse poster indgar tillige i saerskilte regn-
skaber, der revideres og revisionspategnes af eksterne revisorer, som er valgt af bestyrelserne for de
pageeldende institutioner.

Vi skal ggre opmaerksom p3, at revisionen fgrst anses for afsluttet, nar vi har underskrevet erklaeringen

pa arsregnskabet.

1.3. Revisionsarbejdets udforelse

Revisionen omfatter Intern Revisions bistand til Deloitte i forbindelse med lovpligtig revision af Ign- og
personaleomradet. Revisionen er udfgrt pa grundlag af godkendt revisionsplan for 2021 og er bl.a.
gennemfgrt ved besgg hos Koncernservice (KS).

Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen.

Revisionen har omfattet:

. Design — og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfgre tilsig-
tede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmaessige og betryggende
forretningsgange og interne kontroller, der afdakker disse.

. Implementering — og om de udarbejdede retningslinjer og interne kontroller rent faktisk er im-
plementeret i kommunen.

. Effektivitet — og hvorvidt kontrollen har fungeret efter hensigten og har medvirket til at fore-

bygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter.

Gennemgangen har endvidere omfattet:

. En stikprgvemaessig gennemgang af et tilfaldigt udvalgt antal Ignsager

. Opfelgning pa de afgivne revisionsbemaerkninger i revisionsberetningen for 2020.

2. Ledelsesresumé og konklusioner

| forbindelse med den Igbende revision af Isgnomradet for 2021 har vi identificeret de processer, der er
vaesentlige for revisionen, og vurderet design og implementering af forretningsgange og interne kon-
troller. Hvor det bidrager til vores revisionsoverbevisning samt forstaelse af kontrolmiljget pa omradet,
har vi testet kontrollerne.

Det er vores vurdering, at der generelt er etableret et kontrolmiljg, hvor automatiske og forebyggende
kontroller sikrer, at fejl og mangleri al veesentlighed identificeres, og konstaterede fejl i hgj grad rettes,
inden Ignudbetalingen sker.
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Forretningsgangene er generelt godt beskrevet, men som anfgrt i 2020 er de ikke i alle tilfaelde ajour-
fort. KS er pabegyndt ajourfgring af de faellesadministrative forretningsgange, men arbejdet er endnu
ikke afsluttet.

| 2020 henstillede vi til, at der blev udarbejdet en risikoanalyse af det system-, rolle- og autorisations-
paradigme, der er geeldende, i forhold til bade Ignsystemet og de forsystemer, der anvendes sammen
med Ignsystemet.

Analysen skal sikre, at alle risici er organisationen bekendt, og at der er etableret betryggende risiko-
reducerende handlinger. KS har konstateret fejl i flere forretningsroller i OPUS Lgn, hvor medarbejdere
har haft utilsigtet indberetningsadgang. KS har pabegyndt arbejdet med risikoanalysen.

Vores gennemgang af 111 Ignsager viser en samlet fejlmangde pa 3% efter Ipnudbetaling. De konsta-
terede fejl vurderes som enkeltstaende fejl, hvoraf en enkelt sag er med umiddelbar, udbetalingsmaes-
sig betydning.

Der henvises til afsnit 3 og 4 for en uddybning af ovenstaende og andre relevante forhold.

Penneo dokumentnagle: E41XF-V13BS-ZOTEM-E81JU-5734F-V2HXK



Deloitte

3. Observationer, risikovurderinger og anbefalinger

Observationer opdeles i henholdsvis:

1. Nye bemaerkninger i forbindelse med den udfgrte revision

2. Bemaerkninger fra tidligere og hvortil det vurderes, at disse viderefgres i indevaerende ar

Bemarkninger og gvrige observationer fra sidste ar, der i forbindelse med revisionen er konsta-

teret lukkede

4. Observationer i gvrigt.

3.1. Nye bemaerkninger 2021

Der er én ny bemeaerkning i 2021:

Organisationsomrade

Koncernservice

Revisionsomrade/emne

Lgn- og personaleomra-

det

Reference

Observationer og risici

Revisionsbemaerkning

Omtalt ar

Autorisationskontroller

2020 (Prioritet 2 gul)

For at sikre at alle risici ved anvendelse
af Ignsystemet med tilhgrende forsyste-
mer er identificeret, og der er etableret
betryggende, risikoreducerende kontrol-
ler, skal der udarbejdes en risikoanalyse
af det system-, rolle- og autorisationspa-
radigme, der er geeldende, i forhold til
bade Ignsystemet og de forsystemer, der
anvendes sammen med Ignsystemet.

Opfolgning 2021

KS har oplyst, at man har igangsat analy-
sen, og at der er konstateret fejl i be-
stemte forretningsroller i Opus Lgn, hvor
medarbejdere har haft utilsigtet indbe-
retningsadgang. Rettighederne for med-
arbejderne er lukket, og det er paset, at
der har veeret automatisk spaerring for
indberetning pa eget cpr.nr. siden 2019.
Der er igangsat en undersggelse af perio-
den fgr 2019 for at pase, hvorvidt ret-
tighederne er anvendt til at udbetale Ign
til sig selv.

KS har udarbejdet fglgende handleplans-
punkter:

e  1:1-gennemgang af alle forret-
ningsroller i Opus Lgn, herun-
der kortlaegning af rettigheder i
de forskellige roller, tilretning
af rollekatalog og behovsafkla-
ring af roller i KK og justering af
den szrlige lgnkontrol.

Det henstilles, at arbejdet med risikoanaly-
sen fortsaetter, og at der foretages kom-
penserende kontroller rettet mod de risici,
der Ipbende afdakkes i forbindelse med
analysen.

2021
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e  Bagudrettet gennemgang af
logs pa medarbejderniveau pa
de omtalte forretningsroller

e  Oprydning af Opus Lgn-autori-
sationer i KK generelt

e Ny proces for godkendelse af
autorisationer med indberet-
ningsadgang

e Videre arbejde med SOD-ma-
trice pa autorisationer i Opus
Lon og relevante forsystemer.

3.2. Viderefgrte bemaerkninger i 2021
Der er ingen viderefgrte, kritiske bemaerkninger i 2021.

3.3. Lukkede bemeaerkninger og observationer i 2021

Der var ingen kritiske bemaerkninger i 2020.

| 2021 er der lukket 2 veesentlige observationer fra 2020:

e Manglende beskatning af fri telefon
e Sagsgennemgang 2020.
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3.4. Observationer i gvrigt 2021
3.4.1. Observationer, der er rettet mod forvaltningerne og KS

Organisationsomrade

Koncernservice

Revisionsomrade/emne

Lgn- og personaleomradet

Fzellesobligatoriske forretningsgange

toriske forretningsgange, hvor risici og af-
dekkende kontroller er beskrevet.
Revisionens udfgrelse har vist, at de |g-
bende andringer i den praktiske udfgrelse
samt det ggede fokus pa og anvendelse af
systemer og automatiserede kontroller,
ikke er blevet opdateret i de nedskrevne
forretningsgange.

Opfglgning 2021

KS oplyser, at man er pabegyndt ajourfg-
ring af de eksisterende faellesobligatoriske
forretningsgange og de beskrevne risici.

slutning om aendringer i udfgrelsen af opga-
verne.

Reference Observationer og risici Revisionsbemaerkning Omtalt ar
2020 | lighed med 2020 ar skal det henstilles, at KS
Generelt har kommunen gode regler og Ipbende ajourfgrer de eksisterende forret- 2020
retningslinjer beskrevet i de faellesobliga- ningsgange i forbindelse med ledelsens be- 2021

Organisationsomrade

Forvaltningerne og
Koncernservice

Revisionsomrade/emne

Lgn- og personaleomradet

Sagsgennemgang

Gennemgangen har vist fejl og mangleri
3 tilfeelde, som alle vurderes at vaere en-
keltstadende fejl og mangler.

1 fejl med udbetalingsmaessig betydning
kan henfgres til kgrselsgodtggrelse.

2 fejl uden umiddelbar udbetalingsmaes-
sig betydning kan henfgres til fejl i ansaet-
telsesbrev og fejl i Isnsammensatning.

ger.

Der er primaert konstateret enkeltstaende
fejl, hvoraf 1 ud af 3 har umiddelbar udbe-
talingsmaessig betydning.

KS er enig i de observerede fejl, og vi vil se-
nest i forbindelse med revisionen af ars-
regnskabet pase, at sagerne er berigtiget.

Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Vi har i 2021 foretaget en gennemgang af | Vores gennemgang viser en samlet en fejl-
en stikprgve pa 111 gennemgdede sager. | mangde pa 3% af alle de gennemgdede sa- | 5051
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3.4.3. Observationer, der er rettet mod forvaltningerne

Bilag 1 — Forventninger og styringsinformation pa de faellesadministrative omrader

| forlengelse af det godkendte Forret-
ningscirkulaere Lgn- og Personale har KS
udarbejdet et bilag, hvor KS har identifi-
ceret de risici, der er pa Isnomradet,
samt de kontroller, der udfgres i KS. Des-
uden har KS i bilaget oplistet de risici pa
Isnomradet, som forvaltningerne skal
handtere.

For at det overordnede kontrolmiljp og
de organisatoriske rammer pa Ignomra-
det kan fungere effektivt og understgtte
et velfungerende ledelses- og kontrolsy-
stem i kommunen, skal alle forvaltninger
have vurderet og handteret de opstillede
risici.

2021

Forvaltningerne har oplyst, at de opli-
stede risici er afdaekket, og at der udfg-
res de ngdvendige kontroller i forbin-
delse hermed.

BUF har oplyst, at de endnu ikke har
etableret en proces, der sikrer, at de op-
listede risici er afdaekket.

mentering af forvaltningsspecifikke forret-
ningsgange til afdaekning af de identifice-
rede risici, der fremgar af Bilag 1 til Forret-
ningscirkulzeret Ledelsestilsyn vedrgrende
Lgn- og Personaleomradet.

Organisationsomrade BUF Revisionsomrade/emne Lgn- og personaleomradet
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
2020
2020 Vi skal henstille til, at BUF sikrer en imple- 2021
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4, Udfert arbejde

Revisionen har omfattet en gennemgang af fglgende nggleomrader:

Fzellesobligatoriske forretningsgange (Walkthrough):

. Len 1.2 Anszettelse
. Lgn 1.5 Lgnkegrsel
. Lgn 2.1 £Andring af Ignstamdata

. Lgn 5.4 Lgndebitor — fratradt medarbejder.

Nogglekontroller:

. Faglig lenkontrol fgr og efter Ignkgrsel
. Anormalitetskontrol
. 1.-dagskontrol

. Faglig lenkontrol — VIP/seerlig Ignkontrol

. Lgnafstemning mellem elndkomst, Ipnsystem og Kvantum.
Substanskontrol:
. Substansanalytiske handlinger

. Sagsgennemgang af 111 stikprgver, herunder fglgende: Tilgang, Afgang, £ndringer, Skt. Annae

Gymnasium, selvejende plejecentre og kgrselsgodtggrelse.

Gennemgang i @gvrigt:

. Kgrselsgodtggrelse — At underliggende dokumentation stemmer til de udbetalte kgrselsgodtgg-
relser
. Risikovurdering - Af roller og autorisationer i forhold til bade Ignsystemet og de forsystemer, der

anvendes sammen med Ignsystemet.

4.1. Fzellesobligatoriske forretningsgange (Walkthrough)

Vi har vurderet design og implementering af udvalgte forretningsgange, som vurderes som vaerende
vaesentlige for Ignprocessen. Dette er sket ved Walkthrough (vugge til grav-gennemgang) af de ud-
valgte forretningsgange, hvor der er foretaget en vurdering af, om forretningsgangene er designet hen-
sigtsmaessigt. Derudover har vi efterprgvet, om processerne er implementeret som beskrevet.
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Lgnadministrationen foretages i 3 driftskontorer i Koncernservice, og alle driftskontorer er repraesen-
teret i vores Walkthrough. Vi har igennem Walkthrough opnaet forstaelse ved at observere sagsbe-

handlingen af tilfeeldigt udvalgte stikprgver samt interview af og forespgrgsel til sagsbehandleren.

Der henvises til afsnittet om observationer til faellesobligatoriske forretningsgange.

4.2. Ngglekontroller
Med henblik pa at opna forstaelse af kontrolmiljget pa Ign- og personaleomradet, har vi foretaget test

af ngglekontroller. Dette er foretaget gennem interviews af de respektive kontrolejere samt efterprg-

velse af kontrollen.

*
8
=] -
= L
i Faglig Ignkontrol af
Visitering % fratreedelsessager nn
I I —
I 1 —
: et Saerlig lenkontrol
Simuleret Uk QL
lgnkgrsel L 0
-g (Budgetopfalgning)
| ]
I : T =
VIE Similering 1. dagskontrol (positiviiste/neitolisiesnarativisiasmanlsis) -l
@ +
B WIP-kantrol
=
&0 |
= |
Traek og sortering af anormalitetskontroller, samt kontrol + Temabaserede kontroller
+ Seerlige kontroller pa spedialomrader + Tveergiende kontroller + Systemkontroller
|
. )

Faglig lgnkontrol

Figur 1: Kontrolmiljg ved ménedsign [egen tilvirkning)

Anormalitetskontrol

Vi har testet anormalitetskontrollen, som bestar af udtraek og sagsbehandling af en reekke anormali-
tetsrapporter. Kontrollen bidrager til det samlede kontrolmiljg pa Isnomradet.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

1.-dagskontrol

Vi har revideret 1.-dagskontrollen, som omfatter udtraek og kontrol af fglgende rapporter:
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. Nettolisten/positivlisten
. Maxlisten
. Negativlisten.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Faglig lenkontrol
Vi har testet den faglige Ignkontrol — f@r Ignkgrsel pa baggrund af fx en simuleret Ignspecifikation og
efter Ignkgrsel pa baggrund af fx en lgnkgrt Ignspecifikation, som udfgres pa udvalgte typer af Ignsa-

ger. Kontrollen bidrager til det samlede kontrolmiljg pa Ignomradet.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Faglig Ipnkontrol - VIP
Vi har testet VIP-kontrollen, som udfgres pa alle Ignudbetalinger for borgmestre og direktgrer inden

Ipnudbetaling. VIP-kontrollen skal afdaekke risikoen for fejl i anszettelser med seerlig interesse.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Lgnafstemning
Vi har testet den Igbende Ignafstemning, som sikrer, at Ipnudbetalinger i I@nsystemet er korrekt over-

fert til Kvantum samt korrekt indberettet til Skattestyrelsen (eIndkomst).

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

4.3. Substansrevision (sagsgennemgang)
Vi har foretaget stikprgvevis lgnrevision for 2021. Lgnrevisionen har til formal at sikre, at procedurerne

for indberetning og udbetaling af Ign fungerer betryggende.

Vores Ignrevision tager afsat i ovenstaende vurdering af de arbejdsgange og interne kontroller, som
har vaesentlig betydning for Igndannelsen - bade centralt og decentralt. Pa baggrund af denne vurde-
ring har vi udvalgt et antal Ignsager til test af forretningsgangene.

| 2021 har vi anvendt Tableau, som er et analyseveaerktgj, hvor man indlzeeser data fra Skattestyrelsen
(eIndkomst). Tableau laver sa en fyldestggrende analyse, hvor man kan se udviklingen for hele KK ned
til medarbejdere pa CPR-niveau. Derudover bruges dette vaerktgj ogsa til at udveelge stikprgver, hvilket
gores ud fra, at Tableau viser outliers/anormaliteter.

Stikprgverne har omfattet ansatte medarbejdere i forvaltningerne.
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Vi har foretaget test af kontroller i 111 personsager. Gennemgangen har vist fejl og mangler i 3 tilfaelde, som
alle vurderes at vaere enkeltstaende fejl og mangler.

1 fejl med udbetalingsmaessig betydning kan henfgres til kgrselsgodtggrelse.

2 fejl uden umiddelbar udbetalingsmaessig betydning kan henfgres til fejl i ansaettelsesbrev og fejl i
Ipnsammensaetning.
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Prioritet 1 — markeres med .

. Prioritet 1-markeringer anvendes for risici, der anses for kritiske. | forbindelse med beretninger
kan det observerede forhold efter naermere vurdering eventuelt give anledning til en revisions-

bemaerkning.

. En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraeffer
og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

. Prioritet 1-markeringer rapporteres til ledelsen med krav om, at disse foreleegges for det staende
udvalg. Observationen medtages i delberetninger og beretninger til @konomiudvalget og Bor-

gerrepraesentationen.

Prioritet 2 — markeres med

. Prioritet 2-markeringer anvendes for risici, der anses for vasentlige. Observationerne ma ikke
have en karakter, der kan medfgre revisionsbemaerkninger i arsberetningen.

. En risiko anses for veesentlig, safremt der er en middel grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

. Prioritet 2-markeringer rapporteres til ledelsen med anbefaling om, at disse forelaegges for det
stdende udvalg. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

. Anvendes for risici, der anses for mindre vaesentlige, og som derfor kun rapporteres til ledelsen
som opmarksomhedspunkter.

. En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed for, at forhol-
det indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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Afslutning
De konstaterede forhold har veeret drgftet med relevante personer for afklaring af eventuelle faktuelle

fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til Deloitte, Bryndis Simonardadttir, pa

telefon 3093 4561 eller Intern Revision, Jesper Andersen, pa telefon 2042 9088.

Kgbenhavn, den 9. december 2021

Deloitte Kgbenhavns Kommune
Statsautoriseret Revisionspartnerselskab Intern Revision

Lars Kronow Bryndis Simonardéttir Jesper Andersen
statsautoriseret revisor statsautoriseret revisor revisionschef

c.c. Kgbenhavns Kommunes forvaltninger og Intern Revision
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