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Revisionsrapport — Revision af generelle IT-kontroller 2021
Indledning

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2021 har vi foretaget revision af
de generelle IT-kontroller, som understgtter kommunens regnskabsafleeggelse.

Rapporteringen er opbygget pa folgende made:

1. Formal, omfang mv.

2. Ledelsesresume og konklusioner

3. Observationer, risikovurderinger og anbefalinger
4. Formidling af risiko og veesentlighed

5. Afslutning.

Sammenfatning

P& baggrund af revisionen er det vores vurdering, at de af de generelle IT-kontroller, som vi har vurderet
relevante for at understgtte revisionen af &rsrapporten for Kgbenhavns Kommune, i al vaesentlighed har
vaeret hensigtsmaessigt udformet og opretholdt i revisionsperioden.

Det har ikke vaeret muligt at foretage en vurdering af de interne kontroller, som KMD varetager pa vegne
af Kgbenhavns Kommune, idet de rekvirerede systemrevisionserklaeringer fgrst forventes modtaget i Q1
22 og senest 31. marts 2022. Deloitte vil foretage gennemgang af systemrevisionserklzeringerne, nar
disse foreligger.

1. Formadl, omfang mv.
1.1. Revisionens formal

Revision af de generelle IT-kontroller er en del af den lovpligtige revision og indgdr i grundlaget for vores
pategning af Kgbenhavns Kommunes 8rsregnskab. De generelle IT-kontroller er de kontroller, som er
etableret i og omkring virksomhedens vaesentlige IT-platforme med henblik pa at opnd en velkontrolleret
og sikker IT-anvendelse og dermed ogsd understgtte de IT-baserede forretningsprocesser, som har be-
tydning for Kgbenhavns Kommunes regnskabsafleeggelse. Som en del af revisionen udvaelges endvidere
enkelte IT-omrader til den lovpligtige forvaltningsrevision.

Revisionens formal er dels at understgtte den lovpligtige forvaltningsrevision og dels at undersgge, om
de generelle IT-kontroller er udformet og implementeret pa en hensigtsmaessig made vedrgrende Kvan-
tum, KMD Opus Debitor, KMD Opus Lgh og KMD Aktiv, samt om kontrollerne har fungeret i hele revisi-
onsperioden.
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Deloitte er en betegnelse for et eller flere af Deloitte Touche Tohmatsu Limiteds (“DTTL"”) medlemsfirmaer, dets netvaerk af medlemsfirmaer og deres tilknyttede
virksomheder (der samlet betegnes “Deloitte-organisationen”). DTTL (der ogs& omtales som “Deloitte Global”) og alle dets medlemsfirmaer og tilknyttede virk-
somheder udger selvsteendige og uafhaengige juridiske enheder, som ikke kan forpligte hinanden over for tredjemand. DTTL og de enkelte DTTL-medlemsfirmaer
og tilknyttede virksomheder er kun ansvarlige for egne handlinger og/eller udeladelser. DTTL leverer ikke ydelser til kunder. Vi henviser til www.delo-
itte.com/about for naermere oplysninger.
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Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode interne kontrol-
ler, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og interne
kontroller, men ikke undersggelser med henblik p8 opdagelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryggende efter
kommunens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontroller
som et led i revisionen af 8rsregnskabet.

1.2. Revisionens omfang og afgraensning

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt kontrolsystem
og en palidelig bogfgring. Dette indebaerer, at det overordnede kontrolmiljg og de organisatoriske ram-
mer understgtter et velfungerende ledelses- og kontrolsystem, og at der p& de enkelte aktivitetsomrader
er beskrevet og implementeret interne kontroller, som reducerer risikoen for vaesentlige fejl til et accep-
tabelt niveau.

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af vaesentlighed og risiko for vae-
sentlige fejl i regnskabsaflaaggelsen.

Lovpligtig revision

Revisionen er tilrettelagt sdledes, at ikke alle omrader gennemg3s hvert ar; dog saledes, at alle for regn-
skabet vaesentlige omrader bliver gennemgdet samt vaesentlige kontrolsvagheder altid bliver fulgt op ved
efterfglgende 8rs revision. Revisionen har omfattet en vurdering af generelle IT-kontroller inden for ne-
dennaevnte omrader:

. IT-sikkerhedsstyring: Primeert tilstedevaerelsen af IT-risikoanalyse, IT-sikkerhedspolitik og IT-be-
redskabsplan

. IT-sikkerhedsadministration: Seerligt fokus pa processer for oprettelse, nedlaeggelse og periodisk
review af brugeradgange

. Logisk sikkerhed: Fokus er pa den logiske adgangsvej til systemerne, herunder password og sty-
ring af brugerprofiler

. Change management: Processer for vedligeholdelse af Kvantum, KMD Opus Debitor, KMD Opus

Lgn og KMD Aktiv.

Revisionen af de generelle IT-kontroller har ikke omfattet en vurdering af kontrol- og sikkerhedsniveauet
i de enkelte brugersystemer, herunder automatiske kontroller i de administrative processer og logiske
adgangsrettigheder til udfgrelse af forretningsaktiviteter i brugersystemerne.

Kgbenhavns Kommune har aftale med KMD omkring drift af Kvantum, KMD Opus Debitor, KMD Opus Lgn
og KMD Aktiv samt tilhgrende platforme.

Der modtages arligt en revisionserklaering for de generelle IT-kontroller omfattende KMD’s generelle
driftsydelser samt en arlig specifik erklaering til Kvantum og KMD Aktiv. For s vidt angdr systemerne
KMD Opus Debitor og KMD Opus Lgn, har Kgbenhavns Kommune for indeveerende revisionsperiode rekvi-
reret specifikke systemrevisionserklaeringer til verifikation af, at de outsourcede kontroller gennemfgres
betryggende.
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Forvaltningsrevision
Forvaltningsrevisionen har omfattet en opfglgning af observationer fra revisionen af 2019 inden for ne-
dennaevnte omrader:

. BUF IT-drift opfglgning af observationer fra 2020-revisionen
o Leverandgrstyring.

I folgende afsnit har vi beskrevet vores revision og opfslgning af de udvalgte forvaltningsomrader.

BUF IT-drift

BUF IT-drift er Bgrne- og Ungdomsforvaltningen i Kgbenhavns Kommunes IT-afdeling, der har til opgave
af administrere, drifte og supportere IT pa skoler og en raekke institutioner.

BIT's samlede ydelser bestdr af en raekke fzellesydelser og bestillingsydelser samt understgttelse af tek-
niske og administrative opgaver til omkring 72 skoler, hvor fokus er undervisningsudstyr til 0-18 ars om-
radet.

BIT réder over omkring 50 medarbejdere, hvoraf 21 er udkgrende teknikere, som blandt andet varetager
driftssupport.

Yderligere er det oplyst, at BIT pa lige fod med de gvrige forvaltninger er underlagt Kgbenhavns Kommu-
nes IT-sikkerhedspolitikker, regulativer samt cirkulzerer. I forbindelse med aendringer og/eller opdaterin-
ger informeres BIT igennem digitaliseringschefen, og teamlederen i BIT sikrer, at disse kommunikeres til
relevante medarbejdere.

Det er oplyst, at BIT’s AD er baseret pa UNI-Login-oplysninger fra Styrelsen for It og Laering (STIL). End-
videre har STIL aldrig har haft en implementeret password-politik p& UNI-Login. Brugerne (elever og pae-
dagogiske medarbejdere) skal selv std for at skifte deres passwords med jeevne mellemrum. Det aen-
drede password bliver synkroniseret til BIT's AD.

Endvidere har vi faet oplyst, at det i forbindelse med det nye UNI-Login fra STIL er besluttet, at bade
elever og padagogiske medarbejdere skal anvende BIT’s AD til login til AULA, laeringsplatforme, digitale
lzeremidler mv. saledes, at der med denne beslutning skal implementeres passwordpolitikker baseret pa
Kgbenhavns Kommunes krav.

I forbindelse med revisionen af 2020 har vi foretaget en gennemgang af den faktisk implementerede sik-
kerhed hos BIT i form af konkrete tests af adgange samt den opsatte sikkerhed. Det er her konstateret,
at der ikke er opsat tvunget periodisk skift af password for brugerne, som tilgar BIT’s AD, baseret pd Kg-
benhavns Kommunes generelle krav til passwordpolitik.

Vi har i indevaerende revisionsperiode fulgt op p&, hvorvidt observation vedrgrende periodisk password-
skift er udbedret. Vi er oplyst om, at BUF IT-drift ved revisionstidspunktet endnu ikke har implementeret
periodisk password skift. Det er oplyst, at denne forventes implementeret i forbindelse med implemente-
ringen af den nye nationale standard NSIS, hvor BUF IT-drift er en del af NSIS-projektet.

Leverandgrstyring

Historisk har revisionen modtaget relevante revisionserkleeringer medio revisionsaret, og der har veeret
en lang reaktionstid pa opfglgning og udbedring af rapporterede svagheder i erklzeringerne.

I forbindelse med vores revision i 2020 fik vi oplyst, at der afholdes periodiske leverandgrstyrgruppemg-
der med KMD, hvor de mere overordnede aftaler, herunder status pa systemrevisionserklzaeringer, dreftes
0g gennemgas. Det er oplyst, at der i forbindelse med disse mgder er indgdet aftale med KMD om, at
systemrevisionserklaeringer pd Kvantum fremadrettet skal foreligge senest den 1. marts.
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Yderligere afholdes manedlige driftsmgder, hvor KMD’s SLA-rapporter gennemgas, og hver 14. dag afhol-
des vedligeholdelsesmgder, hvor blandt andet det daglige vedligehold, samarbejdsrelationer mv. drgftes
0g gennemgas.

Vi har i forbindelse med vores gennemgang konstateret, at der i samarbejde med KMD er igangsat for-
bedrende tiltag med henblik pd at lukke de afvigelser, som KMD's revisor har konstateret i forhold til
Kvantum. Vi har endvidere modtaget en vurdering af KMD’s opfglgning pa abne observationer fra KMD’s
revisor, hvori det er oplyst, at der er 5 &bne afvigelser i padgeeldende revisionsperiode.

Vi vil folge op pa disse, nar den endelige systemrevisionserklaering for 2021 er modtaget.

Vi har i forbindelse med revisionen af 2021 revideret processen vedrgrende leverandgrstyring, saerligt
processen for IT-anskaffelser samt ansvarsfordeling og retningslinjer for leverandgrstyring, herunder
processer og retningslinjer for Isbende monitorering af leverandgrer.

Vi har faet oplyst, at Ksbenhavns Kommune de senere ar har indfgrt en ny Governance-model for IT-an-
skaffelser. Vi har i forbindelse med vores revision konstateret, at IT-anskaffelser fglger en styret proces,
der omfatter flere faser til sikring af, at der bliver foretaget de ngdvendige behovsanalyser, risiko- og
sikkerhedsvurderinger samt forligger de forngdne godkendelser fgr anskaffelse af nye IT-systemer og
endelig idriftsaettelse heraf.

Vi har ved vores revision dog konstateret, at aeldre systemer ikke fglger den nye Governance-model for
IT-anskaffelser.

Vi har fet oplyst, at KIT initierede en intern analyse p& tveers af alle forvaltninger i Ksbenhavns Kom-
mune i 2020. Formalet var at belyse systemejerrollen i Ksbenhavns Kommune. Analysen mundede ud i 8
hovedobservationer, hvor szrligt én har haft betydning for vores revision, herunder H7 - utilstraekkelig
styring af kontrakter og leverandgrer p§ det enkelte IT-system.

Vi har i forbindelse med vores revision konstateret, at der p& baggrund af den interne systemejeranalyse
er udarbejdet handleplan med forbedrende tiltag, der har til formal at professionalisere systemejerrollen i
Kgbenhavns Kommune, herunder processen for leverandgrstyring.

Vi har i forbindelse med revisionen af 2021 konstateret, at Kgbenhavnhs Kommune har processer til sik-
ring af, at roller og systemejerskab er klart defineret og placeret, men at der ikke foreligger klare ret-
ningslinjer for leverandgrstyring, som er gaeldende pa tvaers af forvaltningerne. Processen er forankret i
de enkelte forvaltninger, hvilket ggr, at monitorering og opfglgning ikke sker i tilstraekkelig grad.

Vi vil falge op p8 udmgntningen af systemejeranalysen ved revisionen for 2022.

SharePoint Online (SPO)

Datatilsynet har den 7. januar 2019 rettet henvendelse til Kgbenhavns Kommune, idet tilsynet via et
anonymt tip den 12. december 2018 er blevet orienteret om, at Kgbenhavns Kommune benytter cloud-
platformen SharePoint til deling af filer, hvori personoplysninger, herunder fortrolige personoplysninger,
om kommunens medarbejdere indgdr, og at der ved disse delinger videregives fortrolige personoplysnin-
ger om kommunens medarbejdere til uvedkommende.

Der er fra Datatilsynet truffet fglgende afggrelse:

Efter en gennemgang af sagen finder Datatilsynet grundlag for at udtale alvorlig kritik af, at Kgbenhavns
Kommunes behandling af personoplysninger ikke er sket i overensstemmelse med databeskyttelsesfor-
ordningens artikel 32.
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SPO er en webbaseret Igsning, som kan bruges til vidensdeling og dokumentstyring. SPO benyttes oftest
igennem en browser og fungerer pa mange mader som en traditionel hjemmeside. Afdelinger, projekt-
grupper og enkeltpersoner kan lave egne foldere/mapper, som kan ligge under de mere overordnede si-
tes.

SPO er ikke tiltaenkt at skulle opbevare data om hverken borgere eller ansatte i laengere tid.

Det er i forbindelse med vores mgde med Kgbenhavns Kommune blevet oplyst, at der er igangsat et for-
valtningsfzelles oprydningsprojekt, som blandt andet har til form3l at f ryddet op i data pa fzellesdrev,
herunder klassificere og ansvarsplacere data samt gennemga og begraense adgange til data.

Der er i forbindelse med projektet udarbejdet retningslinjer samt vejledning til opbevaring af filer i SPO,
som er sendt ud til de respektive forvaltninger.

I forbindelse med revisionen af 2020 var det konstateret, at samtlige forvaltninger var i mal med opryd-
ningsprojektet med undtagelse af BUF. Vi har i indeveerende revisionsperiode fulgt op pa status for op-
rydningsprojektet hos BUF.

Vi har fet oplyst, at BUF i 2021 fortsat har arbejdet m&lrettet med oprydningsprojektet og i den forbin-
delse har gennemgdet og slettet et stgrre antal filer og mapper fra BUF’s SharePoint site. Pr. april 2021
er oprydningsprojektet afsluttet hos BUF og en handleplan, med henblik pa en kontinuerlig opretholdelse
af compliance i SharePoint, er udarbejdet.

Desuden har vi konstateret, at der pr. uge 42 er implementeret halvarlige ledelsestilsyn p& SPO som
igangseettes automatisk og omfatter alle siteejere og dataejere.

Vi kan dermed konstatere, at projektet er afsluttet og vedvarende fokus p& compliance i SharePoint er
opretholdt.

Organisering af informationssikkerhed i Kebenhavns Kommune og styrkelse af det etablerede
ISMS (Information Security Management System)

Truslerne pd informationssikkerhedsomrédet er konstant stigende og antallet af virksomheder og myn-
digheder, der har veeret udsat for alvorlige haendelser som fglge af cyberangreb eller andre alvorlige IT-
sikkerhedsmaessige haendelser er tilsvarende stigende. KK har derfor behov for Igbende at vurdere til-
straekkeligheden af de etablerede sikringsforanstaltninger, herunder sikre, at der er et ledelsessystem
med tilstreekkelige kompetencer, ressourcer og uafhaengighed p& informationssikkerhedsomradet.

Vi har haft en indledende drgftelse med KIT vedrgrende den nuvaerende organisering p& informationssik-
kerhedsomradet samt planer for styrkelse af informationssikkerheden og det ledelsessystem, der under-
stgtter dette.

Saledes har vi noteret os, at KIT vurderer mulige indsatser pa informationssikkerhedsomradet. Dette
omfatter blandt andet vurdering inden for fglgende hovedomrader:

- Styrkelse af ledelsessystemet for informationssikkerhed baseret ISO 27001 (ISMS).
Dette forventes blandt andet at omfatte initiativer i forhold til Isbende rapportering pa informati-
onssikkerhedsomradet samt en dokumenteret vurdering af, hvilke af ISO 27001’s foresldede kon-
troller, der er relevante at implementere (dokumenteret i et SoA-dokument). Sammen med risiko-
vurderingen vil SoA (“Statement of Applicability”)-dokumentet danne grundlag for at planlaegge,
udfgre, kontrollere og kontinuerligt forbedre informationssikkerheden.

- Vurdering af hvorledes, styring af informationssikkerhed mest hensigtsmaessigt organi-
seres og styrkes. Dette er teenkt at omfatte en vurdering og preaecisering af roller og ansvar for
informationssikkerhed p3 tvaers af KIT og forvaltningerne. Yderligere vurderes den organisatoriske
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placering og eventuelt behov for styrelse af det nuveerende tilsyn p& informationssikkerhedsomra-
det med henblik pd at sikre de ngdvendige kompetencer og uafhaengighed pd omradet.

Det er aftalt, at KIT arbejder videre med ovenstdende initiativer m.fl., som vil blive indarbejdet i mere
detaljerede planer med henblik pd implementering i Igbet af 2022. Vi vil fglge planerne for styrkelse af
dette i Igbet af 2022 samt teste implementeringen heraf.

1.3. Revisionsarbejdets udfgrelse

Revisionen er udfgrt pa grundlag af godkendt revisionsplan for 2021 og ved interviews af relevant perso-
nale hos Kgbenhavns Kommune samt ved observationer og stikprgvevis gennemgang af udleveret mate-
riale.

2. Ledelsesresume og konklusion

IT-revisionen har givet anledning til i alt fem 8bne bemaerkninger og observationer (hvoraf den ene luk-
kes pr. 1. april 2021) samt tre bemaerkninger og observationer, som vi har kunnet lukke. Af de afgivne
bemaerkninger og observationer kan:

. En observation henfgres til nye bemaerkninger/observationer i forbindelse med den udfgrte IT-re-
vision

. To bemaerkninger og to observationer henfgres fra tidligere &r til revisionen af &rsregnskabet,
hvoraf én bemaerkning er blevet nedprioriteret til gul (prioritet 2) og én bemaerkning lukkes i april
2021.

. En bemaerkning og to observationer vurderes lukket i forbindelse med den udfgrte revision.

2.1. Revisionserkleeringer

Der forventes modtaget primo 2022 revisionserklzering for de generelle IT-kontroller omfattende KMD's
generelle driftsydelser samt en specifik erklaering til Kvantum, KMD Aktiv og KMD Opus suiten, herunder
KMD Opus Debitor og KMD Opus Lgn.
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3. Observationer, risikovurdering og anbefaling

Observationer opdeles i henholdsvis:

3.1.

Nye bemaerkninger i forbindelse med den udfgrte IT-revision (3.1)
Bemaerkninger fra tidligere &r, og hvortil det vurderes, at disse viderefgres i indevaerende 8r (3.2)
Bemaerkninger fra sidste &r, der i forbindelse med IT-revisionen er konstateret lukket (3.3)

Nye bemaerkninger i forbindelse med den udfgrte IT-revision

Organisationsomrdde i

- Generelle IT-kontroller og
Revisionsom-

KK OKF rade/ emne udval_gte om_ra}der til for-
valtningsrevision
. . . Risiko og
Ref. Observation G CHEE Anbefaling vaesentlig-
velse
hed
Outsourcing- anskaffelsespro- Manglende eller Vi henstiller, at le- 2021

3.1.2 Outsourcing-leverandgrstyring

cedure og retningslinjer for
leverandgrstyring

Vi har konstateret, at IT-an-
skaffelser og kontraktindgdel-
ser for zeldre systemer ikke
fglger Kgbenhavns Kommu-
nes Governance-model her-
for.

Yderligere har vi konstateret,
at der ikke foreligger klare
retningslinjer for leverandgr-
styring, som er geeldende pa
tveers af alle forvaltninger.

Processen er forankret i de
enkelte forvaltninger, hvilket
ger, at monitorering og op-
fglgning ikke sker i tilstraek-
kelig grad.

utilstraekkelig sty-
ring og monitore-
ring af leverandg-
rer medfgrer risiko
for, at de leverede
ydelser ikke deek-
ker forretnings-
maessige behov,
samt at leverandg-
rer ikke efterlever
det forventede IT-
sikkerhedsniveau.

verandgrkontrakter
undergadr Kgben-
havns Kommunes
Governance-model
ved genforhandling.

Derudover henstiller
vi, at der etableres
feelles administra-
tive forretnings-
gange for opfglg-
ning og monitore-
ring af leverandgr-
ydelser.
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3.2.

Bemeerkninger fra tidligere ar, og hvortil det vurderes, at disse viderefgres i indevae-
rende ar

Organisationsomrade i

Revisionsom-

Generelle IT-kontroller og

KK OKF ride/ emne udval_gte om_ra_1der til for-
valtningsrevision
. . . Risiko og
Ref. Observation G CHEE Anbefaling vaesentlig-
velse
hed
Periodisk revurdering - Kvan- | Manglende eller Vi henstiller, at der 2018
tum utilstraekkelig kon- | periodisk foretages 2019
Vi har konstateret. at d trol med system- en dokumenteret
('j al; .donts a efre ! 'a:j| ter er rettigheder og sy- revurdering af til- 2020
udarbejdet og formidiet en stemadgange til delte rettigheder til
forretningsgang samt vejled- 2021

3.2.1 Styring af roller og rettigheder — Kvantum

ning vedrgrende ledelsestil-
syn af brugere og tildelte ret-
tigheder i Kvantum til de re-
spektive forvaltninger. Forret-
ningsgangen foreskriver, at
den enkelte forvaltning har
ansvaret for gennemfgrelsen
af ledelsestilsynet for egne
brugere.

Vi har i forbindelse med vores
gennemgang konstateret, at
ledelsestilsyn er gennemfgrt
for brugere i SAP Kompeten-
cecenteret.

Vi har faet oplyst, at der ikke
er etableret en central funk-
tion som fglger op pa, om le-
delsestilsyn er gennemfgrt for
samtlige forvaltninger.

Status 2021

Vi har konstateret, at forhol-
det fortsat er uaendret, og der
saledes ikke er implementeret
en centraliseret Igsning mhp.
at sikre, at ledelsestilsyn ud-
fgres pd tveers af forvaltnin-
gerne. Vi har dog faet oplyst,
at forholdet forventes udbed-
ret i 2022 i forlengelse af
nye, smallere roller til Kvan-
tum, der samtidigt udfgres le-
delsestilsyn i forvaltningerne
og centralt ledelsestilsyn,

brugere medfgrer
en gget risiko for,
at brugeradgange
misbruges, samt at
brugeres rettighe-
der bliver utidssva-
rende og ikke af-
spejler deres ar-
bejdsmaessigt be-
tingede behov.

brugere i Kvantum.
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Organisationsomrdde i

KK

BKF

Revisionsom-
rdde/ emne

Generelle IT-kontroller og
udvalgte omrader til for-
valtningsrevision

Ref.

Observation

Risikobeskri-
velse

Anbefaling

Risiko og
vaesentlig-
hed

3.2.2 Revisionserklzeringer

Kgbenhavns Kommune har
indgdet aftale med KMD om-
kring drift af Kvantum, KMD
Aktiv, KMD Opus Debitor,
KMD Opus Lgn og tilhgrende
platforme.

Vi har konstateret, at Kgben-
havns Kommune har anmodet
deres leverandgr om arligt at
afgive en revisionserklaering
for de generelle IT-kontroller
omfattende KMD’s generelle
driftsydelser samt en arlig
specifik erkleering vedrgrende
Kvantum og KMD Aktiv.

Det er oplyst, at det er aftalt
med KMD, at systemrevisions-
erkleering for Kvantum skal
foreligge senest den 1. marts.

Vi har dog faet oplyst, at der
ikke er afgivet en specifik er-
kleering for KMD Opus Debitor
eller KMD Opus Lgn. Der kan
séledes vaere forhold og risici
relateret til blandt andet aen-
dringshandteringen, som vi er
ikke bekendt med.

Status 2021

Vi har faet oplyst, at Kgben-
havns Kommune har rekvire-
ret specifikke systemrevisi-
onserklaeringer for Kvantum,
KMD Opus Debitor og KMD
Opus Lgn. Disse forventes
modtaget primo 2022.

Der vil blive fulgt op pa for-
holdende, ndr erklaeringerne
foreligger.

Observationen nedprioriteres
og forventes lukket i forbin-
delse med revisionen af 2022.

En manglende el-
ler utilstraekkelig
overvagning af
underleverandgrer
medfgrer risiko
for, at underleve-
randgrer ikke ef-
terlever det for-
ventede IT-sikker-
hedsniveau.

Vi henstiller, at der
indhentes en speci-
fik revisionserklae-
ring for KMD Opus
Debitor og KMD
Opus Lgn for at
opna en hgjere grad
af sikkerhed.

2017
2018
2019
2020
2021
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KK

Organisationsomrade i

BUF

Revisionsom-
rdde/ emne

BUF IT-drift (BIT)

Ref.

Observation

Risikobeskri-
velse

Anbefaling

Risiko og
vaesentlig-
hed

3.2.3 BUF IT-drift

BUF IT-drift

Vi har konstateret, at BIT's
AD er baseret pd UNI-Login-
oplysninger fra Styrelsen for
It og Laering (STIL). Endvi-
dere er det oplyst, at STIL al-
drig har haft en implemente-
ret passwordpolitik p& UNI-
Login. Brugerne (elever og
paedagogiske medarbejdere)
skal selv sta for at skifte de-
res passwords med jeevne
mellemrum. Det sndrede
password bliver synkroniseret
til BIT's AD.

Endvidere har vi faet oplyst,
at BUF’s direktion (i forbin-
delse med, at STIL kommer
med et nyt UNI-Login den 18.
februar 2020, hvor de ikke
laengere tilbyder password-
synkronisering) har besluttet,
at bade elever og paedagogi-
ske medarbejdere fremover
skal anvende BIT’s AD til lo-
gin til AULA, laeringsplat-
forme, digitale laeremidler
mv., saledes, at man med
denne beslutning ogsa imple-
menterer BIT's passwordpoli-
tikker baseret pa KK’s krav.

Status 2021

Vi har konstateret, at der ikke
er opsat tvunget periodisk
skift af password for brugere,
som tilgdr BIT's AD baseret
pd Kgbenhavns Kommunes
generelle krav til password-
politik.

Vi er oplyst om, at denne for-
ventes implementeret i for-
bindelse med implementerin-
gen af den nye nationale
standard NSIS, hvor BUF IT-
drift er en del af NSIS-projek-
tet.

Punktet opretholdes.

Manglende pass-
wordskift medfarer
risiko for, at det
gnskede IT-sikker-
hedsniveau ikke i
tilstraekkeligt om-
fang imgdegar de
risici, som vurde-
res som relevante.

Vi henstiller, at der
arbejdes videre med
implementeringen
af periodisk pass-
wordskift, saledes
at Igsningen bliver
underlagt det gn-
skede IT-sikker-
hedsniveau, som er
fastlagt af Kgben-
havns Kommune.

2019
2020
2021
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Organisationsomrdde i

@konomiforvalt-

Revisionsom-

Generelle IT-kontroller og

ningen udvalgte omrader til for-
KK (OKF) réde/ emne valtningsrevision
. . . Risiko og
Ref. Observation G CHEE Anbefaling vaesentlig-
velse
hed
SAP* og DDIC Manglende eller Fra april 2021 er | 2018
. utilstraekkelig sik- brugerne lukket, og
th ha:jr kgtr;stateret,hat SP?IVFI)I_D kerhed for SAP- bemaerkningen er 2019
standardbrugerne nos Kl standard superbru- | dermed lukket fra 1. | 2020
for SAP* og DDIC er aktive, * .
Ge gere SAP* og april 2021.
men at de kun kan tilgas via 2021

3.3.4 Kvantum Standardprofiler med udvidede rettigheder

secure server hos KMD.

Vi har gennemgaet loggen
over anvendelsen og kan
konstatere, at SAP* ikke har
veeret anvendt i perioden,
samt at DDIC har veeret an-
vendt i forbindelse med
patchning i starten af revisi-
onsperioden.

Endvidere har vi konstateret,
at der pr. januar maned er la-
vet aftale med KMD om deak-
tivering af de to brugere.
Samtidigt er der opsat en ny
proces for aktivering og an-
vendelse af de to brugere,
hvor der kraeves case-by-
case review af anvendelsen.

Vi vil efterteste denne proces
i forbindelse med naeste ars
revision. Baseret pa den
fremlagte proces forventer vi
at kunne lukke punktet i for-
bindelse med naeste ars revi-
sion.

Status 2021

Vi har konstateret, at service-
leverandgren KMD i perioden
fra januar 2021 til 1. april
2021 har haft adgang til
Kvantum produktionsmiljget
med standardbrugere SAP*
og DDIC.

Vi har i forbindelse med vores
IT-revision konstateret, at
brugerne 18st efter 1. april
2021.

DDIC forgger risi-
koen for, at disse
bruger-ID’er an-
vendes til at opnd
uautoriseret ad-
gang til SAP, da
disse bruger-ID’er
er oplagte mal for
indtraengere.

1"
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3.3. Revisionsbemzrkninger/observationer fra sidste ar, der i forbindelse med IT-revisionen

er konstateret lukket

Organisationsomrdade i

Forvaltningerne

Revisionsom-

Generelle IT-kontroller og
udvalgte omrader til for-

3.3.1 Styring af brugerrettigheder og systemadgange

Vi har faet oplyst, at KMD
Opus Debitor autorisations-
projektet fortsat er igang-
veerende, og at deadline for
projektet er sat til 31/3
2021.

Derudover er der ikke etab-
leret en procedure for peri-
odisk gennemgang af til-
delte rettigheder til brugere
i KMD Opus Lgn, ligesom
den ménedlige funktionsad-
skillelseskontrol vedrgrende
indberetninger ikke er fore-
taget konsistent i revisions-
perioden.

Status 2021

Vi har konstateret, at KMD
Opus Debitor autorisations-
projektet er afsluttet og
brugerroller og brugerad-
gange samt funktionsad-
skillelse i KMD Opus Debi-
tor er gennemgaet og vur-
deret. Desuden er proce-
dure for halvarlige ledelses-
tilsyn implementeret og
gennemfgrt.

For sa vidt angar KMD Opus
Lgn har vi konstateret, at
der er implementeret pro-
cedure for arlige ledelsestil-
syn. Derudover har vi kon-
stateret, at pr. 30. novem-
ber 2021 er 97 % af bru-
gerne gennemgaet, og at
en handleplan for de reste-
rende brugere er udarbej-
det.

Observation lukkes.

stemadgange til
brugere medfgrer
en gget risiko for,
at brugeradgange
misbruges, samt at
brugeres rettighe-
der bliver utidssva-
rende og ikke af-
spejler deres ar-
bejdsmaessigt be-
tingede behov.

KMD Opus Debitor
og KMD Opus Lgn
saledes, at der pa
baggrund af en kon-
kret risikovurdering
udarbejdes en over-
sigt over roller/ad-
gangsrettigheder,
der ikke bgr tildeles
samme brugere.

Vi henstiller, at der
periodisk foretages
en dokumenteret
revurdering af til-
delte rettigheder til
brugere i KMD Opus
Debitor og KMD
Opus Lgn.

KK rdde/ emne ) .S
valtningsrevision
Risiko og
Ref. Observation Risikobeskrivelse | Anbefaling vaesentlig-
hed
Periodisk revurdering - Manglende eller Vi henstiller, at der 2018
KMD Opus Debitor, KMD utilstraekkelig kon- | foretages en formel 2019
Opus Lon trol med system- vurdering af funkti-
rettigheder og sy- onsadskillelsen i 2020
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Organisationsomrade i

Forvaltningerne

Revisionsom-

Generelle IT-kontroller og
udvalgte omrader til for-

gen, herunder definere da-
taejere samt vurdere og
gennemga adgange til
data.

Det er yderligere oplyst, at
der ikke er fastlagt ende-
lige datoer for, hvornar
projektet forventes afslut-
tet.

Der er fra Datatilsynet truf-
fet afggrelse i sagen, som
retter fglgende afggrelse:

Efter en gennemgang af
sagen finder Datatilsynet
grundlag for at udtale al-
vorlig kritik af, at Kgben-
havns Kommunes behand-
ling af personoplysninger
ikke er sket i overensstem-
melse med databeskyttel-
sesforordningens artikel
32.

KK rdde/ emne . o
valtningsrevision
Risiko og
Ref. Observation Risikobeskrivelse | Anbefaling vaesentlig-
hed
SharePoint En manglende eller | Vi henstiller, at op- 2019
. utilstraekkelig rydningsprojektet
o i el et 5 K-g— Governance af forszettes og gen- 2020
Bz e PriMO | 5po-|gsningen nemfgres hos BUF
2.019 har gennemfﬂrt €N M~ medfgrer risiko for, | efter planen.
sikovurdering samt en kon- at det gnskede IT-
sekvensanalyse af Mlcro— O -
soft SharePoint Online og ikke i tilstraekkeligt
brugen heraf med henblik - 2
0 - omfang imgdegar
pa at vurdere, hvorvidt der de risici, som vur-
er be_hov for at_lvaerksaette .
yderligere tekniske eller or-
. - i vante.
ganisatoriske sikringsforan-
staltninger for at beskytte
personoplysninger og veer-
didata.
I forlengelse af risikovur-
deringsprojektet er der
konstateret omrader, hvor
forbedrende tiltag er
iveerksat.
o Sidelgbende med det er
.g der igangsat et forvalt-
= ningsfaelles oprydningspro-
= jekt, som blandt andet har
= til formal at vurdere og
~ klassificere data i SPO,
™ vurdere rettighedsstyrin-
o

13




Organisationsomrade i

KK

Forvaltningerne

Revisionsom-
rdde/ emne

Generelle IT-kontroller og
udvalgte omrader til for-
valtningsrevision

Ref.

Observation

Risikobeskrivelse

Anbefaling

Risiko og
vaesentlig-
hed

Status 2021

Vi har konstateret, at alle
forvaltninger har faerdig-
gjort oprydningsprojektet
pa& SharePoint-lgsningen.

Yderligere har vi konstate-
ret, at der er implemente-
ret en arbejdsgang med
henblik pa opretholdelse af
kontinuerligt fokus p& com-
pliance i SharePoint

Punktet lukkes.

3.3.3 Styring af roller og rettigheder — KMD Aktiv

Periodisk revurdering -
KMD Aktiv

Vi har faet oplyst, at der
ikke er foretaget en perio-
disk gennemgang af bru-
gere og tildelte rettigheder
i KMD Aktiv, ligesom der
ikke foretages en vurdering
af funktionsadskillelsen i
systemet.

Fratreedelser (KMD Aktiv)

I forbindelse med vores
stikprgvegennemgang af
fratraedelser, har vi konsta-
teret 2 brugere, som fort-
sat er aktive i KMD Aktiv
efter deres fratraedelse.

Status 2021

Periodisk revurdering -
KMD Aktiv

Vi har faet oplyst, at der
fortsat ikke er foretaget en
periodisk revurdering af til-
delte rettigheder for bru-
gere i KMD Aktiv, ligesom
der ikke er foretaget en
vurdering af funktionsad-
skillelsen i systemet.

Oprettelser (KMD Aktiv)

Vi har konstateret, at 5 af
11 stikprgveudvalgte bru-
geroprettelser ikke er ud-
fgrt pd baggrund af en
godkendt anmodning fra

Manglende eller
utilstraekkelig kon-
trol med system-
rettigheder og sy-
stemadgange til
brugere medfgrer
en gget risiko for,
at brugeradgange
misbruges, samt at
brugeres rettighe-
der bliver utidssva-
rende og ikke af-
spejler deres ar-
bejdsmaessigt be-
tingede behov.

N/A KMD Aktiv er
udfaset pr. oktober
2021

2018
2019
2020
2021
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Organisationsomrade i

Forvaltningerne

Revisionsom-

Generelle IT-kontroller og
udvalgte omrader til for-

KK rdde/ emne . <
valtningsrevision
Risiko og
Ref. Observation Risikobeskrivelse | Anbefaling vaesentlig-
hed

neermeste leder eller auto-
risationsansvarlig.

Fratreedelser (KMD Aktiv)

I forbindelse med vores
stikprgvegennemgang af
fratraedelser har vi konsta-
teret, at en raekke fratradte
brugere fortsat er aktive i
KMD Aktiv efter deres fra-
traedelse.

Vi er endvidere bekendte
med, at KMD Aktiv syste-
met er udfaset pr. oktober
2021

15
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Formidling af risiko og vaesentlighed mv.

Vi har vurderet graden af risiko og vaesentlighed for de enkelte observationer. Risiko og vaesentlighed er

malrettet den reviderede decentrale enhed, hvor fejl kun ekstraordinzert vil kunne give en fejl i det sam-

lede regnskab. I tilknytning til den givne observation har vi p&fgrt en prioritet ud fra felgende vurderings-
grundlag:

Prioritet 1 - markeres med .

Prioritet 1-markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger
kan det observerede forhold efter neermere vurdering eventuelt give anledning til en revisionsbe-
maerkning

En risiko anses for kritisk, s&fremt der er en hgj grad af sandsynlighed for, at forholdet indtraeffer
og/eller har en betydelig effekt og/eller har en betydelig udbredelse

Observationen medtages i delberetninger og beretninger til Borgerreprassentationen.

Prioritet 2 - markeres med

Prioritet 2-markeringer anvendes for risici, der anses for vaesentlige. Observationerne ma ikke
have en karakter, der kan medfgre revisionsbemaerkninger i drsberetningen

En risiko anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at forholdet ind-
treeffer og/eller har en vis effekt og/eller har en vis udbredelse

Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 - markeres med

16

Prioritet 3-markeringer anvendes for risici, der anses for mindre vasentlige, og som derfor kun
rapporteres til ledelsen som opmaerksomhedspunkter

En risiko anses for mindre vaesentlig, s&fremt der er en lille grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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4. Afslutning

Naerveerende rapport har i udkast vaeret drgftet med relevante personer for afklaring af eventuelle faktu-
elle fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til Lars Kronow pa telefon 2220 2786
eller Thomas Kiihn pa telefon 3093 6227.
Kgbenhavn, den 9. december 2021

Deloitte
Statsautoriseret Revisionspartnerselskab

Lars Kronow Thomas Kihn
statsautoriseret revisor partner

SETU/tnan/as
T:\Afd1180\Kebenhavns Kommune\2021\Kgbenhavns Kommune — GIK rapport 2021 END 081221.docx
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