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INDLEDNING

Forretningscirkuleret for it-anskaffelser har til formal at sztte rammerne for, at alle it-anskaffelser
i Kgbenhavns Kommunes understatter kommunens og forvaltningernes forretningsbehov og
dermed skaber mest mulig veerdi for kommunen. Sammen med de underliggende forretningsgange
er forretningscirkularet for it-anskaffelser rammesattende for samarbejdet pa tvaers af
kommunens enheder.

Forretningscirkuleret for it-anskaffelser er udarbejdet i henhold til
Informationssikkerhedsregulativet for Kebenhavns Kommunes og visionen om: Lovlig
forvaltningsvirksomhed og tryghed for borgerne og virksomhederne i madet med Kebenhavns Kommune. |
forretningscirkulaeret fastsettes de nermere regler for kommunens anskaffelser af it med
udgangspunkt i felgende principper:

I. It-anskaffelser foretages for at kunne understgtte kommunens enheders forretningsbehov
pa en made, hvor arbejdsgange og forretningsbehov understattes sa effektivt som muligt.

2. Kommunens samlede it-portefglje skal veere nem og kosteffektiv at anskaffe, anvende,
drive, vedligeholde og udfase.

3. Test af nye teknologier skal rammesattes, saledes at der kan arbejdes fleksibelt og
koordineret med nye teknologier pa tvaers i kommunen.

4. Sikkerheden i kommunens samlede it-portefglje skal fastsaettes i balance mellem
trusselsniveau og forretningsbehov for at sikre kommunen mod kompromittering af
fortrolighed, integritet og tilgengelighed.

Ovenstaende principper sgges opnaet i dette forretningscirkulere ved at rammesztte overblik,
standardisering og entydig fordeling af roller og ansvar mellem kommunens enheder. Med de
underliggende forretningsgange sikres et felles grundlag for et tet og smidigt samarbejde mellem
kommunens enheder om it-anskaffelser. Det felles grundlag i dette cirkulere tager udgangspunkt i
de styringsprincipper, der er fastsat i Informationssikkerhedsregulativet.

Forretningscirkulzret for it-anskaffelser er bindende for alle kommunens forvaltninger og
underliggende enheder samt kommunens uafhangige enheder, hvorfor det er obligatorisk at falge.
Den enkelte forvaltning/enhed har over for den administrativt ansvarlige borgmester og
@konomiudvalget ansvaret for, at forretningscirkuleret efterleves i den pagzldende enhed.
Forretningscirkularet for it-anskaffelser indgar i det overordnede regelhierarki i Kabenhavns
Kommune som illustreret i Figur |.




BESLUTNINGS-

R . S e o . A _ [ __KOMPETENCE _ _ _ __ KoMpbniATIoN _.
Love og bekendtgarelser Fastsaetter de overordnede rammer for kommunens drift og Eksternt Folketinget Implementeres i interne regler
tilretteleggelse af faglige og administrative opgaver. Og via interne

orienteringsskrivelser

Styrelsesvedtagten for Fastsaztter de overordnede rammer for kommunens delegation af  Borgerreprasentationen Borgerreprasentationen med Fzlles portal + via interne
Kebenhavns Kemmune roller og ansvar til de staende udvalg, herunder formaliseres orientering til ekstern revision  orienteringsskrivelser
kommunens faglige organisering.

Informationssikkerheds- Fastsetter rammerne for forvaltning af kommunens @konomiforvaltningen Borgerreprasentationen Fzlles portal + via interne
regulativet inkl. bilag samt informationssikkerhed og it med udgangspunkt i kommunens orienteringsskrivelser
politikker og strategier styrelsesvedtagt.

Fzllesadministratve Definerer styringselementerne for kommunens administrative @konomiforvaltningen @konomiudvalget Fzlles portal + via interne
forretningscirkularer hovedprocesser med udgangspunkt i relevant faglig lovgivning og orienteringsskrivelser

rammevilkirene i Informationssikkerhedsregulativet.

Fallesadministrative Indeholder beskrivelse og kortlegning af de processer der @Dkonomiforvaltningen @konomiforvaltningen efter Fzlles portal + via interne
forretningsgange defineres i cirkulzret, herunder en beskrivelse af aktiviteter samt koordinering med It-kredsen orienteringsskrivelser
dokumentation af risikovurdering. | forretningsgangen tages ogsa
stilling til fordeling af roller og ansvar.

Forvaltningsspecifikke Indholdet defineres i de enkelte forvaltninger under hensyn til Fagforvaltningen Forvaltningens direktion Fzlles portal + via interne
forretningsgange lovgivning og andre interne styringsdokumenter. orienteringsskrivelser
Arbejdsgangs- Indeholder praktisk vejledning til udferelse af handlinger, herunder  Fagforvaltningen Ansvarlige kontorchef Fzlles portal + via interne
beskrivelser, skarmprint og detailforklaring til de processer i de overliggende orienteringsskrivelser
vejledninger mv. forretningsgange. | vejledningen uddybes beskrivelsen af roller og

ansvar.

Figur |: Regelhierarki for Kebenhavns Kommune
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IT-ANSKAFFELSER

It-anskaffelser defineres som kommunens indkab, erhvervelse, ibrugtagning, implementering,
egenudvikling og etablering af it-systemer (se definition i afsnit 6.1), herunder konsulentbistand
hertil.

Teknologi, der anvendes autonomt og ikke kan tilgas via netvaerk omfattes ikke, hvorimod
teknologi som indgar i eller anvender gvrig infrastruktur (se definition i afsnit 6.2) omfattes.

Implementering af feellesoffentlige og nationale it-systemer (se definition i afsnit 6.6) omfattes
ligeledes af dette forretningscirkulaere.

Ovenstaende omfatter bade anskaffelse af nye it-systemer samt a&ndringer af eksisterende it-
systemer i Kgbenhavns Kommune ift.:

- datatyper og overordnet organisering af data,

- integrationer og snitflader (&ndringer, nedleggelser og tilfajelser),

- brugsscenarier, herunder nye brugergrupper, ny funktionalitet eller &ndret anvendelse,

- leverander og/eller hosting partner,

- anvendt(e) platform(e) og infrastruktur, herunder anvendelse pa nye enhedstyper eller
tilfojelse af en klienttype og

- tilpasning ift. ®&ndret trusselsbillede.

Alle it-anskaffelser, som falder inden for ovenstaende afgransning omfattes af dette
forretningscirkulare. Alle regler i dette forretningscirkulere gelder for alle omfattede anskaffelser
pa bade det administrative og padagogiske netvaerk, men mindre andet sarskilt er angivet herfor.

Almindelig drift, vedligehold samt udfasning dekkes ikke af dette forretningscirkulzre.

HOVEDPROCES

Dette forretningscirkulere regulerer anskaffelsesfasen af hovedprocessen for it-livscyklus.
Hovedprocessen reguleres samlet under Informationssikkerhedsregulativet. Denne fase bestar af
folgende delprocesser:

Idéafklaring

Scoping og planlaegning
Ressourceallokering og aftaleindgaelse
Opstart og detailplanlaegning
Gennemferelse og dokumentation
Afslutning og idriftsettelse

NOo U AWD =

Evaluering



AKTORER

Med dette forretningscirkulere fastsettes en rolle- og ansvarsfordeling for aktiviteter ift. it-
anskaffelser. Denne beskrives ud fra aktererne "udferende”, "ansvarlig”, “radgivende” og
“informeret”. Aktorernes ansvar og forpligtelser er beskrevet herunder og galder for alle

aktiviteter i forretningscirkuleret, hvor de er angivet.

Udfegrende

De(n) akter(er), som i praksis udferer pa aktiviteten.

Ansvarlig
Den akter, som har det endelige ansvar for, at aktiviteten udferes.

Radgivende

De(n) akter(er), som de(n) udferende skal radfere sig med ift. den pagaldende aktivitet.

Det fremgdr af afsnitsteksten i det tilherende afsnit, hvorvidt udferende er forpligtet til at rddfere sig med
de(n) rddgivende ved en angivelse af, hvorvidt aktiviteten udferes i samarbejde med de(n) radgivende.

Informeret
De(n) akter(er), som de(n) udferende skal informere om progression i udferelsen af aktiviteten.

Det beskrives neermere i de angivne forretningsgange, hvorledes dette i praksis gores.




0. GENERELT

0.1. Lov- og regelgrundlag for it-anskaffelser

Det er vigtigt, at den enkelte it-anskaffelse overholder geldende lovgivning om bl.a. it- og datasikkerhed
samt Kebenhavns Kommunes gldende regelsat for bl.a. informationssikkerhed, databeskyttelse og it-
livscyklus, jf. Informationssikkerhedsregulativet for Kebenhavns Kommune.

@konomiudvalget/@konomiforvaltningen varetager den umiddelbare forvaltning af kommunens
overordnede og tvargaende it-forhold, jf. § 12, stk. 6, pkt. 3 i Styrelsesvedtegten for Kabenhavns
Kommune. Overborgmesteren og borgmestrene har overfor @konomiudvalget det overordnede
daglige administrative ansvar indenfor hver deres udvalgsomrade for blandt andet it- og
datasikkerhedsopgaven. It-kredsen, der er nedsat pa tveers af forvaltningerne, er koordinerende
uden formel beslutningskompetence.

Den anskaffende forvaltning/enhed har overfor den respektive borgmester ansvaret for, at det
anskaffede it-system overholder den til enhver tid geldende lovgivning, herunder sarligt:

- fagspecifik regulering,

- forvaltningsretlig regulering,

- arkiveringsregler (se afsnit 2.3),

- regulering om brugertilgengelighed (se afsnit 4.2) og
- persondataregulering (se sarskilt cirkulere herom).

Inden for persondataomradet gelder bl.a. regler om registreredes rettigheder, princippet om
dataminimering samt principperne om databeskyttelse gennem design og standardindstillinger. Hvis
et it-system indebzrer behandling af personoplysninger, som i medfer af sin karakter, omfang,
sammenhang og formal sandsynligvis vil indebaere en hgj risiko for fysiske personers rettigheder
og frihedsrettigheder, er den anskaffende enhed forpligtet til forud for anskaffelsen at udarbejde en
analyse af de konsekvenser, som det patenkte it-system har for beskyttelse af personoplysninger.
Konsekvensanalysen skal udarbejdes i overensstemmelse med de til enhver tid geldende
retningslinjer herfor. Den anskaffende enhed har endvidere ansvar for at sikre, at kommunens
interne regler, herunder regler for informationssikkerhed og it-livscyklus, overholdes.

Tabel I: Ansvars- og rollefordeling ift. "Lov- og regelgrundlag for it-anskaffelser"

Aktivitet Udferende Ansvarlig Radgivende | Informeret
Sikre overholdelse af Anskaffende Anskaffende Varierer alt efter -
lov- og regelgrundlag enhed enheds reguleringsomrdde
for it-anskaffelser borgmester
Udarbejdelse af Anskaffende Anskaffende Relevant DPO -
konsekvensanalyse enhed enheds Business Partner
borgmester og
Databeskyttelses-
radgiveren

Herom galder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understotte dette




0.2. Fzelles retningslinjer og teknologivalg
Felles regelsat, herunder falles retningslinjer og teknologivalg, skal sikre den bedste udnyttelse af

teknologier og dermed ekonomi pd tvers af kommunen.

Okonomiforvaltningen har, efter koordinering med It-kredsen, ansvaret for at fastsaette de felles
retningslinjer og teknologier, der som standard anvendes i Kebenhavns Kommune. Dette skal ske
under hensyntagen til nationale og sektorspecifikke standarder-.

@konomiforvaltningen har ligeledes, efter koordinering med It-kredsen, ansvaret for at beslutte,
hvilken enhed der ejer den pagzldende retningslinje/teknologi. Ejerskabet placeres sa vidt muligt i
henhold til anskaffelsesmandatet beskrevet i afsnit 0.7.

Ejeren af den pagzldende retningslinje/teknologi har ansvaret for, at de besluttede retningslinjer og
teknologibeskrivelser udarbejdes i samarbejde med ovrige relevante enheder i kommunen. Ejeren
har ligeledes ansvaret for at sikre, at retningslinjen/teknologibeskrivelsen til enhver tid er
opdateret og tilgengelig.

Okonomiforvaltningen beslutter, efter koordinering med It-kredsen, hvordan
retningslinjer/teknologibeskrivelser tilgengeliggores.

Ejeren er forpligtet til at yde vejledning og radgivning i de pagaldende retningslinjer og teknologier.

De fastsatte retningslinjer og teknologivalg er obligatoriske at fglge. Safremt en enhed gnsker at
fravige en given retningslinje/teknologi, skal sagen forelegges for @konomiforvaltningen, som efter
koordinering med It-kredsen, kan meddele dispensation herfra.

Tabel 2: Ansvars- og rollefordeling ift. "Falles retningslinjer og teknologivalg"

Informeret

Alle
digitaliserings-

Udferende

OKF og It-
kredsen

Aktivitet |

Ansvarlig | Radgivende

@konomiudvalget| Koncern IT og

Digitaliserings-

Aftale retningslinjer og
teknologivalg

chefkredsen kontorer og
Koncern IT
Udarbejde Udpegede ejer | Ejers direktion Koncern IT, Alle

retningslinjer og
teknologibeskrivelser

Digitaliserings-
chefkredsen og
It-kredsen

digitaliserings-
kontorer og
Koncern IT

Yde radgivning og
vejledning i
retningslinje og
teknologi

Udpegede ejer

Ejers direktion

Herom gzlder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understotte dette




0.3. Kendskab til kommunens it-regler i it-anskaffelsesprojekter
For at kunne overholde det fxlles regelsat pd informationssikkerheds-, databeskyttelses- og it-livscyklus-
omrddet, er det vigtigt, at alle anskaffelsesprojektgrupper har kendskab til disse regler.

Det er den anskaffende forvaltnings ansvar at sikre, at forvaltningens projektleder og @vrige
nogleprojektdeltagere har kendskab til kommunens regelsat pa it- og informationssikkerheds-
omradet samt kommunens it-miljg.

Tabel 3: Ansvars- og rollefordeling ift. “Kendskab til kommunens it-regler i it-anskaffelsesprojekter”

Aktivitet Udferende Ansvarlig Radgivende = Informeret
Sikre kendskab til Anskaffende Anskaffende Forvaltningens -
regelsat i enhed forvaltnings digitaliserings-
projektgruppe direktion kontor og

Koncern IT

Herom galder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understotte dette



0.4. Digitaliseringskontorerne som bindeled

For at sikre entydige arbejdsgange og for at kunne samarbejde ud fra de bedste forudsatninger foregdr
samarbejdet omkring it i Kebenhavns Kommune gennem ét centralt digitaliseringskontor i hver forvaltning.
Derfor er digitaliseringskontorerne altid bindeled mellem enheder pd tvaers af kommunens forvaltninger.

Samarbejdet om it-anskaffelser mellem enheder i flere forvaltninger skal forega gennem
forvaltningernes digitaliseringskontorer. Derved er den enkelte enhed forpligtet til at inddrage sin
respektive forvaltnings digitaliseringskontor i forbindelse med en it-anskaffelse.

For sa vidt angar koncernenhederne i @konomiforvaltningen, kan disse agere som
digitaliseringskontor i @konomiforvaltningen, hvorfor samarbejdet til de gvrige forvaltninger
foregar direkte mellem koncernenheden og de respektive digitaliseringskontorer.

Forvaltningernes digitaliseringskontorer og Koncern IT er forpligtede til at inddrage hinanden
gensidigt i forbindelse med it-anskaffelser.

Tabel 4: Ansvars- og rollefordeling ift. "Digitaliseringskontorerne som bindeled"

Aktivitet Udferende Ansvarlig Radgivende | Informeret
Samarbejde om it- Anskaffende Anskaffende Anskaffende Anskaffende
anskaffelse enheder enheders enheders enheders
respektive respektive respektive
direktioner digitaliserings- digitaliserings-
kontorer kontorer
Inddragelse af eget Anskaffende Anskaffende - Anskaffende
digitaliseringskontor enhed enheds direktion enheds
digitaliserings-
kontor
Inddragelse af Anskaffende Forvaltnings - Anskaffende
Koncern IT enheds direktion enhed
digitaliserings-
kontor
Inddragelse af berorte Koncern IT OKEF direktion Anskaffende -
digitaliseringskontorer i enheds
Koncern IT’s projekter digitaliserings-
kontor

Herom gzlder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understotte dette




0.5. Anmeldelse af it-systemer i systemregister

For at kunne varetage kommunens interesser ift. bl.a. konsolideringshensyn og overblik over

systemportefolje skal Kebenhavns Kommune have et centralt systemregister over kommunens it-systemer.

Den anskaffende enhed er forpligtet til at anmelde nye it-systemer samt @&ndringer til eksisterende

it-systemer til kommunens centrale systemregister efter de til enhver tid geeldende retningslinjer.

Koncern IT har overfor @konomiforvaltningen ansvaret for at sikre, at kommunen til enhver tid

har et centralt systemregister, samt at der udarbejdes retningslinjer for systemregistrering.

| forlengelse med anmeldelsen af et system skal der foretages en vurdering af

konsolideringspotentialer jf. afsnit 1.2 samt en samlet vurdering af anskaffelsen jf. afsnit 2.4.

Tabel 5: Ansvars- og rollefordeling ift. "Anmeldelse af it-systemer i systemregister"

Aktivitet

Udfarende

Ansvarlig

Radgivende

Informeret

Anmelde systemer og Anskaffende Anskaffende Koncern IT og | Koncern IT og
endringer enhed enheds direktion anskaffende anskaffende
enheds enheds
digitaliserings- digitaliserings-
kontor kontor
Ejerskab over og Koncern IT OKEF direktion Alle Alle
ansvar for digitaliserings- digitaliserings-
systemregister kontorer kontorer
Udarbejde Koncern IT OKF direktion Alle Alle
retningslinjer for digitaliserings- digitaliserings-
systemregistrering kontorer kontorer

Herom gzlder folgende forretningsgange:

- Fazllesadministrativ forretningsgang for it-anskaffelser

- Forvaltningsspecifikke forretningsgange skal understotte dette




0.6. Overblik over egen forvaltnings it-anskaffelser
Kebenhavns Kommunes it-anskaffelser skal vaere koordinerede for at sikre, at der ikke anskaffes systemer,

hvis funktionalitet allerede findes i eksisterende systemer, eller andre enheder er i gang med samme
anskadffelse.

Forvaltningernes digitaliseringskontorer er, med ansvar overfor @konomiudvalget/
@konomiforvaltningen og forvaltningens egen direktion, forpligtet til at sikre, at der findes et
samlet overblik over og prioritering af den respektive forvaltnings it-anskaffelser.

Tabel 6: Ansvars- og rollefordeling ift. "Overblik over egen forvaltnings it-anskaffelser"

Aktivitet Udfarende Ansvarlig Radgivende Informeret
Sikre overblik og Forvaltnings Forvaltnings Anskaffende Bergrte enheder
prioritering af digitaliserings- direktion og enheder

anskaffelser kontor OKF/oU

Herom gzlder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understotte dette




0.7. Anskaffelsesmandat

Kebenhavns Kommunes it-portefolie er omfangsrig og kompleks. For at skabe de bedste forudsatninger for
at anskaffe, drifte og anvende it-systemer i Kebenhavns Kommune, er det derfor vigtigt, at der er en
entydig ansvars- og rollefordeling for forskellige systemtyper.

Ansvaret for Kegbenhavns Kommunes infrastruktur (se definition i afsnit 6.2) er placeret hos
Qkonomiforvaltningen med undtagelse af det paedagogiske netvark og de systemer, der afvikles pa
dette netvaerk, som Borne- og Ungdomsforvaltningen har ansvaret for. Infrastruktur ejes og
anskaffes af hhv. Koncern IT (OKF) og Paedagogisk IT (BUF). Anskaffelser koordineres med ovrige
forvaltninger idet omfang, det vurderes relevant.

Generiske administrative systemer (se definition i afsnit 6.3) ejes og anskaffes af
Okonomiforvaltningen efter koordinering med @vrige forvaltninger. Generiske administrative
systemer er obligatoriske at anvende for alle forvaltninger, hvor systemet understeotter det
konkrete forretningsbehov, medmindre @konomiforvaltningen efter koordinering med It-kredsen
meddeler dispensation herfra.

Jf. Kasse- og Regnskabsregulativet for Kebenhavns Kommune, har kommunen ét overordnet
gkonomisystem og ét overordnet opkravningssystem. Dette system karakteriseres jf. ovenstaende
som et generisk administrativt system og folger reglerne herfor, medmindre andet er angivet i
Kasse- og Regnskabsregulativet.

Fagsystemer og tvargaende fagsystemer (se definition i hhv. afsnit 6.4 og 6.5) ejes og anskaffes af
de(n) forvaltning(er), der matte have det konkrete forretningsbehov.

Ansvaret for fellesoffentlige it-systemer (se definition i afsnit 6.6) i Kebenhavns Kommune
placeres efter ovenstaende skelnen mellem infrastruktur, generiske administrative systemer og
fagsystemer alt efter it-systemets karakteristika.

Hjelpevarktojer (se definition i afsnit 6.7) ejes og anskaffes af Koncern IT med ansvar overfor
Okonomiforvaltningen efter koordinering med kommunens @vrige forvaltninger.



Tabel 7: Ansvars- og rollefordeling ift. "Anskaffelsesmandat"

Aktivitet

Udfgrende

Ansvarlig

Radgivende

Informeret

Ejerskab over og
anskaffelse af
administrativ
infrastruktur

Koncern IT

OKF direktion

Ovrige
forvaltninger

Dvrige
forvaltninger

Ejerskab over og
anskaffelse af

Pedagogisk IT

BUF direktion

Ovrige enheder i
BUF og Koncern

Bergrte enheder

pedagogisk netverk og IT

systemer pa dette

Ejerskab over og OKF OKF direktion Ovrige Dvrige
anskaffelse af generiske forvaltninger og forvaltninger
administrative Digitaliseringschef-

systemer kredsen

Ejerskab over og Relevante Enheds direktion Relevant Koncern IT eller
anskaffelse af enheder digitaliserings- Pxdagogisk IT
fagsystemer kontor

Ejerskab over og Koncern IT OKF direktion Ovrige Ovrige

anskaffelse af
hjelpeverktajer

forvaltninger

forvaltninger




0.8. Uenigheder

Uenigheder mellem to forvaltninger ift. en it-anskaffelse, foreleegges — medmindre det lykkes at

opna enighed blandt de involverede parter, evt. ved inddragelse af Digitaliseringschefkredsen og It-

kredsen — for @konomiforvaltningen, der efter inddragelse af de involverede forvaltningers
administrerende direktgrer og borgmestre i givet fald forelegger sagen for @konomiudvalget til

beslutning.

Den overordnede ansvars- og rollefordeling for varetagelsen af Kebenhavns Kommunes opgaver

er fastlagt i Lov om kommunernes styrelse og i Styrelsesvedtegten for Kebenhavns Kommune, der

dermed tillige fastlegger den overordnede ansvars — og rollefordeling for varetagelsen af
kommunens informationssikkerhed. Aktarerne i Kebenhavns Kommunes ledelses- og

beslutningshierarki har saledes alle et ansvar indenfor informationssikkerheds-, databeskyttelses-

og it-livscyklusomradet.

De anforte kredse i Tabel 8 nedenfor er koordinerende uden formel beslutningskompetence i

medfor af Styrelsesvedtegten for Kebenhavns Kommune.

De ”@vrige aktorer” i Tabel 8 nedenfor afleder deres kompetence i henhold til

Databeskyttelseslovgivningen, Lov om kommunernes styrelse og Styrelsesvedtaegten for

Kebenhavns Kommune.

Tabel 8: Aktarer i ledelses- og beslutningshierarkiet for varetagelse af kommunens informationssikkerhedsmassige opgaver

Aktgrer (hierarkisk)

Kredse

Borgerreprasentationen
Okonomiudvalget

OB og Borgmestrene
@konomiforvaltningen

Forvaltningsledelse

Kredsen af adm. direkterer
@konomikredsen/It-kredsen
Digitaliseringschefkredsen

Legal Compliance Forum

'Dvrige aktgrer

Datatilsynet
Datebeskyttelsesradgiver
Lovpligtig revision

DPO Business Partner

Intern revision

Den beskrevne beslutningsvej gelder for alle uenigheder, som matte opsta ifm. enhver aktivitet

beskrevet i dette forretningscirkulere.

Herom gzlder folgende forretningsgange:
- Arbejdsgange for indstilling af sager til pagaeldende kreds eller akter




|. IDEAFKLARING

l.1. Forretningsbehov
For at sikre det bedst mulige udgangspunkt for enhver it-anskaffelse og derved minimere risikoen for

fejlinvesteringer, er det vigtigt forst at identificere det forretningsmaessige behov, som anskaffelsen skal
understatte.

Alle anskaffelser skal vaere baseret pa et afdekket og dokumenteret forretningsbehov. Det er den
anskaffende enheds ansvar at afdekke forretningsbehovet forud for anskaffelsen.

Nar forretningsbehovet er afdakket, er den anskaffende enhed forpligtet til at anmelde
anskaffelsen i det centrale systemregister jf. afsnit 0.5, hvorved Koncern IT foretager en vurdering
af konsolideringspotentialer jf. afsnit 1.2.

Tabel 9: Ansvars- og rollefordeling ift. "Forretningsbehov"

Aktivitet Udferende Ansvarlig Radgivende Informeret
Afdakning af Anskaffende Anskaffende Anskaffende Koncern IT og
forretningsbehov enhed enheds direktion enheds anskaffende
digitaliserings- enheds
kontor digitaliserings-
kontor
Anmeldelse i Anskaffende Anskaffende Anskaffende Koncern IT
systemregister enhed enheds enheds
direktion digitaliserings-
kontor og
Koncern IT

Herom galder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understotte dette




1.2. Konsolideringshensyn

Af hensyn til omfanget af kommunens samlede it-portefolje og investeringer foretaget i it-systemer skal
muligheden for at anvende eksisterende it-systemer i kommunen frem for at anskaffe nye it-systemer altid
undersages.

Koncern IT har ansvaret for at identificere konsolideringspotentialer for it-anskaffelser baseret pa
det afdeekkede forretningsbehov. Den anskaffende enhed er forpligtet til aktivt at forholde sig til
eventuelle konsolideringspotentialer, som Koncern IT matte identificere, jf. nedenstaende.

Safremt Koncern IT identificerer potentialer for at anvende eksisterende it-systemer, er den
anskaffende enhed forpligtet til at vurdere potentialet for at anvende disse i samarbejde med
ejeren af det eksisterende system. Ejeren af det eksisterende system er ligeledes forpligtet til at
bidrage til den anskaffende enheds vurdering af konsolideringspotentialet.

Safremt Koncern IT vurderer, at anskaffelsen kan have potentiale til at anvendes tvaergaende enten
som generisk administrativt system eller tvergaende fagsystem, er Koncern IT i samarbejde med
den anskaffende forvaltning forpligtet til at inddrage @vrige relevante forvaltninger i anskaffelsen for
at sikre den mest optimale lgsning for kommunen som helhed. Se desuden afsnit 0.7
”Anskaffelsesmandat”.

Tabel 10: Ansvars- og rollefordeling ift. “Konsolideringshensyn"

Alktivitet Udferende Ansvarlig Radgivende \ Informeret
Identificere Koncern IT OKEF direktion Anskaffende Anskaffende
konsoliderings- enheds enhed
potentiale digitaliserings-
kontor
Vurdering af Anskaffende Anskaffende Ejer af -
konsolideringspotentiale enhed enheds direktion | eksisterende
i eksisterende systemer system og
anskaffende
enheds
digitaliserings-
kontor
Inddragelse af ovrige Koncern IT og Koncern IT’s Relevante -
forvaltninger ved anskaffende direktion og forvaltningers
tvergaende enheds anskaffende digitaliserings-
anvendelsespotentiale digitaliserings- | enheds direktion kontorer,
kontor Koncern IT og
P=dagogisk IT

Herom gzlder folgende forretningsgange:
- Fazllesadministrativ forretningsgang for it-anskaffelser

- Forvaltningsspecifikke forretningsgange kan endvidere understotte dette




2. SCOPING OG PLANLAGNING

2.1. Afdeekning af lasningsmuligheder

For at sikre, at det bedst mulige udgangspunkt for enhver anskaffelse og derved minimere risikoen for
fejlinvesteringer, er det vigtigt at afdekke de tekniske lesningsmuligheder for anskaffelsen baseret pd det
afdekkede forretningsbehov.

| afklaringen af l@sningsmuligheder, er den anskaffende enhed forpligtet til, med afset i de gaeldende
retningslinjer og teknologivalg i Kebenhavns Kommune, at tage aktiv stilling til folgende aspekter af
it-systemet forud for anskaffelsen:

- Konsolideringshensyn (se afsnit 1.2)

- lt-arkitektur, herunder integrationer til andre it-systemer
- It-sikkerhed og databeskyttelse (se afsnit 5.2)

- Udbudsjura og kontraktstyring (se afsnittene 2.2 og 4.1)

- Bevaringsverdighed/arkiveringsbehov (se afsnit 2.3)

- Brugeradministration

- Dirift

Koncern IT er forpligtet til at tilbyde radgivning til den anskaffende forvaltning i afdaekningen af
tekniske lgsningsmuligheder for det afdekkede forretningsbehov inden for de rammer, som aftales
ved den enkelte anskaffelse. De aftalte leverancer felger den til enhver tid geeldende
finansieringsmodel for dette, og ydelser som faktureres, skal ekspliciteres i aftalen.

Nar lgsningsmulighederne er afdaekket, er den anskaffende enhed forpligtet til at opdatere
anmeldelsen af anskaffelsen i det centrale systemregister jf. afsnit 0.5, hvorved Koncern IT
foretager en vurdering af anskaffelsen jf. afsnit 2.4.

Tabel I 1: Ansvars- og rollefordeling ift. "Afdaekning af lesningsmuligheder"

Aktivitet Udferende Ansvarlig Radgivende | Informeret
Afdekke tekniske Anskaffende Anskaffende Anskaffende Anskaffende
lzsningsmuligheder enhed enheds direktion enheds forvaltnings
digitaliserings- digitaliserings-
kontor og kontor
Koncern IT
Anmeldelse i Anskaffende Anskaffende Anskaffende Koncern IT
systemregister enhed enheds direktion enheds
digitaliserings-
kontor og
Koncern IT

Herom galder folgende forretningsgange:
- Fellesadministrativ forretningsgang for it-anskaffelser

- Forvaltningsspecifikke forretningsgange kan endvidere understotte dette




2.2. Udbuds- og anskaffelsesplan

For at stille den anskaffende enhed og kommunen som helhed bedst muligt, skal der forud for
igangsettelse af hver enkelt anskaffelse tages stilling til relevante parametre, sdésom markedsforhold,
geldende regler for anskaffelsen, valg af udbudsform ifm. udbud og kontraktens lobetid.

Den anskaffende enhed er forpligtet til at lave en udbuds- og anskaffelsesplan ved enhver it-
anskaffelse. Koncern IT har ansvaret for at udarbejde, vedligeholde og tilgeengeliggare retningslinjer
for, hvorledes udbuds- og anskaffelsesplaner kan udformes i Kgbenhavns Kommune.

Se desuden afsnit 4.1 ”"Udbudsmateriale og kontraktindgaelse”.

Tabel 12: Ansvars- og rollefordeling ift. “Udbuds- og anskaffelsesplan”

Aktivitet Udferende Ansvarlig Radgivende | Informeret
Udarbejde udbuds- og Anskaffende Anskaffende Egen Berorte enheder,
anskaffelsesplan enhed enheds direktion | udbudsjurist, digitaliserings-
Koncern IT eller kontor samt
ekstern jurist Koncern IT
Udarbejde og Koncern IT OKF direktion - Alle
vedligeholde digitaliserings-
retningslinjer for kontorer
udbuds- og
anskaffelsesplaner

Herom gezlder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understotte dette

2.3. Bevaringsvardighed og arkivering

| henhold til geldende lovgivning skal visse systemer arkiveres og dfleveres til Kebenhavns Stadsarkiv, da
systemets data er bevaringsvardigt. Det er derfor vigtigt at serge for, at systemet er indrettet hertil allerede
inden systemet implementeres, da det kan vaere omkostningsfuldt at gere pa bagkant.

Den anskaffende enhed er forpligtet til at sikre, at geldende regler og love om arkivering og
bevaringsvaerdighed overholdes. Kgbenhavns Stadsarkiv har ansvar for at tilbyde radgivning herfor.

Tabel 13: Ansvars- og rollefordeling ift. “Bevaringsveerdighed og arkivering"

Aktivitet Udferende Ansvarlig Radgivende | Informeret
Overholdelse af Anskaffende Anskaffende Kgbenhavns Kgbenhavns
gxldende regler og enhed enheds direktion Stadsarkiv Stadsarkiv
love

Herom gzlder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understotte dette




2.4. Vurdering af it-anskaffelsen

For at stille den anskaffende enhed bedst muligt, gennemfares forud for anskaffelsen en vurdering af de
beslutninger og overvejelser, enheden har foretaget. Vurderingen har til formdl at sikre de bedste vilkar for
den anskaffende enhed og kommunen som helhed samt at give enheden et overblik over de beslutninger,
der skal tages og dokumenteres frem mod idriftsettelsen.

Der skal foretages en vurdering af it-anskaffelsen for at sikre flere af kommunens interesser,
herunder:

- at kommunens samlede it-portefglje er tilstraekkelig sikret mod kompromittering af
fortrolighed, integritet og tilgeengelighed,

- at anskaffelsen overholder kommunens falles regler og retningslinjer pa it-omradet,

- at anskaffelsen udnytter den fallesoffentlige og felleskommunale rammearkitektur,

- at anskaffelsen kan integreres i kommunens eksisterende it-milje hensigtsmaessigt og
kosteffektivt,

- at kommunens samlede udgifter til indkeb, drift og vedligehold samt udfasning til it-
systemer holdes sa lave som muligt og

- at kommunens samlede it-portefglje er sa nem som muligt at anvende, drive og
vedligeholde.

Koncern IT har ansvar for at foretage vurderingen i samarbejde med de anskaffende enheders
digitaliseringskontorer. Den anskaffende enhed har ansvar for at sikre, at der bliver foretaget en
vurdering og at bidrage aktivt til udarbejdelsen af denne. Vurderingen af it-anskaffelsen tager afsaet i
de afdekkede forretningsbehov og tekniske lasningsmuligheder (se afsnittene |.l og 2.1).
Vurderingen er en helhedsvurdering, som rummer folgende aspekter:

- It-arkitektur, herunder integrationer til andre it-systemer
- It-sikkerhed og databeskyttelse

- Udbudsjura og kontraktstyring

- Brugeradministration

- Dirift

For at tydeliggare grundlaget for vurderingerne og skabe gennemsigtighed i disse, er Koncern IT
ansvarlig for at sikre, at relevante retningslinjer og grundlag for vurderinger udarbejdes,
vedligeholdes og tilgengeliggores.

Derudover har Kgbenhavns Stadsarkiv ansvaret for at give en vurdering af anskaffelsens
bevaringsvardighed jf. afsnit. 2.3.

Det skal fremga tydeligt af den endelige vurdering, hvorvidt vurderingens indhold er pabud,
anbefalinger eller radgivning.

Den anskaffende enhed er forpligtet til at forholde sig aktivt til, i hvor hgj grad og hvorledes
vurderingen imgdegas og/eller gnskes fraveget. Safremt Koncern IT’s pabud gnskes fraveget, folges
anvisningerne i afsnit 0.8. Den anskaffende enhed har pligt til at foreleegge Koncern IT’s og
Kgbenhavns Stadsarkivs vurdering sammen med @vrigt materiale i sagen om godkendelse af
anskaffelsen.




Tabel 14: Ansvars- og rollefordeling ift. "Vurdering af it-anskaffelsen"

Aktivitet Udfarende Ansvarlig Radgivende Informeret
Tilvejebringe Anskaffende Anskaffende Anskaffende -
nedvendig enhed enheds direktion enheds
dokumentation til digitaliserings-
vurdering kontor og
Koncern IT
Foretage vurdering Koncern IT Anskaffende Anskaffende Anskaffende
enhed og enheds enheds
Koncern IT’s digitalisering- digitalisering-
direktion kontor og kontor og
anskaffende anskaffende
enhed enhed
Udarbejde og Koncern IT OKF direktion Alle Alle
vedligeholde digitaliserings- digitaliserings-
vurderingsgrundlag og kontorer kontorer
retningslinjer
Foretage vurdering af Kgbenhavns Stadsarkivaren - Anskaffende
bevaringsvaerdighed Stadsarkiv enheds
digitalisering-
kontor og
anskaffende
enhed
Forholde sig til Anskaffende Anskaffende Koncern IT og | Koncern IT og
vurdering enhed enheds direktion anskaffende anskaffende
enheds enheds
digitaliserings- digitaliserings-
kontor kontor
Forelegge vurdering Anskaffende Anskaffende Anskaffende Anskaffende
sammen med materiale enhed enheds direktion enheds enheds
til godkendelse af digitalisering- digitalisering-
anskaffelse kontor kontor

Herom galder folgende forretningsgange:

- Fzllesadministrativ forretningsgang for it-anskaffelser
- Forvaltningsspecifikke forretningsgange kan endvidere understotte dette




3. RESSOURCEALLOKERING OG AFTALEINDGAELSE

3.1. Aftale mellem involverede enheder

For at sikre gensidig forventningsafstemning blandt de involverede parter er det vigtigt at sikre klare
rammer for samarbejdet, sdledes at alle er indforstdede med deres rolle og ansvar, s samarbejdet kan
foregd sd smidigt som muligt.

Ved enhver anskaffelse, hvor mere end én forvaltning i kommunen er involveret, skal der foreligge
en indbyrdes aftale mellem de involverede enheder om den samlede leverance, herunder om den
indbyrdes ansvarsfordeling. De aftalte leverancer folger den til enhver tid geldende
finansieringsmodel for dette, og ydelser som faktureres, skal ekspliciteres i aftalen.

Tabel 15: Ansvars- og rollefordeling ift. "Aftale mellem involverede enheder"

Aktivitet Udferende Ansvarlig Radgivende | Informeret
Indga aftale med alle Anskaffende Anskaffende Involverede Involverede
relevante enheder enhed enheds direktion enheders enheders
digitaliserings- digitaliserings-
kontorer kontorer

Herom gzlder folgende forretningsgange:
- Fzllesadministrativ forretningsgang for it-anskaffelser

- Forvaltningsspecifikke forretningsgange kan endvidere understatte dette

3.2. Koordination af leverancer
Det er vigtigt, at det er tydeligt, hvordan leverancer koordineres og ledes, sdledes at der ikke opstdr tvivl og

konflikter omkring rolle- og ansvarsfordelingen i det enkelte anskaffelsesprojekt.

De involverede enheder har selv ansvaret for at koordinere enhedens egne leverancer til den
samlede it-anskaffelse, pa den made som enheden finder det mest hensigtsmassigt.

Den konkrete udmantning af dette skal altid indga i den aftale, der laves mellem enhederne.
Koordinationen af leverancer folger den til enhver tid geldende finansieringsmodel for dette.

Tabel 16: Ansvars- og rollefordeling ift. "Koordination af leverancer"

Aktivitet Udferende Ansvarlig Radgivende | Informeret
Koordination og Leverende enhed Leverende Anskaffende Anskaffende
ledelse af leverancer enheds direktion enhed enhed

Herom gzlder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understotte dette




4. GENNEMFORELSE OG DOKUMENTATION

4.1. Udbudsmateriale og kontraktindgaelse
For at stille den anskaffende enhed og kommunen som helhed bedst muligt ved udbud og

kontraktindgdelser, er det vigtigt, at udbuds- og kontraktmaterialet er i overensstemmelse med de af
Kabenhavns Kommune fastsatte falles krav og vilkdr til eksterne leverandarer.

Den anskaffende enhed er forpligtet til at sorge for, at kommunale regler er indarbejdet i
udbudsmateriale og kravspecifikationer samt vilkar i alle indgaede kontrakter. Ligeledes er
anskaffende enhed ansvarlig for at leverandgrers lgsningsbeskrivelser er i overensstemmelse med
kommunens regelst pa it-omradet.

Koncern IT er forpligtet til at tilbyde radgivning herom. De aftalte leverancer felger den til enhver
tid galdende finansieringsmodel for dette og ydelser, som faktureres, skal fremga tydeligt af aftalen.

| udarbejdelsen af udbudsmaterialer og kravspecifikationer er den anskaffende enhed forpligtet til
at tage udgangspunkt i Kebenhavns Kommunes standard, non-funktionelle krav, som beskrevet i
kommunens kravrepositorium. Koncern IT har ansvaret for at styre og koordinere udarbejdelse af
indhold i kravrepositoriet.

Den enkelte forvaltning kan selv beslutte, hvorvidt forvaltningen ansker at sgge radgivning i
Koncern IT eller benytte anden intern eller ekstern juridisk radgivning i forhold til overholdelse af
Kebenhavns Kommunes fastsatte felles krav og vilkar pa it-omradet, herunder radgivning til
kontraktindgaelse, nationale eller EU-udbud.

Tabel 17: Ansvars- og rollefordeling ift. "Udbudsmateriale og kontraktindgdelse"

Aktivitet Udferende Ansvarlig Radgivende | Informeret
Indarbejdelse af regler i|  Anskaffende Anskaffende Forvaltningens -
udbudsmateriale og enhed enheds direktion | udbudsijurister,
kontrakter Koncern IT eller
eksterne

udbudsjurister
Styre og koordinere Koncern IT OKF direktion Relevante Alle
indhold i faggrupper digitaliserings-
kravrepositorium kontorer
Tilbyde radgivning om Koncern IT OKEF direktion - Alle
overholdelse af KK digitaliserings-
regelset kontorer

Herom gzlder folgende forretningsgange:

- Fazllesadministrativ forretningsgang for it-anskaffelser

- Forvaltningsspecifikke forretningsgange kan endvidere understotte dette




4.2. Brugertilgengelighed
For at sikre den optimale brug af it-systemet efter idriftsattelsen, er det vigtigt at designe systemet til at
overholde gazldende lovgivning og standarder for tilgeengelighed.

Den anskaffende enhed har ansvaret for, at det anskaffede system overholder geldende lovgivning
og standarder for tilgaengelighed.

Tabel 18: Ansvars- og rollefordeling ift. “Brugertilgaengelighed "

Alktivitet Udfgrende Ansvarlig Radgivende \ Informeret
Overholdelse af Anskaffende Anskaffende Anskaffende -
tilgengelighedskrav enhed enheds direktion enheds
digitaliserings-
kontor og
Koncern IT

Herom gezlder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan endvidere understatte dette

4.3. Adgang for tredjemand ift. implementering
For at sikre smidig implementering af it-systemer i Kebenhavns Kommune er det vigtigt, at der er entydige

og klart definerede vilkar for, hvorledes f.eks. eksterne leveranderer kan tilga kommunens infrastruktur,
sdledes at alle er bekendte med de vilkdr, der gelder under f.eks. implementeringen df it-systemet.

Ejeren af den pavirkede infrastruktur har ansvaret for at definere entydige vilkar for tilgaelse af
pagaeldende infrastruktur for tredjemand som f.eks. eksterne leverandgrer. Vilkarene skal til
enhver tid vaere opdaterede og tilgengelige.

Vilkarene skal vare i overensstemmelse med kommunens regler pa informationssikkerheds-,
databeskyttelses- og it-livscyklusomradet som angivet i Informationssikkerhedsregulativet for
Kgbenhavns Kommune.

Tabel 19: Ansvars- og rollefordeling ift. "Adgang for tredjemand ift. implementering"

Aktivitet Udfarende Ansvarlig Radgivende \ Informeret
Definere entydige Ejer af Ejers direktion Relevante Alle
vilkar for adgange for infrastruktur digitaliserings- digitaliserings-
tredjemand kontorer, kontorer
Koncern IT
ogleller
P=dagogisk IT

Herom gzlder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understotte dette




4.4. Dokumentation af anskaffede system

Det er vigtigt, at der findes opdateret og uddybende dokumentation af alle idriftsatte it-systemer i
Kebenhavns Kommune for som helhed at stille ejere, brugere og kommunen bedst muligt i tilfeelde af
behov for &ndringer i systemet, opdateringer, support og sikkerhedshandelser.

Den anskaffende enhed har ansvaret for, at systemteknisk dokumentation udarbejdes efter
geldende retningslinjer. Retningslinjerne udarbejdes af Koncern IT med inddragelse af de gvrige
forvaltninger.

Koncern IT er forpligtet til at yde radgivning om ovenstaende. De aftalte leverancer fglger den til
enhver tid geldende finansieringsmodel for dette, og ydelser som faktureres, skal ekspliciteres i

aftalen.

Tabel 20: Ansvars- og rollefordeling ift. "Dokumentation af anskaffede system"

Aktivitet Udferende Ansvarlig Radgivende Informeret
Udarbejde Leveranderer og | Anskaffende Anskaffende Anskaffende
systemteknisk anskaffende enheds direktion enheds enheds
dokumentation enhed digitaliserings- digitaliserings-
kontor, kontor,
Koncern IT og | Koncern IT og
Koncernservice | Koncernservice
Udarbejde Koncern IT OKF direktion Alle Alle
retningslinjer for digitaliserings- digitaliserings-
systemteknisk kontorer og kontorer og
dokumentation Koncernservice | Koncernservice

Herom galder folgende forretningsgange:
- Fazllesadministrativ forretningsgang for it-anskaffelser

- Forvaltningsspecifikke forretningsgange kan endvidere understotte dette




5. AFSLUTNING OG IDRIFTSATTELSE

5.1. Kontraktstyring

En samling af ansvaret for kontraktstyring for kommunens it-systemer giver mulighed for, at Kebenhavns
Kommune i hgjere grad kan udnytte de eksisterende it-kontrakter pa tvaers af forvaltningerne samt udnytte
Kabenhavns Kommunes samlede styrke som indkeber overfor leverandererne. Et samlet kontraktoverblik
giver mulighed for at mindske udgifterne til leverandererne, skabe mervardi gennem bedre udnyttelse af
kontrakterne, risikominimerer samt styrker kommunikationen og tillidsforhold mellem Kebenhavns
Kommune og leverandarerne.

For at sikre muligheden for at kunne lave effektiv kontraktstyring, er den anskaffende enhed
forpligtet til at sarge for, at alle indgaede it-kontrakter og tilleg hertil sendes til Koncern IT.
Koncern IT er forpligtet til at opbevare disse.

Koncern IT er ligeledes forpligtet til at tilbyde kontraktstyring i forhold til indgaede kontrakter.
Koncern IT og den anskaffende enhed aftaler neermere i forhold til omfanget af det konkrete
behov for bistand til kontraktstyring ift. den konkrete anskaffelse.

Tabel 2 1: Ansvars- og rollefordeling ift. "Kontraktstyring"

Aktivitet Udferende Ansvarlig Radgivende Informeret
Fremsendelse af Enhed, der indgar Enhedens Koncern IT Koncern IT og
indgaet kontrakt til kontrakt direktion anskaffende
Koncern IT enheds
digitaliserings-
kontor
Opbevaring af Koncern IT OKF direktion - Enhed, der indgar
kontrakter og tilleg kontrakt
hertil
Kontraktstyring Aftales Anskaffende Anskaffende Anskaffende
enheds direktion enheds enheds
digitaliserings- digitaliserings-
kontor og kontor
Koncern IT

Herom galder folgende forretningsgange:
- Fellesadministrativ forretningsgang for it-anskaffelser

- Forvaltningsspecifikke forretningsgange kan endvidere understotte dette




5.2. Sikkerhedsvurdering og ibrugtagningstilladelse

Det er vigtigt, at vi beskytter vores data og borgere i Kebenhavns Kommune. Derfor skal alle it-systemer
overholde de galdende retningslinjer for informationssikkerhed, herunder fortrolighed, integritet,
tilgeengelighed og persondatabeskyttelse.

Det anskaffede it-system skal sikkerhedsvurderes forud for idriftsettelse, sidledes at det sikres, at
alle krav til informationssikkerhed og databeskyttelse er opfyldt. Sikkerhedsvurderingen foretages
af Koncern IT i samarbejde med den anskaffende enheds digitaliseringskontor.

De afledte krav til tekniske og organisatoriske foranstaltninger, der som folge af
konsekvensanalysen (se afsnit 0.1) skal indga i systemlgsningen, indgar ligeledes i
sikkerhedsvurderingen med henblik pa at sikre, at risikoen for fysiske personers rettigheder og
frihedsrettigheder er handteret som planlagt.

Pa baggrund af sikkerhedsvurderingen kan Koncern IT udstede en ibrugtagningstilladelse, safremt
Koncern IT vurderer, at risikoniveauet er acceptabelt. En ibrugtagningstilladelse kan vaere betinget
af en rekke forhold, der skal udbedres inden for en periode, som aftales mellem den anskaffende
forvaltning og Koncern IT. Den anskaffende enhed har ansvaret for at udbedre disse forhold.

Safremt den anskaffende forvaltning ikke udbedrer forholdene inden for den aftalte periode, og der
ikke laves anden aftale herom, kan Koncern IT tilbagetrakke ibrugtagningstilladelsen.

Det er kun tilladt at idriftsette systemer, som har en gyldig ibrugtagningstilladelse.

Safremt den anskaffende forvaltning er uenig i Koncern IT’s eventuelle beslutning om ikke at
udstede eller tilbagetrakke en ibrugtagningstilladelse, folges processen i afsnit 0.8.

For at tydeliggore grundlaget for vurderingerne, er Koncern IT ansvarlig for at sikre, at relevante
retningslinjer og grundlag for vurderinger udarbejdes og tilgengeliggores. Grundlaget fastsaettes i
overensstemmelse med kommunens regler for informationssikkerhed, databeskyttelse og it-
livscyklus som angivet i Informationssikkerhedsregulativet for Kebenhavns Kommune.



Tabel 22: Ansvars- og rollefordeling ift. ”’Sikkerhedsvurdering og ibrugtagningstilladelse"

Alktivitet

Udfgrende

Ansvarlig

Radgivende

Informeret

Klargore it-systemet

Anskaffende

Anskaffende

Koncern IT og

Anskaffende

og dokumentation til enhed enheds direktion anskaffende enheds
sikkerhedsvurdering enheds digitaliserings-
digitaliserings- kontor
kontor
Foretage Koncern IT Anskaffende Anskaffende Anskaffende
sikkerhedsvurdering og enheds direktion enheds enhed og
udstede ibrugtagnings- digitaliserings- anskaffende
tilladelse kontor enheds
digitaliserings-
kontor
Udbedre Anskaffende Anskaffende Koncern IT og Koncern IT
sikkerhedsforhold enhed og enheds direktion anskaffende
(hvis relevant) anskaffende enheds
enheds digitaliserings-
digitalisering- kontor
kontor
Udarbejde Koncern IT OKF direktion Alle Alle
vurderingsgrundlag og digitaliserings- digitaliserings-
retningslinjer kontorer kontorer

Herom gzlder folgende forretningsgange:

- Fzllesadministrativ forretningsgang for it-anskaffelser
- Forvaltningsspecifikke forretningsgange skal endvidere understotte dette




5.3. Ildriftseettelse
Det er vigtigt, at der findes et ensartet grundlag for idriftsettelse af it-systemer i Kebenhavns Kommune

for at stille ejere, brugere og kommunen som helhed bedst muligt i driftsfasen af it-systemets livscyklus.

Koncern IT er ansvarlig for at udarbejde retningslinjer for, hvad der kraves for at idriftsatte et it-
system. Den anskaffende enhed er forpligtet til at sgrge for, at disse retningslinjer overholdes.
Koncern IT er ansvarlig for at sikre, at retningslinjerne er opdaterede og tilgengelige.

Som en del af retningslinjerne beskrives, hvilken dokumentation der skal vare til radighed og
hvilke beslutninger der skal vaere taget pa et givet tidspunkt og med hvilket formal ift.
idriftsaettelsen af anskaffelsen.

Tabel 23: Ansvars- og rollefordeling ift. ”Idriftsattelse"

Aktivitet Udferende Ansvarlig Radgivende Informeret
Overholdelse af Anskaffende Anskaffende Koncern IT og -
retningslinjer enhed enheds direktion anskaffende

enheds

digitaliserings-

kontor
Udarbejdelse af Koncern IT OKF direktion Relevante Alle
retningslinjer digitaliserings- digitaliserings-

kontorer kontorer

Herom gezlder folgende forretningsgange:
- Fzllesadministrativ forretningsgang for it-anskaffelser

- Forvaltningsspecifikke forretningsgange kan endvidere understotte dette



6. DEFINITIONER

6.1. It-system
Produkt, der understotter et sat af forretningsprocesser ved at udveksle og anvende data.

It-systemer klassificeres i Kebenhavns Kommune som varende infrastruktur, generiske administrative
systemer, fagsystemer eller hjelpevaerktajer.

6.2. Infrastruktur

It-systemer, der understotter brugen af andre it-systemer ved f.eks. at lagre, flytte, levere og/eller
overvage data og applikationer og som ikke er direkte henferbare til fagspecifikke
forretningsbehov. Infrastruktur understotter tvargaende opgaver og faciliterer andre systemer
sasom integrationskomponenter og grunddatakomponenter og tjener derved ikke et specifikt
fagomrade. Infrastruktur omfatter hardware, middleware, operativsystemer, software, netvaerk,
sikkerhedslasninger og brugerstyring.

6.3. Generiske administrative systemer
It-systemer med slutbrugere, der understgtter end-to-end-processer og som lgser eller har

potentiale for at Izse et tveergaende og generisk, administrativt forretningsbehov i en eller flere
forvaltninger.

6.4. Fagsystemer

It-systemer med slutbrugere, der understotter end-to-end-processer og som lgser fag-
Iressortspecifikke forretningsbehov i en forvaltning. Fagsystemer er i mindre grad mulige at
standardisere end generiske administrative systemer.

6.5. Tvaergaende fagsystemer
Fagsystemer, som anvendes (og evt. ejes) i mere end én forvaltning.

6.6. Fzllesoffentlige it-systemer
Infrastruktur, generiske administrative systemer eller fagsystemer, som ejes fellesoffentligt.

6.7. Hj=lpevaerktgjer
Hjelpevarktojer er mindre stykker software, der udferer afgrensede, ikke-fagspecifikke

funktioner og som kan bruges pa tvaers af kommunen. Hjzlpevarktgjer er f.eks. PDF-lzsere, ZIP-
vaerktgjer, andre generiske konverteringsvaerktajer og lignende.




6.8. Proof of Concept

En test af et it-system, der har til formal at afklare det forretningsmassige potentiale og vaerdi af
systemet eller en teknologi forud for en eventuel anskaffelse.

Der gelder om et Proof of Concept, at:

- der er opstillet et klart formal og klare evalueringskriterier for gennemfarelsen,

- testen er afgrenset i omfang og tid og at det er klarlagt, hvorledes testen afsluttes og
systemet lukkes ned efterfelgende,

- der udelukkende anvendes test-/abne data og ikke produktionsdata (fglsomme og fortrolige
data),

- der udelukkende arbejdes i testmiljoer,

- testen ikke afvikles pa eller forudsatter anvendelsen af kommunens administrative eller
padagogiske netverk og at

- antallet af brugere er begrenset til et minimum ift. at opna formalet.

Idet testen udelukkende omfatter test-/abne data, anses systemet som udgangspunkt for at have en
sa begranset sikkerhedsrisiko, at der ikke skal foretages en sarskilt sikkerhedsvurdering. En dialog
med Koncern IT herom er dog pakravet i henhold til regelszt pa it- og
informationssikkerhedsomradet.

| det omfang systemet ikke supporteres, brugerstyres og/eller hostes centralt, kan
systemdokumentation herfor undlades sa lenge testen varer.

Safremt det ved endt Proof of Concept viser sig fordelagtigt at anskaffe et tilsvarende it-system,
skal nervaerende forretningscirkulere efterleves.

6.9. Pilotprojekter
En test af et it-system, der har til formal af vurdere funktionaliteten af systemet ift. det

identificerede forretningsbehov forud for idriftsettelse.
Der gelder om et pilotprojekt, at:

- der testes for en begrenset brugergruppe relativt til den endelige brugergruppe,

- testen er afgrenset i omfang og tid og at der er klarlagt, hvorledes testen afsluttes og
resultatet anvendes i det videre arbejde og at

- testen som udgangspunkt sker i et testmiljg, om end den kan foretages i produktionsmiljg,
safremt det er nedvendigt ift. testens formal.

Kommunens regelsat pd it- og informationssikkerhedsomradet galder for pilotprojekter pa lige
vilkar med gvrige anskaffelser, herunder ogsa reglerne i dette forretningscirkulaere.

Grundet afgraensning i tid og omfang vil der dog forventeligt kunne anlaegges en storre
risikovillighed for nogle pilotprojekter baseret pa det enkelte projekts beskaffenhed.

| det omfang systemet ikke supporteres, brugerstyres og/eller hostes centralt, kan
systemdokumentation herfor undlades sa lznge pilotprojektet varer.



FORRETNINGSGANGE

Jf. regelhierarkiet for Kebenhavns Kommune udmeantes regelsattes i dette cirkulaere af et antal
feellesadministrative forretningsgange, som beskriver den aftalte proces.

Kvalitetsstandard for dokumentation af forretningsgange i Kebenhavns Kommune gzlder for
udarbejdelse af forretningsgange. Kvalitetsstandarden indeholder retningslinjer for udarbejdelse af
forretningsgange, herunder anvendelse af notationer og procesniveauer samt forhold omkring
identifikation af risici (identifikation og klassifikation af risici og kontrolaktiviteter).

Formalet med denne kvalitetsstandard er at sikre en entydig metodetilgang for dokumentation af
forretningsgange i Kebenhavns Kommune. Ved anvendelse af kvalitetsstandarden sikres, at
dokumentationen for kommunens forretningsgange har en tilstraekkelig faglig kvalitet.

FALLESADMINISTRATIVE FORRETNINGSGANGE

Fallesadministrative forretningsgange godkendes jf. kommunens regelhierarki af
@konomiforvaltningen efter foreleggelse for It-kredsen.

Folgende fellesadministrative forretningsgange er geldende i medher af forretningscirkularet:

- Fzllesadministrativ forretningsgang for it-anskaffelser
OBS: Denne forretningsgang er fortsat under udarbejdelse, hvorfor forretningscirkuleret
konsekvensrettes, ndr forretningsgangen er endelig godkendt.

FORVALTNINGSSPECIFIKKE FORRETNINGSGANGE

Forvaltningsspecifikke forretningsgange godkendes af den pagzldende forvaltnings direktion.

Den enkelte forvaltning har selv ansvaret for at udarbejde nedvendige forretningsgange til at
understotte de fellesadministrative forretningsgange samt regelsattet pa it- og
informationssikkerhedsomradet i det omfang, forvaltningen vurderer det ngdvendigt.



http://okonomiportalen.kkintra.kk.dk/sites/okonomiportalen.kkintra.kk.dk/files/media-root/Kvalitetsstandard%20for%20dokumentation%20af%20forretningsgange%20i%20KK%202.0.pdf

/ZAENDRING OG AJOURFORING

Okonomiforvaltningen har overfor @konomiudvalget ansvar for vedligeholdelse og ajourfering af
dette forretningscirkulere gennem inddragelse af kommunens relevante tvargaende fora, hvori
alle forvaltninger er reprasenteret.

INDHOLDSMASSIGE £ANDRINGER

Forslag til ndringer af forretningscirkulaeret forelaegges af @konomiforvaltningen for
@konomiudvalget til godkendelse.

Underliggende fallesadministrative forretningsgange udarbejdes og besluttes af
@konomiforvaltningen efter foreleggelse for It-kredsen.

Underliggende forvaltningsspecifikke forretningsgange udarbejdes af den enkelte forvaltning og
forelegges den enkelte forvaltnings direktion til godkendelse.

REDAKTIONELLE ££ANDRINGER

Redaktionelle &ndringer, som ikke indebaerer egentlige ndringer i forretningscirkuleret, kan dog
godkendes af @konomiforvaltningens direktion. Tilsvarende gelder a&ndringer, der som folge af
Borgerreprasentationens, @konomiudvalget og It-kredsens beslutninger matte indebzre
konsekvensrettelser i forretningscirkularet.
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