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INDLEDNING

Forretningscirkuleere for it-drift, -vedligehold og -udfasning regulerer de dele af it-livscyklussen,
som ligger efter it-anskaffelsesfasen, der er beskrevet i Forretningscirkulaere for It-anskaffelser.
Neerveerende forretningscirkuleere regulerer sdledes it-drifts- og -vedligeholdelsesfasen samt
udfasningen af et it-system. Det forudseettes i dette forretningscirkuleaere, at retningslinjerne i
Forretningscirkuleere for it-anskaffelser, herunder afslutning og idriftseettelse, er iagttaget.

Forretningscirkuleere for it-drift, -vedligehold og -udfasning har til formal at seette rammerne for
it-drift, lebende it-vedligehold og udfasning af de it-systemer, der er anskaffet i Kebenhavns
Kommune, sdledes at kommunens it-systemportefglje til enhver tid bedst muligt understatter
kommunens og forvaltningernes forretningsbehov og dermed skaber mest mulig veerdi for
kommunen. Sammen med de underliggende forretningsgange er Forretningscirkulaere for it-
drift, -vedligehold og -udfasning rammesaettende for samarbejdet pa tveers af kommunens
forvaltninger.

Forretningscirkuleere for it-drift, -vedligehold og -udfasning er udarbejdet i henhold til
Informationssikkerhedsregulativet for Kebenhavns Kommune og visionen om: Lovlig
forvaltningsvirksomhed og tryghed for borgerne og virksomhederne i madet med Kebenhavns
Kommune. | dette forretningscirkuleere fastseettes de neermere regler for kommunens it-drift, -
vedligehold og -udfasning med udgangspunkt i felgende principper:

1. It-drift, -vedligehold og -udfasning foretages for at kunne understgtte kommunens
forvaltningers forretningsbehov pd en méde, hvorpé arbejdsgange og forretningsbehov
understattes sa effektivt som muligt.

2. Kommunens samlede it-portefelje skal veere nem og kosteffektiv at anvende, drive,
vedligeholde og udfase.

3. Sikkerheden i kommunens samlede it-portefolje skal fastseettes i balance mellem
trusselsniveau og forretningsbehov for at sikre kommunen mod kompromittering af
fortrolighed, integritet og tilgeengelighed.

Ovenstdende principper seges opnéet i dette forretningscirkuleere ved at rammeseaette overblik,
standardisering og entydig fordeling af roller og ansvar mellem kommunens forvaltninger. Med
de underliggende forretningsgange sikres et feelles grundlag for samarbejde mellem kommunens
forvaltninger om it-drift, -vedligehold og -udfasning. Det feelles grundlag i dette
forretningscirkuleere tager udgangspunkt i de styringsprincipper, der er fastsat i
Informationssikkerhedsregulativet, Forretningscirkulaere for informationssikkerhed og
Forretningscirkuleere for organisering af informationssikkerhed, herunder bl.a. omrader vedr.
systemejerskab pa chefniveau, den forretningsmeessige systemejer og den tekniske systemejer.

| dette forretningscirkulaere fremgar ferst det overordnede, generelle ansvar i forhold til
systemportefeljen og herefter roller og ansvar i forhold til det enkelte it-system i de forskellige
faser af it-systemers livscyklus. Bade pé tvaers af systemportefgljen og i forhold til det enkelte it-
system skal forretningsmeessige, skonomiske, juridiske og sikkerhedsmeaessige aspekter behandles
i et rimeligt og nedvendigt omfang, herunder ved at skabe et tveergdende overblik og mulighed
for prioritering samt ved at besaette vaesentlige roller og ansvarsomrader i forhold til det enkelte it-
system.

En god portefoljestyring understatter Kebenhavns Kommunes muligheder for at sikre, at den
samlede it-systemportefglje er veldrevet og felger med savel den tekniske som den
forretningsmaessige udvikling. Det er sdledes vigtigt, at alle forvaltninger har overblik over deres it-
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systemer for at kunne traeffe forretningsmaessige beslutninger om og prioritering af it-
systemportefgljen, herunder ogsé at it-systemerne Igbende vedligeholdes og

opdateres, samt at eventuelle eendringer og udskiftninger planlaegges rettidigt - herunderi
forhold til indkeb - og hensigtsmaessigt pé tveers af it-systemportefaljen.

Forretningscirkuleere for it-drift, -vedligehold og -udfasning beskriver ansvaret og opgaverne
mere konkret for det enkelte it-system, herunder rollerne som henholdsvis systemansvarlig chef,
forretningsmaessig systemejer og teknisk systemejer samt ansvaret for gkonomiske og juridiske
aspekter af ansvaret for det enkelte it-system i de forskellige faser af it-systemets livscyklus.

Alle regler i dette forretningscirkulaere geelder for al it-drift, -vedligehold og -udfasning pa bade
det administrative og peedagogiske netvaerk, medmindre andet seerskilt er angivet herfor.

Forretningscirkuleere for it-drift, -vedligehold og -udfasning er bindende for alle kommunens
forvaltninger og underliggende forvaltninger samt kommunens uafthaengige forvaltninger, hvorfor
det er obligatorisk at falge. Den enkelte forvaltning har over for den administrativt ansvarlige
borgmester og @konomiudvalget ansvaret for, at forretningscirkulaeret efterleves i den
pageeldende forvaltning. Forretningscirkulasere for it-drift, -vedligehold og -udfasning indgér i det
overordnede regelhierarki i Kebenhavns Kommune som illustreret i Figur 1.
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Figur 1: Regelhierarki for Kebenhavns Kommune
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DRIFT, VEDLIGEHOLD OG
UDFASNING AF IT-SYSTEMER

INTRODUKTION TIL CIRKULZERE

It-systemerne (se definition i afsnit 5.1) i Kebenhavns Kommune er forskellige. Det geelder
eksempelvis i forhold til, hvilken forretning de understatter, hvordan og hvornér de er anskaffet og
udviklet, hvilken teknologi de bygger p4, hvilke andre systemer og infrastruktur de heenger
sammen med samt hvilken leverandgrsammensaetning, der understgtter dem. Hvordan it-drift, -
vedligehold og -udfasning derfor bedst gennemfgares, vil bero pé& en konkret vurdering baseret pa
en lang reekke forhold i det enkelte it-system og den portefglje, detindgér i.

It-drift af det enkelte it-system defineres i dette forretningscirkuleere som de lzbende aktiviteter,
der foregar i den tidsperiode systemet anvendes, og som ger, at it-systemet fungerer i forhold til
forretningens behov, at det er tilgeengeligt, og at det lever op til Kgbenhavns Kommunes
geeldende lovgivning og regler, bl.a. i forhold til datasikkerhed, arkivering, kontraktstyring og
gkonomi.

Fordi forretningen, som it-systemet understetter, og det forretningsmaessige og tekniske miljg, it-
systemet er en del af, Iabende a&endres, er det nedvendigt at vedligeholde it-systemet Igbende.
Vedligeholdelsesopgaver kan eksempelvis veere drevet af mindre skift i forretningens behov og
brug af it-systemet, af behov for at opdatere teknologi for atim@degé trusler eller fordi den
konkrete teknologi, it-systemet er bygget pé, foreeldes og bliver dyrere at vedligeholde.

It-vedligehold defineres her som opgaver, der vedligeholder it-systemets grundfunktionalitet og
ikke eendrer vaesentligt pd it-systemet i forhold til eksempelvis arkitektur og teknologi.

Sker der vaesentlige eendringer i it-systemets funktionalitet eller videreudvikling i it-systemets
arkitektur og teknologi, er der tale om en udviklingsopgave, og det skal overvejes, om udviklingen
betyder, at der reelt er tale om en it-anskaffelse, hvor Cirkulaere for it-anskaffelser skal tages i brug.
Pa grund af forskelligheden i it-systemerne i koommunen vil det veere genstand for en konkret
vurdering fra gang til gang, om der er tale om vedligehold eller videreudvikling.

Pa et tidspunkt nér et it-system til en fase, hvor det skal udfases. Det kan eksempelvis skyldes, at
forretningen ikke le&engere har brug for funktionaliteten i it-systemet, eller at der stadig er brug for
funktionaliteten, men at it-systemet ikke er fleksibelt eller for dyrt i drift og vedligehold. Nar et it-
system nér afslutningen af sin driftsperiode, og det besluttes, at it-systemet skal udfases,
igangseettes en proces med en raekke aktiviteter, der sikrer at it-systemet er udfaset korrekt.

Udfaset defineres her som, at it-systemet de facto ikke leengere eksisterer, herunder at alle vaerdier
og data i systemet er termineret korrekt, at alle brugere ved, hvordan de fremover udfgrer
opgaver, der blev understgttet af it-systemet, at alle aftaler/kontrakter er opsagt og afsluttede, at
gkonomi/bevilling er hdndteret, samt at relevante dele er arkiveret eller slettet.

Da it-systemerne er forskellige, er de aktiviteter, der falger af en beslutning om udfasning,
forskellige. Det skal vurderes, om en udfasning er en simpel opgave, eller om den har karakter af et
egentligt projekt, samt om der eksempelvis er atheengigheder til andre vaesentlige opgaver eller
projekter, eksempelvis et it-anskaffelsesprojekt.



Forste kapitel af cirkulaeret beskriver styring af it-systemer péa portefgljeniveau, hvor overblik og
prioritering pa tveers af it-systemportefgljen er vigtigt. Andet kapitel af cirkulaeret beskriver
styringen af det enkelte it-system i forhold til henholdsvis it-drift, -vedligehold og -udfasning.

HOVEDPROCES

Dette forretningscirkulaere regulerer it-drift, -vedligeholdelse og -udfasning i hovedprocessen for
it-livscyklussen. Disse omrader bestar af en reekke delprocesser, som dog ikke er sekventielle,
hvorfor de ikke reguleres som en sammenhangende og faseinddelt proces, men som en raekke
aktiviteter, der gennemfares lgbende og iterativt.

Drift og vedligehold af et it-system er en raekke aktiviteter, der gennemfares lzbende med henblik
pé at sikre, at it-systemet til enhver tid lever op til forretningens specificerede krav og behov, er
effektivt samt lever op til love og regler. De konkrete aktiviteter vil vaere afhaengige af det
pdgeeldende it-system.

Udfasning er en proces, der igangseettes og afsluttes, og den indeholder en raekke aktiviteter, der
forer til it-systemets endelige udfasning. De konkrete aktiviteter vil veere aftheengige af det
pagaeldende it-system.



AKTORER

Med dette forretningscirkuleere fastseettes en ansvars- og rollefordeling for aktiviteter i forhold til
it-drift, -vedligehold og -udfasning. Denne beskrives ud fra felgende akterer “udferende”,

"ansvarlig”, "r&dgivende” og “informeret”. Aktgrernes ansvar og forpligtelser er beskrevet herunder
og geelder for alle aktiviteter i forretningscirkuleeret, hvor de er angivet.

De angivne roller i dette forretningscirkuleere er uafthaengige af organisatoriske forvaltninger i
kommunen.

Dette geelder dog ikke for digitaliseringskontor(er) samt Koncern IT og Peedagogisk IT, idet disse
roller er knyttet op pd organisatoriske forvaltninger. Der kan dog uddelegeres ansvar for den
pageeldende rolle internt i forvaltningen.

Nar der henvises til kommunens forvaltninger i dette forretningscirkulaere, omfatter det ligeledes
kommunens uafhaengige enheder medmindre andet er angivet saerskilt herfor.

Udferende

De(n) akter(er), som i praksis udfgrer pa aktiviteten.

Ansvarlig
Den aktar, som over for den pdgeeldende borgmester og @konomiudvalget, har det endelige
ansvar for, at aktiviteten udfares.

Radgivende
De(n) akter(er), som de(n) udferende skal radfere sig med i forhold til den pageeldende aktivitet.

Det fremgdr af afsnitsteksten i det tilharende afsnit, hvorvidt udferende er forpligtet til at radfere
sig med de(n) radgivende ved en angivelse af, om aktiviteten udferes i samarbejde med de(n)
radgivende.

Informeret
De(n) akter(er), som de(n) udfgrende skal informere om progression i udfgrelsen af aktiviteten.

Det beskrives neermere i de angivne forretningsgange, hvorledes dette i praksis geres.



1. GENERELT

11. Lov- og regelgrundlag for it-systemportefaljen

Kebenhavns kommunes samlede it-portefalje skal overholde geeldende lovgivning om bl.a. it- og
datasikkerhed samt Kebenhavns Kommunes gaeldende regelseet for bl.a. informationssikkerhed,
databeskyttelse og it-livscyklus, jf. Informationssikkerhedsregulativet for Kebenhavns Kommune.

@konomiudvalget/@konomiforvaltningen varetager den umiddelbare forvaltning af Kebenhavns
Kommunens overordnede og tveergaende it-forhold, jf. § 12, stk. 6, pkt. 3 i Styrelsesvedtaegten for
Kebenhavns Kommune. Overborgmesteren og borgmestrene har det overordnede daglige
administrative ansvar over for @konomiudvalget inden for hver deres udvalgsomrade for bl.a. it-
og datasikkerhedsopgaven.

It-kredsen, der er nedsat pé tveers af forvaltningerne, er koordinerende uden formel
beslutningskompetence.

Den enkelte forvaltning/forvaltning har over for den respektive borgmester ansvaret for, at
forvaltningens portefglje af it-systemer overholder den til enhver tid geeldende lovgivning,
herunder seerligt:

e fagspecifik regulering,

e forvaltningsretlig regulering,

e arkiveringsregler,

e regulering om brugertilgeengelighed og

e persondatarequlering (se Forretningscirkuleere for Persondatabeskyttelse -
Dokumentation og Compliance og Forretningscirkuleere for Persondatabeskyttelse -
Registreredes Rettigheder).

Jf. Forretningscirkuleere for dokumentation og compliance og retningslinjer for
konsekvensanalyser skal der foretages konsekvensanalyser i et it-systems driftsfase safremt:

- Derforetages eendringer i et eksisterende it-system, som behandler personoplysninger.
Dog kun hvis behandlingsprocesser, der helt eller delvist hdndteres af systemet, indebaerer
en hgj risiko, som er defineret i retningslinjen.

- Der opstér sikkerhedsbrud, og bruddet omfatter forhold behandlet i en konsekvensanalyse,
eksempelvis brugeradgange.

Tabel 1: Ansvars- og rollefordeling i forhold til “Lov- og regelgrundlag for it-systemportefaljen”

Aktivitet Udferende Ansvarlig Radgivende Informeret
Sikre Systemejende Systemejende Varierer alt efter -
overholdelse af forvaltning forvaltnings regulerings-

lov- og borgmester omrdade

regelgrundlag
for it-systemer

Udarbejdelse af Systemejende Systemejende Relevant DPO -
konsekvens- forvaltning forvaltnings Business Partner
analyse borgmester og Data-
beskyttelses-
rddgiveren

Herom geelder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understatte dette



1.2. Falles retningslinjer og teknologivalg
Feelles regelseet, herunder feelles retningslinjer og teknologivalg, skal sikre den bedste udnyttelse
af teknologier og dermed skonomi pd tveers af kommunen.

@konomiforvaltningen har, i koordination med It-kredsen, ansvaret for at fastseette de falles
retningslinjer og teknologier, der som standard anvendes i Kebenhavns Kommune. Dette sker
under hensyntagen til nationale og sektorspecifikke standarder.

@konomiforvaltningen har ligeledes, efter koordinering med It-kredsen, ansvaret for at beslutte
hvilken forvaltningen der ejer den pageeldende retningslinje/teknologi. Ejerskabet placeres sa vidt
muligti henhold til anskaffelsesmandatet beskrevet i Forretningscirkuleere for it-anskaffelser.

Ejeren af den pdgeeldende retningslinje/teknologi har ansvaret for, at de besluttede retningslinjer
og teknologibeskrivelser udarbejdes i samarbejde med @vrige relevante forvaltninger i
kommunen. Ejeren har ligeledes ansvaret for at sikre, at retningslinjen/teknologibeskrivelsen til
enhver tid er opdateret og tilgeengelig. Ejeren er yderligere forpligtet til at yde vejledning og
rddgivning i de pdgaeldende retningslinjer og teknologier.

Det er den enkelte forvaltnings ansvar at indtaenke, hvordan it-systemportefgljen bringes til at
folge de feelles retningslinjer og teknologivalg i forbindelse med prioriteringer af it-vedligehold og
beslutninger om videreudvikling og udfasning.

@konomiforvaltningen beslutter, i koordination med It-kredsen, hvordan
retningslinjer/teknologibeskrivelser ggres tilgeengelige.

De fastsatte retningslinjer og teknologivalg er obligatoriske at falge. Sdfremt en forvaltning @nsker
at fravige en given retningslinje/teknologi, skal sagen foreleegges @konomiforvaltningen, som
efter koordinering med It-kredsen kan meddele dispensation herfra.

Tabel 2: Ansvars- og rollefordeling i forhold til “Feelles retningslinjer og teknologivalg"

Aktivitet Udfeorende Ansvarlig Radgivende Informeret

Aftale OKF og It- @konomi- Koncern IT og Alle

retningslinjer og kredsen udvalget Digitaliserings- digitaliserings-

teknologivalg chefkredsen kontorer og
Koncern IT

Udarbejde Udpegede ejer Ejers direktion Koncern IT, Alle

retningslinjer og Digitaliserings- digitaliserings-

teknologi- chefkredsen og kontorer og

beskrivelser It-kredsen Koncern IT

Yde radgivning Udpegede ejer Ejers direktion - -

og vejledning i

retningslinje og

teknologi

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understgtte dette



1.3. Kendskab til kommunens it-regler for it-drift, -vedligehold og

udfasning
Det er vigtigt at alle akterer har kendskab til det feelles regelsaet pd informationssikkerheds-,
databeskyttelses- og it-livscyklus-omradet. Det sikrer et nadvendigt fokus p& opgaverne, effektiv
ressourceudnyttelse samt opmeerksomhed pd det ansvar, der falger med hhv. den
forretningsmeaessige og tekniske systemejerrolle.

Det er den enkelte forvaltnings ansvar at sikre, at akterroller inden for it-drift, -vedligeholdelse og -
udfasning har kendskab til kommunens regelsaet pé it- og informationssikkerhedsomrédet samt
kommunens it-milje.

Den enkelte forvaltning har ansvar for at etablere faglige feellesskaber omkring den
forretningsmeessige og den tekniske systemejerrolle, som sikrer, at forvaltningen systematisk
arbejder med opbygning af kompetencer i forhold til sikker datahdndtering og @vrig styring i it-
livscyklussen.

Tabel 3: Ansvars- og rollefordeling i forhold til "Kendskab til kommunens it-regler for it-drift, -vedligehold og
udfasning"

Aktivitet Udforende Ansvarlig Radgivende Informeret

Sikre kendskab til Systemejende Systemejende Forvaltningens -
regelseet forvaltning forvaltnings digitaliserings-
direktion kontor og
Koncern IT

Herom geelder folgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understatte dette



1.4.

Opdatering af oplysninger i systemregister

For at kunne varetage kommunens interesser i forhold til blandt andet konsolideringshensyn og
overblik over it-systemportefaljen skal oplysninger om it-systemer i Kebenhavns Kommunes
angives i et centralt systemregister.

Den systemejende forvaltning er forpligtet til at sikre, at den forretningsmaessige systemejer og
tekniske systemejer vedligeholder og ajourferer oplysninger omkring it-systemportefgljen, som
forvaltningen ejer, i kommunens centrale systemregister efter de til enhver tid geeldende

retningslinjer.

Jf. Forretningscirkuleere for it-anskaffelser har Koncern IT over for @konomiforvaltningen ansvaret

for at sikre, at kommunen til enhver tid har et centralt systemregister, samt at der udarbejdes
retningslinjer for systemregistrering.

Tabel 4: Ansvars- og rollefordeling i forhold til. "Opdatering af oplysninger i systemregister"

Aktivitet Udforende | Ansvarlig Radgivende Informeret
Vedligeholdelse og Systemejende Systemejende Koncern IT og Koncern IT og
ajourfgring af forvaltning forvaltnings systemejende systemejende
oplysninger omkring direktion forvaltnings forvaltnings
it-systemer digitaliserings- | digitaliserings-
kontor kontor
Ejerskab over og Koncern IT @KF direktion Alle Alle
ansvar for digitaliserings- | digitaliserings-
systemregister kontorer kontorer
Udarbejde Koncern IT @KF direktion Alle Alle
retningslinjer for digitaliserings- | digitaliserings-
systemregqistrering kontorer kontorer

Herom geelder felgende forretningsgange:

- Forvaltningsspecifikke forretningsgange skal understatte dette



1.5. Uenigheder

Uenigheder mellem to forvaltninger i forhold til it-drift, -vedligeholdelse og/eller udfasning af et
it-system skal seges afklaret ved dialog mellem de involverede parter, evt. ved inddragelse af
Digitaliseringschefkredsen og It-kredsen. S&fremt enighed ikke kan opnés, foreleegges sagen for
@konomiforvaltningen, der efter inddragelse af de involverede forvaltningers administrerende
direktgrer og borgmestre i givet fald foreleegger sagen for @konomiudvalget til beslutning.

Den overordnede ansvars- og rollefordeling for varetagelsen af Kebenhavns Kommunes opgaver
er fastlagti Lovom kommunernes styrelse og i Styrelsesvedtaegten for Kebenhavns Kommune,
der dermed tillige fastleegger den overordnede ansvars- og rollefordeling for varetagelsen af
kommunens informationssikkerhed. Aktererne i Kebenhavns Kommunes ledelses- og
beslutningshierarki har sdledes alle et ansvar inden for informationssikkerheds-, databeskyttelses-
og it-livscyklusomréadet.

De anferte kredse i Tabel 5 er koordinerende uden formel beslutningskompetence i medfer af
Styrelsesvedtsegten for Kebenhavns Kommune.

"@vrige akterer” i Tabel 5 afleder deres kompetence i henhold til Databeskyttelseslovgivningen,
Lov om kommunernes styrelse og Styrelsesvedtsegten for Ksbenhavns Kommune.

Tabel 5: Aktarer i ledelses- og beslutningshierarkiet for varetagelse af kommunens
informationssikkerhedsmeaessige opgaver

Aktorer (hierarkisk) H Ovrige aktorer

Borgerrepraesentationen

Kredse
Kredsen af adm. direktarer Datatilsynet

@konomikredsen/It-kredsen

@konomiudvalget
OB og Borgmestrene
@konomiforvaltningen

Forvaltningsledelse

Digitaliseringschefkredsen

Legal Compliance Forum

Databeskyttelsesraddgiver
Lovpligtig revision
DPO Business Partner

Intern revision

Den beskrevne beslutningsvej geelder for alle uenigheder, som métte opsta i forbindelse med

enhver aktivitet beskrevet i dette forretningscirkuleere.

Herom geelder falgende forretningsgange:
- Arbejdsgange for indstilling af sager til pdgaeldende kreds eller aktar



2. SAMARBEJDE OG ORGANISERING

En ansvarlig styring af it-systemer i Kebenhavns Kommune kraever klare rammer for samarbejde
og organisering. Det geelder bade styring pé portefeljeniveau og styring af det enkelte it-system.
Nedenfor fremgér en raekke foranstaltninger for samarbejde og organisering pé tveers af
organisationen.

2.1. Systemansvarlig chef

En effektiv styring af de enkelte it-systemer forudseetter, at der for alle it-systemer er udpeget en
systemansvarlig chef med ansvar for, at de samlede ansvarsomréader og opgaver forbundet
med det enkelte it-system, herunder forretningsmeaessige, tekniske, skonomiske og juridiske
ansvarsomrdader, bliver varetaget.

Den enkelte forvaltning har ansvar for pa alle it-systemer at udpege en systemansvarlig chef. Den
systemansvarlige chef har ansvar for at sikre, at de samlede ansvarsomrader og for det enkelte it-
system beskrevet i dette og evrige relevante forretningscirkulaerer udfgres for de it-systemer,
vedkommende har ansvar for.

| tilfeelde, hvor et it-system anvendes i mere end en forvaltning, har forvaltningerne ansvar for, at
der indbyrdes indgés aftale om, hvordan rollen i det konkrete tilfeelde tilretteleegges.

Tabel 6: Ansvars- og rollefordeling i forhold til “Systemansvarlig chef"

Aktivitet Udferende Ansvarlig Radgivende Informeret
Udpegning af Systemejende Systemejende Systemejende Systemejende
systemansvarlig forvaltning forvaltnings forvaltnings forvaltnings
chef for it- direktion digitaliserings- digitaliserings-
system kontor kontor og
Koncern IT

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understatte dette



2.2, Systemejerrollen

En effektiv styring af de enkelte it-systemer forudseetter, at der for alle it-systemer er udpeget en
forretningsmeaessig systemejer og en teknisk systemejer til at varetage de samlede
ansvarsomrdder og opgaver forbundet med det enkelte it-system, herunder forretningsmeaessige,
tekniske, skonomiske og juridiske ansvarsomrdader.

Den enkelte forvaltning har ansvar for pa alle it-systemer i forvaltningens it-systemportefglje at
udpege en eller flere personer til at varetage rollen som forretningsmaessig systemejer samt en
eller flere personer til at varetage rollen som teknisk systemejer. S&fremt der er mere end én
forvaltning involveret, henvises til det, der er anfarti afsnit 2.4.

De to roller har ansvar for at varetage de opgaver og ansvar, som felger af neerveerende
forretningscirkuleere og @vrige regelsaet i Kebenhavns Kommune, lovgivning og det enkelte it-
systems specifikke behov.

Det forretningsmaessige systemejerskab og det tekniske systemejerskab kan varetages af én og
samme person eller flere personer i forening inden for rammerne af bestemmelserne i
Forretningscirkuleere for Organisering af Informationssikkerhed.

Samtidig kan udfgrelsen af beskrevne opgaver for den forretningsmaessige systemejer i
naervaerende cirkulaere overlades til flere personer og enheder inden for egen forvaltning. | sé fald
skal den forretningsmaessige systemejer fungere som kontaktperson til disse personer og enheder
jf. Forretningscirkuleere for Organisering af Informationssikkerhed.

Den forretningsmaessige systemejers opgave som kontaktperson mellem Koncern IT og
kommunens brugere af systemet kan dog ikke overlades til andre jf. Forretningscirkuleere for
Organisering af Informationssikkerhed. Den enkelte forvaltning har ansvar for at sikre, at den/de
udpegede person(er) samlet set har ressourcerne og kompetencerne til at varetage opgaverne
inden for de samlede ansvarsomrader, herunder forretningsmaessige, tekniske, skonomiske og
juridiske ansvarsomrader.

Koncern IT har ansvar for at afholde kurser med henblik pd uddannelse af de tekniske systemejere,
jf. Forretningscirkuleere for Organisering af Informationssikkerhed.

For at varetage opgaven som teknisk systemejer skal ovenstdende kursus veere gennemfert, jf.
Forretningscirkuleere for Organisering af Informationssikkerhed.

| tilfeelde, hvor et it-system anvendes i mere end en forvaltning, har forvaltningerne ansvar for, at
der indbyrdes indgés aftale om, hvordan rollerne i det konkrete tilfeelde tilretteleegges.



Tabel 7: Ansvars- og rollefordeling i forhold til "Systemejerrollen”

Aktivitet Udferende Ansvarlig Radgivende Informeret
Udpege Systemejende Systemejende Systemejende Systemejende
forretnings- forvaltning forvaltnings forvaltnings forvaltnings
maessig direktion digitaliserings- digitaliserings-
systemejer for it- kontor kontor og
system Koncern IT
Udpege teknisk Systemejende Systemejende Systemejende Systemejende
systemejer for it- forvaltning forvaltnings forvaltnings forvaltnings
system direktion digitaliserings- digitaliserings-
kontor kontor og
Koncern IT
Fungere som Forretnings- Systemejende Systemejende Systemejende
kontaktperson meaessig forvaltnings forvaltnings forvaltnings
mellem Koncern systemejer direktion digitaliserings- digitaliserings-
ITog kontor kontor og
kommunens Koncern IT
brugere af
systemet
Afholde kurser Koncern IT @KF direktion - Systemejende
med henblik pd forvaltnings
uddannelse af digitaliserings-
tekniske kontor
systemejere
Gennemfgre Teknisk Systemejende - Systemejende
teknisk systemejer forvaltnings forvaltnings
systemejerkursus direktion digitaliserings-

kontor og
Koncern IT

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understatte dette



2.3. Digitaliseringskontorerne som bindeled

Samarbejdet omkring it i Kebenhavns Kommune foregar gennem ét centralt
digitaliseringskontor i hver forvaltning for at sikre entydige arbejdsgange og samarbejde ud fra
de bedste forudsaetninger. Derfor er digitaliseringskontorerne altid bindeled mellem
forvaltninger pd tvaers af kommunens forvaltninger.

Samarbejdet mellem forvaltninger i flere forvaltninger omkring it-drift, -vedligehold og
-udfasning skal foregé koordineret med forvaltningernes digitaliseringskontorer. Den enkelte
forvaltning er forpligtet til at inddrage sin respektive forvaltnings digitaliseringskontor.

For sd vidt angér koncernenhederne i @konomiforvaltningen, kan disse agere som
digitaliseringskontorer i @konomiforvaltningen, hvorfor samarbejdet til de @vrige forvaltninger
foregér direkte mellem koncernenhederne og de respektive digitaliseringskontorer.

Forvaltningernes digitaliseringskontorer og Koncern IT er forpligtede til at inddrage hinanden
gensidigti forbindelse med it-drift, -vedligehold og -udfasning, hvis der er forhold, der pavirker
gvrige forvaltninger.

Tabel 8: Ansvars- og rollefordeling i forhold til "Digitaliseringskontorerne som bindeled"

Aktivitet Udferende Ansvarlig Radgivende Informeret
Samarbejde om Systemejende Systemejende Systemejende Systemejende
it-drift, forvaltning forvaltnings forvaltnings forvaltnings
vedligehold og direktion digitaliserings- digitaliserings-
udfasning kontor samt kontor samt
forretnings- forretnings-
maessig og maessig og
teknisk teknisk
systemejer systemejer
Inddragelse af Systemejende Systemejende - Systemejende
eget forvaltning forvaltnings forvaltnings
digitaliserings- direktion digitaliserings-
kontor kontor samt
forretnings-
maessig og
teknisk
systemejer
Inddragelse af Systemejende Systemejende - Forretnings-
Koncern IT forvaltnings forvaltnings meaessig og
digitaliserings- direktion teknisk
kontor systemejer
Inddragelse af Koncern IT @KF direktion Systemejende Systemejende
bergrte forvaltnings forvaltnings
digitaliserings- digitaliserings- digitaliserings-
kontorer i kontor kontor
Koncern IT's
opgaver

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understgtte dette



2.4, Aftale mellem involverede forvaltninger

Gensidig forventningsafstemning blandt de involverede parter sikres gennem klare rammer for
samarbejdet, hvor alle er indforstdede med deres rolle og ansvar. Det skal sikre, at samarbejdet
foregdr sd smidigt som muligt. Dette sikres gennem gensidige aftaler om samarbejdet.

Hvis mere end én forvaltning i kommunen er involveret i it-drift, -vedligehold eller udfasning af et
it-system, skal der foreligge en indbyrdes aftale mellem de involverede forvaltninger om
h&ndteringen af roller og ansvar, herunder om den indbyrdes fordeling af roller og
tilretteleeggelse af ansvarsfordeling og eventuelle leverancer eller services.

Den konkrete udformning af aftalen aftales mellem parterne og kan eksempelvis bestd af
leverance- eller servicebeskrivelser.

De aftalte leverancer fglger den til enhver tid geeldende finansieringsmodel for dette, og ydelser
som faktureres, skal ekspliciteres.

Tabel 9: Ansvars- og rollefordeling i forhold til “Aftale mellem involverede "

Aktivitet Udfeorende Ansvarlig Radgivende Informeret

Aftale med alle Forretnings- Systemejende Involverede Involverede

relevante maessig og forvaltnings forvaltningers forvaltningers

forvaltninger teknisk direktion digitaliserings- digitaliserings-
systemejer kontorer kontorer

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange skal understatte dette

2.5. Koordination af leverancer

Der skal veere tydelighed omkring, hvordan leverancer koordineres og ledes. Det er med til at
sikre, at der ikke opstar tvivl og konflikter omkring rolle- og ansvarsfordelingen i forbindelse med
it-drift, -vedligehold eller -udfasning.

De involverede forvaltninger har selv ansvaret for at koordinere forvaltningens egne leverancer pa
den made, som forvaltningen finder det mest hensigtsmaessigt.

Den konkrete udmegntning af dette skal altid indgé i den aftale, der laves mellem forvaltningerne
(se afsnit 2.4). Koordinationen af leverancer felger den til enhver tid geeldende
finansieringsmodel for dette.

Tabel 10: Ansvars- og rollefordeling i forhold til “"Koordination af leverancer"

Aktivitet Udferende Ansvarlig Radgivende Informeret
Koordination og Leverende Leverende Anskaffende Anskaffende
ledelse af forvaltning forvaltnings forvaltning forvaltning
leverancer direktion

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understatte dette



3. DEN SAMLEDE PORTEFOLJE

3.1. Rammesattende styringsmodel for it

Den stigende grad af digitalisering betyder, at god it-understottelse bliver essentiel for, at
Kabenhavns Kommune leverer god offentlig service. Det betyder, at kommunen har et ansvar for
atsikre, at den samlede it-systemportefalje er veldrevet og falger med sdvel den tekniske som
forretningsmeaessige udvikling. Derfor er det vigtigt at fastlaegge en styringsmodel, organisering
og systemejerrolle, der sikrer en ensartet hdndtering af og beslutningstagning om it-drift, -
vedligehold og -udfasning.

Dette forretningscirkuleere seetter retningen for en falles styringsmodel for styringen af it-
systemer i forhold til it-drift, -vedligehold og -udfasning i Kebenhavns Kommune, som béde
ledelsesniveau og systemejere i Kebenhavns Kommunes forvaltninger skal efterleve.

Den enkelte forvaltning har ansvaret for at fastleegge egen it-governance baseret pd Kgbenhavns
Kommunes tveergdende regelsaet, herunder en fordeling af overordnede ansvarsforhold i forhold
til at traeffe beslutninger og sikre ledelsesmaessig forankring.

Hver forvaltning skal herigennem aktivt og strategisk fastleegge mélseetninger og overordnede
prioriteringer for it-systemportefeljen og saette retningen for prioriteringer og beslutninger
vedregrende it-systemportefgljen. Malseetningerne skal tage udgangspunkt i kommunens
overordnede principper om forretningsbehov, kosteffektiv it-drift og et balanceret
sikkerhedsniveau, jf. indledningen i dette forretningscirkuleere.

Tabel 11: Ansvars- og rollefordeling i forhold til "Rammeseaettende styringsmodel for it"

Aktivitet Udferende Ansvarlig Radgivende Informeret

Fastleegge egen Aftales i den Den enkelte Forvaltningens

it-governance enkelte forvaltnings digitaliserings-
forvaltning borgmester kontor

Fastleegge Aftales i den Den enkelte Forvaltningens

mélsaetninger og enkelte forvaltnings digitaliserings-

overordnede forvaltning direktion kontor

prioriteringer i it-

system-

portefglien

Herom geelder felgende forretningsgange:
Forvaltningsspecifikke forretningsgange kan understgtte dette



3.2. Overblik over egen forvaltnings vaesentlige it-systemer

For at skabe det bedste grundlag for at kunne styre portefaljen af it-systemer og koordinere nye
anskaffelser, er det vigtigt at have et overblik over vaesentlige it-systemer, der er i drift, under
udfasning eller udfaset.

Den enkelte forvaltning har ansvar for at sikre, at der findes et samlet overblik over den respektive
forvaltnings veaesentlige it-systemer, der eri drift, under udfasning eller udfaset, herefter benaevnt
it-systemportefgljen.

Den enkelte forvaltning har ansvar for at sikre, at it-systemportefaljen i den padgeeldende
forvaltning kan ses i sammenhang med it-anskaffelsesportefeljen (jf. Forretningscirkulsere for it-
anskaffelser), sé de tilsammen danner et overblik over it-portefsljen og muligger en samlet
styring.

Den enkelte forvaltning har ansvar for at etablere overblikket p&d en made, der muligger at skabe et
overblik pé tveers af Kebenhavns Kommune. Overblikket udarbejdes med afsaet i kommunens
systemregister. Overblikket over it-systemportefaljen skal gere det muligt at styre og prioritere i
portefgljen inden for forholdene beskrevet i afsnit 3.2.1, 3.2.2, 3.2.3 og 3.2.4 i neerveerende
forretningscirkuleere:

3.2.1. Forretningsbehov

Den enkelte forvaltning er ansvarlig for at sikre, at forvaltningen har et overblik over, hvilke
forretningsprocesser den pdgeeldende forvaltnings it-systemportefalje understatter, for at kunne
skabe grundlag for en tveergdende styring og prioritering af, om og hvordan it-systemportefaljen
samlet set understgtter forvaltningens forretningsbehov.

3.2.2. Teknik

Den enkelte forvaltning er ansvarlig for at sikre, at forvaltningen har et overblik over, hvilke tekniske
komponenter, forvaltningens it-systemer bestar af (herunder ogsa infrastrukturkomponenter),
samt for at sikre, at forvaltningen har et overblik over, hvornar it-systemerne i deres helhed eller
enkelte komponenter heraf bliver foraeldede. Et it-system kan veere i foraeldet tilstand pé flere
mader. Det kan eksempelvis besta af foreeldet software eller hardware, ingen eller fragmenteret
drifts- eller systemdokumentation, og sikkerhedsniveauet kan kraeve opgradering.

3.2.3. Budget og udgifter

Den enkelte forvaltning er ansvarlig for at sikre et overblik over de samlede it-udgifter. Overblikket
skal muliggere, at forvaltningen kan styre sine it-udgifter, og at de skonomiske ressourcer
prioriteres pa tvaers af den samlede it-systemportefalje i forvaltningen.

3.2.4. Leverandeorer og kontrakter

Den enkelte forvaltning er ansvarlig for at sikre et overblik over den padgeeldende forvaltnings
samlede leverandgrforhold og kontrakter vedr. it-systemer. Overblikket danner grundlag for at
kunne etablere et strategisk samarbejde med de eksisterende leverandgrer, hvor storkundefordele
udnyttes, og for at skabe det bedste udgangspunkt for kontraktstyring pa tveers i forvaltningen, sé
potentialer pa tveers af kontrakter udnyttes.

B



Tabel 12: Ansvars- og rollefordeling i forhold til "Overblik over egen forvaltnings veesentlige it-systemer"

Aktivitet
Sikre overblik
over egen

Udferende
Aftales i den
enkelte

Ansvarlig
Den enkelte
forvaltnings

Radgivende

Informeret
Forvaltningens
digitaliserings-

overblikket er
etableret pd en
made, der
muligger
tveergéende
overblik pé tveers
af forvaltninger

enkelte
forvaltning

forvaltnings

borgmester/

forvaltnings
direktion

forvaltnings forvaltning borgmester/ kontor
vaesentlige it- forvaltnings

systemer direktion

Sikre Aftales i den Den enkelte - Forvaltningens
sammenhang enkelte forvaltnings digitaliserings-
mellem it- forvaltning borgmester/ kontor
systemportefolje forvaltnings

og it- direktion

anskaffelses-

portefolje

Sikre, at Aftales i den Den enkelte - Forvaltningens

digitaliserings-
kontor

Sikre overblik
over forretnings-
processer, som
understgttes af
it-system-
portefaljen

Aftales i den
enkelte
forvaltning

Den enkelte
forvaltnings
borgmester/
forvaltnings
direktion

Forvaltningens
digitaliserings-
kontor

Sikre overblik
over tekniske

Aftales i den
enkelte

Den enkelte
forvaltnings

Forvaltningens
digitaliserings-

komponenter, forvaltning borgmester/ kontor
derindgéri forvaltnings

forvaltningens it- direktion

systemer

Sikre overblik
over

Aftales i den
enkelte

Den enkelte
forvaltnings

Forvaltningens
digitaliserings-

forvaltningens forvaltning borgmester/ kontor
samlede it- forvaltnings
udgifter direktion

Sikre overblik
over

Aftales i den
enkelte

Den enkelte
forvaltnings

Forvaltningens
digitaliserings-

forvaltningens forvaltning borgmester/ kontor
samlede forvaltnings

leverander- direktion

forhold og

kontrakter vedr.

it-systemer

Herom geelder folgende forretningsgange

- Forvaltningsspecifikke forretningsgange skal understatte dette

)



3.3. Styring af forvaltningens it-systemportefolje

Det er vigtigt, at den enkelte forvaltning aktivt og strategisk styrer deres respektive it-
systemportefalje over vaesentlige it-systemer. Det sikrer, at it-systemportefaljen vedligeholdes
forsvarligt med afseet i understgttelse af forretningsbehov, kosteffektiv drift og et balanceret
sikkerhedsniveau.

Den enkelte forvaltning har ansvar for at etablere styringsmekanismer pa baggrund af overblikket
over it-system- og it-anskaffelsesportefeljen. Styringsmekanismerne skal muliggere, at den
pageeldende forvaltning kan arbejde med planleegning af vaesentlige it-indsatser bade pé kort og
lang sigt samt foretage tveergdende prioriteringer af, hvordan midler pé it-omrddet anvendes
bedst muligt.

Den enkelte forvaltning har ansvar for, at der skabes sammenhaeng mellem kortsigtede og
langsigtede planer for vaesentlige it-systemer og mellem planer for videreudvikling og
vedligehold pé tveers af it-systemportefsljen med udgangspunktifelgende principper:

1. It-drift, -vedligehold og -udfasning foretages for at kunne understgtte kommunens
forvaltningers forretningsbehov pa en made, hvorpéa arbejdsgange og forretningsbehov
understgttes sd effektivt som muligt.

2. Kommunens samlede it-portefalje skal veere nem og kosteffektiv at anvende, drive,
vedligeholde og udfase.

3. Sikkerheden i kommunens samlede it-portefalje skal fastsaettes i balance mellem
trusselsniveau og forretningsbehov for at sikre kommunen mod kompromittering af
fortrolighed, integritet og tilgeengelighed.

Herunder skal den enkelte forvaltning sikre, at forvaltningen forholder sig til behov for lgbende
udskiftning af it-systemer eller komponenter heraf seerligt ved it-systemer, som er baseret pé
aldrende teknologier, séledes at it-systemportefgljen sa vidt muligt fungerer pa tidssvarende
teknologi. De respektive digitaliseringskontorer har derfor ansvar for Igbende at orientere sig i
udviklinger, der kan medfere behov for udskiftninger af it-systemer eller komponenter heraf.
Koncern IT er forpligtet til at yde rd&dgivning om teknologiske udviklinger i it-markedet.
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Tabel 13: Ansvars- og rollefordeling i forhold til "Styring af forvaltningens it-systemportefalje"

Aktivitet Udferende Ansvarlig Radgivende Informeret
Etablere Aftales i den Den enkelte - Forvaltningens
styrings- enkelte forvaltnings digitaliserings-
mekanismer i forvaltning borgmester / kontor
forhold til forvaltnings

planleegning af direktion

it-indsatser

Skabe Aftales i den Den enkelte - Forvaltningens
sammenhang enkelte forvaltnings digitaliserings-
mellem forvaltning borgmester / kontor
kortsigtede og forvaltnings

langsigtede direktion

planer for

vaesentlige it-

systemer

Forholde sig til Aftales i den Den enkelte - Forvaltningens
behov for enkelte forvaltnings digitaliserings-
lzbende forvaltning borgmester / kontor
udskiftning af forvaltnings

vaesentlige it- direktion

systemer eller

komponenter

heraf

Orientere sig i Aftales i den Den enkelte - Forvaltningens
lobende enkelte forvaltnings digitaliserings-
udvikling pé it- forvaltning direktion kontor
omrédet

Yde rddgivning
om teknologiske
udviklinger i it-
markedet.

Koncern IT

Koncern IT's
direktion

Forvaltningernes

digitaliserings-
kontorer

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understatte dette
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3.4. Styring af budget og udgifter

Det er vigtigt, at der er overblik over udgifter til it-systemportefaljen af vaesentlige it-systemer i
den enkelte forvaltning. Det sikrer styringen af forvaltningens it-systemportefolje og muligger
prioritering af midler pé& tveers af forvaltningens it-systemportefalje.

Den enkelte forvaltning er ansvarlig for at sikre et &rligt opgjort overblik over udgifter til it-
systemportefaljen.

Den enkelte forvaltning har ansvar for at sikre overblik over kommende og nedvendige
investeringsbehov for vaesentlige it-systemer med henblik pa at kunne budgetleegge derefter.

Tabel 14: Ansvars- og rollefordeling i forhold til "Styring af budget og udgifter"

Aktivitet Udferende Ansvarlig | Radlvende Informeret
Opggre samlede Aftales i den Den enkelte Forvaltningens
it-udgifter for it- enkelte forvaltnings digitaliserings-
systemporte- forvaltning direktion kontor
feljen en gang

arligt

Sikre overblik Aftales i den Den enkelte - Forvaltningens
over kommende enkelte forvaltnings digitaliserings-
og ngdvendige forvaltning direktion kontor
investerings-

behov for

vaesentlige it-

systemer

Herom geelder falgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understatte dette
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3.5. Styring af leverandorer og kontrakter pa it-systemer

Den enkelte forvaltning har ansvaret for at kontraktstyre forvaltningens it-systemportefalje. Det
sikrer en gget professionalisering af forvaltningens kontraktstyring og skaber mulighed for bedre
og billigere it-drift og -vedligehold i Kebenhavns Kommune.

Den enkelte forvaltning har ansvar for, at der skabes en organisering internt i forvaltningen, hvor
der placeres kontraktansvar for den enkelte kontrakt hos den systemansvarlige chef. Den
systemansvarlige chef har ansvar for at uddelegere roller og opgaver vedr. driften af det enkelte it-
system til henholdsvis den forretningsmaessige og tekniske systemejer.

Den enkelte forvaltning er forpligtet til at skabe procedurer i forvaltningen, der sikrer, at
forvaltningen forholder sig til udlgb af kontrakter og genudbud rettidigt, sdledes at kontrakterne
konkurrenceudsaettes i henhold til udbudsloven.

| forbindelse med genudbud skal forvaltningen udarbejde procedurer, der afdaekker potentielle
muligheder ved genudbud. Eksempelvis at kontraktens priser relateres til markedets, og at det
vurderes, om der er uudnyttet besparelsespotentiale.

Koncern IT er forpligtet til at stille et kontraktstyringssystem til rddighed, som forvaltningerne har
mulighed for at tilslutte sig.

Koncern IT er forpligtet til at tilbyde rddgivning om generelle udfordringer, der eksisterer i
forbindelse med styring af it-kontrakter péa tveers af forvaltningerne.

Den enkelte forvaltning er forpligtet til at sikre, at de har de forngdne juridiske ressourcer til at bista
systemejerne i styringen af it-kontrakter. Koncern IT er forpligtet til at tilbyde juridisk bistand,
safremt forvaltningerne vurderer, at der er behov herfor inden for den geeldende
finansieringsmodel.

Tabel 15: Ansvars- og rollefordeling i forhold til "Styring af leveranderer og kontrakter pad it-systemer"

Aktivitet Udforende Ansvarlig Radgivende Informeret

Placere Den enkelte Den enkelte - Forvaltningens
kontraktansvar forvaltning forvaltnings digitaliserings-
for den enkelte direktion kontor
kontrakt

Forholde sig til Den enkelte Den enkelte - Forvaltningens
udlgb af forvaltning forvaltnings digitaliserings-
kontrakter og direktion kontor
genudbud

rettidigt

Stille Koncern IT @KF direktion Digitaliserings- Forvaltningens
kontraktstyrings- kontorerne digitaliserings-
system til kontor
rddighed

Sikre forngdne Den enkelte Den enkelte - Forretnings-
juridiske forvaltning forvaltnings meaessig og
ressourcer til at direktion teknisk
bistad kontrakt- systemejer
styringen

Tilbyde juridisk Koncern IT @KF direktion - Digitaliserings-
bistand kontorerne

Herom geelder falgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understgtte dette
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4. IT-DRIFT, -VEDLIGEHOLD OG UDFASNING
AF DET ENKELTE IT-SYSTEM

Der er behov for en @get professionalisering og ensretning af it-drift, -vedligehold og udfasning
af det enkelte it-system i Kebenhavns Kommune. Det sikrer velfungerende it-lesninger, et
passende sikkerhedsniveau, og at it-systemet driftes gennem hele dets livscyklus.

| Kebenhavns Kommune er det den forretningsmeessige systemejer og tekniske systemejer der i
praksis varetager opgaverne vedregrende it-drift, -vedligehold og udfasning af det enkelte it-
system. Dette kapitel beskriver ansvar og opgaver i forhold til drift, vedligehold og udfasning af det
enkelte it-system, og daekker forretningsmaessige, tekniske, skonomiske og juriske
ansvarsomréder.

Hver forvaltning skal ud fra en risikobaseret afvejning drifte, vedligeholde og udfase det enkelte it-
system med afsaet i understattelse af forretningsbehov, kosteffektiv drift og et balanceret
sikkerhedsniveau. Det vil med andre ord sige, at jo sterre risiko, der er forbundet med et it-system,
des hgjere skal sikkerhedsniveauet veegtes i afvejningen.
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4.1. Systemansvarlig chef

En effektiv styring af de enkelte it-systemer forudseetter, at der for alle it-systemer er udpeget en
systemansvarlig chef med ansvar for, at de samlede ansvarsomréader og opgaver forbundet
med det enkelte it-system bliver loftet. Det skal vaere med til at sikre et nadvendigt fokus pd
opgaverne, effektiv ressourceudnyttelse samt opmaerksomhed pd det ansvar, der felger med
hhv. den forretningsmeaessige og tekniske systemejerrolle.

Jf. afsnit 2.1 "Systemansvarlig chef” har den enkelte forvaltning ansvar for pé alle it- systemer at
udpege en systemansvarlig chef.

Den systemansvarlige chef har ansvar for at sikre, at den forretningsmaessige systemejer og
tekniske systemejer lgfter alle opgaver beskrevet i naeervaerende kapitel 4 og @vrige relevante
forretningscirkuleerer, for de it-systemer, vedkommende har ansvar for.

Den systemansvarlige chef har ansvar for at sikre sammenhang mellem den overordnede styring
af den samlede it-systemportefalje over vaesentlige it-systemer og den konkrete varetagelse af
opgaver og ansvarsomrdder i det pdgeeldende it-system.

Tabel 16: Ansvars- og rollefordeling i forhold til "Systemansvarlig chef”

Aktivitet Udforende Ansvarlig Radgivende Informeret

Udpege Aftales i den Forvaltningens - Udpegede
systemansvarlig enkelte direktion systemansvarlige
chef for it- forvaltning chef
system

Sikre, at Aftales i den Systemansvarlig - -
systemejere enkelte chef

udferer deres forvaltning

opgaver

Sikre Aftales i den Systemansvarlig - -
sammenhang enkelte chef

mellem forvaltning

overordnet

styring af porte-

folje og det

enkelte it-system

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understatte dette



A.z.

vedrorende it-drift, -vedligehold og udfasning

Det er vigtigt, at der er kendskab til faelles administrative og forvaltningsspecifikke

Indsigt i Kabenhavns Kommunes regelsat og styringsmodel

forretningsgange og den enkelte forvaltnings styringsmodel for it-drift, -vedligehold og -
udfasning. Det sikrer et n@dvendigt fokus pd opgaverne, effektiv ressourceudnyttelse samt
opmeaerksomhed pd det ansvar, der falger med systemejerrollen.

Jf. afsnit 1.3 "Kendskab til kommunens it-regler for it-drift, -vedligehold og udfasning” i dette
forretningscirkuleere er den forretningsmaessige systemejer og tekniske systemejer forpligtede til
at orientere sig i Kebenhavns Kommunes gaeldende regulativer, forretningscirkuleerer og
tilhgrende faellesadministrative forretningsgange samt tilhgrende forvaltningsspecifikke regelsaet

og forretningsgange.

Desuden har den forretningsmaessige systemejer og tekniske systemejer pligt til at indgd i de
faglige feellesskaber, den enkelte forvaltning etablerer omkring systemejerrollen jf. afsnit 1.3
"Kendskab til kommunens it-regler for it-drift, -vedligehold og udfasning”.

Tabel 17: Ansvars- og rollefordeling i forhold til "Indsigt i Kebenhavns Kommunes regelsaet og styringsmodel
vedrarende it-drift, -vedligehold og udfasning"

Aktivitet Udferende Ansvarlig Radgivende Informeret
Orienteresigi Forretnings- Systemansvarlig Forvaltningens -
kommunens og maessig og chef digitaliserings-

forvaltnings- teknisk kontor og

specifikke systemejer Koncern IT

regelseet

Indgé i faglige Forretnings- Systemansvarlig - -
feellesskaber i maessig og chef

forvaltning teknisk

omkring systemejer

systemejerrollen

Herom geelder felgende forretningsgange:
Forvaltningsspecifikke forretningsgange kan understgtte dette
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4.3. Samlet overblik over det enkelte it-system

Det er vigtigt, at der er overblik over det enkelte it-system og at overblikket bidrager til at berige
den enkelte forvaltnings it-systemportefolje. Det sikrer, at forvaltningen kan etablere et samlet
overblik over it-systemportefaljen og foretage tvaergdende styring heraf.

Den forretningsmaessige systemejer og tekniske systemejer er forpligtigede til at understatte den
respektive ledelse i forvaltningen bedst muligti styringen af forvaltningens samlede it-
systemportefglje over vaesentlige it-systemer, jf. kapitel 3 i neerveerende forretningscirkuleere.

Derfor er begge roller forpligtigede til at have et samlet overblik over det enkelte it-system inden
for forholdene beskrevet i afsnit 4.3.1, 4.3.2, 4.3.3 og 4.3.4 herunder:

4.31. Forretningsbehov
Den forretningsmaessige systemejer har ansvar for, at der er overblik over hvilke forretningsbehov,
det enkelte it-system understatter.

4.3.2. Teknisk tilstand

Den tekniske systemejer har ansvar for, at der er overblik over it-systemet og dets tekniske tilstand
og om it-systemet eller dele heraf er foraeldet eller pé vej til at blive det. Et it-system kan veere i
foreeldet tilstand péa flere mader: Det kan eksempelvis bestéa af foraeldet software eller hardware, det
kan have ingen eller fragmenteret drifts- eller systemdokumentation, og endeligt kan sikkerheden
veere pd et niveau, der kraever opgradering.

4.3.3. Budget og udgifter
Den forretningsmaessige systemejer er ansvarlig for at sikre, der er et overblik over it-udgifter for
det pdgeeldende it-system.

4.3.4. Kontrakt- og leverandorstyring
Den forretningsmaessige systemejer har ansvar for, at der er et overblik over kontrakter og
leverandgrer for det enkelte it-system.
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Tabel 18: Ansvars- og rollefordeling i forhold til "Samlet overblik over det enkelte it-system"

Aktivitet
Understotte
ledelsen i
styringen af
forvaltningens it-
systemportefolje
over vaesentlige
it-systemer

Udferende
Forretnings-
maessig og
teknisk
systemejer

Ansvarlig
Systemansvarlig
chef

Radgivende

Informeret

Sikre samlet
overblik over
forretnings-
behov, teknisk
tilstand, budget
og udgifter samt
kontrakt- og
leverandar-
styring

Forretnings-
maessig og
teknisk
systemejer

Systemansvarlig
chef

Aftales i den
enkelte
forvaltning

Sikre overblik

Aftales i den

Forretnings-

padgeeldende it-
systems tekniske
tilstand

forvaltning

over forretnings- enkelte maessig

behov, som forvaltning systemejer

understgttes af

de pdgeaeldende

it-system

Sikre overblik Aftales i den Teknisk - -
over enkelte systemejer

Sikre overblik
over omkost-
ningerne for det
enkelte it-system

Aftales i den
enkelte
forvaltning

Forretnings-
maessig
systemejer

Sikre overblik
over kontrakter
og leverandegrer
for det enkelte it-
system

Aftales i den
enkelte
forvaltning

Forretnings-
maessig
systemejer

Herom geelder falgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understgtte dette
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4.4. Forsvarlig databehandling

Det er vigtigt, at fastsatte regler i Databeskyttelsesforordningen og Databeskyttelsesloven falges.
Det sikrer, at handtering af personoplysninger og veerdioplysninger i it-systemer sker p& en
betryggende og tillidsveekkende méade i forhold til kommunens borgere, virksomheder og
ansatte.

Den forretningsmaessige systemejer er forpligtiget til at have indsigt i hjemmelsgrundlaget for de
oplysninger, som behandles i it-systemet, jf. Forretningscirkuleere for Organisering af
Informationssikkerhed.

Den forretningsmaessige systemejer har ansvar for, at it-systemet ikke indeholder oplysninger, der
ikke er hjemmel til at behandle, eller som skulle have veeret slettet, jf. Forretningscirkulsere for
Organisering af Informationssikkerhed.

Den forretningsmaessige systemejer har ansvar for, at der indgés eventuelt ngdvendige
databehandleraftaler og fortrolighedserkleeringer, jf. Forretningscirkulsere for Organisering af
Informationssikkerhed.

Den forretningsmaessige systemejer har ansvar for, at der foretages eventuelt nedvendige
konsekvensanalyser i overensstemmelse med Forretningscirkuleere for persondata -
dokumentation og compliance.

Den forretningsmaessige systemejer har ansvar for, at der i samarbejde med den
behandlingsprocesansvarlige og datastremsansvarlige, jf. Forretningscirkulsere for persondata -
dokumentation og compliance, foretages registreringer i det it-system, som
Databeskyttelsesrédgiveren stiller til r&dighed for registrering af dataprocesser mv., jf.
Forretningscirkuleere for Organisering af Informationssikkerhed.
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Tabel 19: Ansvars- og rollefordeling i forhold til "Forsvarlig databehandling"

Aktivitet
Have indsigt i
hjemmel-
grundlag for
behandling af
oplysninger

Udferende
Aftales i den
enkelte
forvaltning

Ansvarlig
Forretnings-
maessig
systemejer

Radgivende
Forvaltningens
DPO Business

Partner og Data-
beskyttelses-
rddgiveren

Informeret

Sikre, at it-
systemet ikke
indeholder
oplysninger, der
ikke er hjemmel
til eller som skal
slettes

Aftales i den
enkelte
forvaltning

Forretnings-
maessig
systemejer

Forvaltningens
DPO Business
Partner og Data-
beskyttelses-
rédgiveren

Indgdelse af
databehandler-
aftaler og
fortroligheds-
erkleringer

Aftales i den
enkelte
forvaltning

Forretningsmaes
sig systemejer

Forvaltningens
DPO Business
Partner og Data-
beskyttelses-
radgiveren

Foretage Aftales i den Forretnings- Forvaltningens -
konsekvens- enkelte maessig DPO Business
analyser forvaltning systemejer Partner og Data-
beskyttelses-
radgiveren
Foretage Aftales i den Forretnings- Behandlings- -
registrering af enkelte maessig procesansvarlig
dataprocesser forvaltning systemejer, og datastrems-
behandlings- ansvarlig og

procesansvarlige
og datastrems-
ansvarlige

forvaltningens
DPO Business
Partner

Stille it-system til Data- Revisionschefen | Forvaltningernes | Forvaltningernes
rddighed til beskyttelses- digitaliserings- digitaliserings-
registrering af rddgiveren kontorer kontorer
dataprocesser

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understgtte dette
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4.5. Dataoverforsel af ckonomi- og regnskabsdata

Det er vigtigt, at der sker kontrol af dataoverfarsler fra fagsystemer til skonomisystemer i forhold
til at sikre et korrekt regnskab, herunder at regnskabet er fuldstaendigt og praesenteres korrekt.

Den forretningsmaessige ejer af et inputgivende it-system har ansvaret for at kontrollere og
dokumentere, at bogferingsdata og andre gkonomiske transaktioner er korrekte, fuldsteendigt
overfert og registreret i det modtagende system.

Den forretningsmaessige systemejer har mulighed for at uddelegere selve udferelsen af kontrollen

af dataoverferslen, séfremt uddelegeringen er dokumenteret.

| tilfeelde, hvor et it-system indeholder gkonomi- og regnskabsdata og anvendes af mere end én
forvaltning, er det den forretningsmaessige systemejer af det inputgivende it-system, der er
ansvarlig for at udarbejde retningslinjer for de gvrige forvaltningers kontrol af dataoverfarslen.

Tabel 20: Ansvars- og rollefordeling i forhold til "Dataoverfersel af skonomi- og regnskabsdata”

Aktivitet Udferende Ansvarlig Radgivende Informeret
Foretage kontrol Aftales i den Forretnings- - Forretnings-
af dataoverforsel enkelte maessig maessig
fra inputgivende forvaltning systemejer for systemejer af
system til inputgivende modtagende
modtagende system system
system
Udarbejde Forretnings- Forretnings- - @vrige
retningslinjer for maessig meessig forvaltninger
de gvrige systemejer systemejer for forretnings-
forvaltningers inputgivende maessige
kontrol af system systemejere der
dataoverferslen anvender
inputgivende
system

Herom geelder felgende forretningsgange:
- Overfarsler mellem andre systemer og Kvantum - finansposteringer (via G69, G69 Ext.)

- [Flere er under udarbejdelse]
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4.6. Indsigtiforvaltningens forretningsmassige behov for det

enkelte it-system
Det er vigtigt, at det enkelte it-system kontinuerligt bidrager til at understatte forvaltningens
aktuelle forretningsbehov.

Den forretningsmaessige systemejer har ansvar for at iagttage afsnit 3.2 “Overblik over egen
forvaltnings vaesentlige it-systemer” og 3.3 "Styring af forvaltningens it-systemportefalje” i dette
forretningscirkuleere og understgtte den respektive ledelse i forvaltningen i styringen af
forvaltningens samlede it-systemportefglje over vaesentlige it-systemer.

Den forretningsmaessige systemejer har ansvar for at have indsigt i eventuelle seerlige lovkrav for
det pdgeeldende forvaltningsomrade, som kan have indflydelse péa de krav, der stilles til it-
systemet, jf. Forretningscirkuleere for Organisering af Informationssikkerhed.

Den forretningsmaessige systemejer har ansvar for at have indsigt i forvaltningens
forretningsmaessige behov og udviklingsgnsker til det pdgaeldende it-system og bistd den tekniske
systemejer, s& systemets funktionalitet lgbende tilpasses og understagtter kommunens behov, jf.
Forretningscirkuleere for Organisering af Informationssikkerhed.

Tabel 21: Ansvars- og rollefordeling i forhold til “Indsigt i forvaltningens forretningsmsessige behov for det

enkelte it-system"

Aktivitet

styringen af
forvaltningens
samlede it-
systemportefolje
over vaesentlige

lagttage afsnit

Udforende Ansvarlig Radgivende

Aftales i den

Forretnings-

3.20g 3.3 samt enkelte maessig
understgtte forvaltning systemejer
ledelse i

Informeret

meaessige behov

it-systemer

Have indsigti Aftales i den Forretnings- - -
lovkrav for enkelte maessig

forvaltnings- forvaltning systemejer

omréde

Have indsigti Aftales i den Forretnings- - -
forvaltningens enkelte maessig

forretnings- forvaltning systemejer

funktionalitet i it-
system

og udviklings-

gnsker

Bista teknisk Aftales i den Forretnings- Teknisk Teknisk
systemejer i enkelte maessig systemejer systemejer
lobende forvaltning systemejer

tilpasning af

Herom geelder falgende forretningsgange:

- Forvaltningsspecifikke forretningsgange kan understgtte dette
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4.7. It-drift af det enkelte it-system

Det er vigtigt at drifte det enkelte it-system forsvarligt. Det sikrer, at forvaltningens
forretningsbehov understattes bedst muligt, og it-systemet lever op til gaeldende
sikkerhedsregler.

Den tekniske systemejer har ansvar for at iagttage afsnit 3.2 “Overblik over egen forvaltnings
vaesentlige it-systemer” og 3.3 "Styring af forvaltningens it-systemportefalje” i dette
forretningscirkuleere og understgtte den respektive ledelse i forvaltningen i styringen af
forvaltningens samlede it-systemportefalje over vaesentlige it-systemer.

Fordi de enkelte it-systemer er forskellige og de(t) forretningsbehov, de understgtter, er
forskellige, er den tekniske systemejer forpligtet til at tage hgjde for it-systemspecifikke
omstaendigheder og lokale forhold i tilretteleeggelsen og udferelsen af opgaver forbundet med
drift af it-systemet.

Den tekniske systemejer har ansvar for, at der er etableret procedurer, der sikrer it-systemet en
stabil, effektiv og sikker drift, og at disse er lsbende dokumenteret, jf. Forretningscirkulaere for
Organisering af Informationssikkerhed.

Den tekniske systemejer har ansvaret for at sikre stabil drift i forhold til procedurer for hadndtering
af haendelser, nedbrud mv., jf. Forretningscirkulsere for Organisering af Informationssikkerhed.

Den tekniske systemejer har ansvaret for, at der er indgaet aftale om it-beredskabet efter de
kriterier og retningslinjer, der er fastlagt i kommunens informationssikkerhedsregler, jf.
Forretningscirkuleere for Organisering af Informationssikkerhed.

Den tekniske systemejer har ansvaret for, at der i relevant omfang kan foretages maskinel logning,
nér det kreeves af lovgivning og/eller kommunens egne regler, jf. Forretningscirkuleere for
Organisering af Informationssikkerhed.

Den tekniske systemejer har ansvar for, at dokumentationen af it-systemer og processer er
ajourfert og tilgeengelig for relevante medarbejdere i kommunes systemregister, jf.
Forretningscirkuleere for Organisering af Informationssikkerhed.

Den tekniske systemejer har ansvaret for, at roller og rettigheder er beskrevet i forhold til
brugeradministrationen i it-systemet, jf. Forretningscirkuleere for Organisering af
Informationssikkerhed.

Den tekniske systemejer har ansvar for at tilvejebringe den ngdvendige viden for at understotte
support, jf. Forretningscirkulaere for Organisering af Informationssikkerhed. Den
forretningsmaessige systemejer og tekniske systemejer er forpligtede til at kommunikere
supportkanaler for deres it-system til slutbrugerne, sa brugerne ved, hvor der skal rettes
henvendelse i tilfeelde af haendelser, nedbrud mm.

Den tekniske systemejer har sammen med forvaltningens arkivansvarlige ansvar for, at
bevaringsveerdige data og dokumenter efter geeldende regler omformes til en arkiveringsversion
og afleveres til Kebenhavns Stadsarkiv. Afleveringer til Kebenhavns Stadsarkiv skal ske hvert femte
ar, mens systemet er i drift, samt ved udfasning. Produktion af arkiveringsversion skal altid ske i
henhold til de konkrete aftaler, der indgas mellem forvaltning og Kebenhavns Stadsarkiv, jf.
Retningslinjer for arkivering.
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Tabel 22: Ansvars- og rollefordeling i forhold til "It-drift af det enkelte it-system"

Aktivitet
lagttage afsnit
3.2 0og 3.3 samt
understatte
styringen af it-
systemportefolje
over vaesentlige
it-systemer

Udferende
Aftales i den
enkelte
forvaltning

Ansvarlig
Teknisk
systemejer

Radgivende

Informeret

ngdvendig viden
for at understotte
support samt
kommunikere
supportkanaler
til slutbrugerne

enkelte
forvaltning

systemejer

organisation

Tage hgjde for Teknisk Systemansvarlig - -
systemspecifikke systemejer chef
omsteendig-
heder og lokale
forhold i forhold
til it-drift
Etablere og Aftales i den Teknisk - -
dokumentere enkelte systemejer
procedurer, der forvaltning
sikrer stabil,
effektiv og sikker
drift af it-
systemet
Sikre stabil drift i Aftales i den Teknisk - -
forhold til enkelte systemejer
handtering af forvaltning
haendelser,
nedbrud mv.
Indgé aftale om Aftales i den Teknisk - Beredskabet
it-beredskabet enkelte systemejer
forvaltning
Sikre maskinel Aftales i den Teknisk - -
logning i it- enkelte systemejer
systemet forvaltning
Sikre, at Aftales i den Teknisk - -
dokumentation enkelte systemejer
af it-systemet og forvaltning
processer er
ajourfert ogeri
systemreqister
Beskrive roller og Aftales i den Teknisk - -
rettigheder ift.it- enkelte systemejer
systemets forvaltning
bruger-
administration
Tilvejebringe Aftales i den Teknisk Support- Support-

organisation og
slutbrugere af it-
systemet

Omforme data
og dokumenter
til arkiverings-
version

Aftales i den
enkelte
forvaltning

Teknisk
systemejer og
forvaltningens
arkivansvarlige

Herom geelder falgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understgtte dette
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4.8. It-vedligehold og -videreudvikling af det enkelte it-system
Det er vigtigt, at det enkelte it-system er funktionelt og vedligeholdt til en passende systemteknisk
tilstand. Det sikrer, at forvaltningens forretningsbehov understattes, og it-systemet lever op til
geeldende sikkerhedsregler og falger med den teknologiske udvikling.

Den forretningsmaessige systemejer og tekniske systemejer har ansvar for at iagttage afsnit 3.2
“Overblik over egen forvaltnings vaesentlige it-systemer” og 3.3 "Styring af forvaltningens it-
systemportefolje” i dette forretningscirkuleere og understgtte den respektive ledelse i
forvaltningen i styringen af forvaltningens samlede it-systemportefglje over vaesentlige it-
systemer.

Fordi de enkelte it-systemer er forskellige og de(t) forretningsbehov, de understotter, er
forskellige, er den tekniske systemejer forpligtet til at tage hgjde for it-systemspecifikke
omstaendigheder og lokale forhold i tilretteleeggelsen og udferelsen af opgaver forbundet med
vedligehold og videreudvikling af it-systemet.

Den tekniske systemejer har ansvar for at sikre, at it-systemfunktionalitet og -anvendelse, herunder
infrastrukturkomponenter, Igbende tilpasses og bedst muligt understatter
informationssikkerhedskravene samt forretnings- og brugerbehov, jf. Forretningscirkuleere for
Organisering af Informationssikkerhed.

Den forretningsmaessige systemejer har ansvaret for at have indsigt i forvaltningens
udviklingsensker til det pdgaeldende system og bistd den tekniske systemejer, s systemets
funktionalitet lsbende tilpasses og understatter kommunens behov, jf. Forretningscirkuleere for
Organisering af Informationssikkerhed.

Den forretningsmaessige systemejer har ansvar for gennem test at sikre, at it-systemet fortsat er
funktionelt efter, at der er udfert vedligehold p4 it-systemet.

Sker der @endringer i it-systemet, har den tekniske systemejer ansvar for, at eendringen
dokumenteres, og kommunens systemregister opdateres, jf. Forretningscirkuleere for
Organisering af Informationssikkerhed. Spargsmal om dokumentation af eendringer i it-systemer
med bevaringsveerdige dokumenter og data skal dreftes med Kebenhavns Stadsarkiv.

Foretages eendringer i et eksisterende it-system eller tilknyttet infrastruktur, og handterer it-
systemet behandlingsprocesser med en hgj risikoprofil, har den forretningsmaessige systemejer
ansvar for, at eksisterende konsekvensanalyser for de pageeldende behandlingsprocesser
genvurderes Jf. Forretningscirkulaere for Dokumentation og Compliance.

Den tekniske systemejer har ansvar for, at enhver a&endring, der har snitflader til og/eller deling af
ressourcer med infrastruktur driftet af Koncern IT eller Peedagogisk IT, sker efter henholdsvis
Koncern IT's eller Peedagogisk IT's procedurer for &endring af it-systemer (change), jf.
Forretningscirkuleere for Organisering af Informationssikkerhed.

Safremt den tekniske systemejer vurderer, at it-vedligehold eller eendring af et givent it-system i
forvaltningen har betydning for kommunens felles infrastruktur, skal e&ndringen godkendes af
kommunens forum for it-eendringsensker (Change Advisory Board), som er placeret i Koncern IT.

It-vedligehold og eendring af it-systemer, der driftes af Peedagogisk IT med konsekvenser for
kommunens feelles infrastruktur, skal ligeledes godkendes af Change Advisory Board. It-systemer,
som kun har konsekvens for Bgrn og Ungeforvaltningens paedagogiske brugere og elever,
godkendes af Peedagogisk IT.
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Séfremt Change Advisory Boardet vurderer, at en aendring har for stor negativ pavirkning pa
kommunens samlede risikoniveau eller driften af @vrige it-systemer, har Change Advisory Boardet
mandat til at afvise en eendring.

Er der tale om en veesentlig eendring eller videreudviklingsopgave, er den forretningsmaeessige
systemejer og tekniske systemejer forpligtede til i samarbejde med respektive
digitaliseringskontorer at vurdere, om der er tale om en it-anskaffelse. | tilfeelde af tvivl skal den
forretningsmaeessige systemejer via forvaltningens digitaliseringskontor, kontakte Koncern IT, der
skal foretage en vurdering heraf. Hvis Koncern IT vurderer, at der er tale om en it-anskaffelse, skal
reglerne i Forretningscirkulzere for it-anskaffelser folges. Om der er tale om it-vedligehold eller
om videreudvikling vil pé grund af forskelligheden i it-systemerne i kommunen veere genstand for
en konkret vurdering fra gang til gang.

Séfremt der foretages en videreudvikling af et it-system i drift, skal den enkelte forvaltning
indteenke Kebenhavn Kommunes retningslinjer og teknologivalg i denne proces, jf.
Forretningscirkuleere for it-anskaffelser.

Tabel 23: Ansvars- og rollefordeling i forhold til “It-vedligehold og -videreudvikling af det enkelte it-system"
Informeret

Aktivitet Udferende

Ansvarlig

Radgivende

lagttage afsnit Aftales i den Teknisk - -
3.2 0g 3.3 samt enkelte systemejer

understgtte forvaltning

ledelse i

styringen af

forvaltningens it-

systemportefolje

over vaesentlige

it-systemer

Tage hgjde for Teknisk Systemansvarlig - -
systemspecifikke systemejer chef

omsteendig-

heder og lokale

forhold i forhold

til

videreudyvikling

af it-system

Lobende Aftales i den Teknisk Forretnings- -
tilpasning og enkelte systemejer maessig

understgttelse af forvaltning systemejer

it-systemet i

forhold til

informations-

sikkerhedskrav,

forretnings- og

brugerbehov

Have indsigti Aftales i den Forretnings- - -
forvaltningens enkelte maessig

udviklingsgnsker forvaltning systemejer

Sikre fortsat Aftales i den Forretnings- - -
funktionalitet af enkelte maessig

it-system forvaltning systemejer

gennem test

efter vedligehold

Dokumentation Aftales i den Teknisk Kgbenhavns Koncern IT/
af eendringerii it- enkelte systemejer Stadsarkiv (ved Padagogisk IT
systemi forvaltning bevarings-
systemregqister veerdige data)
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Aktivitet

Udferende

Ansvarlig

Radgivende

Informeret

Genvurdering af
eksisterende
konsekvensanaly
ser for de
pdgeeldende
behandlingsproc
esser, safremt
der er foretaget
aendringeriet
eksisterende it-
system eller
tilknyttet
infrastruktur, der
héndterer
behandlings-
processer med
en hgj risikoprofil

Aftales i den
enkelte
forvaltning

Forretnings-
maessig
systemejer

Intern Revision

Sikre, at
andringer sker i
overens-
stemmelse med
aendrings-
procedurer

Aftales i den
enkelte
forvaltning

Teknisk
systemejer

Koncern IT/
Paedagogisk IT

Koncern IT/
Paedagogisk IT

Behandling af
aendringer for
feelles
infrastruktur

Change Advisory
Board
(Koncern IT)

Koncern IT's
direktion

Koncern IT

Teknisk
systemejer

Behandling af
aendringer for
paedagogiske
infrastruktur

Paedagogqisk IT

Paedagogisk IT's
direktion

Padagogqisk IT

Teknisk
systemejer

Vurdere omfang
af eendring eller
videreudvikling, i
forhold til om det
erenit-
anskaffelse

Forretnings-
maessig og
teknisk
systemejer

Systemansvarlig
chef

Forvaltningens

digitaliserings-

kontor og evt.
Koncern IT

Herom geelder falgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understatte dette
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It-vedligehold af infrastruktur

Det er vigtigt, at Kebenhavns Kommunes infrastruktur er funktionel og vedligeholdt. Det sikrer, at
Kabenhavns Kommunens samlede forretningsbehov understattes bedst muligt, og at
infrastrukturen lever op til geeldende sikkerhedsregler og falger med den teknologiske udvikling.

Koncern IT og Paeedagogisk IT har ansvaret for Kebenhavns Kommunes infrastruktur (hhv.
administrativ og paedagogisk), jf. Forretningscirkuleerer for it-anskaffelser, samt for kommunens
netvaerk, herunder netvaerksudstyr, servere mv.

Koncern IT og Paeedagogisk IT er forpligtede til at foretage beslutninger om vedligehold og
opdatering af infrastruktur ud fra en afvejning af sikkerhed, forretningsbehov og skonomi. Dog
saledes, at der altid opretholdes et passende informationssikkerhedsniveau for savel it-systemer
som netveerket, jf. Forretningscirkulsere for Organisering af Informationssikkerhed og
Forretningscirkuleere for informationssikkerhed. Ved forretningsbehov forstés her ogséa de
respektive forvaltningers forretningsbehov. Beslutninger om vedligehold og opdatering af

infrastruktur skal i videst muligt omfang tage hensyn hertil.

| tilfeelde, hvor Koncern IT eller Peedagogisk IT leverer infrastrukturen til et it-system, er den
forretningsmaessige og tekniske systemejer forpligtede til at foretage tilpasninger af it-systemet,
nar der gennemferes ngdvendige opgraderinger, udskiftninger eller vedligehold pé

infrastrukturen.

Koncern IT og Peedagogisk IT har ansvar for at varsle forvaltningernes respektive

digitaliseringskontor og de forretningsmeaessige og tekniske systemejere ved planlagte
opdateringer af infrastruktur og server-patchning der kan forudses at pavirke forvaltningers it-

systemer.

Tabel 24: Ansvars- og rollefordeling i forhold til "It-vedligehold af infrastruktur"

Aktivitet Udferende Ansvarlig Radgivende Informeret
Beslutte Koncern IT/ Hhv. Koncern IT's Bergrte -
vedligehold og Paedagogqisk IT og Paedagogisk digitaliserings-

opdatering af IT's direktioner kontorer

infrastruktur

Tilpasse it- Forretnings- Systemansvarlig - Respektive
system til maessig og chef digitaliserings-
infrastruktur- teknisk kontor
tilpasninger systemejer

Varsle ved Koncern IT/ Hhv. Koncern IT's - Berarte
planlagte Paedagogisk IT og Paedagogisk digitaliserings-

opdateringer af
infrastruktur og
server-patchning

IT's direktioner

kontorer samt
forretnings-
maessig og
teknisk
systemejer

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understgtte dette
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4.10. Styring af leverandorer/kontrakter pa det enkelte it-system
Det er vigtigt at sikre en god styring af kontrakter og leveranderer pd det enkelte it-system. Det
sikrer, at leverandagren leverer som aftalt i kontrakten, og understatter savel en stabil og sikker
drift af it-systemet som god skonomistyring i kommunen.

Den forretningsmaessige systemejer og tekniske systemejer har ansvar for at iagttage afsnit 3.2
“Overblik over egen forvaltnings vaesentlige it-systemer” og 3.5 “Styring af leverandgrer og
kontrakter pd it-systemer” i dette forretningscirkuleere og understgtte den respektive ledelse i
forvaltningen i styringen af forvaltningens samlede it-systemportefglje over veesentlige it-
systemer.

Den forretningsmaessige systemejer har ansvar for at indsende indgéede it-kontrakter til Koncern
IT, jf. Forretningscirkulaere for it-anskaffelser. Det er ligeledes vedkommendes ansvar at indsende
andringer og opsigelser af it-kontrakter til Koncern IT. Koncern IT har ansvaret for at opbevare
indsendte it-kontrakter.

Koncern IT er forpligtet til rettidigt at udsende varsel til den respektive forvaltnings
digitaliseringskontor ved fremtidigt kontraktudlgb pa et it-system, og det er herefter
digitaliseringskontorets ansvar at initiere en eventuel ny udbudsproces.

Den forretningsmaessige systemejer har ansvar for, at der bliver gennemfeart systematisk
opfelgning af, om leverandearer lever op til aftalte krav i kontrakten. Det indebeerer blandt andet, at
kontraktens prisaftale kontinuerligt sammenholdes med den faktiske fakturering, og at kontraktens
aftalte leverancer og serviceniveau kontinuerligt sammenholdes med de faktiske leverancer og
serviceniveauer.

Koncern IT er ligeledes forpligtet til at tilbyde kontraktstyring i forhold til indgaede kontrakter.
Koncern IT og den forretningsmaessige systemejer aftaler naermere i forhold til omfanget af det
konkrete behov for bistand til kontraktstyring af det enkelte it-system.
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Tabel 25: Ansvars- og rollefordeling i forhold til "Styring af leverandarer/kontrakter pd det enkelte it-system"

Aktivitet
lagttage afsnit
3.2 og 3.5samt
understgtte
ledelse i
styringen af
forvaltningens it-
systemportefolje
over vaesentlige

Udferende
Aftales i den
enkelte
forvaltning

Ansvarlig
Forretnings-
maessig og
teknisk
systemejer

Radgivende

Informeret

it-systemer

Indsende Aftales i den Forretnings- Forvaltningens Koncern IT
indgdede enkelte maessig digitaliserings-

kontrakter til forvaltning systemejer kontor

Koncern IT

Varsle Koncern IT @KF direktion - Forvaltningens
kontraktudlgb pé digitaliserings-
it-systemer kontor
Gennemfgre Aftales i den Forretnings- - -
opfelgning af enkelte maessig og

leverandegrers forvaltning teknisk

opfyldelse af krav systemejer

Tilbyde Koncern IT @KF direktion - Forvaltningens

kontraktstyring

digitaliserings-
kontor

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understgtte dette
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4.11. Styring af budget og udgifter for det enkelte it-system
Det er vigtigt, at administrationen af it-systemer bidrager til styringen af forvaltningens samlede
it-systemportefolje.

Den forretningsmaessige systemejer har ansvar for at iagttage afsnit 3.2 "Overblik over egen
forvaltnings veesentlige it-systemer” og afsnit 3.4 “Styring af budget og udgifter” i dette
forretningscirkuleere og tilhgrende forretningsgange og understatte den respektive ledelse i
forvaltningen i styringen af forvaltningens samlede it-systemportefglje over vaesentlige it-

systemer.

Den forretningsmaessige systemejer har ansvar for at sikre et overblik over udgifter til det enkelte

it-system.

Den forretningsmaessige systemejer har ansvar for at sikre, at midler til it-systemet anvendes i
henhold til den prioritering, som ledelsen har fastsat i balancen mellem forretningsmaessige
behov, tekniske og sikkerhedsmeaessige behov.

Den forretningsmaessige systemejer har ansvar for at identificere kommende og ngdvendige
investeringsbehov for det enkelte it-system med henblik pd at kunne budgetleegge derefter.

Tabel 26: Ansvars- og rollefordeling i forhold til "Styring af budget og udgifter for det enkelte it-system"

Aktivitet

lagttage afsnit

Udforende Ansvarlig Radgivende

Aftales i den

Forretnings-

3.2 0g 3.4 samt enkelte maessig og
understgtte forvaltning teknisk
ledelse i systemejer

styringen af
forvaltningens
samlede it-
systemportefolje
over vaesentlige
it-systemer

Informeret

Sikre overblik

Aftales i den

Forretnings-

over udgifter til enkelte maessig

it-systemet forvaltning systemejer

Sikre, at midler Aftales i den Forretnings- -
anvendes iht. enkelte maessig og

den prioritering forvaltning teknisk

ledelsen har sat

systemejer

Identificere
kommende og
ngdvendige
investerings-
behov for it-
systemet

Aftales i den
enkelte
forvaltning

Forretnings-
maessig og
teknisk
systemejer

Herom geelder felgende forretningsgange:
- Forvaltningsspecifikke forretningsgange kan understatte dette
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4.12. Udfasning af it-systemer

Det er vigtigt, at et it-system udfases forsvarligt og korrekt. Det sikrer, at systemet de facto
udfases, data hdndteres i overensstemmelse med geeldende lovgivning og udgifter til it-systemet
opharer.

Nar der er truffet beslutning om udfasning pé portefeljeniveau i forvaltningen, har den
forretningsmaeessige systemejer og tekniske systemejer ansvar for at registrere it-systemet som
veerende under udfasning i kommunens systemregister.

Den forretningsmaessige systemejer og tekniske systemejer har ansvar for at sikre, at der
udarbejdes en samlet plan for nedvendige aktiviteter ved udfasning af et it-system. Planen skal
sikre, at sdvel tekniske som organisatoriske aktiviteter identificeres og udferes pa en made, der
sikrer, at it-systemet de facto er udfaset, at alle veerdier er termineret korrekt, og at alle brugere
ved, hvordan de fremover udferer opgaver, der blev understoattet af it-systemet.

Da it-systemerne er forskellige, vil de aktiviteter, der fglger af en beslutning om udfasning, veere
forskellige. Den forretningsmaessige systemejer og den tekniske systemejer er i udarbejdelsen af
planen forpligtet til at tage hejde for, om en given udfasning af et it-system er en relativt simpel
opgave, eller om den har karakter af et egentligt projekt, samt om der eksempelvis er
afheengigheder til andre vaesentlige opgaver eller projekter, eksempelvis et it-anskaffelsesprojekt.

Koncern IT er forpligtet til at yde radgivning vedrgrende nedlukning af det enkelte it-system, nar
det registreres som veerende under udfasning i kommunens systemregister.

Den forretningsmaessige systemejer har ansvar for at sikre at gaeldende regler vedrgrende
databeskyttelsesforordning overholdes, eksempelvis ved sletning af data i alle kopier inklusiv data
pé samtlige backup-medier.

Den forretningsmaessige systemejer og tekniske systemejer skal sikre, at it-systemets log
opbevares i seks maneder, hvorefter den forretningsmaessige systemejer og tekniske systemejer
skal sikre, at den slettes. Myndigheder med et seerligt behov kan opbevare loggen i op til fem ar. Er
dette geeldende, skal den forretningsmaessige systemejer sikre sletning efter fem ar.

Den forretningsmaessige systemejer har ansvar for at sikre, at kontrakten pé it-systemet bliver
opsagt rettidigt. | samme ombeering skal den forretningsmaessige systemejer sikre, at eventuelle
databehandleraftaler tilknyttet kontrakten opsiges og afsluttes.

Den tekniske systemejer har sammen med forvaltningens arkivansvarlige ansvar for, at
bevaringsveerdige data og dokumenter efter geeldende regler omformes til en arkiveringsversion
og afleveres til Kebenhavns Stadsarkiv i forbindelse med udfasning. Produktion af
arkiveringsversion skal altid ske i henhold til de konkrete aftaler, der indgés mellem forvaltning og
Kebenhavns Stadsarkiv, jf. Retningslinjer for arkivering.

| tilfeelde, hvor Koncern IT og/eller Peedagogisk IT drifter underliggende infrastrukturkomponenter
pa it-systemet, skal den tekniske systemejer sikre, at der indsendes opsigelse af underliggende
infrastrukturkomponenter til Koncern IT og/eller Peedagogisk IT.

Nar samtlige udfasningsaktiviteter er afsluttet, og it-systemet de facto er udfaset, skal den tekniske
systemejer afsluttende sgrge for, at it-systemet er registreret som udfaset i kommunens liste over
it-systemaktiver, jf. Forretningscirkuleere for Organisering af Informationssikkerhed.
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Tabel 27: Ansvars- og rollefordeling i forhold til "Udfasning af it-systemer"

Aktivitet Udferende Ansvarlig Radgivende Informeret
Registrering af it- Aftales i den Forretnings- Forvaltningens Koncern IT
system som enkelte maessig og digitaliserings-

vaerende under forvaltning teknisk kontor

udfasning i systemejer

systemregister

Udarbejde plan Aftales i den Forretnings- Forvaltningens Koncern IT

for udfasning af enkelte maessig og digitaliserings-
it-system forvaltning teknisk kontor
systemejer

Vurdere omfang Forretnings- Systemansvarlig Forvaltningens -
af udfasning maessig og chef digitaliserings-

teknisk kontor

systemejer

Yde radgivning Koncern IT Koncern IT's - Forretnings-
vedrgrende direktion maessig og
nedlukning af it- teknisk
system systemejer
Overholde regler Aftales i den Forretnings- Forvaltningens -
vedr. data- enkelte maessig DPO Business
beskyttelse forvaltning systemejer Partner
Opbevaring af it- Aftales i den Forretnings- - -
systemets log i enkelte maessig
seks méaneder forvaltning systemejer
efter nedlukning
Sletning af it- Aftales i den Forretnings- - -
systemets log enkelte maessig og
efter seks forvaltning teknisk
maneder (eller systemejer
fem ar, hvis
relevant)
Opsigelse af Aftales i den Forretnings- - -
kontrakter og enkelte maessig og
databehandler- forvaltning teknisk
aftaler for it- systemejer
system
Omforme Aftales i den Teknisk Kgbenhavns Kgbenhavns
bevarings- enkelte systemejer og Stadsarkiv Stadsarkiv

veaerdige data til
arkiverings-

forvaltning

forvaltningens
arkivansvarlige

version og

aflevere til

Stadsarkivet

Opsige af Aftales i den Teknisk Koncern IT eller Koncern IT eller
infrastruktur- enkelte systemejer Padagogqisk IT Paedagogqisk IT
komponenter forvaltning

Registrering af it-
system som
udfaset i
systemregister

Aftales i den
enkelte
forvaltning

Teknisk
systemejer

Koncern IT

Koncern IT

Herom geelder folgende forretningsgange:

- Forvaltningsspecifikke forretningsgange kan understatte dette
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5. DEFINITIONER

Af Forretningscirkuleere for it-anskaffelser felger definitioner af it-systemer, infrastruktur,
generiske administrative systemer, fagsystemer, tvaergdende fagsystemer, feellesoffentlige it-
systemer og hjeelpevaerktgjer som gengivet nedenfor.

5.4. It-system
Produkt, der understatter et saet af forretningsprocesser ved at udveksle og anvende data.

It-systemer klassificeres i Kebenhavns Kommune som vaerende infrastruktur, generiske
administrative systemer, fagsystemer eller hjselpevaerktajer.

5.2. Infrastruktur

It-systemer, der understoatter brugen af andre it-systemer ved f.eks. at lagre, flytte, levere og/eller
overvége data og applikationer, og som ikke er direkte henferbare til fagspecifikke
forretningsbehov. Infrastruktur understoatter tveergdende opgaver og faciliterer andre systemer
sdsom integrationskomponenter og grunddatakomponenter og tjener derved ikke et specifikt
fagomrade. Infrastruktur omfatter hardware, middleware, operativsystemer, software, netveerk,
sikkerhedslgsninger og brugerstyring.

5.3. Generiske administrative systemer

It-systemer med slutbrugere, der understatter end-to-end-processer, og som Igser eller har
potentiale for at lzse et tveergdende og generisk, administrativt forretningsbehov i en eller flere
forvaltninger.

5.4. Fagsystemer

It-systemer med slutbrugere, der understatter end-to-end-processer, og som Igser fag-
/ressortspecifikke forretningsbehov i en forvaltning. Fagsystemer er i mindre grad mulige at
standardisere end generiske administrative systemer.

5.5. Tvaergaende fagsystemer
Fagsystemer, som anvendes (og evt. ejes) i mere end én forvaltning.

5.6. Fallesoffentlige it-systemer
Infrastruktur, generiske administrative systemer eller fagsystemer, som ejes feellesoffentligt.

5.7. Hjalpeverktojer

Hjeelpeveerktojer er mindre stykker software, der udferer afgreensede, ikke-fagspecifikke funktioner
og som kan bruges pa tveers af kommunen. Hjaelpeveerktajer er f.eks. PDF-laesere, ZIP-veerktgjer,
andre generiske konverteringsveerktgjer og lignende.

5.8. Drift af det enkelte it-system

Drift af det enkelte it-system defineres i dette forretningscirkulaere som de Igbende aktiviteter, der
foregér i den tidsperiode systemet anvendes, og som ger, at it-systemet fungerer i forhold til
forretningens behov, at det er tilgeengeligt, og at det lever op til Kebenhavns Kommunes
geeldende lovgivning og regler, bl.a. i forhold til datasikkerhed, arkivering, kontraktstyring og
gkonomi.
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5.9. Vedligehold af det enkelte it-system

Vedligeholdelse af det enkelte it-system defineres her som opgaver, der vedligeholder it-
systemets grundfunktionalitet og ikke eendrer pa it-systemet i forhold til eksempelvis arkitektur og
teknologi.

5.10. Udfasning af det enkelte it-system

Udfaset defineres her, som at it-systemet de facto ikke leengere eksisterer, herunder at alle veerdier
og data i systemet er termineret korrekt, og at alle brugere ved, hvordan de fremover udfarer
opgaver, der blev understgttet af it-systemet, at alle aftaler/kontrakter er opsagt og afsluttede, at
gkonomi/bevilling er hdndteret, samt at relevante dele er arkiveret og relevante dele er slettet.
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FORRETNINGSGANGE

Jf. regelhierarkiet for Kebenhavns Kommune udmentes regelsaettes i dette forretningscirkulaere af

et antal feellesadministrative forretningsgange, som beskriver den aftalte proces.

Kvalitetsstandard for dokumentation af forretningsgange i Kebenhavns Kommune gaelder for
udarbejdelse af forretningsgange. Kvalitetsstandarden indeholder retningslinjer for udarbejdelse
af forretningsgange, herunder anvendelse af notationer og procesniveauer samt forhold omkring
identifikation af risici (identifikation og klassifikation af risici og kontrolaktiviteter).

Formélet med denne kvalitetsstandard er at sikre en entydig metodetilgang for dokumentation af
forretningsgange i Kebenhavns Kommune. Ved anvendelse af kvalitetsstandarden sikres, at
dokumentationen for kommunens forretningsgange har en tilstraekkelig faglig kvalitet.

FZAELLESADMINISTRATIVE
FORRETNINGSGANGE

Feellesadministrative forretningsgange godkendes jf. kommunens regelhierarki af
@konomiforvaltningen efter foreleeggelse for It-kredsen.

Der er ingen faellesadministrative forretningsgange er geeldende i medher af
forretningscirkuleeret.

FORVALTNINGSSPECIFIKKE
FORRETNINGSGANGE

Forvaltningsspecifikke forretningsgange godkendes af den pdgeeldende forvaltnings direktion.

Den enkelte forvaltning har selv ansvaret for at udarbejde nedvendige forretningsgange til at
understoatte de faellesadministrative forretningsgange samt regelsaettet pa it- og
informationssikkerhedsomradet i det omfang, forvaltningen vurderer det ngdvendigt.
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http://okonomiportalen.kkintra.kk.dk/sites/okonomiportalen.kkintra.kk.dk/files/media-root/Kvalitetsstandard%20for%20dokumentation%20af%20forretningsgange%20i%20KK%202.0.pdf

ANDRING OG AJOURFORING

@konomiforvaltningen har overfor @konomiudvalget ansvar for vedligeholdelse og ajourfering af
dette forretningscirkulaere gennem inddragelse af kommunens relevante tveergédende fora, hvori
alle forvaltninger er repraesenteret.

INDHOLDSMZESSIGE ZENDRINGER

Forslag til endringer af forretningscirkulzeret foreleegges af @konomiforvaltningen for
@konomiudvalget til godkendelse.

Underliggende feellesadministrative forretningsgange udarbejdes og besluttes af
@konomiforvaltningen efter foreleeggelse for It-kredsen.

Underliggende forvaltningsspecifikke forretningsgange udarbejdes af den enkelte forvaltning og
foreleegges den enkelte forvaltnings direktion til godkendelse.

REDAKTIONELLE ZENDRINGER

Redaktionelle &endringer, som ikke indebeaerer egentlige e&endringer i forretningscirkuleeret, kan
dog godkendes af @konomiforvaltningens direktion. Tilsvarende geelder e&endringer, der som fglge
af Borgerrepraesentationens, @konomiudvalget og It-kredsens beslutninger métte indebaere
konsekvensrettelser i forretningscirkuleeret.
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