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Orienteringssag

Til @konomiudvalget (2U)

Status pa Schremsl i

Resumé

Schrems II-dommen har medfert, at Kebenhavns Kommune (KK) som
dataansvarlig skal sikre, at der fortsat foreligger et gyldigt overfersels-
grundlag til de af kommunens databehandlere, der behandler person-
oplysninger i usikre tredjelande. Det mé forventes, at der skal udarbej-
des exitplaner for et antal it-systemer i KK og kommunen kan sté i en si-
tuation, hvor der skal findes ny finansiering til forretningskritiske it-sy-
stemer, der ikke kan viderefgres. Sagen er til orientering.

Sagsfremstilling

Schrems II-dommen fra den 16. juli 2020 aendrede retsstillingen for
overfarsel af personoplysninger til usikre tredjelande, herunder USA.
Det betyder, at alle dataansvarlige, herunder KK skal sikre, at der forelig-
ger et lovligt overferselsgrundlag for de af kommunens databehand-
lere, fx Microsoft eller Amazon, der anvender et usikkert tredjeland til
behandling af personoplysninger. Tidligere lovlige overfarselsgrundlag
for overfersel af personoplysninger til usikre tredjelande, herunder
USA, er ikke ngdvendigvis leengere gaeldende.

| koordination med kommunens databeskyttelsesradgiver har @kono-
miforvaltningen aftalt en plan med alle forvaltninger for den fremtidige
handtering af eksisterende tredjelandsoverfgrsler. Det ma forventes, at
der skal udarbejdes exitplaner for et antal it-systemer i KK, men det en-
delige omfang er endnu ikke kendt.

Opgaven er ressourcekraevende for alle forvaltninger. Nar der er over-
blik over alle relevante it-lgsninger, kan KK sta i en situation, hvor der
skal findes ny finansiering til forretningskritiske it-systemer, der ikke kan
viderefgres. EU-Kommissionen har primo 2022 udmeldt, at en ny trans-
atlantisk aftale mellem EU og USA skal sikre, at persondata kan overfgres
frit og sikkert mellem EU og amerikanske virksomheder. Det er annon-
ceret, at der kommer en udmelding om denne aftale i oktober 2022,
men det er uvist, hvad den rummer.
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EU-Kommissionen har primo 2022 udmeldt, at en ny transatlantisk af-
tale mellem EU og USA skal sikre, at persondata kan overfgres frit og sik-
kert mellem EU og amerikanske virksomheder.

D. 7. oktober 2022 blev der i USA vedtaget et sdkaldt presidential direc-
tive. Dette udger i sig selv ikke et nyt overferselsgrundlag, men det er en
udmelding, som nu skal udgere grundlaget for en ny tilstraekkeligheds-
beslutning fra EU-Kommissionen om tredjelandsoverfarsler til USA. Be-
slutningen ligger derfor nu hos EU-Kommissionen og senere hen EDPB
(det europeeiske databeskyttelsesrad), der skal hgres.

Udmeldingen opstiller formalsbegraensninger for amerikansk masse-
overvagning, og der introduceres proportionalitetsbetragtninger. Des-
uden introduceres der en to-trins klagemodel, hvor europeeiske bor-
gere kan klage til en europaeisk myndighed, der via en amerikansk in-
stans kan indbringe sagen for en ny domstol, Data Protection Review
Court.

EU gnsker at behandle sagen hurtigt, men der er ikke udmeldt en tids-
plan endnu, ligesom det endnu er noget usikkert, om der kan udstedes
en tilstreekkelighedsafgerelse pa det foreliggende grundlag.

Schrems lI-dommen globalt
Etableringen af et lovligt overferselsgrundlag forgrener sig til mange
forskelligartede opgaver, der skal lzses mellem den dataansvarlige og

dennes databehandlere samt underdatabehandlere. Seerligt i relation til
USA, hvor der pa nuvaerende tidspunkt, grundet amerikansk lovgivning,
ikke umiddelbart kan etableres et lovligt overfgrselsgrundlag. Overfor-
selsgrundlaget skal sikre et beskyttelsesniveau, der i det vaesentligste
svarer til EU's fastsatte krav til beskyttelse af den registreredes rettighe-
der og frihedsrettigheder pa databeskyttelsesomradet.

Schrems lI-dommen i Danmark

| Danmark kan fortsat overfarsel til usikre tredjelande have juridiske og
gkonomiske konsekvenser for den dataansvarlige i form af sanktioner fra
Datatilsynet, sdfremt databeskyttelsesforordningen ikke overholdes.

Datatilsynets afgerelse i forbindelse med Helsinger Kommunes brug af
Chromebooks den 18. august 2022 fremhaever konsekvenserne af
Schrems ll-dommen. | afgerelsen paleegger Datatilsynet Helsinger
Kommune, at den som dataansvarlige skal tilsikre, at der foreligger et
lovligt overfgrselsgrundlag.

Retningslinjer for anvendelse af Cloud-tjenester kan ikke Igses af den
enkelte kommune men begr lgses pé et hgjt niveau. Som det fremgar af
bilag 1, har KL skrevet til Finansministeren om sagen 18. juli 2022. KL an-
ferer, at: "der er brug for, at Regeringen beder de relevante myndighe-
der sikre, at der bliver skabt klare retningslinjer for brugen af Cloud-tje-
nester”. Der er fortsat ingen udmeldinger fra regeringen pa omradet.
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Schrems lI-dommen i Ksbenhavns Kommune

KK er som dataansvarlig forpligtet til at sikre, at der er lovlige overfer-
selsgrundlag, hvis usikre tredjelande anvendes til behandling af person-
oplysninger.

KK har stort fokus péa at overholde og efterleve regler og vejledninger in-
denfor det databeskyttelsesretlige omréade. | regi af de syv ansvarlige it-
direkterer i KK er der i It-kredsen aftalt en proces med Databeskyttelses-
radgiveren om, hvordan @konomiforvaltningen (Koncern IT) og de av-
rige forvaltninger udviser ansvarlighed ift. den fremtidige handtering af
eksisterende tredjelandsoverfarsler.

Det er et stort og ressourcekraevende arbejde for alle forvaltninger at
understgtte denne proces, som indebeerer, at alle forvaltningernes tred-
jelandsoverfarsler grupperes, sa forvaltningerne kan vurdere, hvorvidt
de kan fortseette samarbejdet ueendret med en databehandler, om der
skal implementeres supplerende foranstaltninger, eller om der ber for-
beredes exitstrategier for visse samarbejder. Supplerende foranstalt-
ninger kan fx veere kryptering, der sikrer, at data slet ikke optreeder i laes-
bar form og dermed ikke udger nogen risiko ved overfgrsler.

@konomiforvaltningen star for at identificere de databehandlere, som

leverer it-systemer pa tveers af alle kommmunens forvaltninger. Herefter
vurderes det hvilke databehandlere, der bgr indgés en dialog med om
handleplaner for compliance.

Udover at opgaven laegger beslag pa mange ressourcer i alle forvaltnin-
ger, kan KK std i en situation, hvor dyre og forretningskritiske it-systemer
skal udskiftes eller omlaegges for fortsat at leve op til databeskyttelses-
reglerne.

@konomi

Sagen har ingen direkte skonomiske konsekvenser, men det forventes,
at erstatning af eksisterende it-systemer, der ikke leengere overholder
databeskyttelsesreglerne vil medfaere nye finansieringsbehov i KK.

Videre proces

IT-kredsen orienteres labende om status for arbejdet og vil ultimo 2022
blive forelagt en endelig status i sagen. Det er forventningen, at @U
modtager en ny status for sagen primo 2023.

Bilag
Bilag 1 - KL's brev til de 98 kommuner om Chromebooksagen afledt af
Schrems ll-dommen
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Til
Finansminister Nicolaj Wammen

Cc:

Erhvervsminister Simon Kollerup

Justitsminister Mathias Tesfaye og

Bgrne og undervisningsminister Pernille Rosenkrantz Theil.

Brug for klarhed om anvendelse af Cloud-lgsninger

Datatilsynet har her midt i sommerferien afgjort en sag mod Helsingar
kommune, som vaesentligst handler om, at kommunen ikke kan give
100% sikkerhed for, at persondata i kommunens lgsninger pa skoleomra-
det ikke vil kunne udleveres til de amerikanske myndigheder fra leveran-
dgren af lgsningen. Leverandgren er i dette tilfeelde Google. Det er ikke
en ny problematik, men det er en problematik, som kommuner og alle an-
dre, savel offentlige som private, leenge har afventet en lgsning pa. KL
har ogsa tidligere gjort opmaerksom herpa.

Afggrelsen betyder konkret, at alle 7.000 skolebgrn og leerere i Helsinggr
kommune ikke har adgang til deres mest centrale leeremiddel efter ferien
og at leererne ikke kan anvende allerede forberedt materiale til skolestart,
og heller ikke kan anvende deres almindelige redskaber til at forberede
undervisningen efter ferien. Det er et alvorligt benspaend for skolerne i
Helsinggar.

Der skal ikke herske tvivl om, at kommunerne tager alle sager om udfor-
dringer med sikkerhed for persondata meget alvorligt og derfor ogsa
denne. Men der er brug for, at der snarest kommer en Igsning ift. om og
hvordan, der ma overfgres data til seerligt USA. Konkret drejer det sig
seerligt om mulighederne for at anvende de sdkaldte cloudlgsninger, nar
disse supportes og driftes i USA. Cloudlgsninger er én af de mest sikre
mader at opbevare data p4, set ift. hacking og cybersikkerhed, og det er
samtidig det mest effektive og gkonomisk rentable. Men der er nu skabt
betydelig usikkerhed om anvendelsen af disse, og det er uholdbart, at der
nu pa andet ar ikke er fundet en lgsning pa& problemet. S4 vidt vi er ori-
enteret, forhandler EU med USA om dette. Men det gar for langsomt med
at fa en afklaring.

Nu har Datatilsynet truffet en afggrelse, der lammer én kommunes an-
vendelse af lgsninger pa skoleomradet. Men med gje for det principielle i
den afgarelse, sa kan det ramme andre kommuner pd samme made, li-
gesom det kan ramme andre omrader i savel det private som hos offent-
lige myndigheder. Derfor er der brug for at Regeringen beder de rele-
vante myndigheder sikre, at der bliver skabt klare retningslinjer for bru-
gen af de her Cloud-tjenester. Vi er alle sammen afhaengige af dem, og
den usikkerhed, der er skabt nu, kan vi ikke leve med.

Der findes og kan opbygges andre lgsninger. Sa hvis regeringen gnsker
at fastholde denne restriktive linje, sa kan det godt lade sig gagre. Men det
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vil blive meget dyrt og der vil veere brug for at vi drgfter, hvordan kommu-
nerne vil blive kompenseret for de meget store udgifter, som de palaeg-
ges pga. en afggrelse fra Datatilsynet.

Vi tillader os at sende denne til flere af jer, idet | alle sidder med forskel-
lige ansvarsomrader, der er bergrt af denne situation og da det ikke
alene vedrgrer digitalisering i den offentlige sektor.

KL indgar naturligvis gerne i mader og arbejde ift. at finde Igsninger og
ser frem til at hagre svar pa denne problemstilling.
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