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1. Generelt

Det pahviler enhver medarbejder at handle sagligt og forsvarligt i alle anliggender, der kan
have betydning for informationssikkerheden i Kgbenhavns Kommune.

1.1. Formal

@konomiudvalget varetager den umiddelbare forvaltning af kommunens overordnede og
tvaergaende it-forhold, jf. Styrelsesvedtsegten for Kgbenhavns Kommune (KKSTV), § 12, stk.
6, 3. pkt.

Informationssikkerhedsregulativet (herefter Regulativet) har til formal apatihansvars- og
rollefordelingen i KKSTV dels i relation til styrimgn af kommunens overordnede og
tveergaende it-forhold, dels i relation til varetagelsen af kommunens ansvar som daligansv
henhold lovgivningen om behandling af personoplysninger, herunder udmgntning af
Kgbenhavns Kommunes informationssikkerhedspolitik, der gennem vision, strategi og mal
fastlaegger rammen for kommunens informationssikkerhed. Malet for kommunens
informationssikkerhedspolitik er:

¢ at sikre et vedvarende, ensartet og passende niveau for lovmedholdelighed,
fortrolighed, integritet og tilgaengelighed, nar kommunen modtager, behandler,
opbevarer og transmitterer data, herunder person- og veerdioplysninger.

Regulativet fastlaegger saledes de overordnede principper for kommunens handtering af
falgende overordnede omradanformationssikkerhed’databeskyttelse’ og ’it-livscyklus'.

Vedtagelse og handhzaevelse af underliggende bindende tveergdende forretningscirkulaerer og
feellesadministrative forretningsgange inden for de pageeldende omrader skal ske i
overensstemmelse med og indenfor rammerne af den til enhver tid geeldende lovgivning og

med respekt for forvaltningernes ansvar for varetagelse af deres respektive myndighedsopgaver
og hensynet til forsvarlig forvaltning af kommunens opgaver i gvrigt.

1.2. Lovgrundlag

Regulativetrespekterer den til enhver tid gaeldende lovgivning, herunder Lov om
kommunernes styrelse (KSL), Styrelsesvedésefytr Kgbenhavns Kommune (KKSTV),
lovgivning pa det persondataretlige omrade samt forvaltningsretlige krav i gvrigydineg
for informationssikkerheden og sikringen af borgernes rettigheder. Pa
informationssikkerhedsomradet falges tillige principperne i ISO 27001-standarden.

1.3. Regelseettets opbygning

Regulativet indgar i det overordnede regelhierarki i Kgbenhavns Kommune soreriéitistr
figur 1 nedenfor.
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Figur 1: Det overordnede regelhierarki i Kebenhavns Kommune

Udmgntningen af informationssikkerhedspolitikken i kommunen sker indenfor rammerne af
Regulativet, tilhgrende forretningscirkuleerer samt feellesadministrative og
forvaltningsspecifikke forretningsgange.

Forretningscirkulzererne, fastsat i medfgr af Regulativet, uddyber de overordnedegegler
retningslinjer i forhold til et afgreenset omrade inden for informationssikkerhed-,
databeskyttelse- eller it-livscyklusomradet. Forretningscirkulerstdyber rolle- og
ansvarsfordelingen inden for forretningscirkuleerernes respektive omrader.

Forretningsgange, herunder de faellesadministrative forretningsgange og de
forvaltningsspecifikke forretningsgange fastleegger udfarelsen af den praktiskeleggiang

og kravene hertil. Udarbejdelsen og implementeringen af forretningsgangene skal fglge den til
enhver tid geeldende kvalitetsstandard for dokumentation af forregamge i kommunen.
Forretningsgange skal sa vidt muligt understattes af beskrevne processer, der fastleegger
sammenhangen mellem aktiviteter, beslutninger og ansvarsplaceringen pa
organisationsneutrale roller. Hver rolle tilknyttes konkrete aktgrer, der svarar til de
organisering, der er valgt i kommunen.

Arbejdsgangsbeskrivelser, vejledninger mv. supplerer eller udfolder forretningsgamgeethv
matte veere ngdvendigt. For mindre opgaveomrader kan der fastleegges retningslinjer for
opgavelgsningen som erstatning for en forretningsgang.

1.4. Gyldighedsomrade

Regulativet geelder for alle juridiske enheder under Kgbenhavns Kommune. Regulativets
bestemmelser og underliggende regelsaet er minimumskrav til den data- og
informationssikkerhed, der skal veere etableret i alle kommunens enheder.
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Styringsprincipperne, herunder rolle- og ansvarsfordefingmfatter ogsa det paedagogiske it-
omrade (PIT) i Bgrne- og Ungdomsforvaltningen.

1.5. Ajourfaring

@konomiforvaltningen har overfor @dkonomiudvalget og Borgerrepraesentationen ansvar for
vedligeholdelse og ajourfgring af Regulativet gennem inddragelse af kommunens relevante
tvaergdende fora, hvori alle forvaltninger er repreesenteret pa direktionsniveawtiRegskal
som minimum gennemgas én gang arligt med henblik p& en vurdering af eventuelle
nadvendige tilpasninger. Resultatet af den arlige gennemgang foreleegges for kredsen af
Kgbenhavns Kommunes administrative direktarer.

Forslag til aendringer af Regulativet foreleegges af @konomiforvaltningen for @konongetdval
og Borgerrepraesentationen til godkendelse. Forslag til aendringer af de underliggende
tvaergdende forretningscirkuleerer foreleegges af @konomiforvaltning@kémomiudvalget

til endelig godkendelse.

Ansvaret for foreleeggelse til beslutning af eendringer og ajourfgringer af Regutagide
underliggende tveergaende forretningscirkuleerer sker saledes indenfor rammerneans-ansv
og rollefordelingen i KKSTV.

Redaktionelle eendringer, som ikke indebeerer egentlige aendringer i Regulativet eller
forretningscirkuleerer, kan dog godkendes af @konomiforvaltningens direktion. Tilsvarende
geelder aendringer, der som fglge af Borgerrepraesentationens beslutninger, matte indebaere
konsekvensrettelser i Regulativet eller i de underliggende forretnikgisener.

Habilitet og uafhaengighed

De almindelige habilitetsregler for offentlig forvaltningsvirksomhed gadtutealle
medlemmer af Borgerrepraesentationen og ansatte i Kgbenhavns Kommune. Det er et
grundleeggende princip, at alle forvaltningsafgarelser og -beslutninger dkes tatene ud fra
saglige hensyn.

Modstridende funktioner og ansvarsomrader skal, medmindre det ikke er muligt, adskilles for
at nedseette muligheden for uautoriseret eller utilsigtet anvendelse, sendring elleg adisbr
kommunens informationsaktiver. 1 tilfaelde, hvor det er saerligt vanskeligt eltsigdgerligt at
gennemfare egentlig funktionsadskillelse, skal andre sikkerhedsforanstaltninger iveerksaettes
gennem overvagning af aktiviteter, tilsgnv. Det er enhver leders ansvar at sikre
funktionsadskillelse og tilsyn hermed.

Det er et grundlaeggende krav, at kommunens Databeskyttelsesradgiver er uafhaengig og ikk
ma blive instrueret af andre om, hvordan denne skal udfare sine opgaver.
Databeskyttelsesradgiveren ma saledes ikke modtage instruks, afskediges eller sanktioneres
at udfare sine lovpligtige opgaver og skal rapportere direkte til kommunens gveitidkepoli
ledelsesniveau.
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3. Styringsprincipper

| det falgende redeggres naermere for rammerne for styringen og ledelsen af kommunens
informationssikkerhed:

3.1. Ledelses- og beslutningshierarki

Den overordnede ansvars- og rollefordeling for varetagelsen af Kgbenhavns Kommunes
opgaver er fastlagt i KSL og i KKSTV, der dermed tillige fastleegger den overordnedesansvar

— og rollefordeling for varetagelsen af kommunens informationssikkerhed. Aktgrerne i
Kabenhavns Kommunes ledelses- og beslutningshierarki har saledes alle et ansvar indenfor de
overordnede omradéinformationssikkerhed *databeskyttelse’ og ’it-livscyklus'.

De anfarteKredsé i figur 2 nedenfor er koordinerende uden formel beslutningskompetence
medfar af KKSTV.

De ”@vrige aktarer afleder deres kompetence i henhold til Databeskyttelseslovgivningen,
KSL og KKSTV.

Aktgrer — i hierarkisk orden Kredse @vrige aktgrer
Borgerrepreesentationen Kredsen af adidirektger Datatilsynet
@konomiudvalget @konomikredsen Databeskyttelsesradgiver
OB og Borgmestrene It-kredsen Lovpligtige revision
@konomiforvaltningen Digitaliseringschefkredsen DPO Business Partner
Forvaltningsledelse Legal Compliance Forum Intern revision

Figur 2: Aktarer i ledelses- og beslutningshieratior varetagelse af kommunens
informationssikkerhedsmaessige opgaver

Beslutninger og varetagelse af kommunens informationssikkerhedsopgaver - og forhold samt
opgavevaretagelse i forhold til databeskyttelsé&-digscyklus falger kommunens normale
ansvars- og beslutningsprocesser inden for rammerne af kommunens styreform som fastlagt i
KKSTV.

Styringsprincip

Ved udarbejdelse af forretningscirkulzerer og forretningsgange inden for omraderne
’informationssikkerhed ’databeskyttelse’ og ’it-livscyklus' samt ved efterlevelsen heraf skal
kommunens overordnede ledelses- og beslutningshierarki, jf. KKSTV, iagttages.

3.2. Rolle- og ansvarsfordeling

Borgerrepreesentationen vedtager kommunens informationssikkerhedspolitik og wregtdati
anbefaling fra @konomiudvalget pa grundlag af indstilling fra @konomiforvaltningen.

@konomiudvalget varetager den umiddelbare forvaltning af Kgbenhavns Kommunes
overordnede og tveergaernitiorhold, jf. Kebenhavns Kommunes styrelsesvedtzegt § 12, stk.
6, 3. pkt.

@konomiudvalget varetager saledeserunder ved delegation til @konomiforvaltningen med
underliggende enhederbl.a. ansvaret for:
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- It-systemer, som understgtter opgavevaretagelsen pa tveers af kommunens forvaltninger

(feellessystemer og infrastruktur)
- Kommunens overordnede og tveergaende informationssikkerhed
- It-sikkerhedsfunktionen i kommunen
- Udarbejdelse og vedligeholdelse af kommunens it-sikkerhedsbestemmelser
- Tilsyn med overholdelse af kommunens it-sikkerhedsbestemmelser
- It-sikkerhedsvurderinger af feellessystemer, fagsystemer og it-infrastruktur

- At medarbejdere, som varetageopgaver inden for @konomiudvalgets ansvarsomrader

har de ngdvendige kompetencer.

Overborgmesteren og borgmestrene varetager inden for hver deres udvalgsomrade ansvaret for
den gverste daglige administrative ledelse, jf. KKSTV 8 11. Den gverste daglige administrative
ledelse varetages af borgmestrene med ansvar overfor @konomiudvalget. Med ansvaret fglger,
at overborgmesteren og borgmestrene, herunder de enkelte forvaltninger, inden for hver deres

udvalgsomrade bl.a. har ansvaret for:

- It-systemer (fagsystemer), som specifikt understgtter forvaltningens opgavevaretagelse

- At fastleeggelsen af it-sikkerhedsniveauetjen forvaltning sker inden for rammerne af
kommunens overordnede og tvaergaende bestemmelser vedr. kommunens it-
sikkerhedsniveau samt med ansvar for, at forvaltningesikkerhedsniveau ikke
indebeerer risiko for negativ pavirkning af kommunens samlede risiko pa tveers af
forvaltningerne

- At forvaltningens behandling af personoplysninger respekterer den til enhver tid geeldende

lovgivning, herunder databeskyttelseslovgivningen og kommunens fastsatte rammer
retningslinjer herfor, herunder bl.a. kravene til dokumentation, jf. afsnit 3.5

0g

- Atder i forbindelse med samarbejde med eksterne parter i ngdvendigt omfang er indgaet
databehandleraftaler i overensstemmelse med kommunens feelles standardskabelon herfor,

jf. afsnit 3.6

- Atder i hver forvaltning er udpeget en DPO Business Partner som kontaktperson til
kommunens Databeskyttelsesradgiver, jf. afsnit 4

- At der gennemfgres risikovurderinger, jf. afsnit 3.4, inden for forvaltningens egne

ansvarsomrader under iagttagelse af, at forvaltningens eget risikoniveau ikke ma indebaere
risiko for negativ pavirkning af kommunens samlede risiko pa tveers af forvaltningerne

- At forvaltningers medarbejdere, som behandler personoplysninger og arbejder med it-
systemer inden for forvaltningens egne ansvarsomrader, har de ngdvendige kompetencer

og viden om persondataog it-sikkerhed, jf. afsnit 3.3.
Om Databeskyttelsesradgiverens ansvarsomrader henvises til afsnit 4.

Den narmere beskrivelse af roller og ansvar inden for omraderne ’informationssikkerhed
’databeskyttelse” og ’it-livscyklus’ fastsettes i forretningscirkulaereform.

Styringsprincip

Ved udmgntning og praecisering af roller og ansvar i forretningscirkuleerer ogifuysgimnge
samt ved efterlevelsen heraf, skal den konkrete rolle- og ansvarsfordeling veere entgdigt
inden for rammerne af KKSTV.

3.3. Ressourcer og kompetencer

fast

Overborgmesteren og borgmestrene har indenfor hver deres udvalgsomrade ansvar for at sikre
tilstraekkelige og uddannede ressourcer til opfyldelse af vision, strategi og mal i kommunens
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informationssikkerhedspolitik. De har endvidere ansvar for, at sammensaetningekeatdh
ressourcer og deres kompetencer sikrer udmgntningen af alle elementer i Regulativet samt
underliggende forretningscirkuleerer og forretningsgange.

Ansvaret indebeerer, at der i forvaltningerne lgbende sikres en bevidsthed om databeskyttelse,
it-sikkerhed og gvrige forhold i relation til informationssikkerhed, saledes at kendskabet og
forstdelsen for omraderne er en naturlig del af medarbejdernes adfaerd.

Styringsprincip
Alle forvaltninger har inden for egne ansvarsomrader i medfgr af Regulativet ansvar for at
sikre tilstraekkelige og uddannede ressourcer. Ved udarbejdelse af forretningscir&gleerer
forretningsgange skal der i relevant omfang fastsaettes bestemmelser om ngdvendige
kompetencer.

3.4. Risikovurderinger

Kgbenhavns Kommune foretager risikovurderinger for at sikre opfyldelsen af vision, strategi
og mal i kommunens informationssikkerhedspolitik.

Risikovurderinger skal f.eks. foretages ved ivaerksaettelse af enhver ny behandling af
personoplysninger og ved aendringer i behandlingen samt ved indfgrelse og vaesentlige
gendringer ait-systemer og infrastruktur. Vurderingerne skal veere relevante og kvalificerede i
forhold til det vurderede omrade. Heri ligger blandt andet:

e At vurderingerne i ngdvendigt omfang skal tage afsaet i anerkendte, standardiserede og
vedtagne principper for risikovurderinger, tilpasset det pageeldende omrade og under
hensyntagen til, at det i n@dvendigt omfang skal vaere muligt at sammenholde og
sammenligne risikoniveauet pa tveers af forvaltninger

e At vurderingerne skal udfgres af kvalificerede medarbejdere

e At omfanget af risikovurderingeskal vaere proportionalt med det vurderede omrades
betydning

e At den foretagne risikovurdering dokumenteres

e Atrisikovurderinger foretages med den forngdne frekvens, og at det i relevant omfang
er muligt at folge risikoudviklingen over tid.

Styringsprincip
Ved udarbejdelse af forretningscirkuleerer og forretningsgange i medfar af Reguskaveler
i ngdvendigt omfang fastseettes naermere bestemmelser om risikovurderinger.

3.5. Dokumentation

Alt dokumentation skal opfylde indholdsmaessige og formmaessige krav til registrering,
dokumentudformning mv., som naermere fastsat i Regulativets underliggende
forretningscirkulaerer og bestemmelser, herunder i forretningscirkulaeret for elotaiion og
compliance.

| forhold til databeskyttelse og informationsaktiver skal navnlig veesentlige dispositioner

haendelser, aktiver og beslutninger dokumenteres. Det er eksempelvis i form af instrukser,
processer, kontraktuelle forhold, beslutningsnotater, business cases, infrastikigeteog
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systemdokumentation, risikovurderinger, beskrivelse af brugeradministration og
adgangsstyring mv.

| forhold til databeskyttelsen skal der endvidere forelaegge saerlig dokumentation i form af
kommunens fortegnelse over behandlinger af personoplysninger, datastramme mv., som fastsat
i Regulativets underliggende regelseet.

| forhold til dokumentation af samarbejdet med eksterne parter skal evt. saerlige behov for
dokumentation opfyldes, jf. afsnit 3.6.

Styringsprincip

Inden for Regulativets omrader har alle forvaltninger ansvar for at sikre den forngdne
dokumentation. Ved udarbejdelse af forretningscirkuleerer og forretningsgangerskal de
relevant omfang fastsaettes naermere bestemmelser om dokumentation.

3.6. Styring af eksterne parter

Aftaler med eksterne parter skal, medmindre seerlige forhold gar sig geeldende, ojafydoie kr

i Kgbenhavns Kommunes feelles standardskabeloner for databehandleraftaleii og skal
ngdvendigt omfang veere kvalitetssikret af medarbejdere med henholdsvis juridisk, faglig og
teknisk kompetence inden for det givne aftalefelt.

Der skali ngdvendigt omfang ske en Igbende opfalgning og tilsyn med det aftalte samarbejde.
Safremt der ikke kan treeffes aftale om kommunens eget tilsyn af eksterne parter, kan det efter
en risikobaseret vurdering veere ngdvendigt at indga aftale om periodisk indhentelse af
revisorerkleering.

Styringsprincip
Alle forvaltninger har inden for egne ansvarsomrader i medfgr af Regulativet ansvar for at
sikre den forngdne styring af eksterne parter. Aftaler med eksterne parter skal, medmindre
seerlige forhold gar sig geeldende, opfylde kravene i Kgbenhavns Kommunes faelles
standardskabeloner for databehandleraftaler.

3.7. Tilsyn

Tilsyn foretages ud fra en risikobaseret tilgang. Tilsynet varetages og gennemfgres af falgende
relevante aktgrer i Kgbenhavns Kommune:

e Forvaltningerne forvaltningernes respektive direktioner og ledere har ansvaret for
gennemfarelse af ledelsestilsyn i forvaltningernes enheder med henblik pa sikring af
forvaltningernes egenkontrol i relation til medarbejderadfeerd, funktionsadskjliel
sikkerhed og databeskyttelse

e Databeskyttelsesradgivereimrer med reference direkte til Borgerrepraesentationen et
uafheengigt tilsyn med kommunens handtering af persondata, herunder varetagelsen af
ansvaret for og styriremn af omradet, lovmedholdelighed og egenkontrol med henblik pa at
understgtte, at kommunen overholder de geeldende databeskyttelsesretlige regler

e Borgerrepraesentationen og @konomiudvaletr det overordnede ansvar for
informationssikkerhed og datasikkerhed i Kgbenhavns Kommune og skal saledes
overordnet sikre at det nadvendige tilsyn pa omradet gennemfare
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e Lovpligtig revision Fgrer som led i den lovpligtige revision uafhaengigt af
Borgerrepreesentationen kontrol med kommunens informationssikkerhed, jf. KSL § 42.

Inden for omraderne ’informationssikkerhed ’databeskyttelse’ og ’it-livscyklus’ skal
tilsynsemner og tilsynsmal afstemmes saledes, at det samlede tilsyn for kommunen er
deekkende, tilstraekkeligt og effektivt. Tilsynet skal tilrettelsegges ud frigikolraseret tilgang
og i sammenhaeng med kommunens aktuelle risikoniveau.

Ved tilretteleeggelse og gennemfgrelse af tilsyn skal det sikres:
e Attilsynet folger etablerede og fastlagte processer, forretningsgange mv.

e At de udfgrende medarbejdere har det ngdvendige kendskab til gennemfgrelse af tilsyn
e Attilsynet reelt fungerer.

Styringsprincip
Alle forvaltninger har inden for egne ansvarsomrader i medfgr af Regulativet ansvar for at
gennemfgre forngdne ledelsestilsyn. Ved udarbejdelse af forretningscirkulaerer og
forretningsgange skal der i relevant omfang veeret taget stilling til behovet og gennemfarelse af
tilsyn.

3.8. Rapportering

Brud pa persondatasikkerheden skal, i overensstemmelse med databeskyttelsesforordningens
bestemmelser herom, rapporteres til Datatilsynet inden for 72 timer eftenatrfimgen er
blevet bekendt med bruddet.

Afvigelser af relevanpa omraderne ’informationssikkerhe'd’databeskyttelse’ og ’it-
livscyklus' skal afrapporteres i overensstemmelse med kommunens ledelseshierarki samt i
overensstemmelse med Regulativets underliggende regelseet.

Rapportering er navnlig relevant i forhold til eendringer af vaesentlig gkonostigiriing, et
gget risikoniveau, sikkerhedsheendelser og persondatabrud.

Naermere regler for afrapportering kan fastleegges i medfar af Regulativet med pénhbtik
beslutningstager eller andre aktarer bedst muligt kan varetage sine ansvarsomrader pa et
rettidigt og oplyst grundlag.

Styringsprincip
Alle forvaltninger har inden for egne ansvarsomrader i medfer af Regulativet ansvar for at
sikre den forngdne rapportering. Ved udarbejdelse af forretningscirkuleerer og figsgéamige
skal der i relevant omfang fastseettes bestemmelser om rapportering.

3.9. Heendelsesforanstaltninger

Som fglge af tilsyn, risikovurderinger, sikkerhedsheendelser eller andre identificerede
uhensigtsmaessige forhold, der truer informationssikkerheden, skal der iveerkseettes og
dokumenteres foranstaltninger, der nedseetter eller eliminerer konsekvenserne af de
uhensigtsmaessige forhold. Safremt der treeffes beslutning om kun delvist at eliminere
uhensigtsmaessige forhold, skal dette falges af en ledelsesbeslutning pa direktionsniveau, med
begrundelse for beslutningen. | de tilfeelde Regulativets underliggende regelsaet tilsigér det, vi
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@konomiforvaltningen veere forpligtet til at foreleegge beslutninger hesom f
@konomiudvalget. Forelaeggelsen fglger den normale praksis i Kgbenhavns Kommune.

Styringsprincip
Alle forvaltninger har inden for egne ansvarsomrader i medfgr af Regulativet ansvar for at
iveerkseette forngdne heendelsesforanstaltninger. Ved udarbejdelse af forretailagssi og
forretningsgange skal der i relevant omfang fastsaettes bestemmelser om
haendelsesforanstaltninger.

3.10.Databeskyttelse og registreredes rettigheder

Kgbenhavns Kommune skal opretholde et teknisk og organisatorisk forsvarligt
sikkerhedsniveau, hvor kommunen bl.a. skal fglge principperne for databeskyttelse gennem
design og standardindstillinger af hensyn til informationssikkerheden samt silstearegies
rettigheder og data.

| tilknytning hertil vil sikringenaf den registreredes rettigheder i medfar af bestemmelserne pa
det persondataretlige omrade veere udmgantet i forretningscirkuleerer og i nadveffaligt om
feellesobligatoriske forretningsgangsbeskrivelser.

Styringsprincip
Alle forvaltninger har inden for egne ansvarsomrader i medfgr af Regulativet ansvar for a
varetage den forngdne databeskyttelse mv. Ved udarbejdelse af forretningscirkulaerer og
forretningsgangsbeskrivelser skal der i relevant omfang fastsaettes bestemmelser om
databeskyttelse mv.

3.11.Beredskabsplaner

Der skal foreligge opdaterede beredskabsplaner for alle forvaltninger, heruralés for
relevante systemer i Kgbenhavns Kommunes enheder, der behandler person- og
veerdioplysninger, der kan blive ramt af forhold, der aktiverer beredskabet. Planerne skal
baseres pa en vurdering af kritikalitet og skal lgbende opda@mt testes med en relevant
frekvens.

Styringsprincip
Alle forvaltninger har inden for egne ansvarsomrader i medfer af Regulativet ansvar for at
udarbejde og opdatere beredskabsplaner. Ved udarbejdelse af forretningscirkuleerer og
forretningsgange skal der i relevant omfang fastseettes bestemmelser om beredskabsplaner.

Databeskyttelsesradgiveen

Databeskyttelsesradgiverens rolle og opgaver er fastsat i databeskyttelsesigegivned
Justitsministeriets og Datatilsynets tilhgrende Vejledninger. Databeskytielgesren er en i
kommunen uafhaengig funktion, der fungerer som kommunens radgiver og tilsynsfunktion pa
omradet og skal inddrages og radfgres om overholdelse af de databeskyttelsesretlige regler.

Databeskyttelsesradgiverens opgaverrevedtraek falgende:

Side 10 af 12



Underrette og radgive om databeskyttelse. Det indebzerer konkret radgivning om
beskyttelse af personoplysninger i Kgbenhavns Kommune, herunder hvordan
lovmedholdelighed mv. sikres i forbindelse med indkgb af nye it-systemer,
kravspecifikationer til leverandgrer, udarbejdelse af datapolitikker mv. samt sta til
radighed for ledelsen vedrgrende spgrgsmal om datasikkerhed
Modtage underretnirgg og yde radgivning i forbindelse med sikkerhedsheaendelser med
indflydelse pa personoplysninger og derefter radgive i forbindelse med potentielle eller
konkrete sikkerhedsbrud
Overvage overholdelsen af de databeskyttelsesretlige regler i kommunen. Det
indebzerer bl.a. at overvage kommunens politikker om databeskyttelse, uddannelsen af
personale i databeskyttelse, oplysningskampagner, fordeling af ansvar og revisioner
etc.
Databeskyttelsesradgiveren skal radgive ved udarbejdelse af konsekvensanalyser
vedrgrende databeskyttelse, nar der anmodes herom, samt overvage deres opfyldelse
Inddragelse forud for udstedelse af retningslinjer og procedurer for, hvordan de
databeskyttelsesretlige regler skal overholdes i kommunen herunder
informationssikkerhedspolitik, -regulativ, forretningscirkuleerer, processer og
forretningsgange mv.
Samarbejde med Datatilsynet pd kommunens vegne
Agere som kontaktpunkt for Datatilsynet angaende alle spgrgsmal om behandling af
personoplysningarkommunen, herunder
o hvis en behandling af personoplysninger vil medfgre en hgj risiko, der kraever,
at Datatilsynet hgres forinden iveerksaettelsen af behandlingen
o hvor sager om kommunens behandling af personoplysninger indbringes for
Datatilsynet
Vejlede den registrerede
o angaende den registreredes rettigheder ved behandling af personoplysninger
o ved at besvare spagrgsmal om behandling af personoplysninger. Kommunen
skal bistd samt stille ressourcer og informationer til radighed ved bl.a. at
besvare henvendelser om, hvordan den registreredes oplysninger behandles
Afleegge arlig statusrapport i oktober til Borgerrepraesentationen
Ved seerlige heendelser og/eller brud pa datasikkerheden afrapportere
Databeskyttelsesradgiveren til Borgerrepraesentationen.

Udmgntning og Drift

Udmgntning af Regulativet skal ske gennem en reekke underliggende forretningscirkuleerer, der
fastlaegger de bindende retningslinjer pa Regulativets tre hovedomrader:

Informationssikkerhed
Databeskyttelse
It-livscyklus.

Det vil ske i form af fglgende 6 forretningscirkuleerer:

Forretningscirkulaeret for persondatabeskyttelse, herunder bl.a. om registrettiglesder
Forretningscirkuleeret for dokumentation og compliance, herunder bl.a. om vedligeholdelse
af kommunens behandlingsprocesser

Forretningscirkulaeret for organisering af informationssikkerhed

Forretningscirkulzeret fat-beskyttelse og it-sikkerhed

Forretningscirkuleeret for it-anskaffelser

Forretningscirkulaeret for it-livscyklus
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6. lkrafttreedelse

Regulativet traeder i kraft, nar det er godkendt af Borgerrepraesentationen og gaday ti
version er godkendt af Borgerrepraesentationen.
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