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INFORMATIONSSIKKERHEDSPOLITIK

1. Ramme for politikken

Informationssikkerhedspolitikken, det tilhgrende Informationssikkerhedsregulativ og
underliggende regelseet falger den til enhver tid geeldende lovgivning og regulering, herunder
Lov om kommunernes styrelse, Styrelsesvedtaegt for Kgbenhavns Kommune,
persondatareguleringen, samt forvaltningsretlige krav af betydning for informati®rbsiden

og sikringen af borgernes rettigheder i bred forstand.

Politikken, det tilhgrende Informationssikkerhedsregulativ og underliggende regelsaet geelder for
alle juridiske enheder under Kgbenhavns Kommune, hvor Kgbenhavns Kommune enten er
dataansvarlig eller databehandler, og omfatter vaerdioplysninger samt personoplysniniger fra al
borgere, medarbejdere og andre personer, hvis personoplysninger registreres af kommunen
(herefter registrerede).

Politikken treeder i kraft, nar den er godkendt af Borgerrepraesentationen.

@konomiforvaltningen har ansvar for vedligeholdelse af politikken, herunder for foyelse
og godkendelse for @konomiudvalget og Borgerrepraesereatidkonomiforvaltningen
inddrager relevante tveergaende fora, hvor alle forvaltninger er repraesenteret pa
direktionsniveau.

2. Vision

Visionen for informationssikkerhed i Kgbenhavns Koune er:Lovlig
forvaltningsvirksomhed og tryghed for borgerne agsomhederne i mgdet med
Kgbenhavns Kommune.

3. Strateqi

Trygheden opnas ved efterlevelse af gaeldende lovgivning og ansvarlig fedpandl
personoplysninger, veerdioplysninger og gvrige oplysninger, som modtages og behandles i
forbindelse med kommunens opgavelgsning.

Den konkrete strategi for at udmgnte visionen baserer sig pa en raekke styringsprincipper, der
med udgangspunkt i en risikobaseret tilgang skal medfgre et optimalt og ensartet
sikkerhedsniveau i alle kommunens forvaltninger. Sikkerhedsniveauet er udtryk forjamgfve

af hensynet til sikkerhed, brugervenlighed og gkonomi. Strategien skal lgsbende vurderes og
tilpasses efter behov.

4. Mal
Strategien laegger den overordnede ramme for at opfylde Kgbenhavns Kommunes mal om:
e at sikreetvedvarende, ensartet og passende niveau for lovmedholdelighed, fortrolighed,

integritet og tilgeengelighed, nar kommunen modtager, behandler, opbevarer og
transmitterer data, herunder person- og veerdioplysninger.



Med lovmedholdelighed menes, at love og regler for behandling af personoplysninger udmgntes
korrekt og beskytter de registreredes rettigheder.

Med fortrolighed menes, at person- og veerdioplysninger i alle tilfeelde kunaentigig for de
medarbejdere, systemer eller eksterne parter, der har et lovligt arbejdsbetinget behbafer
adgang til disse.

Med integritet menes, at person- og veerdioplysninger i alle tilfeelde er validedgaranti for,
at data ikke er manipulete

Med tilgeengelighed menes, at det skal veere muligt at tilga systemer og data for autoriserede
personer, nar det er ngdvendigt.

5. Risikovillighed

Informationssikkerhedsniveauet skal veere stabilt og bestemt ud fra Kgbenhavns Kommunes
aktuelle risikoniveau for henholdsvis databeskyttelse og informationssikkerhed. Dog gar
hensynet til overholdelse af gaeldende lovgivning, herunder den registreredes retsstilling og
rettigheder, forud for hensynet til kommunens gkonomiske og ressourcemaessige indsats for
opnaelse af tilstreekkelig informationssikkerhed.

Den konkrete risiko skal Igbende falges og omfanget af den ressourcemaessige og gkonomiske
indsats for at nedbringe risici skal disponeres ud fra det besluttede risikoniveau

6. Ansvar og organisering

Informationssikkerheden skal udmgntes gennem tydelige regelsaet i overensstemmelse med
kommunens regelhierarkyg skal understgttes af styringsprincipper, dokumenterede processer
og det rette kompetenceniveau hos kommunens medarbejdere.

7. Tilsyn

Tilsyn foretages ud fra en risikobaseret tilgang og gennemfgres af de relevantei aktarer
Kgbenhavns Kommune:

Lovpligtig Revision

Borgerrepraesentationen og @konomiudvalget
Databeskyttelsesradgiveren

Forvaltningens ledelse

8. Beredskab

Der skal foreligge opdaterede beredskabsplaner for relevante omrader og systemer iwkgbenha
Kommune til brug i de situationer, hvor systemer eller omrader evt. rammes af forhold, der
aktiverer beredskabet. Beredskabsplanerne skal baseres pa en vurdering af omradets eller
systemets kritikalitet.



9. Udmgntning og drift

Udmgntning af politikken sker gennem Informationssikkerhedsregulativet og dertil hgrende
underliggende cirkuleerer, der regulerer fglgende tre hovedomrader:

¢ Informationssikkerhed
e Databeskyttelse
e |t-livscyklus.

10. Ikrafttreedelse og ajourfgring

Politikken treeder i kraft, nar den er godkendt af Borgerrepraesentationen og geelder til en ny
version er godkendt af Borgerrepraesentationen.

Redaktionelle eendringer, som ikke eendrer grundleeggende ved
Informationssikkerhedspolitikken, Informationssikkerhedsregulativet eller
forretningscirkulaerer, kan dog godkendes af @konomiforvaltningens direktion. Tilsvarende
geelder aendringer affadt af Borgerrepraesentationens beslutninger, der medfarekait der
foretages konsekvensrettelser ved Informationssikkerhedspolitikken,
Informationssikkerhedsregulativet eller underliggende forretningscirkuleerer.



