v
z
S

s

Koncern IT o ‘P

@konomiforvaltningen *AJ O
a Yy a ¥
iAl .

1\6 ~——~ 4?
SennP
Notat
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ning af it-systemer i Kebenhavns Kommune (KK)

Sagsnummer
2020-0115687
Sporgsmal

Jakob Naesager fra Det Konservative Folkeparti har pd megdet i @U den 5.
maj 2020 spurgt om:

Dokumentnummer
2020-0115687-1

“"Hvordan der fgres kontrol med ureglementerede opslag i bl.a.
CPR og andre ureglementerede opslag i kommunens systemer
med personfalsomme oplysninger?”

Besvarelse

Det leegges til grund for besvarelsen, at spgrgsmalet vedrgrer logning og
monitorering af fagsystemer i KK, som indeholder personfalsomme oplys-
ninger.

Ansvar og kontrol

Det folger af databeskyttelsesforordningens princip om behandlingssik-
kerhed, at dataejer (KK) skal behandle personoplysninger, sa det sikres
mod uautoriseret eller ulovlig behandling og tab mv.

Af sikkerhedshensyn monitorerer kommunen egne it-systemer og bruger-
nes anvendelse af disse. Det systemansvarlige kontor for et system er an-
svarlig for, at der gennemferes periodiske logudtraek fra systemer for f.eks.
at kontrollere, hvilke brugere der har adgange til data og systemet og
hvilke handlinger, brugerne har udfert.

Opfelgning pé logning
| Kebenhavns Kommune har man implementeret en SIEM-lgsning (Secu-

rity information and event management) med det formal at forbedre log-
ning og rapportering fra fagsystemer og centrale infrastruktursystemer.
SIEM er en samlet Igsning, der kan benyttes til at identificere, monitorere
og registrere handelser pa baggrund af de systemlogfiler, som sendes til
SIEM.

Det konkrete arbejde med at felge op pé den logning, der foretages i KK,
sker overordnet pé tre méder:

1. Automatiseret i KK's SIEM-lgsning, hvor der med udgangspunkt i

X s Koncern IT
foruddefinerede 'use cases’ (saerlige brugsmenstre og haendelser)
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sendes enten regelmaessige rapporter eller specifikke alarmer til 2400 Kebenhavn NV
den relevante systemejer i forvaltningen, nar/hvis den seerlige
haendelse finder sted. EAN-nummer

2. Semi-automatiseret i KK's SIEM-lgsning, hvor der med udgangs- 5798009809421

punkt i enten en konkret mistanke, eller Izbende stikprevekontrol
kan fremseges data i gemte logs for at undersgge en given bru-
gers adfeerd.
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3. Manueltidet enkelte fagsystems logfil, hvor den systemansvarlige
chef har ansvaret for at sikre en lgbende stikprevekontrol med bru-
gerhandlinger i det givne system.

To eksempler
Herunder gennemgaés to konkrete faglgsninger, der begge er integreret til
CPR for at illustrere, hvordan logning foregar i KK.

Eksempel 1 - Automatiseret logopfalgning i CURA (elektronisk omsorgs-
journalsystem i SUF)

Den veesentligste logopfelgning i CURA tager udgangspunkt i veerdi-
springsreglen, som er hjemlet i sundhedslovens § 42 a, stk. 2. Det folger af
denne bestemmelse, at sundhedspersoner ved opslag i elektroniske syste-
mer kan indhente oplysninger om en patients helbredsforhold og andre
fortrolige oplysninger, hvis indhentningen er nedvendig til berettiget va-
retagelse af en dbenbar almen interesse eller af vaesentlige hensyn til pati-
enten, herunder en patient, der ikke kan varetage sine interesser, sund-
hedspersonen eller andre. Bestemmelsen ngdvendigger, at autoriserede
sundhedspersoner skal have mulighed for at tilga oplysninger om bor-
gerne - ogsa uden forudgaende samtykke.

For at sikre tilstraekkelige organisatoriske sikkerhedsforanstaltninger af
hensyn til borgerne feres der logopfelgning med, hvor ofte medarbejdere
anvender denne adgang, da muligheden er en undtagelse, der kan benyt-
tes i seerlige sager, hvis de rette juridiske betingelser er opfyldt.

Koncern IT og SUF har udarbejdet fire use cases, der via CURA automatisk
alarmerer pa felgende haendelser til den centrale SIEM-Igsning:

1. Kontrol af hvor hyppigt veerdispringsreglen anvendes for de med-
arbejdere, som har tilladelse til at foretage vaerdispring. System-
ejer i SUF modtager en manedlig rapport fra SIEM.

2. Kontrol af brugen af veerdispring for de medarbejdere, der som
udgangspunkt ikke méa foretage veerdispring, men som undtagel-
sesvist kan have et seerligt situationsbestemt behov. Formélet er at
monitorere antallet af aktiverede veerdispring og felge op pé ure-
gelmaessigheder. Systemejer i SUF modtager en ugentlig rapport
fra SIEM.

3. Kontrol af brugen af vaerdispring for de medarbejdere, som ikke
har tilladelse til at foretage veerdispring. Disse medarbejdere kan i
yderste ngdstilfeelde vaere tvunget til at foretage veerdispring. For-
malet er at monitorere hvert tilfeelde. Systemejer i SUF modtager
en daglig rapport fra SIEM.

4. Generel kontrol og statistik med alle veerdispring i SUF. System-
ejer i SUF modtager en ménedlig rapport fra SIEM med oversigt
over alle veerdispring og deres fordeling pa kategorierne som be-
skrevet ovenfor.



Eksempel 2 - Logopfalgning i eDoc (KK’s elektroniske sags- og doku-
menthdndteringssystem)

Den veesentlige logopfelgning i eDoc vedrgrer, om brugere i systemet
uretmaessigt har tilgdet sager med fortrolige eller personfglsomme oplys-
ninger. ESDH-videnscenter i Koncern IT gennemfgrer i den forbindelse
manuel logopfelgning ved Igbende stikprevekontrol med tilfaeldigt ud-
valgte brugere af systemet.

Konkret foregar logopfelgningen pa den made, at der dagligt udveelges
en bruger efter et fastlagt tilfeeldighedsprincip, hvorefter der gennemfeg-
res kontrol med brugerens opslag i eDoc. Kontrollen fokuserer péa, hvor-
vidt brugeren har &bnet sager eller dokumenter med fglsomme veerdi- el-
ler personoplysninger, som brugeren ikke er sagsbehandler pa. Opstér
der tilfaelde, hvor der kan konstateres et mistaenkeligt opslag, tager ESDH
videnscenter kontakt til den pdgeeldende brugers neermeste leder med
henblik pd at undersgge, om der er sket en tjenstlig forseelse.
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