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Revisionsrapport — Regnskabsfgring og interne kontroller 2016

Indledning
Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2016 har vi foretaget revision
af kommunens regnskabsfgring og interne kontroller, samt afledt heraf, et enkelt forhold vedrgrende

Opus debitor.
Rapporteringen er opbygget pa fglgende made:
Formal og omfang mv.

Ledelsesresume og konklusioner

Observationer, risikovurderinger og anbefalinger

Lo

Formidling af risiko og vasentlighed

1. Formal, omfang mv.
1.1. Revisionens formal
Revision af kommunens regnskabsfgring og interne kontroller er en del af den lovpligtige revision og

indgar i grundlaget for vores pategning af Kgbenhavns Kommunes arsregnskab.

Revisionens formal er at undersgge, om omradet administreres betryggende og i overensstemmelse med
borgerreprasentationens beslutninger, galdende love og andre forskrifter samt med indgéede aftaler og
sedvanlig praksis, endvidere at foretage en kritisk gennemgang af forretningsgange og de kontroller,

der er etableret pa omradet.
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Det bedste vaern mod uregelmassigheder er hensigtsmassige forretningsgange og gode interne kontrol-
ler, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og interne

kontroller, men ikke undersggelser specielt med henblik pa opdagelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelegge kontrolsystemer og forretningsgange, der er betryggende efter for-
valtningens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontroller

som et led i revisionen af arsregnskabet.

1.2. Revisionens omfang og afgraensning
Omfanget af vores arbejde fastlegges ud fra vores samlede vurdering af vasentlighed og risiko for

vasentlig fejl.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt kontrolsystem
og en palidelig bogfgring. Dette indebarer, at det overordnede kontrolmiljg og de organisatoriske ram-
mer understgtter et velfungerende ledelses- og kontrolsystem, og at der pa de enkelte aktivitetsomrader
er beskrevet og implementeret interne kontroller, som reducerer risikoen for vaesentlige fejl til et accep-

tabelt niveau.

Revisionen omfatter ikke en gennemgang af samtlige bilag og transaktioner, men udfgres ved, at vi ved
stikprgver indhenter dokumentation for eller pa anden made far bekraftet bogfgringens rigtighed. I for-
bindelse hermed tester vi de interne kontroller i det omfang, vi finder det ngdvendigt for revisionen af

arsregnskabet.

Vi skal for god ordens skyld ggre opmarksom p4, at revisionen fgrst kan anses for afsluttet, nar vi har

underskrevet erkleringen pa arsregnskabet.

1.3. Revisionsarbejdets udferelse

Revisionen omfatter Intern Revisions bistand til Deloitte i forbindelse med lovpligtig revision af ind-
kgbsomradet. Revisionen er udfgrt pa grundlag af godkendt revisionsplan for 2016 og er bl.a. gennem-
fort ved besgg hos Koncernservice (KS) og centrale enheder i forvaltningerne. Herudover har vi foreta-

get en opfglgning pa konstaterede forhold fra revisionen af omradet vedrgrende 2015.

Kgb af varer og tjenesteydelser i KK udggr for perioden 1/1 —31/7-2016 ca. 5.037 mio.kr.
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Revision har omfattet:

e Design — og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfgre tilsigtede
eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmassige og betryggende forret-
ningsgange og interne kontroller, der afdekker disse.

e Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk er imple-
menteret i kommunen.

o Effektivitet — og hvorvidt kontrollen har fungeret efter hensigten og har medvirket til at forebygge
eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter.

2. Ledelsesresume og konklusion
Vi har afsluttet den Igbende revision af indkgbsomradet 2016.

Revisionen har omfattet en gennemgang af, hvorvidt der er tilrettelagt hensigtsmassige forretnings-

gange og gode interne kontroller som sikrer mod fejl og mangler.

2.1. Design og implementering af forretningsgange

Vi har paset, hvorvidt der pa de konkrete hovedomrader i indkgbsadministrationen er identificeret risici,
som kan medfgre tilsigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmassige
og betryggende forretningsgange og interne kontroller, der afdeekker disse. Herunder pases det, om de

udarbejdede retningslinjer og interne kontroller rent faktisk er implementeret i kommunen.

Gennemgangen har givet anledning til 3 nye bemerkninger:

. Vasentlige svagheder i kontrolmiljget omkring inddrivelse og lukning af firmadankort ved fra-
treedelse (ref. 3.8).

o Geld til offentlige myndigheder oversendt til inddrivelse hos SKAT (ref. 3.10)

o Fejl i snitfladen mellem K@R og Opus Debitor (ref. 3.11)

Vores opfglgning pa de 4 bemarkninger i revisionsberetningen for 2015, der knytter sig til eller har
indvirkning pa revisionen af indkgb af vare og tjenesteydelser i KK, har vist, at 3 viderefgres i 2016:

e Systemansvarlige for udbetalingssystemer — Revisionsbemarkning nr. 1

o Kommunens regler for indkgb — Revisionsbemarkning nr. 8.2

e God bogfgringsskik — Revisionsbemarkning nr. 8.3

Bemarkningerne nr. 8.1, som kan henfgres til fakturaer i betalingskontrol, anses for lukket.
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2.2. Konklusion

Som anfgrt ovenfor, er der stadig udfordringer og behov for forbedringer pa indkgbs- og udbetalings-
omradet i Kgbenhavns Kommune. Forvaltningerne har allerede i forbindelse med revisionen for 2015
udarbejdet handleplaner og igangsat flere tiltag for at imgdega de bemerkninger som viderefgres. Hand-

leplanerne lgber over flere ar.

Det er revisionens samlede vurdering, at de besluttede handleplaner og tiltag, safremt disse gennemfgres
som tiltenkt, i veesentligt omfang vil kunne reducere risikoen for gentagelse af de fejl og mangler, der

har givet anledning til revisionsbemarkningerne.

Det er de respektive forvaltningers ansvar at gennemfgre de handlinger, der er ngdvendige for at lukke
de anfgrte bemarkninger. Revisionen forventer, at ledelsen pa de bergrte omrader sikrer den forngdne
fremdrift og kvalitet i lgsningerne, saledes at bemzarkningerne kan lukkes i overensstemmelse med de

besluttede handleplaner.

Der henvises til afsnit 3 for uddybning af ovenstaende forhold.
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3. Observationer, risikovurdering og anbefaling

3.1.Nye Bemeaerkninger 2016

Observationer der primart er rettet mod KS

moduler.

. Revisionsomrade,
Organisationsomrade i KK Koncernservice emne / Indkgbsomradet
. .. . . Risiko & Vae-
Ref. Observation Risikobeskrivelse Anbefaling .
sentlighed
Det henstilles at der sikres
S | forbindelse med vores revision har | Operationel risiko — Uhen-

TR . ; : ) A korrekte overfgrsel af data

T X vi desuden observeret, at der er fejl | sigtsmaessige processer i . .

© qp L R i . via graensesnit mellem de

= O i snitfladen mellem OPUS debitor form af fejl i graensesnit og

s O . ) . . to moduler og P.nr.basen,

S o og K@R, herunder registreringer i hgj grad af manuelle pro-

v e . - samt en systemunderstgt-

T o P.nr.basen, hvilket ggr det ngdven- cesser, gger risikoen for .

< o : tet afstemning af modu-

o 0 digt at foretage en stor maengde tab.

9 w lerne.

w3 enkelt opslag for at afstemme de to

o

Forvaltningens iveerksatte

tiltag

KMD er som fglge heraf i gang med at foretage en andring i det graensesnit der overfgrer posteringer fra OPUS
Debitor til K@R. Det ndrede graensesnit forventes at vaere implementeret ultimo januar 2017.

Zndringen i graensesnittet medfgrer, at Betaling og Kontrol (Kultur- og Fritidsforvaltningen) kan pabegynde
systemaf-stemningen mellem de 2 systemer for 2017 og fremadrettet nar @&ndring er implementeret.

Ansvarlig: Lene Stenstrup From

Deadline: 1. maj 2017
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Observationer der er rettet mod forvaltningerne og KS:

B i Revisionsomrade .
Organisationsomrade i KK Forvaltnmger.ne/ / Indkgbsomradet
Koncernservice emne
Risiko & Vae-
Ref. Observation Risikobeskrivelse Anbefaling s c_:& *
sentlighed

3.8 Kommunens regler for indkgb

(Forvaltningerne)

Ved vores revision af design har vi
observeret svagheder i kontrolmil-
jpet omkring inddrivelse og lukning
af firmadankort ved medarbejderes
fratraedelse og afskedigelse. De de-
signede kontroller er placeret pa
decentralt niveau hos den budget
ansvarlige og er kun i ringe grad sy-
stemunderstgttet. Vi har observe-
ret at der ikke er opfglgning pa om
den overvagende kontrol rettet
mod misbrug er effektive, da der
ikke sker opfglgning pa om alle ad-
viserings-mails nar frem til en mod-
tager. Det eksisterende design er
desuden uhensigtsmaessigt i det
henseende at der kun i ringe grad
er centrale overvagende kontroller
til at kompensere for de manuelle
kontroller.

Operationel risiko — Mang-
lende implementering af
en overvagende kontrol,
udggr en risiko for, at
manglende kontrolimple-
mentering eller ineffektiv
kontroludfgrelse pa decen-
tralt niveau ikke identifice-
res og adresseres

Det henstilles, at desig-
nede kontroller implemen-
teres eller, at det pa anden
vis sikres, at kontrolmiljget
er intakt, herunder om en
central lukning af dankort
kan foretages i KS sa snart
AD lukkes for medarbejde-
ren.

Forvaltningens iveerksatte
tiltag

Koncernservice vil undersgge muligheden for sammenkgrsel af data vedr. dankortholdere og stoppede medarbejde-

re, herunder i forbindelse med indmeldte fratraedelser til Koncernservice/ Center for Lgn og Personale.

Herudover vil Koncernservice undersgge muligheden for etablering af en stikprgvevis overvagende kontrol af om

adviserings-mails nar frem til rette modtager, med efterfglgende konsekvens for lukning af dankort.

Ansvarlig: Lene Stenstrup From

Deadline: 1. maj 2017
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Observationer der er rettet mod forvaltningerne og KS (fortsat):

B i Revisionsomrade .
Organisationsomrade i KK Forvaltnmger.ne/ / Indkgbsomradet
Koncernservice emne
Risiko & Vae-
Ref. Observation Risikobeskrivelse Anbefaling s ?& =
sentlighed

3.10 Ad Geeld til offentlige myndigheder

(Forvaltningerne / KS)

| forbindelse med vores revision er
vi blevet bekendt med at kommu-

nen har registreret en gaeld pa

ca. 1,1 mio.kr. fordelt pa en raekke
krav som andre offentlige myndig-
heder har oversendt til inddrivelse
hos SKAT. Kravene er vaesentligst

bgder, mellemkommunale betalin-
ger og p-afgifter.

En lang raekke af kravene er krav,
som KK fejlagtigt selv har oversendt
til SKAT. Kommunens egne krav kan
henfgres P-afgifter vedr. kommu-
nens biler.

Operationel risiko — Det
medfgrer et ungdigt res-
source forbrug og gget
kompleksitet i andre pro-
cesser i organisationen at
man fejlagtigt oversender
interne krav til inddrivelse
hos SKAT.

Compliancerisiko -

Bgder og afgifter, som kan
henfgres til kommunens
ansatte, er kommunen
uvedkommende.

Det skal henstilles, at de
faktiske forhold undersg-
ges, og at udgifterne hen-
fgres til de konkrete omra-
der i KK.

I den forbindelse skal man
vaere opmaerksom p3, at
bgder og afgifter, som kan
henfgres til kommunens .
ansatte, ikke kan betales af
kommunen, da de er kom-
munen uvedkommende.

Forvaltningens iveerksatte tiltag

Koncernservice er i gang med at undersgge de faktiske forhold vedrgrende kommunens oversendelse af egne krav

til SKAT, herunder oversendelsen af p-afgifter vedr. kommunens enheder eller ansatte.

Derudover har Koncernservice kigget naermere pa de krav, som andre offentlige myndigheder har oversendt til
inddrivelse hos SKAT. Det har medfgrt, at belgbet pa 1,1 mio. kr. er blevet reduceret til kr. 765.000 kr. Der arbejdes

intensivt pa at fa nedbragt dette belgb yderligere.

For at imgdega et ungdvendigt ressourceforbrug samt gget kompleksitet i andre processer vil Koncernservice

etablere fglgende tvaergdende processer:

- Proces for handtering af bgder fra myndighederne

- Proces for handtering af skyldige krav til SKAT

- Proces for manedlig oprydning i fakturapuljen

Ansvarlig: Elisabeth Reichwald og Peter Grgnning

Deadline: 1. maj 2017
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3.2.Videreforte bemarkninger 2016

Observationer der er rettet mod forvaltningerne og KS:

B i Revisionsomrade .
Organisationsomrade i KK Forvaltnmger.ne/ / Indkgbsomradet
Koncernservice emne
Risiko & Vae-
Ref. Observation Risikobeskrivelse Anbefaling s c_:& *
sentlighed

3.7 Fakturaer i betalingskontrol (god bogfgringsskik)

| beretningen 2015 er anfgrt:

Bogf@ring i KK foretages ikke i alle
tilfeelde i overensstemmelse med
god bogfgringsskik (konteringstek-
sten er ikke altid tilstraekkelig si-
gende, og posteringer er ikke altid
dokumenteret med et bilag.)

Opfelgning 2016:

KS' stikprgvevise kontrol af poste-
ringer har afdaekket, at der vaesent-
ligst i relation til finansposteringer, i
flere tilfelde er konstateret, at det
ikke umiddelbart ud af posterings-
teksten og evt. vedhaeftede doku-
mentation, er muligt at vurdere va-
liditeten af de foretagne finanspo-
steringer herunder hvad og hvorfor
der om konteres. Pa baggrund af
vores udfgrte reperformance af
kontrollerne er vi enige i den obser-
vation.

Finansiel risiko — Overhol-
delsen af god bogfgrings-
skik skal i alt vaesentlighed
bidrage til en hensigts-
maessig og betryggende
styring samt rapportering.

Det henstilles, at der saet-
tes ledelsesmaessig fokus
pa omradet og at de rap-
porterede forhold i ledel-
sesinformationen Ipbende
holdes op i mod god bog-
foringsskik i en bred for-
stand samt de naermere
beskrevet krav til registre-
ringerne fra forretnings-
gangene.

Forvaltningens
iveerksatte tiltag

Koncernservice vil efter regnskabsafslutningen for 2017 fglge op pa om forholdene forbedres der, hvor stikprgver pa
posteringer ikke overholder god bogf@ringsskik og rapportere pa dette til de ansvarlige forvaltninger.

Ansvarlig: Lene Stenstrup From

Deadline: 31. januar 2018
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Observationer der er rettet mod forvaltningerne og KS (fortsat):

B i Revisionsomrade .
Organisationsomrade i KK Forvaltnmger.ne/ / Indkgbsomradet
Koncernservice emne
Risiko & Vae-
Ref. Observation Risikobeskrivelse Anbefaling .
sentlighed

3.8 Kommunens regler for indkgb

| beretningen 2015 er anfgrt:

I lighed med forhold rapporteret
ved sidste ars revision er der obser-
veret manglende overholdelse af
KK’s indkgbsaftaler pa mindre ind-
kgb/opgaver, herunder digitaliseret
understgttelse af indkgb. Pa stgrre
byggeopgaver/indkgb indhentes
behgrige tilbud.

Opfelgning 2016:

Bemarkningen viderefgres.

Operationel risiko — Mang-
lende overholdelse af ind-
kegbsaftaler, som fglge af
uhensigtsmaessigt designet
processer og kontroller,
udggr en risiko for, at KK
pafgres ekstra omkostnin-
ger.

Det henstilles, at geeldende
regler overholdes. Der hen-
vises endvidere til vedta-
gelsen af indkgbsprogram-
met ved budgetforhandlin-
gerne for 2017 hvor fgl-
gende malsaetninger er be-
sluttet:

- 95% af alle rekvisitioner
skal foretages gennem ind-
kgbssystemet

-Der skal etableres et bru-
gervenligt og elektronisk
indkgbs- og bestillingssy-
stem i Kvantum. Der auto-
matiserer indkgbsproces-
sen og sikrer compliancen
og reducerer transaktions-
omkostningerne
-Indkgbsaftalerne skal
vere opdaterede og kor-
rekte med konkurrence-
dygtige priser og kommu-
nens besluttede krav skal
overholdes
-Aftaleindgaelse skal styr-
kes, saledes at der er fuldt
daekkende aftaler for kom-
munens samlede indkgb

-1 forbindelse med udbud
skal der veaere gget fokus pa
kvaliteten af de aftaler, der
indgas

Forvaltnin-

gens ivaerk-
satte tiltag

Der arbejdes Ipbende pa forbedringen af compliance pa indkgbsomradet i forvaltningerne. Der er en forventning om
at indfgrelsen af Kvantum vil biddrage yderligere til overholdelse af kommunens regler for indkgb
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Observationer der er rettet mod forvaltningerne og KS (fortsat):

10

oy - i Revisionsomrade X
Organisationsomrade i KK Forvaltnmger.ne/ / Indkgbsomradet
Koncernservice emne
Ref. Observation Risikobeskrivelse Anbefaling R's'k? UL
sentlighed

3.9 Systemansvarlige for udbetalings- og faktureringssystemer

| beretningen 2015 er anfgrt:

Der blev i 2014 identificeret 69 ud-
betalings- og faktureringssystemer.
Analysen viste, at der for hovedpar-
ten af systemerne var udpeget en
ansvarlig systemejer. Endvidere var
systemejer-rollens ansvar beskrevet
i IT-sikkerhedsregulativet. Dog
manglede der forretningsgangsbe-
skrivelser for hovedparten af syste-
merne, og der var saledes ikke de-
signet interne kontroller omkring sy-
stemerne.

Analysen viste, at systemejer-rollen
ikke tilstraekkeligt var implemente-
ret. Der var systemejere, der ikke
kendte funktionaliteten af det sy-
stem, de var systemejere for, og sy-
stemejer-rollen blev generelt vare-
taget meget forskelligt. Ikke alle sy-
stemejere havde et klart billede af,
hvad rollen indebar og hvilket an-
svar de havde. Analysen viste endvi-
dere, at der ikke var den ngdvendige
ledelsesmaessige opmaerksomhed
pa opgaven, hvilket medfgrte, at der
ikke blev allokeret de ngdvendige
ressourcer til varetagelse af system-
ejerskabet. Grundet manglende de-
sign af kontroller i forretningsgange
blev det vurderet, at der ikke var im-
plementeret tilstraekkelige kontrol-
ler af anvendelsen af systemerne.

Opfglgning 2016:

Der har hen over aret veeret afsat
ressourcer til at uddanne system-
ejere i varetagelse af systemejerrol-
len. Herunder at klarlzegge hvad
rollen indebaerer og hvilket ansvar
de har. Det er sket gennem udar-
bejdelse af systemejer vejledning
samt gennemfgrelse af kurser.

Dog udestar arbejdet med udarbej-
delse af forretningsgangsbeskrivel-
ser for hovedparten af systemerne,
og der er saledes ikke designet in-
terne kontroller omkring syste-
merne.

Grundet manglende design af kon-
troller i forretningsgange vurderes
det, at der ikke er implementeret
tilstraekkelige kontroller af anven-
delsen af systemerne.

Revisionsbemaerkning 1 fra 2015 er
tilpasset med gennemfgrte tiltag og
viderefgrt.

Finansiel risiko - Vi finder
det kritisk, at handteringen
af kommunens udbeta-
lings- og faktureringssyste-
mer ikke er betryggende.

Vi har endvidere konstate-
ret, at der ikke er beskre-
vet og implementeret ret-
ningslinjer for de enkelte
systemer og systemejere,
der bl.a. beskriver de in-
terne kontroller i syste-
merne og systemejerens
ansvar.

Det henstilles, at der udar-
bejdes forretningsgangsbe-
skrivelse og foretages den
forngdne risikovurdering til
brug for et hensigtsmaes-
sigt design af kontroller af
anvendelsen af systemerne
samt, at det fra centralt
hold monitoreres, at der li-
geledes sker decentral gen-
nemfgrsel her af i overens-
stemmelse med de udar-
bejdede handlingsplaner.
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Forvaltningens ivaerksatte tiltag

@konomiforvaltningen, ved Koncernservice udarbejder forretningsgange, herunder risikovurdering og design af in-
terne kontroller vedrgrende anvendelsen af de udbetalings- og faktureringssystemer, som @KF er ansvarlig for og
som ikke er planlagt udfaset som fglge af Kvantum. Der udarbejdes forretningsgange og risiko- og
kontrolvurderinger for i alt 5 systemer (3 systemer, hvor systemejerskabet ligger i Koncern IT og 2 systemer, hvor
systemejerskabet ligger i Koncernservice). Derudover er der identificeret 6 systemer, som Koncern IT og
Koncernservice er systemejere for, der planlaegges udfaset med implementeringen af Kvantum. Der er derfor ikke
planlagt yderligere aktiviteter for disse systemer. Endvidere er der identificeret et system, hvor der ikke er tilknyttet
en systemejer, og udarbejdelse af forretningsgang afventer at der findes en systemejer.

Forretningsgangene forventes implementeret ved udgangen af 2. kvartal 2017. Koncernservice stiller et koncept til
radighed til brug for forvaltningernes udarbejdelse af forretningsgange vedrgrende anvendelsen af de udbetalings-
og faktureringssystemer, som forvaltningerne er ansvarlige for. Dette sker i regi af den reviderede handlingsplan til
sikring af betryggende administrative processer i kommunen. Koncernservice vil derudover koordinere en lgbende
indsamling af forvaltningernes overordnede status-tilkendegivelser ift. forvaltningernes tiltag frem mod deadline
ved udgangen af 2. kvartal 2017.

Derudover foretager Koncernservice fglgende tiltag iht. den reviderede handlingsplan til sikring af betryggende
administrative processer i kommunen, frem mod deadline ved udgangen af 2. kvartal 2017:

- Udarbejdelse af et koncept for opfglgning pa status for implementering af systemejerskaber for kommunens
udbetalings- og faktureringssystemer.

- Opfelgning pa status for implementering af systemejerskaber for de udbetalings- og faktureringssystemer, som
@konomiforvaltningen, herunder Koncernservice og KoncernlIT er ansvarlige for.

- Koordinering af en Ipbende indsamling af forvaltningernes overordnede status-tilkendegivelser ift. forvaltningernes
tiltag.

Ansvarlig: Lene Stenstrup From

Deadline: 30. juni 2017
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3.3.Lukkede bemzrkninger i 2016

Observationer der primaert er rettet mod KS:

12

Revisionsomrade/

Organisationsomrade i KK Koncernservice Indkgbsomradet
emne
Risik Vae-
Ref. Observation Risikobeskrivelse Anbefaling st (_’& =
sentlighed

3.7 Fakturaer i betalingskontrol

| beretningen 2015 er anfgrt:

"Det er politisk besluttet, at alle
fakturaer u/10.000 kr. godkendes
af en person, hvorefter den auto-
matisk betales uden yderligere kon-
trol. Det er vores vurdering, at ene-
godkendelse af fakturaer indehol-
der en iboende risiko for besvigel-
ser. Som kompenserende kontrol er
implementeret stikprgvevis kontrol
af fakturaer u/ 10.000 kr. Kontrol-
len er dog ikke designet til udvael-
gelser af stikprgver pa fakturaer pa
u/5.000 kr.”

Opfglgning 2016:

1 2016 har vi paset, at der er udar-
bejdet en forretningsgang og desig-
net en kontrolanalyse rettet mod
alle bilag u/10.000 kr. Vi har opnaet
overbevisning for at kontrollen er
implementeret og har veeret effek-
tiv for perioden fra starten af regn-
skabsaret frem til dato for gennem-
fgrelsen af den Igbende revision.

Bemaerkningen anses for lukket.
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3.4.Observationer i gvrigt 2016

Observationer der er rettet mod forvaltningerne og KS:

13

Organisationsomrade i KK Forvaltnmger.ne/ e Indkgbsomrédet
Koncernservice emne
Ref. Observation Risikobeskrivelse Anbefaling R's'k? & Vae-
sentlighed
(KIT) Besvigelsesrisiko - Mulig- Grundlaeggende anbefales
Ved kgb i Netbutikken er det forsat heden for ene-godken- det at kontroller system-
muligt at ene-godkende fakturaer delse af fakturaer gger risi- | understgttes. Ledelsen i KS
© op til ens belgbsgraense. Systemun- | koen for besvigelser. har ved revisionen 2015 ud
] derstgttelsen af to godkendelser pa fra en risiko og vaesentlig-
_g alle fakturaer i WF daekker saledes hedsbetragtning valgt ikke
8 ikke de tilfeelde hvor ordren alle- at eendre i opsatningen af
:’n rede er godkendt i netbutikken og Netbutikken. Interne Revi-
8 der sker automatisk 3-vejsmatch i sion er enige i at risikoen i
2 WF. Faktura fra Netbutikken indgar noget omfang afdaekkes af
-8 i bilagskontrol, men ikke med saer- en kompenserende kon-
.g ligt fokus. trol.
2
>
[
z
§ (KIT) Besvigelsesrisiko - tilside- Grundlaeggende anbefales
-g Der er ikke etableret en systemun- saettelse af de etablerede det at kontroller system-
= derstgttet kontrol i selvbetjeningen | kontroller, herunder hie- understgttes. Ledelsen i KS
T af, at godkender og betalingsmod- rarkisk godkendelse af ud- har ved revisionen 2015 ud
% tager ikke er den samme. Det er laeg, pger risikoen for be- fra en risiko og vaesentlig-
- ikke muligt, at opretter og godken- svigelser. hedsbetragtning valgt ikke
9 der af et bilag er den samme, men at igangsaette en system-
3 problemet er, at man i strid med understgttet kontrol. Det
8 kommunens regler kan godkende er vores anbefaling, at der
o udbetalinger til sig selv. etableres en kompense-
rende kontrol til sikring af
at godkender og betalings-
modtager ikke er den
samme.
.CI:J & Alle forvaltninger Operationel risiko — Mang-
c 9 . <o lende overholdelse af be-
E go © ! _'g ed med sidste ar: r'(l-:‘fwsllo'n ar talingsfrister medfgrer R
i vi ved ggnnemganga tilfeeldigt ud- gget risiko for at KK pélaeg-
~ % valgte bilag observeret manglende ges ekstra renteudgifter.
m ° overholdelse af betalingsfrister.
g BUF, TMF og SOF Operationel risiko - Reglerne for brugen af fir-
5 . . madankort, her under, at
< | enkelte tilfaelde ha.r vi observeret disse er til brug for direkte
é aE d'er er sket haeynlng af kontanter betaling af indkeb til kom-
5 pfa firmadankort til forskudsafreg- munen samt, at forskud
E" ning for udizg. for udleeg handteres via
o Ignnen eller egentlige for-
§ skudskasser er videregivet
=] til de implicerede forvalt-
E ninger og der anbefales
S ikke yderligere tiltag.
«Q
(3]
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Observationer der primart er rettet mod KS:

14

Organisationsomrade i KK Koncernservice :;v;:onsomrade/ Indkgbsomradet
. - . . Risiko & Vae-
Ref. Observation Risikobeskrivelse Anbefaling .
sentlighed

% ® 3

T ©
§&¢
%<5 Ingen bemaerkninger - -
>c 2
noE3S
n o o
SR

3.7 Fakturaer i betalingskontrol

Der er konstaterede en raekke min-
dre uhensigtsmaessigheder i udvael-
gelsesprocessen ved implemente-
ringen af den stikprgvevise kontrol
og kontrol analysen i KS, der pri-
maert kan henfgres til datasorterin-
gen, hvor finansbilag uden doku-
mentation er frasorteret uden naer-
mere opfglgning herpa.

Operationel risiko — De
konstaterede uhensigts-
maessigheder udggr en ri-
siko for at implementerin-
gen af kontrollerne ikke er
i overensstemmelse med
det fastlagte design

Det henstilles at udveelgel-
sen sker sa det er i overens-
stemmelse med retnings-
linjerne i designet.

I lighed med tidligere rapporterede
forhold er den systemunderstgt-
tede proces, der modregner dbne
kreditnotaer i efterfglgende faktu-
raer fra leverandgren er kun effek-
tiv i de tilfeelde, hvor alle leveran-
dgrens fakturaer har betalingssta-
tus Nem-konto. Derfor er der etab-
leret en kompenserende og tids-
kraevende manuel kontrol, der skal
sikre modregning i kommende be-
talinger til leverandgren eller over-
sendelse af kravet til betaling og
kontrol.

Operationel risiko - Mang-
lende effektivitet i proces-
sen for modregning af kre-
ditnota i efterfglgende be-
talinger eller ved anmod-
ning om betaling fra kredi-
tor medfgrer risiko for, at
kommunen ikke modtager
tilgodehavendet.

Vi skal anbefale, at der im-
plementeres en hgjere
grad af systemunderstgt-
telse i processen for ind-
drivelse af overforfaldne
kreditnotaer og for mod-
regning af kreditnotaer i
fremtidige betalinger.

Revisionsomrader uden markeringer er medtaget for at sikre fuldsteendigheden i de revisionshandlin-
ger, der er gennemfgrt.

3.5. Ad Systemafstemninger af kreditor

IR har gennemgaet processen for afstemning af K@R kreditor- og finansmodul i henholdsvis K@R og

Navision. Processen er uandret i forhold til sidste ar, og afstemningerne gennemgas i forbindelse med

arsafslutningen.

3.6. Ad Godkendelse i Workflow, autorisationer og stamdata

Ved vores lgbende revision af kgb af varer og tjenesteydelser har vi identificeret de kontroller i proces-

sen for fakturagodkendelsen i Workflow, der er vasentlige for revisionen. Dette er sket bl.a. ved gen-

nemgang af forretningsgange pa omradet og interview med ngglemedarbejdere i kreditor-teamet i KS.
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Hvor det bidrager til vores revisionsoverbevisning, samt forstaelse af kontrolmiljget pa omradet, har vi

testet kontrollerne.

Jf. KK’s forretningsgange ”Ordreafgivelse til betaling (Kreditor)” skal der vare to godkendere pa alle
fakturaer over 10 t.kr. Nar indkgb foretages via Netbutikken, og ordre, varemodtagelse og faktura mat-
ches automatisk i WF, sker godkendelse pa ordretidspunktet. Vi har i lighed med sidste ar konstateret,
at den systemunderstgttede kontrol i WF af, at der er to godkendelser pa fakturaer over 10 t.kr., ikke
dekker de tilfeelde, hvor der er sket godkendelse pa tidspunktet for ordreafgivelsen. Det er sdledes mu-
ligt via Netbutikken at gennemfgre kgb, varemodtagelse og betaling op til den belgbsgrense, man er

oprettet med i stillingshierarkiet i KOR.

Der er tale om en kontrolsvaghed, der alt andet lige gger risikoen for besvigelser. Ledelsen i Koncern-
service har i deres stillingtagen til sidste ars bemarkning, ud fra en risiko- og vasentlighedsbetragtning,

og med hensyntagen til de gennemfgrte bilagskontroller, valgt at acceptere den konstaterede risiko.

Samme systemunderstgttede kontrol sikrer, at fakturaer under 10 t.kr. kun kan godkendes af en medar-
bejder ved automatisk at overfgre fakturaen til KOR-kreditor efter 1. godkendelse.

Navision Workflow understgtter ikke, at fakturaer under 10 t.kr. kun kan godkendes af en. Her er det
systemunderstgttet, at alle fakturaer godkendes af to.

Som opfglgning pa det konstaterede forhold fra sidste ar om, at det er uhensigtsmassigt, at det i selvbe-
tjeningslgsningen ikke er systemunderstgttet, at godkender og betalingsmodtager ikke er den samme,
har ledelsen i Koncernservice vurderet den konkrete risiko og valgt ikke at igangsatte en systemunder-
stgttet kontrol. Kontrolsvaghed gger besvigelsesrisikoen ved bevidst tilsidesattelse af det vedtagne god-
kendelsesflow, hvorfor vi anbefaler en kontrol af, at der ikke er sammenfald mellem godkender og be-

talingsmodtager.

Der er i KS etableret og gennemfgrt ngglekontroller der i et vist omfang relaterer sig til ovenstaende

risici, jf. afsnit 3.3.

IR har gennemgaet processerne for udbetalinger direkte via Netbank samt udbetalinger direkte i gkono-

misystemet.

Vi har ved vores revision paset, at der er designet og implementeret opdagende kontroller til sikring af,
at der er funktionsadskillelse mellem den der godkender, og den der bogfgrer betalinger i Netbanken.
Det er ligeledes paset, at der er designet og implementeret kontroller til lgbende at sikre systemunder-

stgttelse af, at betalinger i Netbanken kun kan gennemfgres to i forening.
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Vi har endvidere paset, at der er designet og implementeret opdagende kontroller til sikring af, at alle

direkte udbetalinger via gkonomisystemet er behgrigt dokumenteret, godkendt og bogfart.

IR har gennemgéet processen for oprettelse og &ndring af leverandgr-stamdata. De udfgrte test af design

og implementering i perioden 1/1-30/9 2015 har ikke givet anledning til bemarkninger.

3.7. Ad Fakturaer i betalingskontrol

I forbindelse med vores revision har vi ligeledes gennemgaet kommunens processer og interne kontroller
til sikring af, at kommunens forpligtelser Igbende behandles og gennemgér behgrig betalingskontrol. Vi
har paset, at der er designet og implementeret forretningsgange til sikring af, at fakturaer indgangsregi-
streres korrekt, dispatches til godkendelse, genbehandles ved returnering eller afvisning i godkendelses-
processen samt at fejl ved udlesning fra kreditormodul og indle@sning i bank opfanges og rettes inden

for retningslinjerne i forretningsgangen.

Pa baggrund af vores gennemgang med udvalgte forvaltninger af konceptet for KS’ rapportering til
forvaltningsledelsen ”Ledelsesinformation — Personale, Len og @konomi” er det vores opfattelse, at det
udggr et vaesentligt bidrag til ledelsens overbevisning for, at kontrolmiljget, rettet mod valide og ngjag-

tige registrering af kgb af vare og tjenesteydelser, er intakt.

Vi har ved vores revision vurderet kontrollerne omfattet af ovenstaende ledelsesinformation, samt kon-
trolanalysen, der gennemfgres for 2 maneder af gangen, rettet mod bilag under 10.000 kr. som nggle-
kontroller i indkgbsprocessen. Pa den baggrund har vi baseret vores overbevisning for kontrollernes

effektivitet pa test af den bilagskontrol, KS udfgrer som led i deres rapportering til forvaltningsledelsen.

Vores test af kontrollerne er foretaget ved reperformance af den test, der foretages af KS. Med udgangs-
punkt i de samme grunddatasat gennemfgrer vi pa stikprgvebasis de samme kontroller med det formal,

at opna overbevisning for, at de af KS opnaede resultater er valide, og for at kunne basere os pa disse.

Vi har gennemfgrt test af 150 bilag udvalgt pa tvers af forvaltningerne i den stikprgve, KS har gennem-
géet i forbindelse med deres ledelsesrapportering for maj, juli og august. Vi har desuden gennemfgrt test

af 50 bilag fra kontrolanalysen rettet mod bilag under 10.000 kr. i rapportering for juni-juli.

I lighed med tidligere ar viser vores test af bilag og gennemgang af ledelsesrapporteringen, at der i flere
tilfelde er manglende overholdelse af betalingsfrister, om end der er en ikke uvasentlig forbedring at

spore. Det anbefales generelt, at der er en forsat lgbende monitorering af omradet.

Udover de i afsnit 3.3. omtalte forhold, har den stikvise bilagskontrol vist enkeltstaende uvasentlige

fejl, der ikke har givet anledning til yderligere handlinger.
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@vrige fejl identificeret ved vores stikprgvevise bilagskontrol udggres, foruden de i afsnit 3.3 omtalte

forhold, af enkeltstaende uvasentlige fejl og har ikke givet anledning til yderligere handlinger.

Det skal dog pointeres, at en forsat ledelsesmessig vurdering af resultaterne fra stikprgven, herunder

typen af fejl, er vaesentlig til lgbende overvagning af, at der ikke opstar systematiske fejl.

De af KS kontrollerede parametre tjener i vid udstrakning som en overvagende kontrol til at afdeekke,
om KK’s bogfering er foretaget i overensstemmelse med god bogferingsskik, som det er defineret i
Kasse- og Regnskabsregulativet med bilag og uddybet i forretningsgangen pa omradet. I denne hen-
seende er det, foruden overholdelse af geldende regler, bl.a. veesentligt, at konteringsteksten er sigende,

og at alle posteringer er dokumenteret med et bilag.

Det er, pd baggrund af vores udferte test af KS’ kontroller og stikprgvevise gennemgange af underlig-
gende bilag, vores overbevisning, at bogfgring i KK ikke i alle tilfelde foretages i overensstemmelse
med god bogf@ringsskik. Vores observation er i al vasentlighed knyttet til de testede finansposteringer,
hvor det i flere tilfeelde er konstateret, at det ikke umiddelbart ud af posteringsteksten og evt. vedheftede
dokumentation er muligt at vurdere validiteten af de foretagne finansposteringer, herunder hvad og hvor-
for der omkonteres. Det er vores vurdering, at validering af, hvad og hvorfor der omkonteres, ofte vil

omfatte yderligere beskrivelse, end hvad der kan rummes i en konteringstekst.

Det anbefales, at der settes ledelsesmaessig fokus pa omradet, og at de rapporterede forhold i ledelses-
informationen lgbende holdes op i mod god bogfgringsskik, samt de nermere beskrevne krav til regi-
streringerne fra forretningsgangene. Det betragtes som god governance, at ledelsen Igbende sikrer sig,
at der er et effektivt internt kontrolmiljg, som sikrer overholdelse af geldende regler og forskrifter. Det
kan bl.a. ske gennem indskarpelse af kravene til konteringstekster og bilagsdokumentation, herunder
en opstilling af best pratice pa omradet, eller via en nermere vurdering af omfanget af omkonteringer,

set i forhold til styrringsbehovet.

Ved vores test af den stikprgvevise kontrol i KS har vi ligeledes gennemgéet designet af kontrollen,

herunder udvalgelse af stikprgven og vurdering af de risici, kontrollen skal afdekke.

Jf. forretningsgangen skal der ske en arlig fastsattelse af udvelgelseskriterierne rettet mod relevante

besvigelsesrisici og risici for fejlkonteringer.
Pa baggrund af vores bilagsgennemgang vurderes kontrolpunkterne, foruden nedenstaende forhold, at
bidrage effektivt til ledelsens overbevisning for, at kontrolmiljget, rettet mod valide og ngjagtige regi-

strering af kgb af varer og tjenesteydelser, i al veesentlighed er intakt.

Der udfgres stikprgvekontrol pa en bilagsmangde svarende til:
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- 5% af hver enkelt forvaltnings finansposteringsbilag over 5.000 kr.
- 5% af hver enkelt forvaltnings udbetalingsbilag over 5.000 kr.
- 2% af hver forvaltnings kgbsfakturaer over 5.000 kr.

Som fremhavet i vores bemarkninger til sidste ars revision, er forretningsgangen for godkendelse af
fakturaer @ndret til, at der fra maj 2015 kun skal vaere én godkender af bilag < 10 t.kr. Den vasentligste
risiko ved @ndringen kan henfgres til risikoen for besvigelser. Efter implementering af den @ndrede

forretningsgang er det KS der ansvaret for, at adressere denne risiko.

Implementeringen af kontrolanalyse rettet mod bilag < 10 t.kr. i KS adresserer den gget besvigelsesri-

siko afledt af ovenstaende @ndring i godkendelsesproceduren.

For at imgdega denne risiko, anvender KS dataanalyser til at identificere forhold, der kan indikere tegn
pa besvigelser. En del af stikprgverne vaelges pa denne baggrund. Den resterende del af stikprgverne
udvelges enten rent tilfaeldigt i rest populationen, eller pa baggrund af serlige temaer, der vurderes at

vaere relevant at se nermere pﬁ

Vi har identificeret enkelte uhensigtsmassige forhold i den made stikprgveudvealgelsen foretages pa.
Det gelder savel kontrolanalysen rettet mod bilag <10 t.kr., som den generelle stikprgvekontrol i for-
bindelse med den manedlige ledelsesinformation. Den datasortering, der sker i forbindelse med udvel-
gelsen af stikprgverne, understgtter ikke en egentlig tilfeldighed udvalgelse, hvor det er hensigten. I
enkelte andre tilfelde kunne der gnskes en mere kritisk stillingtagen til mervardien ved at teste nesten
identiske bilag. Vi har ligeledes fundet enkelte tilfzlde, hvor finansbilag uden tilstraekkelig dokumenta-
tion er blevet frasorteret, inden stikprgverne er udtaget, uden at der er fulgt op herpa. De konstaterede
forhold er drgftet med KS i forbindelse med revisionen, og er i et vist omfang allerede indarbejdet i

efterfglgende stikprgveudvelgelser.

Det anbefales af hensyn til besvigelsesrisikoen, at udvelgelsesmetoden tilpasses sdledes, at alle bilag i

realiteten har en chance for at blive udvalgt til test.

Kreditnotaer — KS

Den etablerede systemunderstgttede proces der skal sikre, at abne kreditnotaer modregnes i betaling af
fremtidige fakturaer fra leverandgren, er kun effektiv i de tilfelde, hvor de efterfglgende fakturaer har
Nemkonto som betalingstatus. Nar e-faktura tilgar Gateway, vil der automatisk ske en opdatering af
leverandgrens bankkontooplysning. Det betyder, at det er ngdvendigt at foretage kompenserende opda-
gende manuelle kontroller for at sikre, at kreditnotaer modregnes i fremtidige betalinger til leverandgren,

eller skal opkraves hos leverandgren.
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Som opfglgning pa vores bemearkning fra sidste ar har vi konstateret, at der er udarbejdet en forretnings-
gang for processen for inddrivelse af overforfaldne kreditnotaer, herunder eventuel anmeldelse af krav
i boet, safremt en kreditor med debetsaldo gar konkurs. Vi skal forsat henstille, at der etableres en mere
effektiv forretningsgang for modregning af kreditnotaer i fremtidige betalinger samt opkravning af
overforfaldne kreditnotaer, og at der i forbindelse med overgangen til KVANTUM arbejdes med en

hgjere grad af systemunderstgttelse i processen.

Vores gennemgang af gvrige kontroller pa omradet har ikke givet anledning til bemarkninger.

3.8. Ad Kommunens regler for indkgb
I overensstemmelse med reglerne i forretningsgange pa omradet for kreditorer er det den budgetansvar-
lige ledelses ansvar, at fgre tilsyn med, at indkgb foretages i overensstemmelse med de indgaede ind-

kgbsaftaler.

I lighed med tidligere er der konstateret tilfzelde, hvor indkgb er foretaget uden om de indgaede indkgbs-
aftaler. Med hensyntagen til forvaltningens oplysninger om gennemfgrelse af handleplan pa omradet er

vores observation fra sidste ar viderefgrt.

Vi har faet oplyst, at fglgende handleplan er sat i veerk:

I forbindelse med budgetforhandlingerne 2017 er der vedtaget et indkgbsprogram, som anviser:

- hvordan hele indkgbsomradet i Kgbenhavns Kommune kan understgtte forvaltningernes kerneop-
gaver

- hvordan indkgbet kan leve op til regler og politikker

- hvordan den samlede indkgbsvolumen udnyttes til at fa lavere indkgbspriser pa bade varer og tje-

nesteydelser

Indkgb er en meget stor del af den kommende Kvantum-udrulning, og i den forbindelse arbejder Cen-
ter for indkgb tet sammen med Kvantum-programmet, for at sikre en hgjere grad af digital understgt-
telse af indkgbsprocessen, herunder et nyt elektronisk bestillingssystem. I den forbindelse vil der med

udrulningen af Kvantum blive udarbejdet nye rapporteringskoncepter pa indkgbsomradet.

Vi har desuden, som opfglgning pa vores observation fra sidste ar, malrettet en del af vores stikprgver
mod transaktioner i K@R med kilde-betalingskort, hvor det fremgar, at der er tale om kontante havnin-
ger hos organisationer, der ikke har kontantkasser. Der er ved et enkelt tilfeelde i BUF, to i TMF og fire
i SOF konstateret en praksis for at h&ve kontanter med firmadankort til brug for forskud til andre med-

arbejdere.

Ved medarbejderes adgang til relativt store kontantsummer, er der alt andet lige en gget risiko for mis-

brug af kommunens aktiver. Forholdet udggr desuden en gget risiko for fejl i driftsbogf@ringen, da den
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automatiske bogfgring af dankorttransaktioner pa gvrige omkostninger ikke afspejler mellemverendet

med medarbejderne.

3.9. Ad Systemansvarlige for udbetalings- og faktureringssystemer
Vi har desuden foretaget opfelgning pa revisionsbemerkning 1 fra 2015 og konstateret, at forholdet ikke
er fuldt lukket.

Der har hen over aret veeret afsat ressourcer til at uddanne systemejere til varetagelse af systemejerrollen,
herunder at klarleegge, hvad rollen indebarer, og hvilket ansvar de har. Det er sket gennem udarbejdelse

af systemejervejledning samt gennemfgrelse af kurser.

Som opfglgning pa revisionsbemarkninger er vi blevet oplyst om fglgende status:
”Handlingsplanen opdeles i to dele, en forretningsmassig del vedrgrende etablering af forretnings-

gangsbeskrivelser og interne kontroller, og en IT-del vedrgrende implementering af systemejerrollen.

De enkelte forvaltninger har ansvar for at gennemfgre handlingsplanen for de udbetalings- og fakture-
ringssystemer, som de varetager systemejerskabet for. Derudover har Kgbenhavns IT et ansvar for

tvergdende tiltag for at understgtte implementeringen af systemejerrollen.

KIT har planlagt og gennemfgrt felgende tveergaende tiltag for udbetalings- og faktureringssyste-

merne:

- Etablering af standard-systemhandbog

- Etablering af ngdvendige felter i FISKK vedr. sundhedscheck

- Udarbejdelse og konsolidering af arshjul for tekniske kontroller

- Tilbud om systemejerkurser til alle systemejere viderefgres

- Sundhedscheck gennemfgres med opfglgning pa ovenstaende elementer og herunder opfglgning
pa logs og teknisk tilsyn, kombineret med aktiviteter i forbindelse med legal compliance-projekt

pa tvers af Kgbenhavns Kommune.

Koncernservice tager iht. revideret handlingsplan til sikring af betryggende administrative processer
ansvar for at stille et koncept for fremgangsmade til radighed for forvaltningernes gennemfgrelse af
handlingsplanen for revisionsbemarkningen. Konceptet vil blive afstemt med Intern Revision og vil
vare i overensstemmelse med kvalitetsstandarden for udarbejdelse af forretningsgange. KS vil derud-
over koordinere en lgbende indsamling af forvaltningernes overordnede status tilkendegivelser ift. til-

tagene frem mod deadline ved udgangen af 2. kvartal 2017.

Forretningsgange og interne kontroller
For de udbetalings- og faktureringssystemer, som KS og KIT er ansvarlig for, har KS fastlagt omfang

og koncept for etablering af forretningsgange og interne kontroller. Omfang og koncept er drgftet med
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Intern Revision. Der er udarbejdet SKI-udbud for konsulent-assistance til gennemfgrelse af leverancer

i projektet, og konsulenterne starter”.

Vores observation rettes i ar mod alle forvaltninger, da en nermere klarleggelse af de systemer, der
tidligere har veret identificeret som udbetalings- og faktureringssystemer, har vist, at varetagelsen af

systemejerrollen sker bredt i kommunen.

Der blev i 2014 identificeret 69 udbetalings- og faktureringssystemer. I oktober 2016 har KS opgjort det
til 63, hvoraf 54 viderefgres i KVANTUM, og der er for hovedparten af systemerne udpeget en ansvarlig

systemejer.

3.10. Ad Geeld til offentlige myndigheder

I forbindelse med vores revision er vi blevet bekendt med, at KK er registreret med en geeld pa ca. 1,1
mio. kr. fordelt pa en reekke krav, som offentlige myndigheder har sendt til inddrivelse hos SKAT,
hvor KK desuden selv fejlagtigt har sendt en lang raekke krav vedr. kommunen selv, der kan henfgres

til P-afgifter for kommunens biler. KS oplyser, at alle bgderne er blevet betalt af KK.

Det skal henstilles, at de faktiske forhold undersgges, og at udgifterne henfgres til de konkrete omra-
der i KK.

I den forbindelse skal man vare opmarksom pa, at bgder og afgifter, som kan henfgres til kommunens

ansatte, ikke kan betales af kommunen, da de er kommunen uvedkommende.

3.11. Ad Snitflade Opus Debitor og KOR

I forbindelse med vores revision har vi desuden observeret, at der er fejl i snitfladen mellem Opus De-
bitor og KR via P.nr.basen. Vi er blevet oplyst, at fejlen betyder, at de data, som Opus Debitor afleverer
til KAR, der indeholder personnumre, ikke far de rigtige referencer, og bliver lagt ind i tilfeeldige sum-
mer i KAR. Det betyder, at det er ngdvendigt at foretage en stor mangde enkeltopslag for at afstemme

de to moduler.

Vi er blevet orienteret om, at KS nu er gaet i dialog med KMD for at fa fejlen rettet, sa KR fremadrettet
viser de ngdvendige referencer og leegger posteringer i samme summer, som det modtages i fra Opus
Debitor. Betaling og Kontrol oplyser, at de er kommet rigtigt langt med afstemningerne, men at det er
meget ressourcekravende at afstemme de stgrste omrader pa grund af de meget tidskravende enkeltop-

slag. Det drejer sig bl.a. om parkering og foraldrebetaling med meget store datamangder.
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4. Formidling af risiko og vaesentlighed mv.
Vi har i nzrverende revision vurderet graden af risiko og vasentlighed for de enkelte observationer, og

i tilknytning til den givne observation har vi pafgrt en prioritet ud fra fglgende vurderingsgrundlag:

Prioritet 1 — markeres med @

o Prioritet 1 - markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger
kan det observerede forhold efter nermere vurdering eventuelt give anledning til en revisions-
bemerkning.

. En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraef-

fer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1 - markeringer rapporteres til ledelsen med krav om, at disse foreleegges for det sta-
ende udvalg. Observationen medtages i delberetninger og beretninger til @Jkonomiudvalget og
Borgerreprasentationen.

Prioritet 2 — markeres med

e Prioritet 2 - markeringer anvendes for risici, der anses for vasentlige. Observationerne ma
ikke have en karakter, der kan medfgre revisionsbemarkninger i arsberetningen.

e Enrisiko anses for vasentlig, safremt der er en middel grad af sandsynlighed for, at forholdet
indtreffer og/eller har en vis effekt og/eller har en vis udbredelse.

e Prioritet 2 - markeringer rapporteres til ledelsen med anbefaling om, at disse forelegges for
det stdende udvalg. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

o Anvendes for risici, der anses for mindre vasentlige, og som derfor kun rapporteres til ledelsen
som opmarksomhedspunkter.

. En risiko anses for mindre vesentlig, safremt der er en lille grad af sandsynlighed for, at forhol-
det indtreeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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Afslutning
De konstaterede forhold har vaeret drgftet med relevante personer for afklaring af eventuelle faktuelle

fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til Keld @sterdal pa telefon 2220 2354.

Kgbenhavn, den 27. januar 2017
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