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Revisionsrapportudkast Alternative modtagere i KMD-Aktiv - KFF

1. INDLEDNING OG FORMAL

Intern Revision (IR) har i overensstemmelse med revisionsplanen for 2019
og som led i den Igbende revision af Kebenhavns Kommunes regnskab
2019, foretaget en undersggelse af forvaltningens kontrol med udbetalin-
ger til “alternative modtagere” via systemet KMD-Aktiv.

Udbetaling til "alternative modtagere” er et af de omrader, hvor besvigel-
sesrisikoen generelt vurderes som hgj.

Revisionens formél er at undersgge, om forvaltningen har identificeret ri-
sici som kan medfere tilsigtede (besvigelser) eller utilsigtede fejl og
mangler, og om der er udarbejdet hensigtsmaessige og betryggende for-
retningsgange og interne kontroller, der afdaekker disse.

Det bedste veern mod uregelmaessigheder er hensigtsmaessige forret-
ningsgange og gode interne kontroller, hvorfor vores revision i vidt muligt
omfang har baseret sig pé at efterpreve forretningsgange og interne kon-
troller.

Rapportering

Rapporten foreleegges Revisionsudvalget. Rapporten vil endvidere - som
felge af ®konomiudvalgets lovpligtige indseende med de gkonomiske og
almindelige administrative forhold inden for alle kommunens administra-
tionsomréder - blive sendt til @konomiforvaltningens direktion til eventuel
videre foranstaltning over for @konomiudvalget.
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2. LEDELSESRESUME

Vi har afsluttet undersggelsen af forvaltningens kontrol med udbetalinger
til "alternative modtagere” via systemet KMD-Aktiv.

KFF har designet og implementeret en 100% legalitetskontrol vedrgrende
oprettelse/eendring i stamdata som anvendes i forbindelse med anven-
delse af alternative modtagere i KMD-Aktiv og KMD Udbetaling. Men de
labende udbetalinger til alternative modtagere gennemfgres med 1. god-
kender (uden funktionsadskillelse).

Bogfering og betalingsformidling med kun 1. godkender medfgrer en ibo-
ende risiko for fejl forarsaget af besvigelser. Risikoen relaterer sig primeaert
til bevidste fejl som seedvanligvis s@ges skjult eller slgret.

De generelle regleri kommunen vedrgrende bogferingen og betalingsfor-
midling er i al veesentlighed baseret pa at alle transaktioner som hovedre-
gel gennemfgres med 2. godkendere.

Det er ledelsens ansvar, at tilretteleegge niveauet for hensigtsmaessige og
betryggende interne kontroller i overensstemmelse med kommunens
kasse- og regnskabsregulativ m.v.

Ledelsen er bekendt med, at dette medferer en @get risiko for, at tilsigtede
og utilsigtede fejl, mangler, uregelmaessigheder eller besvigelser kan op-
std og forblive uopdagede.

Viskal understrege, at vi under vores revision ikke har konstateret konkrete
forhold, der giver anledning til mistanke om tilsigtede eller utilsigtede ure-

gelmaessigheder eller besvigelser som felge af ovenstdende forhold.

Der henvises i gvrigt til afsnit 3,4 og 5, hvor observationer samt konklusio-
ner og anbefalinger er uddybet.
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3. KONKLUSION

Pa grundlag af vores gennemgang af forretningsgange og interne kontrol-
ler ved Ydelsescentretijuni 2019, kan vi drage felgende konklusioner:

Revisionsom- Alternative modtagereii
rade KMD-Aktiv
Implementering og effekti-
CEVEELEE LR vitet af regler og retnings-
linjer

Forvaltning KFF

Afsnit 5.1

>
o
Q
n
3.
<
Reference o
c

-Bijjuasaep

En del udbetalinger fra KMD Aktiv sker til “alternative modtagere”, hvilket
vil sige betalinger, som foretages for borgere, direkte til leveranderer. Da
disse betalinger ikke foregar via NEM konti, og da det er muligt at eendre
péa betalingsstremmene, ber betalingerne underleegges en kontrol, der
sikrer, at betalingerne tilgér rette modtager.

KFF har designet og implementeret en 100% legalitetskontrol som sikrer
kontrol af oprettelse/aendring af betalings- og/eller ydelsesmodtagere
(stamdata)som anvendes i forbindelse med anvendelse af alternative
modtagere i KMD-Aktivog KMD Udbetaling.

o

KFF har ikke designet og implementeret en kontrol rettet mod de lz-
bende udbetalinger som séledes gennemferes med 1. godkender (uden
funktionsadskillelse).

P& baggrund af vores gennemgang af den tilrettelagte forretningsgang
og test af kontrollen er det vores vurdering, at kontrolmiljzet ikke giver en
tilstraeekkelig sikkerhed for, at fejl og mangler opdages eller forebygges.

Bogfering og betalingsformidling med kun en godkender medferer en
iboende risiko for fejl fordrsaget af besvigelser. Risikoen relaterer sig pri-
meert til bevidste fejl som saedvanligvis seges skjult eller slgret.

Det skal henstilles, at der designes og udferes en kontrol med udbetalin-

ger som foretages uden 2. godkender. Kontrollen kan udferes som en til-

feeldig, uforudsigelig og ufravigelig stikprevekontrol. | den forbindelse

skal der gores opmaerksom pé:

o atstikprever ikke giver fuldsteendig sikkerhed for at eventuelle besvi-
gelser opdages

e atrisikoen for besvigelser stiger i takt med at stikprevestarrelsen re-
duceres

Intern Revision har vedlagt et bilag 2 til inspiration i forbindelse med til-
retteleeggelse af interne kontroller. Bilaget er udarbejdet i dialog med
BIF, SOF og KFF som anvender systemet.

KFF har allerede designet og implementeret en 100% legalitetskontrol i
forbindelse med anvendelse af alternative modtagere i KMD-Aktiv og
KMD Udbetaling.

KFF vil derudover iveerksaette folgende tiltag der skal sikre kontrol rettet
mod de lgbende udbetalinger som gennemfares med 1. godkender
(uden funktionsadskillelse):

o deriveerkseettes en undersggelse, som giver et klart billede af an-
tal sager med alternative modtagere for december, januar og fe-
bruar 2020
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e med baggrundibilag 2 til rapporten og datagrundlaget, beslut-
tes det, hvor stor den méanedlige stikprove skal veere, som skal
kvalitetskontrolleres. (f.eks. 5 - 10 sager af et gennemsnit pa f.eks.
100 sager om maneden)

e hver méned traekkes lister fra Kvantum, som danner grundlaget
for udveelgelse af stikpreverne. Tilleeg 65+ udferer kvalitetskon-
trollen. Opstart fra maj maned.

4. FORVALTNINGENS TILTAG

Rapportens konklusioner er drgftet med ledelsen i Kultur- og Fritidsforvalt-
ningen, der er enig i indholdet af rapporten og har tilsluttet sig vores kon-
klusioner.

Direktionen i Kultur- og Fritidsforvaltningen har revurderet og godkendt
en handleplan, som indeholder en reekke omrader, der fortsat vurderes
som kritiske, og som derfor er prioriteret i 2020.

Handleplanen fremgéar ovenfor under afsnit 3, "Forvaltningens iveerksatte
tiltag".

Det er vores vurdering, at Kultur- og Fritidsforvaltningens handleplan for
2020 fremadrettet vil kunne medvirke til at hadndtere de kritiske risikoom-
rdder hensigtsmaessigt og betryggende i kontrolmaessig henseende.

Forvaltningens ansvarlige for implementering er leder Sgren Lund Mikkel-
sen.

Tidsfrist for afslutning af implementering er udgangen af 2020.

5. UDFORT ARBEJDE

5.1 Design og implementering af regler og retningslinjer

BIF har som systemansvarlig udarbejdet retningslinjer for administrations-
delen i KMD-aktiv "KMD AKTIV FORRETNINGSGANGSBESKRIVELSER,
Hovedproces: Udbetaling af ydelser”, "Delproces 1: Alternativ modtager”,
geeldende fra 1. oktober 2018.

Alle med adgang til KMD-aktiv har mulighed for at bruge de oprettede al-
ternative modtagere ved udbetalinger gennem fagsystemet.
Systemansvarlig ved Centralforvaltningen (BIF) har opgjort antallet af op-
rettede alternative modtagere ud over 02 Personnummer (nemkonto) til
20.629.

Héndteringen af udbetaling af en ydelse i administrationssager sker til al-
ternativ modtager, det vil sige en modtager, som er forskellig fra borgeren,
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som ydelsen er knyttet til. Den systemansvarlige vurderer risikoen for be-
svigelse i forbindelse med udbetaling til alternativ modtager som hgj og
der er derfor tilrettelagt en 100%-kontrol af alternativ modtager, hvor alle
andringer kommer ud pé en kontrolliste. Kontrollen skal udferes méneds-
vis ved markering pa kontrollisterne trukket fra on-demand med initialer og
dato.

Viharunder besgg ved Borgerservice-tillaeg 65+ péset, hvorvidt der er ud-
fert kontrol af kontrollisterne for 2019. Kontrollisterne foreligger i udbrudt
datoreekkefolge, samt alle oprettelser og eendringer af alternativ modtager
er markeret med initialer og dato for den udferte kontrol.

KFF har ikke designet og implementeret en kontrol rettet mod de lzbende

udbetalinger som sdledes gennemferes med 1. godkender (uden funkti-
onsadskillelse).
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Revisionsrapportudkast Alternative modtagere i KMD-Aktiv - KFF

BILAG 1 Definition af prioriteter for vaesentlighedsniveau

| revisionsrapporter fra sdvel [navn pa ekstern revisor] som Intern Revision
vil formidlingen af risiko og vaesentlighed pa de enkelte observationer blive
péfert en prioritet ud fra felgende vurderingsgrundlag:

Prioritet 1 - markeres med ’,

e  Prioritet 1 markeringer anvendes for forhold, der anses for kritiske. | for-
bindelse med beretninger kan det observerede forhold efter naermere
vurdering eventuelt give anledning til en revisionsbemaerkning.

e Etforhold anses for kritisk, sdéfremt der er en hgj grad af sandsynlighed
for, at forholdet indtreeffer og/eller har en betydelig effekt og/eller har en
betydelig udbredelse.

e  Prioritet 1 markeringer rapporteres til ledelsen med pékrav om, at disse
foreleegges for det stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

e Prioritet 2 markeringer anvendes for forhold, der anses for vaesentlige.
Observationerne ma ikke have en karakter, der kan medfare revisionsbe-
meerkninger i &rsberetningen.

e Etforhold anses for vaesentlig, séfremt der en middel grad af sandsynlig-
hed for, at forholdet indtraeffer og/eller har en vis effekt og/eller har en vis
udbredelse.

e Prioritet 2 markeringer rapporteres til ledelsen i den reviderede forvalt-

ning.

Prioritet 3 - markeres med ./

e Anvendes for forhold, der ikke har givet anledning til omtale eller kun an-
ses for mindre vaesentlige, og som derfor kun rapporteres til ledelsen som
opmaerksomhedspunkter.

e Enrisiko anses for mindre vaesentlig, sdfremt der er en lille grad af sand-

synlighed for, at forholdet indtraeffer og/eller har en lille effekt og/eller
har en lille udbredelse.
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BILAG 2 Interne kontroller Alternativ modtager KMD-Aktiv

Pengeoverfersler gennem it-udbetalingssystemer indebarer en iboende
risiko for besvigelser, idet personer med adgang til systemet - i mange til-
feelde - kan oprette og eendre pengestremme med personlig vinding for
oje.

Til imgdegéelse heraf skal der etableres et betryggende kontrolmiljg, som
sikrer kontrol af oprettelse/eendring af betalings- og/eller ydelsesmodta-
ger (legalitetskontrol).

Legalitetskontrollen skal foretages af en anden person, end den der har fo-
retaget indberetningen (funktionsadskillelse). Legalitetskontrollen foreta-
ges mest hensigtsmaessigt som en forebyggende kontrol af, at der forelig-
ger ngdvendig dokumentation for:

e atdeteren berettiget modtager

e atpengestremsoplysninger vedrgrer rette modtager

Populationen - som er genstand for legalitetskontrollen - udledes af rele-
vante udtraek/lister fra det pdgaeldende it-system. Her skal det sikres, at le-
galitetskontrollen tager udgangspunktisamtlige oprettelser og eendringer
af pengestremsoplysninger.

Legalitetskontrollens omfang ma bero pé en konkret og dokumenteret vur-
dering i.f.t. veesentlighed og risiko. | den forbindelse skal der ggres op-
meaerksom pé:
e atstikprever ikke giver fuldsteendig sikkerhed for at eventuelle be-
svigelser opdages
e at muligheden for besvigelser stiger i takt med at stikprevestarrel-
sen reduceres

Det bemeerkes at legalitetskontrollen er en delmaengde af det samlede
kontrolmiljg, hvorfor der kan veere overlap i forhold den kvalitetskontrol der
tillige ma forventes at vaere etableret, af hensyn til kontrol af f.eks. korrekt
belgb, efterlevelse af interne og eksterne regler osv.

Beskrivelse af proces, identifikation af risici og kontroller, herunder legali-
tetskontrol, skal ske i overensstemmelse med "Kvalitetsstandard for doku-
mentation af forretningsgange i Kebenhavns Kommune”.

Generelt

Systemejeren har ansvaret for datakvaliteten og for at tilretteleegge forret-
ningsgange for anvendelsen af systemerne, herunder tilstraekkelig doku-
mentationskontroller og kvalitetskontroller.

De vaesentligste forretningsgange - herunder interne kontroller - skal vaere
beskrevet. Systemejeren har ansvaret herfor.
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Anvendelse af it-systemer, som handterer betalinger, medferer risiko for
svig. Der skal derfor tilretteleegges kontroller, som reducerer risikoen her-
for, og som sikrer medarbejderne mod uberettiget mistanke. Kontrollen

udferes:

Ved indgangen/oprettel-
sen til systemet udferes
en kontrol af alle tilgange
og &endringer. Kontrollen
sikrer, at der ikke oprettes
fiktive modtagere og at
der foreligger behgrig do-
kumentation for bankkon-
tonummer.

Dokumentations-
kontrol / legali-
tetskontrol

Funktionsadskil-
lelse!

(udfgres af en an-
den person end
den der har fore-
taget indberet-
ningen)

Fuldsteendighed sikres
ved at kontrollere alle li-
sterne er fortlebende (alle
datoer fremgar) og
ubrudt reekkefalge.

Kontrollister

Kontrollen dokumenteres
ved oprettelse af "note” pa
den kontrollerede liste i

OnDemand/Doc2Archive.

Dokumentation
for udfoert kontrol

Der udferes en stikprave-
vis kontrol af alle udbeta-
linger. Kontrollen sikre, at
udbetalingen er bevilget
og i overensstemmelse
med kompetenceregler
og lovgivningen p& omré-
det, samt overfart til rette
person.

Kvalitetskontrol
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Dokumentationskontrol / legalitetskontrol
Formalet med kontrollen er fgrst og fremmest at
e Beskytte medarbejderne mod uberettiget mistanke om svig
e Forebygge svig, f.eks. sdledes at medarbejder ikke i svigagtig hen-
sigt opretter en "fiktiv' modtager og giver denne sit eget bankkon-
tonummer. Eller at medarbejderen bevarer en modtager, som
burde veere slettet i systemet, og &ndre dennes bankkontonummer
til siteget.

Der skal derfor ske kontrol af alle tilgange af alternative modtagere incl. de-
res bankkontonummer, og af alle eendringer af bankkontonumre. Der skal
foreligge dokumentation for udbetalingen og bankkontonummer.

Udfegres - Kontrollen skal foretages af en anden end opretteren af modta-
ger og bankkontonummer, dvs. der skal veere funktionsadskillelse.

Omfatter - Kontrollen omfatter en sikring af, at modtageren er berettiget
til udbetalingen og bankkontonummeret kan henferes til denne.

Kontrollister

Der ma ikke veere "huller” i kontrollisterne. Kontrollanten skal derfor sikre
sig, at alle lister enten er udskrevet fysisk til kontrol, eller at alle lister i On-
Demand/Doc2Archive er pafert en note om den udferte kontrol.

Dokumentation for udfert kontrol

Alle lister skal pategnes med dato og initialer som dokumentation for, at
kontrollen er udfert, derudover skal der henvises til gvrigt materiale som
har relevans for kontrollen.

Pategningen foretages "elektronisk” pa listerne. Afstemningsmaterialet
ligger elektronisk i OnDemand/Doc2Archive og pategninger foretages di-
rekte i OnDemand/Doc2Archive som "notat"”.

| noten nedskrives resultatet af den udfarte kontrol - samt paferes dato og
initialer som dokumentation for kontrollens udferelse.
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Kvalitetskontrol

Pa& baggrund af udbetalingerne udferes der en kvalitetskontrol. Kontrollen
skal udfgres som en tilfeeldig, uforudsigelig og ufravigelig stikprevekon-
trol. Kontrollanten sikrer, at udveelgelsen sker ud fra et fuldsteendigt grund-
lag - at alle udbetalingerne for perioden indgar.

Kontrollanten skal ved udbetalingskontrollen sikre sig, at der ligger doku-
mentation for udbetalingen, herunder at der er behgrig dokumentation
for:

e atdereren bevilling i henhold til lovgivningen p&d omrédet,

e atfakturaen kan henferes til bevillingsmodtager

e atudbetalingen skeri henhold til indgaet administrationsaftale

e at kompetencereglerne er overholdt, samt

e at overferslen sker til rette person og bankkontonummer.

Kontrollerne skal veere dokumenteret i et kontrolnotat. Eskalering af resul-
tatet af kontrollen skal defineres og beskrives.

Ledelsestilsyn

Ledelsen skal sikre, at der er etableret kontroller til afdeekning af de i forret-
ningsgangen identificerede risici, samt at kontrollerne er implementeret
som en del af de daglige rutiner.

Giver ledelsestilsynet anledning til indskeerpelser af geeldende procedurer,
forretningsgange m.v., skal det fremga af notatet for det udferte ledelses-
tilsyn.

Notatet skal desuden indeholde en daekkende beskrivelse af ovenstdende
problemstillinger, samt hvilke tiltag der iveerkseettes. Derudover skal nota-
tetindeholde oplysninger om, hvornar og hvordan der falges op.

Notatet skal endeligt veere med til at sikre, at der sker en Iebende kvalitativ

forbedring, og at eventuelle mangler der konstateres, ikke bliver ved med
at gentage sig.

12 af 12



