Revisionsbemarkninger til regnskabet for 2019 - KFF

Nr. Revisionsbemaerkning Ansvarlig forvaltning

Nr. 1 Regnskabsafslutningsprocessen @konomiforvaltningen

Nr. 2 Revision af balancen @konomiforvaltningen

Nr. 3 Debitoromradet @konomiforvaltningen

Nr. 4 Anlagsregnskaber @konomiforvaltningen

Nr.5 Lenadministration mv. - Revisionsbemaerkning @konomiforvaltningen

Nr. 6 Regnskabsfering, forretningsgange og interne kontroller @konomiforvaltningen / alle forvaltninger (6.2)

Nr. 7 Kontrol med overholdelse af reglerne om Skatmoms @konomiforvaltningen

Nr. 8 Kommunens regler for indkgb @konomiforvaltningen / alle forvaltninger

Nr. 9 Takster TMF Teknik- og Miljgforvaltningen

Nr.10 Tilskudsadministration Kultur- og Fritidsforvaltningen

Nr. 11 Indtaegter Kultur- og Fritidsforvaltningen

Nr.12 Mellemkommunale refusioner @konomiforvaltningen

Nr.13 Anvendelse af alternativ modtager i KMD Aktiv Beskaeftigelses- og Integrationsforvaltningen og
Kultur- og Fritidsforvaltningen

Nr. 14 Cybersecurity og Persondata @konomiforvaltningen og Berne- og
Ungdomsforvaltningen / alle forvaltninger (14.3)

Nr.15 System- og statusafstemninger (mangelfulde afstemninger) @konomiforvaltningen, Kultur- og
Fritidsforvaltningen og Beskeaeftigelses- og

Integrationsforvaltningen




Stikprevekontrol og bilagsgennemgang - revisionsbemaerkning nr. 6.2

Alle forvaltninger

Observationer og risici

Revisionsbemaerkning

Handleplan august 2020

Det betragtes som god governance, at ledelsen lgbende
overvéger, at der er et effektivt internt kontrolmiljg, som
sikrer overholdelse af geeldende regler og forskrifter og
adresserer veaesentlige risici.

En ngglekontrol i den henseende er den stikprgvevise
bilagskontrollen, som udfgres af KS.

Revisionens genudfegrelse af kontrollen og supplerende
stikprevevise gennemgang af bilag viser i lighed med
den af KS udferte kontrol, at der er flere fejl og mangleri
bilagshédndteringen i bogferingen, der kan henferes til:
¢ Manglende dokumentation

e Ikke-sigende konteringstekst

e  Forkert momsbehandling.

Herudover har vores gennemgang vist konteringsfejl i
forhold til de af @konomi- og Indenrigsministeriet
udmeldte autoriserede konteringsregler.
Bilagsmaterialet bestdr almindeligvis bade af
traditionelle bilag - fx fakturaer og kvitteringer - og
andre regnskabsmaterialer sdsom korrespondance,
tilbud/aftaler og andre dokumenter, som kan vere
nedvendige som bevis for, at registreringerne er rigtige
og foretaget korrekt. Manglende dokumentation gger
risikoen for, at besvigelser kan holdes skjult, safremt det
ikke er muligt at pase, hvilke ydelser mv. fakturaen reelt
daekker.

Herudover har vores gennemgang vist konteringsfejl i
forhold til de af @konomi- og Indenrigsministeriet
udmeldte autoriserede konteringsregler, og vi har i
forbindelse med vores gennemgang konstateret og
forhindret gkonomiske tab pé& grund af forkert
momsbehandling

Det skal i lighed med tidligere éar henstilles, at
forvaltningerne skaerper tilsynet med, at:

e gkonomi- og indenrigsministeriets autoriserede
konteringsregler efterleves

e der i forbindelse med registreringen i
gkonomisystemet vedlaegges tilstreekkelig
dokumentation, der sikrer, at det i forbindelse med
2. godkendelsen kan péases, at betalingen er
foretaget pé et validt grundlag.

Det anbefales i den forbindelse, at der gennemfares en

justering af artskontoplanen og at der udarbejdes en

konteringsvejledning hertil.

KFF har iveerksat en saerlig indsats for at age kvaliteten
af forvaltningens konteringspraksis og
bilagshandtering.

I maj-juni 2020 er der gennemfeart bilaterale mader
med alle administrative medarbejdere og ledere fra alle
enheder i KFF med det formaél at for at tydeliggere
reglerne. | den forbindelse er der udleveret en mini-
konteringsvejledning samt et’'moms-katalog’, som skal
styrke forvaltningens konteringspraksis.

Frem til november 2020 er der fokus pa felgende
indsatser:

e Opfelgning pa hvorvidt der er sket en
forbedring i konteringspraksis ved hjeelp at
stikprevekontroller.

e Evaluering af den samlede indsats herunder
vurdering af behov for eventuelle yderligere
tiltag

e Undersggelse af fagsystemers brug af kvantum
artskonti.

Herudover deltager forvaltningen i en arbejdsgruppe
pé tveers af Kebenhavns Kommune om sanering af
kontoplanen.

Kommunens regler for indkeb - Revisionsbemaerkning nr. 8

@konomiforvaltningen




Observationer og risici

Revisionsbemaerkning

Handleplan august 2020

| beretningerne siden 2015, er anfort:

"I lighed med forhold rapporteret ved sidste ars revision
er der observeret manglende overholdelse af KK's
indkgbsaftaler pd mindre indkeb/opgaver, herunder
digitaliseret understottelse af indkeb”. KK har i
forbindelse med fuld implementering af det nye
gkonomisystem Kvantum 1. januar 2019 taget et
vaesentligt skridt hen mod mere effektive indkeb.

En del af malbilledet, som er udmegntet i kommunens
indkabspolitik for 2019-2022, seetter bl.a. mél og retning
for keb af varer og tjenesteydelser. | indkgbspolitikken er
endvidere anfgrt, en malsaetning om, at "95% af de
indkebte varer er kebt hos den rigtige leverander ved
udgangen af2021.

Opfelgning 2019

| Kvantum er det muligt at felge op pa kommunens og
forvaltningernes mélopfyldelse i forhold til anvendelse
af indkebssystemet.

Brugen af indkgbsordrer i Kvantum er steget gennem
2019, men lader til at stagnere mellem 35 og 40% de
seneste maneder. For december maéned Vviste
opgerelsen:

e Antal indkgbsordrer/fakturaer foretaget igennem
indkgbssystemet i forhold til det samlede antal
fakturaer: 34%

e Indkeb i belgb igennem indkabssystemet i for-
hold til det samlede indkgb: 35%.

Intern Revision har foretaget en undersggelse af

forvaltningernes keb af eksterne konsulent- og

advokatydelser.

Undersggelsen viste, at rammeaftaler kun er benyttet i

10 ud af 21 indkeb (sager).

IR har samtidig opgjort, at

e under 35% af kommunens samlede indkgb af eks-
tern advokatbistand i 2018 er sket pa den gaeldende
rammeaftale vedr. juridisk bistand

kun ca. 50% af kommunens samlede indkegb af ekstern

konsulentbistand i 2018 er sket pad geeldende og

obligatoriske SKI-rammeaftaler.

Vi henstiller derfor, at forvaltningerne og CFI sikrer et
ledelsesmaessigt fokus pé, at de vedtagne malsaetninger
realiseres, sédledes at geeldende regler for
konkurrenceudsaettelse overholdes, og at kommunen
far realiseret de gkonomiske gevinster
(sparsommelighed) gennem konkurrenceudsaettelse
og indkeb via de indgdende aftaler gennem
indkgbslgsningen i Kvantum. Det skannes, at 5,2 mia.kr.
mest hensigtsmaessigt kan indkebes via rekvisition i
indkgbssystemet.
Det er en vaesentlig udfordring, at malsaetningen
anvender begrebet "system-compliance”, som kun
maler proceseffektivitet. Den maéler saledes ikke, om
kommunen keber den rigtige vare/tjenesteydelse hos
den rigtige leverander og derved sikrer, at kebet er sket
pé en aftale der viser, at der er udvist sparsommelighed,
defineret som "Det skonomisk mest fordelagtige tilbud".
Endelig har vi konstateret en uhensigtsmaessig
adfeerd/kreative lgsninger i forvaltningerne for at na
system-compliance, uden at der reelt er tale om en
effektiv indkebsproces.
Vianbefaler derfor, at kommmunen far to nye malbilleder:
1. Aftale-compliance, der viser kommunens evne til
at kebe konkurrenceudsatte varer/tjenesteydel-
ser hos den rigtige leverander
2. Proces-compliance, der viser kommunens evne
til at anvende de rigtige lgsninger i forbindelse
med indkeb og fakturahandtering.

KFF har fortsat stort ledelsesmaessig fokus pa
indkebsomradet, herunder brug af Kvantum (10-
compliance) samt overholdelse af regler for
konkurrenceudsaettelse og indkab pad kommunens
feellesaftaler.

Indsatsen i forvaltningens handleplan har medfart en
stigning i |1O-compliance fra 10,2 % ijan 2019 til 51,4% i
jan 2020 (maj 2020:59,2%)

KFF vil i 2.halvar 2020 have fokus pa:

e Konsolidering af det administrative feellesskab for
indkgb og personale pa udvalgte stabsenheder i
HNG

¢ Implementering af retningslinjer for indkgb af
eksterne konsulent- og advokatydelser

e Understottelse af ny indkabsorganisation vedr. 2-
arigt pilotprojekt af "Samdrift Amager”

e Fortsat fokus pd implementering af kategoristyring
pé tveers af KK og specifikt for telekategorien, som
er placeret i KFF.

e Fortsat ledelsesmaessigt fokus og opfelgning pa
indkgbscompliance og indkab p&d kommunens
feelles indkebsaftaler.




Tilskudsadministration - Revisionsbemaerkning nr. 10

Kultur- og Fritidsforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2020

Forvaltningen har i forleengelse af Intern Revisions
bemerkninger i 2017 nedsat en taskforce for
tilskudsforvaltning, der skal sikre, at hele forvaltningen
lever op til kravene til tilskudsforvaltning i Kebenhavns
Kommune.
Opfelgning 2019:
Vedrgrende tilskudsomradet har KFF i december 2019
fremlagt tre indstillinger for Kultur og Fritidsudvalget
(KFU):
e  Principper for tilskud til foreninger med @velokaler i
bunkere
e Principper for brugs- og driftsaftaler
e Principper for tilskud til fodboldklubber (drift af
klubhus).
KFU godkendte indstillingen vedrerende principper for
tilskud til foreninger med @velokaler i bunkere. For at
kunne tage konkret stilling til udmentningen af
princippet om ensartet tilskudsforvaltning med lige og
gennemskuelige vilkar fandt KFU det ngdvendigt, at de
komplicerede aftaler afklares yderligere, for udvalget
kan godkende indstillingerne vedrgrende principper for
brugs- og driftsaftaler og principper for tilskud til
boldklubbers drift af klubhus. KFU anmodede derfor
forvaltningen om - med udgangspunkt i udvalgets
droftelser og tilkendegivelser - at  belyse
konsekvenserne for foreningerne bedre og herefter
vende tilbage til KFU.

Kultur- og Fritidsforvaltningen har ikke kunnet
gennemfore og afslutte arbejdet med
genopretningsplanen i 2019 som planlagt, derfor
afsluttes projektet fersti 2020.

Det skal henstilles, at ledelsestilsynet med afslutning af
handleplanen for genopretning af tilskudsomradet
skeerpes i 2020.

KFF fremlagde 16. juni 2020 to indstillinger for Kultur
og Fritidsudvalget (KFU) som beskrev de gkonomiske
konsekvenser ved implementering af
Forretningscirkulaere for ydelse af tilskud. KFU
bemyndigede herefter forvaltningen til atindgé i dialog
med tilskudsmodtagerne med henblik pé at oplyse
sagen.

Forvaltningen har kategoriseret alle tilskudsaftaler efter
kompleksitet og identificeret hvilke gennemgéaende
problemstillinger, der skal afklares for aftaleindgaelse.
Pa KFU-mgde i september 2020 vil forvaltningen
praesentere en procesplan, der beskriver forvaltningens
proces for revision af alle forvaltningens tilskudsaftaler.
Forvaltningen vil med udgangspunkt heri kontakte
tilskudsmodtagere med henblik pé at indga nye aftaleri
overensstemmelse med forretningscirkuleeret.
Sidelgbende indkgbes et tilskudsadministrativt system,
der vil understgtte den fremtidige
tilskudsadministration.

Forvaltningen vil afholde lgbende statusmgder med
Intern Revision i efteréret.




Indtaegter - Revisionsbemaerkning nr. 11

Kultur- oi Fritidsforvaltninien



Intern Revision (IR) havde for 2019 planlagt en
undersggelse af, hvorvidt KFF havde implementeret og
efterlevet reglerne i Forretningscirkuleeret for indteegter i
KFF.

KFF oplyste, at man endnu ikke havde implementeret
regelsaettet og at man ikke kunne dokumentere, at man
pé alle omréader efterlevede reglerne.

| forleengelse heraf har forvaltningen gennemgdet alle
indteegter i regnskab 2018 med henblik pé at kortleegge:

e Hjemmelsgrundlag samt eventuelt juridisk
dokumentation for dette

e Nuveerende prisfastsaettelse og dokumentation for
principper prisfastsaettelse (lovbestemt/politisk,
kostpris, markedspris)

e Politisk bevilling.

Kortleegningen af indtegter i regnskab 2018 daekker
over indteegter svarende til 189 mio.kr.

Pa baggrund af kortleegningen af indteegter i regnskab
2018 har forvaltningen udarbejdet en GAP-analyse.
GAP-analysen viser, hvilke tiltag forvaltningen skal
iveerksaette for at fuldfere implementeringen af
Forretningscirkuleere Indtaegter.

o 137 mio.kr. har hjemmel i
kommunalfuldmagtsreglerne. Forvaltningen har
ikke p& nuveerende tidspunkt juridiske notater, der
dokumenterer, at kommunalfuldmagtsreglerne

efterleves.
e | forhold til prisfastseettelse af aktiviteter med
hjemmel i kommunalfuldmagtsreglerne har

kortleegningen vist, at der er en uensartet
prisstruktur pa tveers af forvaltningen, og at der ikke
foreligger et dokumenteret grundlag for
prisseetning af indteegter med hjemmel i
kommunalfuldmagtsreglerne.

e For en del indtegter med hjemmel i

kommunalfuldmagtsreglerne optreeder
indteegtsbudgettet som en del af det vedtagne
budget, der er indleest i forvaltningens

gkonomisystemer, mens der ikke kan findes en
tilsvarende bevilling fra Borgerrepraesentationen.
Det skyldes i de fleste tilfaelde, at der er tale om
indteegter med en lang historik, hvor
bevillingsgrundlaget er ukendt.

Det skal henstilles, at ledelsen sikrer, at forvaltningens
genopretningsplan  implementeres, sdledes  at
forvaltningen efterlever Forretningscirkulaeret for
indtegter.

KFF's genopretningsplan er under udfegrelse og er delt i
de tre elementer:

1. Efterlevelse af Kommunalfuldmagtens regler

Der er udarbejdet juridiske notater om de forskellige
typer af indtaegter i KFF. Notaterne skal omskrives til
vejledninger og formidles til enhederne.

2. Enstartet prisstruktur.

KFF har udvidet takstkataloget i budgetforslaget til at
omfatte flere politisk fastsatte takster og erigang med at
udarbejde en model for prisfastsaettelse der hvor der
skal veere omkostningspris eller markedspris. HRS® har
veeret i dialog med IR om metoden. Modellen forventes
at veere pa plads inden sommerferien og vil blive
implementeret i andet halvar af 2020.

3. Godkendelse af bevillinger for indtaegter

KFF forbereder en indstilling til KFU 13. august, som kan
ga videre til @U og BR med henblik pé at sikre, at KFF har
bevilling til alle indteegter.




Forvaltningen vil fuldfere implementeringen af
Forretningscirkuleere Indteegter ved at:

e indhente bemyndigelse fra
Borgerrepraesentationen for alle forvaltningens
indteegter.

e iveerksaette tiltag i forhold til ensartet prisberegning
og dokumentation herfor.

e udarbejde juridiske notater pd indteegter med
hjemmel i kommunalfuldmagtsreglerne.

Forvaltningen vil fremleegge endelig redeggrelse for de
gkonomiske konsekvenser af handleplanen samt forslag til
takster til dreftelse pa budgetseminaret i forar 2020 med
henblik pa, at Kultur- og Fritidsudvalget endeligt
godkender disse i forbindelse med udvalgets
budgetbidrag 2021.




Brug af alternativ modtager KMD Aktiv - Revisionsbemaerkning nr. 13

Beskeeftigelses- og Integrationsforvaltningen og Kultur- o

Fritidsforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2020

En del udbetalinger fra KMD Aktiv sker til “alternative
modtagere”, hvilket vil sige betalinger, som foretages for
borgere direkte til leverandgrer (alle andre end
borgeren). Da disse betalinger ikke foregar via NEM
konti, og da det er muligt at eendre pa
betalingsstremmene, bor betalingerne underlaegges en
kontrol, der sikrer, at betalingerne tilgar rette modtager.
KFF og BIF har designet og implementeret en 100%

legalitetskontrol, som sikrer kontrol af
oprettelse/aendring af betalings- og/eller
ydelsesmodtagere (stamdata), som anvendes i

forbindelse med anvendelse af alternative modtagere i
KMD-Aktiv og KMD Udbetaling.

KFF og BIF har ikke designet og implementeret en
kontrol rettet mod de lIgbende udbetalinger, som
sdledes gennemfegres med 1. godkender (uden
funktionsadskillelse).

P& baggrund af vores gennemgang af den tilrettelagte
forretningsgang og test af kontrollen er det vores
vurdering, at kontrolmiljget ikke giver en tilstraekkelig

sikkerhed for, at fejl og mangler opdages eller
forebygges.
Bogfering og betalingsformidling med kun en

godkender medfgrer en iboende risiko for fejl forarsaget
af besvigelser. Risikoen relaterer sig primeert til bevidste
fejl, som saedvanligvis seges skjult eller slgret.

Det skal henstilles, at der designes og udferes en kontrol
med udbetalinger som foretages uden 2. godkender.
Kontrollen kan udfgres som en tilfeeldig, uforudsigelig
og ufravigelig stikprevekontrol. | den forbindelse skal
der gores opmaerksom pa:
e atstikproverikke giver fuldsteendig sikkerhed for, at
eventuelle besvigelser opdages
e at risikoen for besvigelser stiger, i takt med at
stikprevesterrelsen reduceres.

KFF handleplan omfatter felgende indsatser:

e der foretages en undersggelse, som giver et klart
billede af antal sager med alternative modtagere for
december, januar og februar

e det besluttes pa dette grundlag i hvilket omfang, der
lzbende skal foretages stikprever, som
kvalitetstjekkes.. (f.eks. 5 - 10 % af et gennemsnit pa
f.eks. 100 sager om méneden)

e hver méaned traekkes lister fra Kvantum, som danner
grundlaget for udveelgelse af stikpreverne. Tilleeg
65+ udfarer kvalitetskontrollen

Der er pa den baggrund udarbejdet et kontrolkoncept,
som der fglges op pa i august 2020




SharePoint - Manglende eller utilstraekkelig governance af SPO-lgsningen 14.3

Alle forvaltninger

Observationer og risici

Revisionsbemaerkning

Handleplan august 2020

SharePoint

Vihar konstateret, at Kebenhavns Kommune primo 2019
har gennemfert en risikovurdering samt en
konsekvensanalyse af Microsoft SharePoint Online og
brugen heraf med henblik pé at vurdere, hvorvidt der er
behov for at iveaerkseette yderligere tekniske eller
organisatoriske sikringsforanstaltninger for at beskytte
personoplysninger og veerdidata.

| forleengelse af risikovurderingsprojektet er der

konstateret omrader, hvor forbedrende tiltag er
iveerksat.
Sidelgbende  hermed er der igangsat et

forvaltningsfeelles oprydningsprojekt, som blandt andet
har til formal at vurdere og klassificere data i SPO,
vurdere rettighedsstyringen, herunder definere
dataejere samt vurdere og gennemgé adgange til data.
Der er fra Datatilsynet truffet afgerelse i sagen, som
retter felgende afgorelse:

Det virker som om OKF har glemt noget tekst fra
revisionsrapporten - der mangler efter det
ovenstdende, sidste kolon :

Efter en gennemgang af sagen finder Datatilsynet
grundlag for at udtale alvorlig kritik af, at Kebenhavns
Kommunes behandling af person oplysninger ikke er
sket i overensstemmelse med
databeskyttelsesforordningens artikel 32.

Vi henstiller, at oprydningsprojektet forseettes og
gennemferes efter planen.

Status pé KFF handleplan:

Oprydningen pa SharePoint er gennemfert da alle
tidligere unikke rettigheder er fjernet og der er
opbygget ny  struktur med flere  mindre
adgangsgrupper - primeert via. Teams. Ca. 75% af data
er ikke flyttet med i den nye struktur.

Naeste fase omfatter, at medarbejdere og ledere
vurderer, om der i de filer, der er flyttet, er data, som baer
opbevares andre steder, f.eks. eDoc, eller helt slettes.




System- og statusafstemninger (mangelfulde afstemninger) - revisionsbemaerkning nr. 15
Beskaeftigelses- og Integrationsforvaltningen, Kultur- og Fritidsforvaltningen og @konomiforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2020

Viharilighed med tidligere &r konstateret, at der ikke har
veeret tilrettelagt  betryggende  procedure for
afstemning af systemerne pa det sociale omrade og
kommunens regnskab.

Vi har pa felgende systemer modtaget afstemning
mellem udbetalinger via fagsystemet og
registreringerne i kommunens bogfering:

. KMD Aktiv
KMD Sygedagpenge
. KMD Social Pension.

Det er dog konstateret enkelte differencer, hvor der
mangler en endelig sagsbehandling, og der udestar
fortsat en endelig afstemning af kommunens afregning
af A-skat og ATP, som pa tidspunktet for revisionens
afslutning kun er delvist afstemt.

der konstateret differencer ved
redegerelse og afregning af A-skat mv. il
Skattestyrelsen i forbindelse med udbetaling af
skattepligtige ydelser.

Herudover er

Beboerindskudslan

Vi har i forbindelse med vores revision af
refusionsopgerelsen vedregrende beboerindskudslan
for 2. halvar 2019 ikke modtaget en samlet, afstemt og
dokumenteret opgerelse vedrgrende
beboerindskudslan. Vi har i forbindelse med
gennemgangen konstateret, at statuskonto vedregrende
beboerindskudslan ikke foreld afstemt.

Vi har derfor forsynet refusionsopgerelsen vedrgrende
beboerindskudslan for 2. halvar 2019 udvisende en
samlet refusion pé 2.117.349 kr. med et forbehold.

Det skal henstilles, at de konstaterede differencer
vedrgrende redeggrelsen til Skattestyrelsen undersgges
og berigtiges, ligesom de konstaterede differencer i
afstemningerne af balancekontiene undersgges og
berigtiges.

Endelig skal det henstilles, at der etableres procedurer,
der sikrer Ilzbende afstemning til kommunens regnskab,
og at konstaterede differencer i redegerelse eller
afregning til Skattestyrelsen lgbende berigtiges sa
betids, at det s& vidt muligt sikres, at modtagernes
indkomst- og skatteforhold for de enkelte ar er korrekt.

Vi skal henstille til, at Ksbenhavns Kommune
fremadrettet udarbejder en samlet og afstemt
refusionsopgerelse vedregrende beboerindskudslan.

KFF har lzbende gennem 2019 afstemt KMD Social
Pension uden afvigelser.
Disse afstemninger fortseetter i 2020 og frem.




