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Rapport Revision af KK's fuldmagtsforhold

1. INDLEDNING OG FORMAL

Intern Revision (IR) har foretaget revision af omraderne fuldmagtsfor-
hold til kommunens bankkonti, og kommunens administration af Nem-
konto-registret. Desuden har vi som led i undersggelsen af besvigel-
sessagen, foretaget gennemgang af SKAT-moms omradet for udvalgte
org.’er i @KF.

Malet for revisionen er:

1. Fuldmagtsforhold - gennemgang af, hvorvidt kommunen har
designet og implementeret forretningsgange for fuldmagtsfor-
hold, herunder kontrol af tildelte fuldmagter til pengeinstitutio-
ner som led i at sikre kommunen mod svig.

2. NemKonto-registret - gennemgang af, hvorvidt kommunen har
designet og implementeret forretningsgange vedrgrende admi-
nistration af NemKonto-registret, bl.a. som led i at sikre kom-
munen mod svig.

3. SKAT-moms - vurdering af, hvorvidt den registrerede moms-
pligtige omsaetning er behandlet momsmaessigt korrekt for ud-
valgte org.’er.

Naervaerende revisionsrapport har veeret forelagt Deloitte, som har ta-
get den til efterretning. Deloitte vil efterfglgende vurdere, hvorvidt ob-
servationerne vil kunne give anledning til revisionsbemaerkninger i den
lovpligtige revisionsberetning.

Rapporten forelaegges for Revisionsudvalget.

2. LEDELSESRESUME OG KONKLUSION

Indledning
Intern Revision har foretaget en gennemgang og vurdering af kommu-

nens design og implementering af forretningsgange og interne kontrol-
ler vedrgrende fuldmagtsforhold til kommunens bankkonti, samt admi-
nistration af NemKonto-registret. Desuden er der foretaget en vurde-
ring af behandlingen af SKAT-moms for udvalgte org.’er i IKF.

Fuldmagtsforhold

Jeevnfgr Kasse- og Regnskabsregulativets bilag om kassevirksomhed,
skal KS Igbende fgre fortegnelse over de haeve- og dispositionsberetti-
gede for hver enkelt konto, oprettet i kommunens navn.
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Konklusion vedr. fuldmagtsforhold

Efter drgftelser med KS omkring en fuldstaendig fortegnelse over hae-
ve- og dispositionsberettigede medarbejdere er det vores opfattelse, at
der er en vis usikkerhed omkring dette og at der ikke foreligger en ar-
bejdsgang pa omradet.

Det er aftalt, at KS forelaegger en fuldstaendig fortegnelse pr. 1. marts
2015 for IR. Baggrunden for at det er pr. 1. marts er at man i perioden
fra 31.12 til 1/3 nedleegger et vaesentligt antal konti i Nordea og at det
vaesentligst er pa disse konti, at vi vurderer, at der er en gget risiko.

NemKonto-registret

Jeevnfgr Kasse- og Regnskabsregulativets afsnit 6 skal der for alle it-
systemer udpeges en systemansvarlig, som har det overordnede an-
svar for systemet. Formalet er blandt andet at medvirke til, at der til-
retteleegges og gennemfgres risikorettede kontroller, der bl.a. forebyg-
ger eller opdager tilsigtede og utilsigtede fejl og mangler.

Andringer i NemKonto-registret medfgrer, at modtagerens betalings-
oplysninger andres.

Den systemansvarlige i KS oplyser, at der ikke er udarbejdet en be-
tryggende forretningsgang pd@ omradet, omfattende design og imple-
mentering af kontroller.

Vi har anmodet om dokumentation for de 51 aendringer, der er foreta-
get i perioden november 2012 til november 2014, hvoraf 45 er foreta-
get af KMD p& vegne af KK.

Konklusion vedr. NemKonto-registret

Det skal henstilles, at reglerne i kommunens Kasse- og Regnskabsre-
gulativ med tilhgrende bilag efterleves, og at der designes og imple-
menteres en kontrolmaessig, hensigtsmaessig og betryggende forret-
ningsgang pa omradet.

Vi har modtaget dokumentation for 4 af de 51 foretagne aendringer i
perioden november 2012 til november 2014.

Da der kan veere en risiko for besvigelser, skal det anbefales ledelsen
at vurdere, hvorvidt der skal indhentes dokumentation for tidligere fo-
retagne andringer.

SKAT-moms

Ved en gennemgang af momsgrundlaget for perioden november 2009
til dags dato for cvr.nr. 20462975 er det konstateret, at den eksiste-
rende praksis vedrgrende fakturering af forsyningsselskaber udskilt fra
KK, for udgifter relateret til tjenestemand, ikke skelner mellem over-
draget og ikke overdraget anseettelsesforhold, hvorfor alle fakturerin-
ger momsmaessigt er behandlet som arbejdsudleje.
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I langt overvejende grad er der dog sket overdragelse af medarbejder-
ne til forsyningsselskaberne, og KK fakturerer derfor alene den lgbende
opsparing til de tidligere medarbejderes tjenestemandspension, hvorfor
der ikke er tale om arbejdsudleje, ej heller levering af varer eller ydel-
ser i konkurrence med erhvervsvirksomheder jf. ML §3 stk. 2 nr. 3.

Konklusion Vedr. SKAT-moms

Ovenstdende er drgftet med Deloitte og det er vores opfattelse, at KK
ikke kan opkrzeve moms med begrundelse om, at der er tale om
momspligtig arbejdsudleje. Som en udlgber af gennemgangen af
SKAT-moms for cvr.nummeret har IR bidraget med information til brug
for ansggning om genoptagelse af momstilsvar hos SKAT.

Det skal henstilles at KS foretager det videre forlgb og afledte ngdven-

dige tiltag.

Begrundelsen for konklusion

Falgende forhold laegger vi til grund for vores konklusion:

ob Risiko &
S.' Observation Risikobeskrivelse Vasent-
afsnit .
lighed
KS har ikke kunnet tilvejebringe forteg- Manglende fortegnelse over fuldmagts-
nelse over kommunens fuldmagtsfor- forhold til kommunens bankkonti med-
hold. fgrer en risiko for, at nuvaerende eller
5 tidligere medarbejder uretmaessigt kan .
rade over kommunens likvider, hvilket
kan medfgre besvigelser.
Forngdne kontroller ved &ndringer i Utilstraekkelig kontrol med andringer i
NemKonto-registret er ikke implemen- NemKonto-register medfgrer risiko for
6.1 teret. besvigelser ved andring af kontooplys- .
ninger.
Kommunens autorisationsansvarlige har | Manglende eller utilstraekkelig revurde-
ikke overblik over tildelte adgange til ring af tildelte rettigheder til brugere
NemKonto-registret. medfgrer risiko for, at brugernes rettig-
6.2 B ; -
heder bliver utidssvarende og ikke af- ‘
spejler deres arbejdsmaessigt betingede
behov
Den eksisterende praksis vedrgrende Der er en vaesentlig risiko for, at KK ikke
fakturering af forsyningsselskaber, ud- kan opkraeve moms med begrundelse
skilt fra KK, for udgifter relateret til tje- om, at der er tale om momspligtig ar-
nestemand, skelner ikke mellem over- bejdsudleje. I langt overvejende grad er
draget og ikke overdraget ansaettelses- der sket overdragelse af medarbejderne
7 forhold, hvorfor alle faktureringer til forsyningsselskaberne og KK fakture- ‘
momsmaessigt er behandlet som ar- rer derfor alene den Igbende opsparing
bejdsudleje. til de tidligere medarbejderes tjene-
stemandspension, hvorfor der ikke er
tale om arbejdsudleje ej heller levering
af varer eller ydelser i konkurrence med
erhvervsvirksomheder.

Som det fremgar herover, er der forhold pa omradet, der ma anses for
kritiske, og derfor er markeret med prioritet 1 (rgd). Det er revisionens
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vurdering, at der er en hgj grad af sandsynlighed for, at forholdene
indtreeffer og/eller har en betydelig effekt og/eller har en betydelig ud-
bredelse

3. FORVALTNINGENS TILTAG

Rapports konklusion er drgftet med KS, der er enig i indholdet af rap-
porten og har tilsluttet sig IR risikovurderinger i tilknytning hertil. P3
dette grundlag har KS formuleret en reekke tiltag, som det fremgar

herunder.

IR vurderer, at de anfgrte tiltag [i et vist omfang / i mindre grad] vil
reducere de identificerede risici.

Forvaltningen tiltag med henblik p% at reducere ovennavnte risici er
fglgende:

Handtering af risici vedr. fuldmagtsforhold

1. Gennemgang og opdatering af oversigter over samtlige fuld-
magtsforhold vedr. haeve- og dispositionsberettigede medarbej-
dere.

Deadline for tiltag: 31. marts 2015.

2. KS har udarbejdet og implementeret arbejdsgang for handte-
ring af fuldmagter, herunder implementering af interne kontrol-
ler, der skal sikre, at der kun er udstedt de ngdvendige fuld-
magter. KS vil drgfte arbejdsgangen med IR snarest.

Deadline for tiltag: 31. marts 2015.

3. Afvikling og lukning af gamle bankkonti.
Deadline for tiltag: 31. marts 2015.

4. Udarbejdelse og implementering af forretningsgang for handte-
ring af fuldmagter, herunder implementering af interne kontrol-
ler, der skal sikre at der kun er udstedt de ngdvendige fuldmag-
ter.

Deadline for tiltag 1. juli 2015.

Den i punkt 2 naevnte arbejdsgang konsekvensrettes, nar den i punkt 4
navnte forretningsgang er udarbejdet.

Ansvarlig i KS for tiltag 1, 2 og 3 er Servicecenter @konomi v. Per N.

Schrgder. Ansvarlig i KS for tiltag 4 er Center for implementering og
udvikling v. Terese P. Clemmensen.
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Héndtering af risici vedr. utilstraekkelig kontrol med andringer i

NemKonto registret samt revurdering af tildelte rettigheder til
brugere

KS har igangsat fglgende tiltag:

1. Udarbejde ny forretningsgang for Nemkonto-systemet, der in-
deholder retningslinjer for processen for andringer i systemet
samt kontroller af autorisationer. Forretningsgangen skal be-
handles i @CK d. 20. marts og traeder i kraft pr. 1. maj

2. Med implementeringen af forretningsgangen d. 1. maj etableres
en kontrol af alle a&ndringer

3. Der er foretaget en oprydning i autorisationer, sdledes at antal
medarbejdere med adgang til systemet er reduceret fra 188 til
18. Tildeling af autorisationer skal fremadrettet godkendes af
systemejer.

Deadline for tiltag: 1. maj 2015.

Ansvarlig i KS: Center for Implementering og Udvikling v. enhedschef
Terese P. Clemmensen.

Héndtering af risici vedr. skat moms

KS har igangsat fglgende tiltag:

1. Koncernservice har udarbejdet efterangivelser til SKAT for 3re-
ne 2011-2014 hvori der bl.a. er korrigeret for moms opkraevet
ved fakturering til forsyningsselskaberne.

2. SKAT har d. 3. februar 2015 besggt KS, og har bl.a. udleveret
materiale i forhold til fakturering af tjenestemandspensioner til

forsyningsvirksomheder. KS afventer SKATs tilbagemelding pa

a. Spgrgsmalet om at andre praksis vedr. Moms pa tjene-
stemandspensioner fremadrettet.

b. Efterangivelsen vedrgrende moms pa fakturering af tje-
nestemandspensioner til forsyningsvirksomheder.

Deadline for tiltag: 30. juni 2015.

Ansvarlig i KS: Servicecenter @konomi v. Centerchef Per N. Schrgder
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4. METODE, AFGRANSNING OG DEFINITIONER

Metode

Undersggelsen er gennemfgrt ved interview af ansvarlige medarbejde-
re i KS samt ledende medarbejdere i forvaltningerne, hvis oplysninger
er verificeret gennem stikprgvevis kontrol af registreret oversigter. De

Afgraensning
Undersggelsen omfatter gaeldende praksis for handtering af fuldmagter

samt anvendelse af NemKonto-registret. Undersggelsen omfatter sdle-
des ikke en vurdering af tildelte fuldmagter og autorisationer til Nem-
Konto-registret, herunder hvorvidt den enkelte medarbejder med sin
aktuelle arbejdsfunktion bgr veere tildelt rettigheden. Undersggelsens
ben, omhandlende SKAT-moms, er afgraenset til de konti, for hvilke
momsen afregnes via cvr.nr. 20462975.

Definitioner
Ingen

5. FULDMAGSTFORHOLD

Observationer

I Kasse- og Regnskabsregulativet er anfgrt, at KS lgbende skal fgre
fortegnelse over haeve/dispositionsberettigede for hver enkelt bank-
konto, oprettet i kommunens navn.

IR har bedt KS-Bankgruppen fremvise forretningsgange for enhedens
procedure for hdndtering af, og den Igbende kontrol med, fuldmagter.

KS-Bankgruppen oplyser, at KS ikke har udarbejdet forretningsgange
pd omradet. Endvidere er det ikke muligt at tilvejebringe fortegnelse
over tildelte fuldmagter til kommunens bankkonti.

KK overgik 1. januar 2014 til ny bankaftale, som Moderniseringsstyrel-
sen har med Danske Bank. KS oplyser, at den nye bankaftale betyder,
at kontante udbetalinger kun kan ske via Firmadankort, hvorved risi-
koen ved gamle fuldmagter elimineres.

IR har ved tidligere revisioner erfaret, at kommunen til trods for cen-
trale bankaftaler har benyttet sig af bankkonti i en raekke andre penge-
institutter med dertilhgrende fuldmagter. Vi har i forbindelse med vo-
res gennemgang kunnet konstatere at dette forhold forsat er aktuelt,
bl.a. i Nordea.

Manglende fortegnelse over fuldmagtsforhold til kommunens bankkonti
og kontrol hermed, medfgrer en forgget risiko for, at en nuvaerende el-
ler tidligere medarbejder uretmaessigt kan rade over kommunens likvi-
der, hvilket kan medfgre besvigelser.
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KS oplyser i den forbindelse, at konti oprettet i andre banker i Kgben-
havns Kommunes navn, har KS som sadan ikke mulighed for at kon-
trollere, sa leenge forvaltninger eller institutionerne ikke bogfgrer even-
tuelle bevaegelser i KZR. I det omfang KS opnar kendskab til sddanne
konti foranstaltes straks, at disse lukkes. Safremt der forsgges bogfert
i KOR pa konti, der er udenfor kommunens aftaler, vil KS foranstalte
lukket straks, der opnas kendskab til disse.

6. NEMKONTOREGISTER

Observationer vedr. endringer i Nemkonto-register

Jeevnfgr Kasse- og Regnskabsregulativets afsnit 6, skal der for alle it-
systemer udpeges en systemansvarlig, som har det overordnede an-
svar for systemet.

Den systemansvarlige har blandt andet til opgave at udarbejde forret-
ningsgange, der sikrer mod svig. Der henvises i regulativet endvidere
til "Bilag vedr. intern kontrol” og kommunens it-sikkerhedsregulativ.

Bilaget om intern kontrol har til formal at opliste og operationalisere
feelles krav til kontrolpunkter, der ud fra en risikobetragtning skal ind-
ga i udarbejdelsen af tveergdende og decentrale forretningsgange.

Formalet er blandt andet, at udbetalinger registreres korrekt, og at le-
delsen i enheder og forvaltninger tilrettelaegger og gennemfgrer kon-
troller, der forebygger eller opdager tilsigtede og utilsigtede fejl og
mangler.

Interview med systemansvarlig i KS belyser, at der ikke er udarbejdet
en forretningsgang pa omradet.

IR har pa det grundlag bedt systemansvarlig samt forvaltningerne re-
deggre for processen for kontrol af zendringer i NemKonto-registret.
Det kan af besvarelserne konkluderes, at forngdne kontroller ikke er
implementeret i hverken KS eller forvaltningerne.

P& baggrund af ovenstdende observationer har IR foretaget en 100 %
gennemgang af andringer i perioden november 2012 til november
2014. Gennemgangen har belyst, at der i perioden er foretaget 51 an-
dringer i NemKonto-registret, hvoraf de 45 aendringer er foretaget af
KMD. IR har bedt forvaltningerne og KMD redeggre for andringerne
samt fremvise dokumentation herfor. Detailtesten har givet anledning
til fglgende bemaerkninger:

I to af aendringerne, fortaget af KK, foreligger der ikke dokumentation
for andringen.
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IR har ikke modtaget besvarelse fra KMD, hvorfor det ikke har vaeret
muligt at efterprgve det korrekte i &endringerne.

Observationer vedr. autorisationer til Nemkonto-register
I forbindelse med revisionen har IR ydermere undersggt autorisationer
til NemKonto-registret.

Undersggelsen viser, at der i november 2014 er 188 medarbejdere i KK
med tildelt autorisation til at foretage aendringer i NemKonto-registret.
Systemansvarlig i KS oplyser endvidere, at tilmelding/afmelding af au-
torisationer er forankret hos de autorisationsansvarlige i forvaltninger-
ne og sker via indberetning til brugeradministrationen. Det er IR’s vur-
dering, at der ikke er et overblik i forvaltningerne eller KS over tildelte
autorisationer til NemKonto-registret, herunder en aktuel stillingstagen
til, hvorvidt de tildelte medarbejdere i deres nuvaerende arbejdsfunkti-
on bgr have denne autorisation.

IR anbefaler, at der periodisk sker en opfglgning og stillingstagen til
tildelte adgange til NemKonto-registret.

7. SKAT-MOMS

Observationer

I forbindelse med IR’s udarbejdelse af momsafstemning for cvr.nr.
20462975 er der, med assistance fra Deloitte, foretaget en vurdering
af den momspligtige omsaetning for udvalgte organisationer og hermed
det korrekte i beregning og opkraevningen af SKAT-moms for visse fak-
turerede ydelser.

I den forbindelse er det konstateret at den nuvaerende praksis for be-
handling af indtaegter vedrgrende forsyningsvirksomheders pensionsbi-
drag til tidligere tjenestemandsansatte pa standardkontoen ”pensions-
bidrag - reg.virk” og “@vrige indteegter- reg.virk” pa El-forsyning
(1020) under org. 11050 med overvejende sandsynlighed ikke er kor-
rekt.

Med udgangspunkt i notat om moms pa arbejdsudleje udarbejdet af
Deloitte, er den almene praksis i KS blevet, at der for alle fakturerede
ydelser vedr. Igndele for tidligere ansatte tjenestemandspensioner er
blevet opkraevet moms. Sdledes ogsd for de medarbejdere, hvor deres
ansaettelsesforhold er overgdet til de udskilte forsyningsvirksomheder.

P& El-forsyning (1020) under org. 11050 er der bogfgrt indtaegter for
68.668 t.kr. frem til 30/11 2014.

side 10 af 11



Rapport Revision af KK's fuldmagtsforhold

BILAG 1

Definition af prioriteter for risiko og vaesentlighed

I revisionsrapporter fra savel Deloitte som Intern Revision vil formid-
lingens af risiko og veesentlighed pa de i revisionernes enkelte obser-
vationer blive pafgrt en prioritet ud fra felgende vurderingsgrundlag:

Prioritet 1 - markeres med ‘

Prioritet 1 markeringer anvendes for risici, der anses for kritiske. I for-
bindelse med beretninger kan det observerede forhold efter naermere
vurdering eventuelt give anledning til en revisionsbemaerkning.

En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed
for, at forholdet indtraeffer og/eller har en betydelig effekt og/eller har
en betydelig udbredelse

Prioritet 1 markeringer rapporteres til ledelsen med p@krav om at disse
forelaegges for det staende udvalg. Observationen medtages i delbe-
retninger og beretninger til @konomiudvalget og Borgerrepraesentatio-
nen.

Prioritet 2 - markeres med <J

Prioritet 2 markeringer anvendes for risici, der anses for vaesentlige.
Observationerne ma ikke have en karakter, der kan medfgrer revisi-
onsbemaerkninger i arsberetningen.

En risiko anses for vaesentlig, safremt der en middel grad af sandsyn-
lighed for at forholdet indtraeffer og/eller har en vis effekt og/eller har
en vis udbredelse.

Prioritet 2 markeringer rapporteres til ledelsen med anbefaling om at
disse foreleegges for det stdende udvalg. Observationen medtages ikke
i delberetninger og beretninger.

Prioritet 3 - markeres med ‘

Anvendes for risici, der anses for mindre vaesentlige og som derfor kun
rapporteres til ledelse som opmaerksomhedspunkter.

En risiko anses for mindre vaesentlig, sdfremt der er en lille grad af

sandsynlighed for at forholdet indtraeffer og/eller har en lille effekt
og/eller har en lille udbredelse.
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