Deloitte

Statsautoriseret Revisionsparinerselskab
CVR-nr. 33 96 35 56
Weldekampsgade 6

Postboks 1600

0900 Kebenhavn C

Telefon 36 10 20 30

Telefax 36 10 20 40
www.deloitte.dk

Kebenhavns Kommune
Koncernservice

Att.: Direktor Kasper Schmidt
Borups Alle 177

2400 Kebenhavn NV

Revisionsrapport — Revision af generelle it-kontroller 2014

Indledning
Som led i den lebende revision af Kebenhavns Kommunes regnskab for 2014 har vi foretaget revision

af generelle it-kontroller.
Rapporteringen er opbygget pé felgende made:
Formal og omfang mv.

Ledelsesresume og konklusioner
Observationer, risikovurderinger og anbefalinger

e

Formidling af risiko og veesentlighed

1. Formadl, omfang mv.

1.1.Revisionens formil

Revision af de generelle it-kontroller er en del af den lovpligtige revision og indgér i grundlaget for
vores pategning af Kebenhavns Kommunes édrsregnskab. De generelle it-kontroller er de kontroller,
som er etableret i og omkring virksomhedens vasentlige it-platforme med henblik p3 at opna en vel-
kontrolleret og sikker it-anvendelse, og dermed ogsa understette de it-baserede forretningsprocesser,
som har betydning for Kebenhavns Kommunes regnskabsaflzggelse.

Revisionens formél er at undersege, om de generelle it-kontroller er udformet og implementeret pa en

hensigtsmeessig made vedrorende KOR og Navision (i TMF), samt hvorvidt kontrollerne har fungeret i
hele revisionsperioden vedrerende KOR.
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Det bedste vaern mod uregelmaessigheder er hensigtsmeassige forretningsgange og gode interne kon-
troller, hvorfor vores revision i vidt omfang har baseret sig pé efterprevelse af forretningsgange og
interne kontroller, men ikke undersegelser specielt med henblik pa opdagelse af uregelmassigheder.

Det pahviler ledelsen at tilretteleegge kontrolsystemer og forretningsgange, der er betryggende efter
kommunens forhold, og det p&hviler revisor at gennemga disse forretningsgange og interne kontroller

som et led i revisionen af drsregnskabet.

1.2.Revisionens omfang og afgreensning

Revisionen er baseret pd en forventning om, at der er tilrettelagt et velfungerende internt kontrolsy-
stem og en palidelig bogfering. Dette indebarer, at det overordnede kontrolmiljs og de organisatoriske
rammer understotter et velfungerende ledelses- og kontrolsystem, og at der pa de enkelte aktivitetsom-
rader er beskrevet og implementeret interne kontroller, som reducerer risikoen for vaesentlige fejl til et

acceptabelt niveau.

Omfanget af vores arbejde fastlegges ud fra vores samlede vurdering af vasentlighed og risiko for
vasentlig fejl.

Revisionen har omfattet en vurdering af kontrollerne inden for nedennavnte omrader. Revisionen er
tilrettelagt séledes, at ikke alle omrader gennemgas lige detaljeret hvert ar, dog siledes at vaesentlige
kontrolsvagheder altid bliver fulgt op ved efterfolgendes &rs revision.

° It-sikkerhedsstyring: Primzrt tilstedeveerelsen af it-risikoanalyse, it-sikkerhedspolitik og it-
beredskabsplan

. It-sikkerhedsadministration: Seerligt fokus pd processer for oprettelse, nedlaeggelse og periodisk
review af brugeradgange samt politik for logning

° Logisk sikkerhed: Kort opfalgning p& udvalgte, implementerede sikkerhedsparametre pa ud-
valgte platforme

. Change management: Processer for vedligeholdelse af KOR og TMF

Revisionen af de generelle it-kontroller har ikke omfattet en vurdering af kontrol- og sikkerhedsni-
veauet i de enkelte brugersystemer, herunder automatiske kontroller i de administrative processer og
logiske adgangsrettigheder til udferelse af forretningsaktiviteter i brugersystemerne.

Kebenhavns Kommune har aftale med KMD omkring drift af vasentlige systemer og tilherende plat-

forme.

Der modtages arligt en revisionserkleering for de generelle it-kontroller omfattende de fzlleskommu-
nale systemer, som driftes hos KMD. @vrige Kebenhavns Kommune specifikke systemer, herunder



Deloitte 3

K@R, Udbudsportalen og Vagtplan, som ikke er omfattet af den generelle erklering fra KMD, og
forventes gennemgaet af Deloitte hos KMD i foraret 2015.

Vi skal for god ordens skyld gere opmearksom p4, at revisionen ferst kan anses for afsluttet, ndr vi har
underskrevet erkleringen pa arsregnskabet.

1.3.Revisionsarbejdets udferelse

Revisionen er udfert pa grundlag af godkendt revisionsplan for 2014 og ved interview af relevant per-
sonale hos Kebenhavns Kommune samt ved observation, gennemgang af udleveret materiale samt
gennemgang af den tekniske sikkerhedsopseetning pa udvalgt platform.

2. Ledelsesresume og konklusion

Revisionen af de generelle it-kontoroller har givet anledning til falgende vasentlige forhold som bar
forbedres:

° Der er ikke foretaget en gennemgang af tildelte rettigheder til brugere pA K@R (observation 3.2)
° Udviklere har "ikke overvaget” adgang til TMF-Navision produktionsmilje (observation 3.6)

Revisionen har herudover ikke givet anledning til bemerkninger.

3. Observationer, risikovurdering og anbefaling

Oversigt over observationer

I « w
Organisationsomrade i KK Koncernservice (KS) :;vr:selonsomréde/ Generelle it-kontroller
Ref. Observation Risikobeskrivelse Anbefaling Risike &.
Vasentlighed
oy Vi har faet oplyst, at KK i samarbejde En manglende eller util- Vi skal anbefale, at gen-
b med PwC, har foretaget en moden- straekkelig it-risikoanalyse nemfgrelsen af it-risiko- z
g 2 hedsanalyse som har resulteret i en medfgrer risiko for, at det vurderinger fglger kravene [
% —: risikostyringsmodel, der beskriver de etablerede it-sikkerheds- i IT-sikkerhedsregulativet,
o = aktiviteter, som skal udfgres for at niveau ikke i tilstraekkeligt og at de gennemfgres
+= g skabe et samlet risikobillede. Risiko- omfang imgdegar de risici snarest muligt.
% 2 styringsmodellen er forelagt til besty- | som vurderes som rele-
‘B = relses-godkendelse. KK forventer, at vante.
i risikoanalyser for de enkelte forvalt-
o ninger udarbejdes i Igbet af 2015.
O —~ | Viharkonstateret, at der er etableret | Manglende eller utilstreek- | Vi skal anbefale, at der
G & | kersler og rapporter, som kan benyt- | kelig periodisk revurdering | med udgangspunkt i de
?‘ E tes til periodisk revurdering af tildelte | af tildelte rettigheder til etablerede kgrsler perio-
5 < rettigheder til K@R og AD’et. brugere medfgrer risiko disk foretages en doku-
b o . " for, at brugeres rettighe- menteret revurdering af .
) = Y' har dog.féet oplyst, at disse If¢rsler der bliver utidssvarende og | tildelte rettigheder til
% § ikke er afviklet p nuv_aere.nde tids- ikke afspejler deres ar- brugere for relevante
E 3 punl_(t, men at dette vil blive gennem- bejdsmaessige betingede systemer og platforme.
@ £ | fortilgbetaf2015. Det skal bemzer- behov.
2 9 kes, at samme handlingsplan blev Ansvaret herfor ligger i
: % fastlagt sidste dr, uden det dog har forvaltningerne for egne
" fundet sted. brugere.
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I Ref.

Observation

Risikobeskrivelse

Anbefaling

Risiko &
Vzasentlighed

3.3 It-sikkerhedslogning (AD, K@R, TMF)

Vi har faet oplyst, at logningskrav ikke
er formelt defineret for de tre omra-
der, som er inkluderet i denne revisi-
on, dvs. Windows netvaerket, K&R og
Navision TMF applikationerne, her-
under ogsa de underliggende databa-
ser.

Vi har dog konstateret, at der er
etableret it-sikkerhedslogning pa den
reviderede Windows platform ”Navi-
sion TMF Microsoft SQL” server.

Endvidere har vi fiet oplyst, at der
ikke er etableret periodisk review af
de logs, som pa nuveerende tidspunkt
er etableret.

Vi har faet oplyst for hhv. Windows
netvaerk, KAR og Navision TMF, at
notater vil blive udarbejdet indehol-
dende krav til it-sikkerhedslogning,
herunder ogsa beskrivelse af, hvorle-
des der skal fglges op pa logs.

Manglende eller utilstraek-
kelig sikkerhedsmaessig
logning medfgrer risiko
for, at forspg pa uautorise-
rede handlinger ikke
opdages og imgdegas i
tilstreekkeligt omfang.

Vi anbefaler, at der etable-
res en procedure for
handtering af logs, herun-
der en beskrivelse af
logkrav, samt hvorledes
der skal fglges op pa logs.

Endvidere anbefaler vi, at
systemejer formelt god-
kender denne log-
procedure samt sikrer, at
logproceduren er imple-
menteret som vedtaget.

3.4 A£ndringskontrol - fall-back (K@R)

Vi har faet oplyst, at der i forbindelse
med implementering af 2endringer til
produktionsmiljget uformelt tages
stilling til, hvorledes fallback kan
gennemfpres, safremt &ndringerne
mod forventning skulle medfgre
problemer i produktionsmiljget.
Overvejelserne dokumenteres dog
ikke, ligesom det ikke fremgar, hvor-
vidt eventuelle forudsastninger for
fallback kontrolleres, f.eks. at der er
taget en sikkerhedskopi forinden
implementering af eendringerne.

Det er dog oplyst, at det forventes, at
KMD kan foretage en eventuel re-
etablering til stadiet fgr implemente-
ringen, safremt zendringen medfgrer
fejl.

Manglende eller utilstraek-
kelig planleegning af fall-
back medfarer risiko for
ungdige komplikationer i
forbindelse med, at fejlbe-
heeftede andringer im-
plementeret i produkti-
onsmiljget, forsgges
fijernet igen.

Vi skal anbefale, at overve-
jelserne omkring fallback
dokumenteres og godken-
des i forbindelse med
implementeringen af
aendringer til produkti-
onsmiljget, og at eventuel
kontrol af forudsatninger-
ne for fallback tillige
dokumenteres.

3.5 Bruger-rettigheder og

funktionsadskillelse i TMF

Vi har fiet oplyst, at der ikke er
foretaget formelle vurderinger af,
hvorvidt der er etableret tilstraekkelig
systemmaessig funktionsadskillelse i
Navision.

Manglende eller svage
procedurer vedrgrende
administration og vedlige-
holdelse af adgange til
systemer medfarer gget
risiko for tildelte adgangs-
rettigheder overstiger
brugerens arbejdsmaessige
betingede behov eller ikke
understgtter virksomhe-
dens organisatoriske
opdeling af arbejdsopga-
ver.

Vi anbefaler, at der foreta-
ges en formel vurdering af
funktionsadskillelsen pa
applikationsniveau, sle-
des at der pa baggrund af
en konkret risikovurdering,
udarbejdes en oversigt
over roller / adgangsret-
tigheder, der ud fra gnsket
om opretholdelse af en
organisatorisk funktions-
adskillelse, ikke bgr tilde-
les til samme bruger.
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Anbefaling

Risiko &
Vasentlighed

3.6 Z£ndringskontrol — adgangskontrol til miljger (TMF)

Vi har faet oplyst, at to personer fra
Navision gruppen har et separat
windows-login til Navision systemet,
som benyttes til at idriftsaette aan-
dringer. Dette login medfgrer endvi-
dere, at de to personer har mulighed
for at introducere @&ndringer direkte i
produktionssystemet, pa trods af
deres rolle som interne udviklere i
kommunen.

Vi har endvidere fiet oplyst, at bru-
gen af disse konti ikke overvages ved
fx loggennemgang. Det er dog ogsa
oplyst, at Windows AD logger brugen
af disse konti, sdledes at logovervag-
ning er mulig, f.eks. ved sammenhol-
delse af Windows logs med idriftsset-
telses-loggen.

Afslutningsvis har vi faet oplyst, at
TMF gruppen vil etablere en kontrol,
der sikrer opfglgning p3, at idriftsatte
2endringer er i overensstemmelse
med loggen i Navision.

Manglende eller utilstraek-
kelig kontrol med udvikle-
res adgange til produkti-
onsmiljger medfgrer risiko
for, at fejl eller 22ndringer
utilsigtet introduceres i
produktionsmiljpet.

Vi skal anbefale, at “Appli-
cation Builder” licensret-
tigheden fjernes fra den
applikationslicens, der
anvendes pa produktions-
systemet. Derved vil der
ske en reduktion i, hvad
der kan zndres direkte i
produktionsmiljget.

Vi er bekendt med, at der i
dag sker registrering af,
hvem der har udviklet,
eller hvem som star som
ansvarlig for en given
andring, samt hvem der
har indlaest andringen i
produktionsmiljget. Vi
anbefaler derfor, at der
etableres en kontrol, der
sikrer imod personsam-
menfald mellem udvikler /
opgaveansvarlig og den,
der idriftszetter, samt at
denne kontrol dokumente-
res.

Endvidere anbefaler vi, at
Kgbenhavns Kommune
gennemfgrer en vurdering
af, hvilke logs som kan
vaere relevante at gen-
nemg3 periodisk (herunder
fx logs fra Windows Do-
maenet, logs fra SQL data-
basen, samt logs fra Navi-
sion), Disse logs kan end-
videre benyttes til en
kontrol af, at alle logons
med en bruger, som har
rettigheder til at endre
kode, kun er sket, nar der
har foreligget en godkendt
andringsanmodning.




Deloitte 6

4. Formidling af risiko og vasentlighed mv.

Vi har vurderet graden af risiko og vasentlighed for de enkelte observationer. Risiko og vasentlighed
er malrettet den reviderede decentrale enhed, hvor fejl kun ekstraordinart vil kunne give en fejl i det
samlede regnskab. I tilknytning til den givne observation har vi péfert en prioritet ud fra falgende vur-
deringsgrundlag:

Prioritet 1 — markeres med @

° Prioritet 1 markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger
kan det observerede forhold efter naermere vurdering eventuelt give anledning til en revisions-
bemzerkning

° En risiko anses for kritisk, sifremt der er en haj grad af sandsynlighed for, at forholdet indtraef-
fer og/eller har en betydelig effekt og/eller har en betydelig udbredelse

. Observationen medtages i delberetninger og beretninger til Borgerreprasentationen

Prioritet 2 — markeres med

° Prioritet 2 markeringer anvendes for risici, der anses for vasentlige. Observationerne mé ikke
have en karakter, der kan medfere revisionsbemzerkninger i drsberetningen

° En risiko anses for vasentlig, sdfremt der er en middel grad af sandsynlighed for at forholdet
indtreeffer og/eller har en vis effekt og/eller har en vis udbredelse

° Observationen medtages ikke i delberetninger og beretninger

Prioritet 3 — markeres med (

° Anvendes for risici, der anses for mindre vaesentlige, og som derfor kun rapporteres til ledelsen
som opmarksomhedspunkter

° En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed for at forhol-
det indtreeffer og/eller har en lille effekt og/eller har en lille udbredelse

S. Afslutning
Narvarende rapport har i udkast vaeret dreftet med relevante personer for afklaring af eventuelle fak-
tuelle fejl.
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Yderligere spergsmil eller kommentarer til rapporten kan rettes til Lynge Skovgaard pa telefon 3094
4828 eller Mikkel Jon Larssen pé telefon 3070 4334.

Keabenhavn, den 5. marts 2015

Deloitte

cc. Jakob Joensen
Intern Revision
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