K@BEMNHAYNS KOMMUME
Intern Revision

REVISIONSRAPPORT

2016

Okonomiforvaltningen

Risikobaseret ledelsestilsyn

MODTAGER INTERN REVISION

Peter Mgrch Jesper Andersen
Mads Grgnvall Tommy Jacobsen

15. marts 2017



Revisionsrapport Risikobaseret ledelsestilsyn

Indholdsfortegnelse
1. INDLEDNING OG FORMAL.........terececeneerecessessessesaennns 3
LEDELSESRESUME OG KONKLUSION .........ccccocerveevenervercencnenne 4
2.1 DESIGN AF K@BENHAVNS KOMMUNES STYRINGSREGLER .......ccocvevevenererinennen 4
2.2 IMPLEMENTERING AF STYRINGSREGLER I @KONOMIFORVALTNINGEN............. 5
2.3 SELVEVALUERING AF RISIKOOMRADER I @KONOMIFORVALTNINGEN ............. 5
3. OBSERVATIONER, RISIKOVURDERINGER,
ANBEFALINGER OG FORVALTNINGENS TILTAG................. 5
FORVALTNINGENS TILTAG. ... erereeeceeneeneeseeseesseesseessees 8
5. UDFO@RT ARBEIDE............orrereeerreresnensessesesnsnsss e sassnsnes 8
5.1 DESIGN AF K@BENHAVNS KOMMUNES STYRINGSREGLER............ceeeevererenenene 8
5.2 IMPLEMENTERING AF STYRINGSREGLER I JKONOMIFORVALTNINGEN........... 13
5.2.1 Identifikation af risikoomrader (risikounivers) og
selvevaluering af status ... 13
5.2.2 Delegation af @ansSvar........iee e 14
5.3  SELVEVALUERING AF RISIKOOMRADER I @KONOMIFORVALTNINGEN ........... 14
BILAG 1 FORMAL MED RISIKOBASERET LEDELSESTILSYN........... 16
BILAG 2 RAMMESATNING FOR EVALUERING AF STATUS FOR
FORVALTNINGERNES LEDELSESTILSYN..........ccccceeveveenenne. 17
BILAG 3 DEFINITION AF PRIORITETER FOR RISIKO OG
VASENTLIGHED...........oerreeerrrreeesesnnsesse s sesessnes e ssessnssnnas 19

side 2 af 19



Revisionsrapport Risikobaseret ledelsestilsyn

1. Indledning og formal

@konomiudvalget har besluttet at anmode revisionen om fremover i for-
bindelse med arsregnskabet proaktivt at rapportere til @konomiudvalget
om, hvorvidt det ledelsestilsyn, som foretages i forvaltningerne, er be-
tryggende.

Omfanget af revisionen fastlaegges ud fra en samlet vurdering af vee-
sentlighed og risikoen for vaesentlige fejl.

Revisionsmalet for undersggelsen er at foretage en overordnet vurdering
af kommunens design af styringsregler samt forvaltningernes imple-

mentering heraf:

Design af regler og retningslinjer

Aktuelle og tilgaengelige regler er en forudszetning for, at ledere og med-
arbejdere dels kan udmgnte gaeldende lovgivning, kommunalpolitiske
beslutninger og regler, dels kan sikre en ensartet og effektiv opgavelgs-
ning og endelig kan gennemfgre de kontroller, der skal sikre en hen-
sigtsmaessigt drift og et regnskab udarbejdet i overensstemmelse med
gaeldende regler.

Implementering af regler og retningslinjer

Regler og retningslinjer skal veere implementeret i forvaltningerne, fgr
de har en effekt. Det betyder, at regler og retningslinjer skal veere kendt,
accepteret og indfgrt i praksis.

Det betyder endvidere, at ledelsen skal have overblik over forvaltnin-
gens risikoomrader, og roller og ansvar skal vaere praeciseret (delega-
tion). Der skal systematisk arbejdes med effektive processer i et end-
to-end perspektiv herunder kvalitet i opgavelgsningen.
Forvaltningsledelse og medarbejdere skal have forandringsevne for at
kunne fglge udviklingen i den kommunale forvaltning og skal kunne an-
vende de Igsninger, der stilles til radighed.

Afgreensning

Ledelsestilsyn i denne undersggelse er afgraenset til de regler og ret-
ningslinjer, der fglger af kommunens Kasse- og Regnskabsregulativ
samt Regulativ for IT-sikkerhed og de risikoomrader, der i samarbejde
med forvaltningerne er identificeret.

12016 og 2017 er fokus pa design af styringsregler i Ksbenhavns Kom-
mune og implementering af ledelsestilsyn i forvaltningerne. I 2017 og
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2018 vil fokus vaere rettet mod, hvorvidt der for de enkelte risikoomra-
der er tilrettelagt forretningsgange, interne kontroller og relevant sty-
ringsinformation til ledelsen.

Rapportering

Rapporten forelaegges for Revisionsudvalget samt fremsendes til kom-
munens eksterne revisor til orientering.

Uddrag af rapporten vil endvidere indgd i en sammenfatning, som vil
sendes til @konomiudvalget.

2. Ledelsesresume og konklusion

Intern Revision har gennemfgrt en undersggelse med det formal at fo-
retage en overordnet vurdering af kommunes design og implementering
af styringsregler og forvaltningernes ledelsestilsyn.

Det er vores vurdering, at forvaltningernes arbejde med implementering
af et samlet risikobaseret ledelsestilsyn med procesbeskrivelser, interne
kontroller og ledelsesinformation vil vaere en flerarig proces.

Revisionen har givet anledning til faglgende observationer:

2.1 Design af Kebenhavns Kommunes styringsregler

I overensstemmelse med handlingsplan til sikring af betryggende admi-
nistrative processer, som er godkendt af @konomiudvalget, har @kono-
miforvaltningen afsluttet arbejdet med at opdatere Kasse- og Regn-
skabsregulativet, som sammen med en raekke Feelles administrative for-
retningscirkulzaerer behandles af @konomiudvalget i marts 2017.

Kasse- og Regnskabsregulativet behandles derudover af Borgerreprae-
sentationen. Dokumenterne traeder i kraft ved henholdsvis @konomiud-
valgets og Borgerrepraasentationens godkendelse.

Der udestar herefter to vaesentlige omrader, som kan henfgres til IT og
persondataomradet samt Forretningscirkulaere for Personale.

Konklusion
Det er vores vurdering, at @konomiforvaltningens arbejde med kommu-
nens styringsregler forlgber godt og planmaessigt. Governance pa IT-
omradet er efter vores opfattelse en vaesentlig opgave, som bgr priori-
teres hgit.
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Vi anbefaler, at governance pa IT-omradet fastleegges i en reekke sty-
ringsregler og retningslinjer samt entydig placering af beslutningsan-
svar, som skal veere en integreret del af kommunens strategiske ledel-
sesarbejde. Forretningskritiske IT-beslutninger skal vaere forankret hos
den gverste ledelse i kommunen. Den gverste ledelses styring og be-
slutninger bgr understgttes af en tvargdende compliance struktur, som
folger op pd de to hovedprocesser pa IT-omradet: It-livscyklus og be-
skyttelse/sikkerhed med hensyn til design. Som en naturlig konsekvens
af de manglende styringsregler er der endnu ikke udarbejdet delegati-
onsbeskrivelser i forhold til procesansvar og organisatoriske andringer.

2.2 Implementering af styringsregler i @konomiforvaltningen

@konomiforvaltningen har implementeret delegationsbeskrivelser, hvor
kompetence er beskrevet generelt i forhold til de enkelte risikoomrader
i forvaltningen. Det fremgar af delegationsbeskrivelserne, hvem der har
ansvaret for, at der pd de enkelte omrader med udgangspunkt i en vur-
dering af vaesentlighed og risiko er tilrettelagt hensigtsmaessige forret-
ningsgange og interne kontroller. @konomiforvaltningen har identificeret
risikoomréderne med sparring fra Intern Revision.

Konklusion

@konomiforvaltningen har foretaget en omfattende delegation, hvilket
efter vores vurdering er ngdvendigt for at sikre, at der pa alle risikoom-
rader i @konomiforvaltningen er klarhed over rammer og graenser for
delegationen.

2.3 Selvevaluering af risikoomrader i @konomiforvaltningen

De omradeansvarlige har foretaget en selvevaluering af deres risikoom-
rader og har identificeret en reekke omrader, der vurderes som kritiske,
og som derfor indgdr i en prioriteret handlingsplan, som er godkendt af
direktionen i @konomiforvaltningen.

Konklusion

Det er vores vurdering, at @konomiforvaltningens selvevaluering har
identificeret de kritiske risikoomrader i forvaltningen og den udarbej-
dede handleplan er vil kunne medvirke til at handtere de kritiske risiko-
omrader og de aktuelle revisionsbemaerkninger.

3. Observationer, risikovurderinger, anbefalinger og forvalt-
ningens tiltag

Vores undersggelse af kommunens design og implementering af et risi-
kobaseret ledelsestilsyn har givet anledning til fglgende bemaerkninger:
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Organisationsomrade i KK

@konomiforvaltningen

emne

Revisionsomrade/

Ledelsestilsyn

Ref.

Observation

Risikobeskrivelse

Anbefaling

Risiko & vze-
sentlighed

Design af styringsregler 5.1

Det er vores vurdering, at @kono-
miforvaltningens  arbejde  med
kommunens styringsregler forlgber
godt og planmaessigt.

Der udestar herefter to vaesentlige
omréder, som kan henfgres til IT
og persondataomrgder samt For-
retningscirkuleere for Personale.

Governance p8 IT-omrddet er efter
vores opfattelse en vaesentlig op-
gave, som bgr prioriteres hgijt.

Compliance risiko
Manglende overholdelse
af lovgivningen.

Operationel risiko

Risiko for gkonomisk /
omdgmme som fglge af
uhensigtsmaessige eller
mangelfulde interne for-
retningsgange, menne-
skelige og systemmaes-
sige fejl eller som fglge af
eksterne begivenheder.

Besvigelsesrisiko

Risikoen for, at der fore-
tages utilsigtede/svigag-
tige handlinger, samt ri-
siko for uberettiget mis-

Vi anbefaler, at gover-
nance pd IT-omradet fast-
laegges i en raekke sty-
ringsregler og retningslin-
jer samt entydig placering
af beslutningsansvar, som
skal vaere en integreret del
af kommunens strategiske
ledelsesarbejde.

Forretningskritiske IT-be-
slutninger skal veaere for-
ankret hos den gverste le-
delse i kommunen. Den
gverste ledelses styring og
beslutninger bgr under-
stgttes af en tveaergdende
compliance struktur, som
fglger op p& de to hoved-
processer pa IT-omradet:

tanke mod personalet om | It-livscyklus og beskyt-
uregelmaessigheder. telse/sikkerhed med hen-
syn til design.

Vedr. governance pa it-omradet:

Med hensyn til bedre governance pa it-omradet, pdbegyndes i ferste halvdr 2017 en proces med forvaltnin-
gerne forankret i 7-DIR med henblik pa at fa forelagt @konomiudvalget en indstilling om vedtagelse af ny it-
governancemodel for Kgbenhavns Kommune.

Vedr. Forretningscirkulaere for Personale:

Arbejdet med forretningscirkulzaeret for personale- og Ignomrddet forlgber planmaessigt og forventes afsluttet
som planlagt i foraret 2017.

Der foreligger et udkast og der blev 28. februar 2017 afholdt et arbejdsmg@de mellem KS og Intern Revision.
Forretningscirkulaeret gennemskrives medio marts 2017.

Dette arbejde forventes faerdiggjort ultimo marts 2017. Herefter skal forretningscirkuleeret godkendes af hhv.
HR-kredsen, Budget- og Regnskabskredsen og @konomikredsen frem mod endelig godkendelse i @konomiud-
valget i juni 2017. Intern Revision skal ikke formelt godkende forretningscirkuleeret, men fungerer som spar-
ringspartner.

Der vurderes ikke at vaere andre risici forbundet med at overholde tidsplanen, end det tilfeelde, at nogle af de

Forvaltningens ivaerksatte tiltag

godkendende aktgrer ikke godkender eller at processen p& anden vis forsinkes.

Organisationsomrade i KK

@konomiforvaltningen

emne

Revisionsomrade/

Ledelsestilsyn

Ref.

Observation

Implementering af styringsregler 5.2

Risikoomrader
@konomiforvaltningens koncernen-
heder har identificeret en raekke ri-
sikoomréder fordelt pd henholdsvis
stgtte- og kerneprocesser.

Koncernenhederne har for de en-
kelte omr&der anfort, hvem der har
procesansvaret, og de procesan-
svarlige har foretaget en selveva-
luering af status for processerne.

Delegation

@konomiforvaltningen har imple-
menteret delegationsbeskrivelser
for hele ledelsesniveauet i forvalt-
ningen. Beskrivelserne ajourfgres
Igbende. Ifglge forvaltningen er an-

Risikobeskrivelse

Compliance risiko
Manglende overholdelse
af lovgivningen.

Operationel risiko

Risiko for gkonomisk /
omdgmme som fglge af
uhensigtsmaessige eller
mangelfulde interne for-
retningsgange, menne-
skelige og systemmaes-
sige fejl eller som fglge af
eksterne begivenheder.

Besvigelsesrisiko

Risikoen for, at der fore-
tages utilsigtede/svigag-
tige handlinger, samt ri-
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Vi anbefaler, at @konomi-
forvaltningen fglger op p3,
at der foretages en opda-
tering af delegationsbe-
skrivelserne for Koncern
IT, ndr de overordnede
styringsregler er udarbej-
det.




Revisionsrapport Risikobaseret ledelsestilsyn

svaret for de identificerede risiko- | siko for uberettiget mis-

o

Selvevaluering af risikoomrader i forvaltningen

5.3

omréder indarbejdet i beskrivel- | tanke mod personalet om

serne. uregelmaessigheder.

@konomiforvaltningen har pd bag- Vi forudseetter, at @kono-

grund af evaluering af risikoomra- miforvaltningen falger op

derne identificeret en reekke omra- pa handleplanen, sa det

der, der vurderes som kritiske, og sikres, at der udarbejdes

som derfor indgdr i en prioriteret procesbeskrivelser for de Q
handlingsplan, der forventes hand- identificerede kritiske om-

teret i 2017 og 2018. rader.

For s vidt angdr identificerede kri-
tiske IT-processer er det i nogen
grad uklart, hvorvidt hgndtering af
risici vil omfatte udarbejdelse af
egentlige procesbeskrivelser eller
pa anden made.

Forvaltningens iveerksatte tiltag

Handleplan samt opfglgning pa revisionsbemaerkninger, jf. @konomiudvalget den 6/12 2016.

@konomiforvaltningen, Center for @konomi, vil anmode koncernenhederne om i henholdsvis marts, august og
december 2017 at genbesgge handteringsskabelonerne for de identificerede procesomrader med henblik pa at
beskrive fremdrift og status, som vil blive forelagt koncerndirektionen.

Det er aftalt med Koncern IT, at der ved opfglgningen i marts 2017 vil foreligge en preecis beskrivelsen af de
konkrete tiltag, der ivaerksaettes for at handtere de kritiske processer. Dette geelder szerligt for de tiltag, som
fgrst forventes Igst i 2018.

I forbindelse med opfalgningen i december 2017 vil hver koncernenhed desuden skulle afrapportere pa, om
genbesgget af samtlige kortlagte processer har givet anledning til en ny vurdering af processerne.

Med hensyn til ledelsestilsyn har direktionen godkendt et ledelsestilsyn i to spor.

Forste spor har til formal at folge op p8 de kritiske processer kortlagt i 2016, hvor den overordnede status var
gul eller rgd. For disse processer skal koncernenhederne tre gange &rligt opdatere handteringsskabelonerne
med nuveaerende status og konkrete initiativer, som skal medvirke til at status for processen bliver grgn.

Andet spor skal medvirke til, at ledelsestilsynet sker Igbende, som en integreret del af ledelsesopgaven ved, at
koncernenhederne én gang arligt genbesgger samtlige kortlagte processer med henblik pa at vurdere ny status.
P& denne made sikres det, at koncernenhederne Igbende revurderer status p& deres processer, og identificerer
eventuelle nye processer.

Ifglge @konomiudvalgets status p% revisionbemaerkninger (6/12 2016) forventes revisionsbemaerkninger 8, 11
0og 12 lukket i 2016, mens de resterende forventes lukket i 2017 og 2018.

Det forudsaettes, at der udarbejdes processer, der relaterer sig til fglgende revisionsmaerkninger, herunder
koncernenhederne Byggeri Kgbenhavn samt Kgbenhavns Ejendomme og Indkgb:

Systemansvarlige for udbetalingssystemer
Balanceposter

Brugerrettigheder - Periodisk revurdering (KSO-CICS)
Lgnadministration

Manglende refusionshjemtagelse

Indkgbsomrédet

Kontrol med overholdelse af reglerne om Skatmoms
Ubalance i kommunens interne handel (2016)
Cybersecurity og Persondata

10. Datasikkerhed

11. Regeloverholdelse solcelleanlaeg (2016).

12. Risikobaseret ledelsestilsyn. (2016)

VoNOUAEWN
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4. FORVALTNINGENS TILTAG

Rapportens konklusioner er drgftet med ledelsen i @konomiforvaltnin-
gen, der er enig i indholdet af rapporten og har tilsluttet sig vores risi-
kovurderinger i tilknytning hertil. P& dette grundlag har forvaltningen
formuleret en raekke tiltag, som det fremgar ovenfor under afsnit 3,
"Forvaltningens tiltag”.

Vi vurderer, at de anfgrte tiltag vil reducere de identificerede risici.

Forvaltningens ansvarlige for implementering er cheferne for de enkelte
koncernenheder.

Tidsfrist for afslutning af implementering er 4. kvartal 2018.

5. UDFQRT ARBEJIDE

I dette afsnit er redegjort for det arbejde, der er udfgrt i samarbejde
med forvaltningen herunder grundlaget for vores evaluering og obser-
vationer i forbindelse med arbejdet.

5.1 Design af Kgbenhavns kommunes styringsregler

@konomiudvalgets beslutning om, hvordan udvalget vil sikre indseende
med de gkonomiske og administrative forhold og varetage den umiddel-
bare forvaltning, der vedrgrer kommunens Kasse- og Regnskabsregula-
tiv, herunder den handleplan som blev vedtaget i mgdet den 16. juni
2015, er et vaesentligt element i forhold til det fremtidige arbejde til
sikring af betryggende administrative processer.

Malszetningerne for handlingsplanen er falgende:

o Der skal eksistere en klar beskrivelse af ansvarsdelingen mellem
@konomiudvalget og forvaltninger pd det administrative omrade,
sa det er klart for @konomiudvalget, hvordan udvalget kan leve
op til dets lovfaestede ansvar.

e Der skal eksistere et risikounivers med et samlet overblik over
kommunens risikoomrader i den administrative forvaltning.

e Der skal etableres et balanceret kontrolmiljg. Det medfgrer, at
der ikke skal udfgres flere kontroller, men kontrollerne skal veaere
effektive og digitalt understgttet.

e Kommunen skal have styr pa reglerne, og der skal vaere designet
interne kontroller.

¢ Kommunens ansatte skal have forudseetningerne for at overholde
reglerne.

¢ Kommunens administrative retningslinjer skal overholdes.
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I overensstemmelse hermed har @konomiforvaltningen igangsat et ar-
bejde med bl.a.:

e Regelhierarki i Kgbenhavnhs Kommune herunder delegation.

e Opdatering af Kasse- og Regnskabsregulativet.

e Udarbejdelse af Faelles administrative forretningscirkulaerer for
kommunens vasentligste stgtte- og kerneprocesser end-to-end.

e Udarbejdelse og vedligeholdelse af Fzelles administrative forret-
ningsgange.

e Etablering af en faelles portal til visning/kommunikation af gael-
dende regler.

Ad. Regelhierarki og delegation
Det overordnede vedtagne regelhierarki i Kgbenhavns Kommune er illu-
streret i figuren nedenfor.

Love og bekendtggrelser

Styrelsesvedtaegten for Kgbenhavns Kommune

N

Kasse- og regnskabsregulativ samt
bevillingsregler, gvrige regulativer, politisk
besluttede politikker og strategier )

-

Fzelles administrative forretningscirkulaerer

Fzelles administrative forretningsgange

Forvaltningsspecifikke forretningsgange

Arbejdsgangsbeskrivelser, vejledninger mv.

Hierarkiet er styrende for udarbejdelsen af kommunens regelsaet.

@konomiforvaltningen forestdr udarbejdelsen af de overordnede sty-
ringsregler og de feaellesadministrative forretningscirkuleaerer og forret-
ningsgange. Forvaltningerne udarbejder forvaltningsspecifikke forret-
ningsgange.

@konomiudvalget har i forbindelse med vedtagelse af handleplanen for-

udsat, at forvaltningerne beskriver, hvordan de arbejder med delegation
af roller og ansvar.
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Intern delegation foreligger, nar der sker delegation til et andet led eller
en anden enhed inden for samme forvaltning. Begrebsmaessigt indebze-
rer delegation af beslutningskompetence, at en forvaltningsmyndighed
overlader udgvelsen af kompetencen til andre. At der er tale om en over-
dragelse af udgvelsen indebaerer ikke, at den der delegerer, selv mister
beslutningskompetencen som fglge af delegationen. Delegationen inde-
bzerer dog, at afggrelsen almindelig vis traeffes af det led eller den enhed
der delegeres til. Sdledes har den der delegerer, fortsat ansvaret for
Igsningen af de opgaver, i forhold til hvilke kompetencen er delegeret.

I praksis vil der i forvaltningen vaere et udstrakt behov for intern dele-
gation for at sikre, at sagsbehandlingen/administrationen kan tilrette-
laagges hensigtsmaessigt uden ungdig forsinkelse, samt p& en made der
tilsikrer den ngdvendige ekspertise p& de mange varierende omrader,
som den enkelte forvaltning daekker. En omfattende delegation er, efter
vores vurdering ngdvendig for at sikre, at der er klarhed over preecist,
pa hvilke omrader beslutningskompetence er delegeret og dermed klar-
hed over rammer og graenser for delegationen.

Dette vurderes endvidere, at vaere hensigtsmaessigt i forhold til bade det
organisatoriske niveau, der delegeres fra, og det organisatoriske niveau,
der delegeres til. Endvidere vil en udtrykkelig overdragelse af udgvelse
af beslutningskompetence ogsa gsre muligt for andre end de involverede
dele af forvaltningen at fa kendskab til, i hvilket organisatorisk niveau i
forvaltningen en given kompetence udgves.

@konomiforvaltningen har udarbejdet en skabelon for delegation i for-
hold til enhederne i GKF.

Ad. Kasse- og Regnskabsregulativet og Forretningscirkulaerer
@konomiforvaltningen har med sparring fra Intern Revision opdateret
Kasse- og Regnskabsregulativet samt udarbejdet Forretningscirkulaerer
for ledelsestilsyn m.v., indkgb og indtaegter. Styringsdokumenterne er
behandlet i Budget- og Regnskabskredsen og er efterfglgende godkendt
af @konomikredsen.

Styringsdokumenterne er udarbejdet i overensstemmelse med det ved-
tagne regelhierarki i Kgbenhavns Kommune.

Helt overordnet har der veeret fokus pa at afgreense indholdet i selve
regulativet til at beskrive, hvad der skal udarbejdes regler for. I over-
ensstemmelse med regulativet udarbejdes forretningscirkulzerer, der
narmere beskriver reglerne.

Forretningscirkulaere for ledelsestilsyn m.v. indeholder bdde retningslin-

jer for tilrettelaeggelsen af ledelsestilsyn, men indeholder derudover
ogsa et metodevaerktgij til inspiration til tilrettelaeggelsen af den enkelte
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forvaltnings ledelsestilsyn. Dette er under hensyn til, at den enkelte for-
valtning selv skal kunne tilrettelaegge sit ledelsestilsyn.

I forhold til det nuveerende Kasse- og Regnskabsregulativ med bilag er
der foretaget en raekke tekstmaessige preaeciseringer i styringsdokumen-
terne, hvoraf de vaesentligste er fglgende:

e Der oplistes andre udgifts- og indtaegtstyper i cirkulaererne for
indkgb og indteegter for at ggre opmaerksom p& andre omrader,
der ikke fglger den saedvanlige proces for henholdsvis indkgb og
indtaegter.

e Nzermere beskrivelse af indtaegtsdaekket virksomhed, herunder
praecisering af krav til dokumentation af hjemmel.

e Der er tilfgjet retningslinjer for governance for administration af
indteegter.

e Debet- og/eller kreditkort skal kun udstedes i begraenset omfang
og hvor gvrige indkgbsformer ikke kan anvendes.

e Kgbenhavns Kommune indgdr som hovedregel ikke leje- og lea-
singaftaler.

e Nye udbetalings- og faktureringslgsninger skal godkendes af
@konomiforvaltningen (Koncernservice).

e Belgbsgraensen for aflaeggelse af anlaegsregnskab er gget fra 1
mio. kr. til 2 mio. kr.

Styringsdokumenterne behandles af @konomiudvalget i marts 2017.
Kasse- og regnskabsregulativet behandles derudover af Borgerrepreae-
sentationen. Dokumenterne traeder i kraft fra Borgerrepraesentationens
godkendelse af regulativet.

Efter godkendelse af de her naevnte styringsdokumenter vil der fremover
vaere fglgende forretningscirkulaerer (tidligere bilag til Kasse- og Regn-
skabsregulativet):

e Ledelsestilsyn m.v.

e Budget (Indkaldelsescirkulaere)
e Budgetopfglgning

e Regnskab

e Indkgb

e Indteegter

e Ydelse af tilskud

Herefter udestar Forretningscirkulaere for Personale, der forventes ud-
arbejdet i Igbet af foraret 2017.

For IT og persondataomradet udestdr at ajourfgre / supplere kommu-
nens regelsaet. Herunder skal inkluderes overordnede governance regler
for handtering af person- og vaerdioplysninger samt retningslinjer for
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systemunderstgttelse, IT-anvendelse og IT-sikkerhed, samt regler, der
sikrer overholdelse af den kommende Databeskyttelsesforordning.

Governance pa IT-omradet skal fastsaette regler/retningslinjer for:

e Strategi - hvordan gennemfgres kommunens / forvaltningernes
strategiske arbejde og beslutninger, der dels sikrer overensstem-
melse mellem forretningsstrategien og IT-strategien, sd disse
understgtter kommunens/forvaltningernes kort- og langsigtede
udviklingsmal, og dels sikrer ngdvendige strategiske overvejelser
og beslutninger i forhold til risici og performance.

e Forretningsdrift — hvordan anskaffelse, driftsstyring og afvikling
af IT skal hdndteres, sdledes at IT skaber vaerdi for kommu-
nen/forvaltningerne, herunder dels understgtter kommunens/
forvaltningernes evne til at levere kvalitet og fglge de til enhver
tid geeldende love og regler, og dels understgtter kommunens /
forvaltningernes evne til at vaere produktive og effektive, det vil
sige medvirke til at udnytte menneskelige og gkonomiske res-
sourcer hensigtsmaessigt.

e Sikkerhed (IT og data) - hvordan kommunens “sikkerhedsnet”
skal etableres ud fra en risikobaseret tilgang, s intern sarbarhed
og eksterne trusler hdndteres optimalt og sikrer at de til enhver
tid geeldende love, regler og retningslinjer efterleves.

Styringsreglerne skal preecisere, hvordan disse skal udmgntes, herunder
hvilke feelles administrative forretningsgange (hovedprocesser og del-
processer), der skal udarbejdes. I tilknytning hertil fastlaegges ejerskab
for de enkelte styringselementer, f.eks. hvad er omfattet af at veere pro-
cesejer, dataejer, forretningssystemejer mv.

Ad. Faelles administrative forretningsgange, forvaltningsspeci-
fikke forretningsgange og falles portal til dokumentation af for-
retningsgange og visning/kommunikation af gaeldende regler
Med henblik pa at adressere tiltag for at styrke governance pa gkonomi-
og regnskabsomradet har @konomikredsen i oktober 2016 godkendt:

e At udarbejdelse af alle nye forretningsgange (b&de fzelles og for-
valtningsspecifikke) samt opdatering og vedligeholdelse af eksi-
sterende forretningsgange skal ske i overensstemmelser med
"Kvalitetsstandard for udarbejdelse og dokumentation af forret-
ningsgange i Kgbenhavns Kommune”.

e At dokumentation af end-to-end processer pd gkonomi samt Ign-

og personaleomradet skal ske i procesdokumentationssystemet
QLM (Qualiware Lifecycle Manager).
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@konomikredsen har dog samtidig praeciseret, at anvendelsen af disse
veerktgjer skal ske ud fra en risikobaseret tilgang, samt at implemente-
ringen i forvaltningerne forlgber som en kontinuerlig proces, og ikke et
projekt der afsluttes til en bestemt dato. Der er saledes ikke krav om
udbredelse af vaerktgjerne til alle omrader, og forvaltningerne identifi-
cerer selv relevante omrader.

Kvalitetsstandarden skal sikre en entydig metodetilgang for dokumen-
tation af forretningsgange i Kgbenhavns Kommune, og at disse indehol-
der tilstraekkelig faglig kvalitet.

IT-systemet QLM vil give overblik over processerne i den enkelte for-
valtning/enhed og vil give bedre indsigt i egen forvaltning og dermed et
bedre beslutningsgrundlag i forhold til compliance og procesoptimering.
Endvidere vil systemet give medarbejdere mulighed for at kende alle de
procestrin, de skal udfgre og dermed et grundlag for mere ensartethed
i opgavelgsningen samt tydeligggre ansvar og rollefordeling.

Det er hensigten, at QLM b3ade skal veere portal for forretnings-
gange/procesbeskrivelser og for Kasse- og Regnskabsregulativ samt
Feelles administrative forretningscirkulzerer. Der er dog ikke truffet en-
delig beslutning om sidstnasvnte.

@KF har igangsat et internt implementeringsforigb i efterdret 2016, og
fastlaeggelse af en faelles governance struktur for anvendelse af syste-
met.

I samarbejde med et konsulentfirma og Intern Revision afholdes kurser
i anvendelse af metodeveaerktgjet i kvalitetsstandarden for udarbejdelse
og dokumentation af forretningsgange samt i brugen af QLM. Der sker
saledes en sammenkobling mellem metode- og systemanvendelse.

Uddannelsesaktiviteterne for forvaltningerne finder sted i 1. halvar
2017.

5.2 Implementering af styringsregler i @konomiforvaltningen

5.2.1 Identifikation af risikoomrader (risikounivers) og selvevalue-
ring af status

Vi har i samarbejde med @konomiforvaltningen, Center for @konomi, og

de 5 koncernenheder: Koncern IT, Koncernservice, Kgbenhavns Ejen-

domme & Indkgb, Byggeri Kgbenhavns og Radhuset identificeret og til-

vejebragt overblik over forvaltningens/enhedernes risikoomrader.
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Identifikationen af risikoomrader har taget udgangspunkt i Intern Revi-
sions revisionsunivers, som indeholder en bruttoliste over de omrader,
der ud fra en revisionsmaessig tilgang danner grundlag for planlaagnin-
gen af revisionen i kommunens forvaltninger arligt og over en arraekke.
Revisionsuniverset er gennemgaet med forvaltningen / enhederne for at
opna enighed om risikobilledet herunder eventuel tilfgjelse af yderligere
omrader sdledes, at der foreligger et samlet overblik over alle risikoom-
rader i forvaltningerne og for kommunen som helhed fordelt pa stgtte-
og kerneprocesser.

Koncernenhederne har for de enkelte omrader anfgrt en procesansvar-
lig.

5.2.2 Delegation af ansvar

Ifglge handlingsplanen til sikring af betryggende administrative proces-
ser i Kgbenhavns Kommune, som er godkendt af @konomiudvalget, skal
arbejdet med delegation taenkes ind i udarbejdelsen af et nyt koncept
for ledelsestilsyn i kommunen.

@konomiforvaltningen har hdndteret delegation af kompetence ved im-
plementering af delegationsbeskrivelser for hele ledelsesniveauet: Di-
rektion, Koncerndirektgr, Centerchef, kontorchef/enhedschef.

Delegationsbeskrivelserne er under lgbende ajourfgring, og ifglge for-
valtningen er ansvaret for de identificerede procesomrader nu indarbej-
det i beskrivelserne.

For Koncern IT udestar opdatering af delegationsbeskrivelser i forhold til
procesansvar og organisatoriske andringer.

5.3 Selvevaluering af risikoomrader i @konomiforvaltningen

De procesansvarlige i koncernenhederne har foretaget en selvevaluering
af status for processerne for de enkelte risikoomrdder ud fra bl.a. fgl-
gende parametre: Procesbeskrivelse, systemunderstgttelse og kompe-
tencer.

@konomiforvaltningen / koncernenhederne har pa grundlag af evalue-
ringen af risikoomraderne identificeret en reekke omrader, der vurderes
som kritiske. Arbejdet er afsluttet i december 2016 og har dannet grund-
lag for en handleplan for det videre arbejde i @konomiforvaltningen, der
forventes hdndteret i 2017 og 2018.

For s3 vidt angdr de identificerede kritiske IT-processer er det i nogen
grad uklart, hvorvidt hdndteringen heraf vil omfatte udarbejdelse af
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egentlige procesbeskrivelser eller hdndteres p& anden made. I forbin-
delsen med forvaltningen opfglgning i marts 2017 vil der foreligge en
mere praacis beskrivelse af de konkrete tiltag.
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BILAG 1 Formal med risikobaseret ledelsestilsyn

Tilrettelaeggelse af intern styring og kontrol

Nedenstdende figur illustrerer roller og ansvar for den interne styring og
kontrol. Et effektivt ledelsestilsyn skal medvirke til at styrke 1. og 2.
forsvarslinje og dermed medvirke til, at administrationen pa de enkelte
omrader er hensigtsmaessig og betryggende i kontrolmaessig hen-
seende, og at der administreres i overensstemmelse med gaeldende lov-
givning, politiske beslutninger, meddelte bevillinger og gvrige beslutnin-
ger, indgdede aftaler og saedvanlig praksis.

Governance for et samlet tilsyn

Farvalendng

[ETER T

ATy

1. Lededsasmilayn ——-----soosoooooooTooooioioioiiitoiio Linladelsa
Dy

= RSy T
O O
N~ I & Tepbadatza
Proceymer + ragler
o O o
o
3. R sine IR Dalaita
o (=]

Den 1. forsvarslinje bestar af forvaltningsenheder, som har faet delege-

ret ansvar for at identificere og styre risici inden for eget forretningsom-
o

rade.

Den 2. forsvarslinje bestar af styrings- og kontrolfunktioner i de enkelte
forvaltninger eller tvaergdende servicefunktioner, som har til formal at
understgtte 1. forsvarslinje. Den 2. forsvarslinje kan ogsd udfgre egne
kontroller og skabe forudszetninger for at eventuelle risici og fejl, som
har passeret den fgrste forsvarslinje, bliver opdaget og korrigeret.

Etablering af compliancefunktioner i 2. forsvarslinje kan medvirke til at
sikre, at fejl, der underslipper den 1. operationelle forsvarslinje, sa vidt

muligt opfanges, sa der ikke er grundlag for revisionsbemaerkninger.

Den 3. forsvarslinje illustrerer risici og fejl, der konstateres af kommu-
nens revision.
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Bilag 2 Rammesaetning for evaluering af status for forvaltnin-
gernes ledelsestilsyn

Ledelsestilsyn - hvorfor og hvordan

Ifglge kommunens gaeldende Kasse- og Regnskabsregulativ pahviler det
ledelsen at sikre, at der gennemfgres et synligt ledelsestilsyn pa alle
relevante omrader, og at interne kontroller bliver udfgrt med udgangs-
punkt i kontrolpunkterne med den aftalte frekvens og omfang.

@konomiudvalget har som naevnt anmodet revisionen om proaktivt i for-
bindelse med aflaeggelse af arsregnskabet at rapportere til udvalget - pa
baggrund af en dialog med de enkelte forvaltninger — om, hvorvidt le-
delsestilsynet er betryggende.

I overensstemmelse hermed har Intern Revision vaeret i en dialog med
forvaltningernes direktioner om tilrettelaeggelse af et risikobaseret le-
delsestilsyn, som fremadrettet kan sikre, at ledelsestilsynet tilrettelaeg-
ges effektivt og kan medvirke til at udga fejl i sagsbehandlingen med
gkonomiske konsekvenser, negativ omtale af kommunen, gkonomiske
tab, fejl i regnskabet, besvigelser, revisionsbemaerkninger mv.

Vi har i denne anledning preesenteret en model, der vil kunne skabe
fundamentet for at tilrettelaegge et egentligt risikobaseret ledelsestilsyn.

Modellen saetter rammen for, hvilke elementer, der i et revisionsmaessigt
perspektiv, bgr indgdet i et risikobaseret ledelsestilsyn, men det er den
enkelte forvaltning, der selv tilretteleegger og bestemmer indholdet af
sit ledelsestilsyn.

Modellen indeholder 5 overordnede elementer, som udggr fundamentet
for ledelsestilsynet.

Medar

Pro-

bej-
cesser

dere

Da konceptet er udviklet, og arbejdet med design og implementering af
de enkelte elementer er pagaet i Igbet af 2016, indgdr udelukkende de
3 fgrste elementer i undersggelsen for 2016. I de kommende &r vil vores
undersggelse af forvaltningernes ledelsestilsyn blive udvidet til at om-
fatte alle 5 elementer.

Styringsregler

Formalet er, at aktuelle og tilgeengelige regler er en forudsaetning for at
ledere og medarbejdere, dels kan udmgnte geeldende lovgivning, kom-
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munalpolitiske beslutninger og regler, dels kan sikre en ensartet og ef-
fektiv opgavelgsning og endelig kan gennemfgre de kontroller, der skal
sikre en hensigtsmaessigt drift og et regnskab, der er udarbejdet i over-
ensstemmelse med gaeldende regler.

Organisation

Det handler om, at ledelsen har overblik over forvaltningens processer
(risikoomrader), at opgaver og ansvar er preeciseret (delegation), samt
at der systematisk arbejdes med effektive processer i et end-to-end per-
spektiv herunder kvalitet i opgavelgsningen.

Medarbejdere

Der er formalet, at forvaltningsledelse og medarbejdere har forandrings-
evne til fglge udviklingen i den kommunale forvaltning og kan anvende
de Igsninger, der stilles til radighed.

Processer (indg8r ikke i 2016)

Formalet er, at kortlaegge hvilke risici der kan have vaesentlig indvirk-
ning pa realiseringen af kommunens/forvaltningens mal, herunder regn-
skabsaflaeggelse og overholdelse af gaeldende lovgivning m.v. Risikovur-
dering har til formal at bestemme de identificerede risici i forhold til for-
valtningens risikovillighed for at kunne opstille, prioritere og handtere
indsatser (beskrive kontroller) i forhold til de enkelte risici.

Dette emne handler sdledes om struktur i procesbeskrivelser samt iden-
tifikation, vurdering og h%ndtering af risici og etablering af kontroller,
der reducerer risici til et acceptabelt niveau.

Indikatorer (indg8r ikke i 2016)

Dette emne handler om malstyring og om at definere relevante KPI'er
(Key Performance Indicator) og andre informationer, der har relevans
for ledelsen. Formalet er, at udveelge de indikatorer der giver ledelsen
bedst muligt grundlag for at vurdere effektiviteten af de etablerede kon-
troller. Ud over internt fastsatte indikatorer kan eksterne indikatorer
give input til risikostyring og bidrage til at undgd ubehagelige overra-
skelser.

Styringsinformation (indgér ikke i 2016)

Det handler om at fastsaette principper for rapportering til topledelsen
fra underliggende ledelsesniveauer om kvaliteten i den daglige opgave-
varetagelse mv. Formalet er, at den gverste ledelse modtager informa-
tion om vaesentlige forretningskritiske risici, herunder om kontrollerne
pa de forretningskritiske omrader fungerer effektivt.
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BILAG 3 Definition af prioriteter for risiko og vasentlighed

| revisionsrapporter fra savel Deloitte som Intern Revision vil formidlingen af risiko
og vaesentlighed pa de i revisionernes enkelte observationer blive pafgrt en prio-
ritet ud fra fglgende vurderingsgrundlag:

Prioritet 1 — markeres med .

e Prioritet 1 markeringer anvendes for risici, der anses for kritiske. | forbin-
delse med beretninger kan det observerede forhold efter naermere vur-
dering eventuelt give anledning til en revisionsbemaerkning.

e En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed
for, at forholdet indtraeffer og/eller har en betydelig effekt og/eller har
en betydelig udbredelse.

e Prioritet 1 markeringer rapporteres til ledelsen med pakrav om, at disse
forelaegges for det stdende udvalg. Observationen medtages i delberet-
ninger og beretninger til @konomiudvalget og Borgerrepraesentationen.

Prioritet 2 — markeres med

e Prioritet 2 markeringer anvendes for risici, der anses for vaesentlige. Ob-
servationerne ma ikke have en karakter, der kan medfgre revisionsbe-
maerkninger i arsberetningen.

e Enrisiko anses for veesentlig, safremt der en middel grad af sandsynlig-
hed for, at forholdet indtraeffer og/eller har en vis effekt og/eller har en
vis udbredelse.

e Prioritet 2 markeringer rapporteres til ledelsen med anbefaling om, at
disse forelaegges for det stdende udvalg. Observationen medtages ikke i
delberetninger og beretninger.

Prioritet 3 — markeres med .

e Anvendes for risici, der anses for mindre vaesentlige, og som derfor kun
rapporteres til ledelsen som opmarksomhedspunkter.

En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed

for, at forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbre-
delse.
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