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1. Indledning og formal

@konomiudvalget har besluttet at anmode revisionen om fremover i for-
bindelse med arsregnskabet proaktivt at rapportere til @konomiudvalget
om, hvorvidt det ledelsestilsyn, som foretages i forvaltningerne, er be-
tryggende.

Omfanget af revisionen fastlaegges ud fra en samlet vurdering af vee-
sentlighed og risikoen for vaesentlige fejl.

Revisionsmalet for undersggelsen er at foretage en overordnet vurdering
af kommunens design af styringsregler samt forvaltningernes imple-

mentering heraf:

Design af regler og retningslinjer

Aktuelle og tilgaengelige regler er en forudsaetning for, at ledere og med-
arbejdere dels kan udmgnte gaeldende lovgivning, kommunalpolitiske
beslutninger og regler, dels kan sikre en ensartet og effektiv opgavelgs-
ning og endelig kan gennemfgre de kontroller, der skal sikre en hen-
sigtsmaessigt drift og et regnskab udarbejdet i overensstemmelse med
gaeldende regler.

Implementering af regler og retningslinjer

Regler og retningslinjer skal veere implementeret i forvaltningerne, fgr
de har en effekt. Det betyder, at regler og retningslinjer skal veere kendt,
accepteret og indfgrt i praksis.

Det betyder endvidere, at ledelsen skal have overblik over forvaltnin-
gens risikoomrader, og roller og ansvar skal vaere praeciseret (delega-
tion). Der skal systematisk arbejdes med effektive processer i et end-
to-end perspektiv herunder kvalitet i opgavelgsningen.
Forvaltningsledelse og medarbejdere skal have forandringsevne for at
kunne fglge udviklingen i den kommunale forvaltning og skal kunne an-
vende de Igsninger, der stilles til radighed.

Afgreensning

Ledelsestilsyn i denne undersggelse er afgraenset til de regler og ret-
ningslinjer, der fglger af kommunens Kasse- og Regnskabsregulativ
samt Regulativ for IT-sikkerhed og de risikoomrader, der i samarbejde
med forvaltningerne er identificeret.

12016 og 2017 er fokus pa design af styringsregler i Ksbenhavns Kom-
mune og implementering af ledelsestilsyn i forvaltningerne. I 2017 og
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2018 vil fokus vaere rettet mod, hvorvidt der for de enkelte risikoomra-
der er tilrettelagt forretningsgange, interne kontroller og relevant sty-
ringsinformation til ledelsen.

Rapportering

Rapporten forelaegges for Revisionsudvalget samt fremsendes til kom-
munens eksterne revisor til orientering.

Rapporten vil endvidere - som fglge af @konomiudvalgets lovpligtige ind-
seende med de gkonomiske og almindelige administrative forhold inden
for alle kommunens administrative omrader - blive sendt til @konomi-
forvaltningens direktion til eventuel videreforanstaltning overfor @kono-
miudvalget. Uddrag af rapporten vil endvidere indgd i en sammenfat-
ning, som sendes til @konomiudvalget.

2. Ledelsesresume og konklusion

Intern Revision har gennemfgrt en undersggelse med det formal at fo-
retage en overordnet vurdering af kommunes design og implementering
af styringsregler og forvaltningernes ledelsestilsyn.

Det er vores vurdering, at forvaltningernes arbejde med implementering
af et samlet risikobaseret ledelsestilsyn med procesbeskrivelser, interne
kontroller og ledelsesinformation vil vaere en flerérig proces.

Revisionen har givet anledning til faglgende observationer:

2.1 Design af Kebenhavns Kommunes styringsregler (@kono-
miforvaltningen)

I overensstemmelse med handlingsplan til sikring af betryggende admi-
nistrative processer, som er godkendt af @konomiudvalget, har @kono-
miforvaltningen afsluttet arbejdet med at opdatere Kasse- og Regn-
skabsregulativet, som sammen med en raekke Feelles administrative for-
retningscirkulzerer behandles af @konomiudvalget i marts 2017.

Kasse- og Regnskabsregulativet behandles derudover af Borgerreprae-
sentationen. Dokumenterne traeder i kraft ved henholdsvis @konomiud-
valgets og Borgerrepraesentationens godkendelse.

Der udestar herefter to vaesentlige omrader, som kan henfgres til IT og
persondataomrader samt Forretningscirkulare for Personale.

Konklusion

Det er vores vurdering, at @konomiforvaltningens arbejde med kommu-
nens styringsregler forlgber godt og planmaessigt. Governance pa IT-
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omradet er efter vores opfattelse en vaesentlig opgave, som bgr priori-
teres hgit.

Vi anbefaler, at governance pa IT-omradet fastleegges i en reekke sty-
ringsregler og retningslinjer samt entydig placering af beslutningsan-
svar, som skal veere en integreret del af kommunens strategiske ledel-
sesarbejde. Forretningskritiske IT-beslutninger skal vaere forankret hos
den gverste ledelse i kommunen. Den gverste ledelses styring og be-
slutninger bgr understgttes af en tvargdende compliance struktur, som
folger op pd de to hovedprocesser pa IT-omradet: It-livscyklus og be-
skyttelse/sikkerhed med hensyn til design. Som en naturlig konsekvens
af de manglende styringsregler er der endnu ikke udarbejdet delegati-
onsbeskrivelser i forhold til procesansvar og organisatoriske a&ndringer.

2.2 Implementering af styringsregler i Teknik- og Miljgfor-
valtningen

Teknik- og Miljgforvaltningen har for samtlige chefer i forvaltningen im-
plementeret opgave- og ansvarsoversigter, der bl.a. praeciserer et an-
svar for at sikre, at lovgivnhing samt kommunens og forvaltningens gael-
dende retningslinjer efterleves. Forvaltningen har defineret 17 overord-
nede kerneomrader, som i al vaesentlighed indeholder de risikoomrader,
som er identificeret med sparring fra Intern Revision. For hvert kerne-
omrade er anfgrt, hvilket serviccomrade, der er ansvarlig, og for de eva-
luerede omrader er anfgrt, hvilke procesejere der har deltaget i evalue-
ringen.

Konklusion

Teknik- og Miljgforvaltningen har foretaget en omfattende delegation,
hvilket efter vores vurdering er ngdvendigt for at sikre, at der er klarhed
over preecist, pa hvilke omrdder kompetence er delegeret og dermed
klarhed over rammer og graenser for delegationen.

2.3 Selvevaluering af risikoomrader i Teknik- og Miljgforvalt-
ningen

Teknik- og Miljgforvaltningens stabsfunktion har udvalgt 9 kerneomra-

der, som har indgdet i selvevalueringen. Evalueringen har medfgrt, at 3

omrader vurderes som kritiske og er derved prioriteret hgit i forvaltnin-

gens handleplan.

Konklusion

Det er vores vurdering, at Teknik- og Miljgforvaltningens selvevaluering
har identificeret de kritiske risikoomrader i forvaltningen, og den udar-
bejdede handleplan vil kunne medvirke til at hdndtere de kritiske risiko-
omrader og de aktuelle revisionsbemaerkninger.
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3.

Observationer, risikovurderinger, anbefalinger og forvalt-
ningens tiltag

Vores undersggelse af kommunens design og implementering af et risi-
kobaseret ledelsestilsyn har givet anledning til falgende bemaerkninger:

Organisationsomréde i KK

@konomiforvaltningen

emne

Revisionsomrade/

Ledelsestilsyn

Ref.

Observation

Risikobeskrivelse

Anbefaling

Risiko & vee-
sentlighed

Design af styringsregler 5.1

Det er vores vurdering, at @kono-
miforvaltningens  arbejde  med
kommunens styringsregler forlgber
godt og planmaessigt.

Der udestar herefter to veesentlige
omrader, som kan henfgres til IT
og persondataomrader samt For-
retningscirkuleere for Personale.

Governance pa IT-omradet er efter
vores opfattelse en vaesentlig op-
gave, som bgr prioriteres hgijt.

Compliance risiko
Manglende overholdelse
af lovgivningen.

Operationel risiko

Risiko for gkonomisk /
omdgmme som fglge af
uhensigtsmaessige eller
mangelfulde interne for-
retningsgange, menne-
skelige og systemmaes-
sige fejl eller som fglge af
eksterne begivenheder.

Besvigelsesrisiko

Risikoen for, at der fore-
tages utilsigtede/svigag-
tige handlinger, samt ri-
siko for uberettiget mis-
tanke mod personalet om

Vi anbefaler, at gover-
nance pd IT-omradet fast-
laegges i en raekke sty-
ringsregler og retningslin-
jer samt entydig placering
af beslutningsansvar, som
skal veere en integreret del
af kommunens strategiske
ledelsesarbejde.

Forretningskritiske IT-be-
slutninger skal veere for-
ankret hos den gverste le-
delse i kommunen. Den
gverste ledelses styring og
beslutninger bgr under-
stgttes af en tveaergdende
compliance struktur, som
fglger op pa de to hoved-
processer p& IT-omradet:

Implementering af styringsregler 5.2

Risikoomrader

Teknik- og Miljgforvaltningen har
identificeret en raekke risikoomra-
der fordelt p& henholdsvis stgtte-
og kerneprocesser.

Forvaltningen har samtidig define-
ret 17 overordnede kerneomrader
og har heraf prioriteret og udvalgt
9 omrader til vurdering af nuvee-
rende processer.

Forvaltningen har for hvert kerne-
o . .
omrade, anfgrt, hvilket serviceom-
rader der er ansvarlig, og for de
o . .
omrader, der er prioriteret med
henblik evaluering, er anfegrt,
hvilke procesejere, der har delta-
get i evalueringen.

Delegation

Teknik- og Miljgforvaltningen har
implementeret opgave- og an-
svarsoversigter for samtlige chefer
i forvaltningen.

I en forretningsgang for delegati-
onsbestemmelser er anfgrt, at det

Compliance risiko
Manglende overholdelse
af lovgivningen.

Operationel risiko

Risiko for gkonomisk /
omdgmme som fglge af
uhensigtsmaessige eller
mangelfulde interne for-
retningsgange, menne-
skelige og systemmaes-
sige fejl eller som fglge af
eksterne begivenheder.

Besvigelsesrisiko
Risikoen for, at der fore-
tages utilsigtede/svigag-
tige handlinger, samt ri-
siko for uberettiget mis-
tanke mod personalet om
uregelmaessigheder.
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Vi anbefaler, at det i op-
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de relevante opgave- og
ansvarsoversigter.
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pahviler den ansvarlige serviceom-
r&dechef eller stabschef at tilsikre
et effektivt kontrolmiljg inden for
forretningsgangens gyldighedsom-
réde, sdledes at gaeldende lovgiv-
ning og anden statslig regulering
samt Kgbenhavns Kommunes in-
terne overordnede savel som spe-
cifikke retningslinjer efterleves.

I de konkrete ansvars- og opgave-
oversigter er preeciseret et ansvar
for at sikre, at lovgivning og kom-
munens og forvaltningens geel-
dende retningslinjer skal efterle-

o

Selvevaluering af risikoomrader i forvaltningen

5.3

ves.
Teknik- og Miljgforvaltningen har Vi forudszetter, at Teknik-
p& baggrund af evaluering af 9 pri- og Miljgforvaltningen fgl-
oriterede kerneomrader identifice- ger op pa handleplanen, sa
ret nogle omr&der, der vurderes det sikres, at der udarbej-
som kritiske, og som derfor indgar des procesbeskrivelser for
i en prioriteret handlingsplan. de identificerede kritiske

omrader, herunder for de
afgivne revisionsbemaerk-
ninger.

@

Vi anbefaler, at forvaltnin-
gen fremadrettet har fokus
p& ogsa at evaluere og af-
daekke de resterende ker-
neomrader, der ikke er
vurderet som de vaesent-
ligste og derfor ikke har
haft fgrsteprioritet med
henblik p& evaluering.

Forvaltningens ivaerksatte tiltag

Handleplan samt opfglgning pa revisionsbemaerkninger, jf. @konomiudvalget den 6/12 2016.

Teknik- og Miljgforvaltningens koncernledelse har drgftet og prioriteret de faglige kerneprocesser. Prioriteringen
bygger dels pa de af ledelsen risikomaessigt vurderede vaesentligste processer, dels fokusomraderne for revisi-
onen i 2017. Fglgende kerneprocesser er vurderet mest kritiske og prioriteres derved hgjt:

. Parkering

. Skybrudssikring

Herudover har forvaltningen ogs& fokus pa byggesagsomradet/Byggesagsgebyrer, som er del af revisionsplan
2017.

Forvaltningen ser generelt, at risikobaseret ledelsestilsyn isaer vil vaere vaerdifuldt i forhold processer pa tvaers
af Ksbenhavns Kommune og pa tvaers af forvaltningen. I 2017 vil Teknik- og Miljgforvaltningen iszer have fokus
pa risikobaseret ledelsestilsyn i tilknytning til implementering af Kvantum. Konkret betyder det ogsa et fokus pa
processer, der involverer fagsystemer, der integrerer til Kvantum. I forhold til de to omré&der vil forvaltningen
gore fglgende:

Processer, som seerligt er i fokus i relation til implementering af Kvantum

Teknik- og Miljgforvaltningen har nedsat en governancegruppe, som arbejder med implementering af Kvantum
med fokus pa governance internt i forvaltningen. Der er i forbindelse med implementeringen behov for at revi-
dere eksisterende forretningsgange og arbejdsgangsbeskrivelser samt vurdere behov for nye.

Governancegruppen har nedsat fem arbejdsgrupper med fglgende portefglje: 1) Debitor og indtaegter, 2) Ind-
kgb, kreditor og udgifter, 3) Projekter og anlaeg, 4) Budget & Stamdata samt 5) Vedligehold, tidsregistrering og
lager.

Processer, hvor veesentlige fagsystemer fgder ind med data til Kvantum

Forvaltningen har fet kortlagt End-2-End processer i de af ledelsen vurderede vaesentlige fagsystemer i forhold
til Kvantum. Forvaltningen har beskrevet processer for ni fagsystemer med relation til Kvantum. Dette arbejde
vil danne grundlag for forvaltningens videre arbejde med risikobaseret ledelsestilsyn for disse processer. Der vil
blive arbejdet videre med kortleegning af integration til Kvantum samt foretaget en risikovurdering af proces-
serne og fastlagt kontroller, sdledes at processerne efterlever kvalitetsstandarden. Forvaltningen forventer, at
der pa de vaesentligste processer vil blive udarbejdet nye forretningsgange.

Koncept for implementering

Teknik- og Miljgforvaltningen vil inden udgangen af 1. kvartal 2017 have udarbejdet et endeligt koncept for
implementering af det risikobaserede ledelsestilsyn. Her vil forvaltningen laegge vaegt p8 at sikre en veerdiska-
belse i forbindelse med implementeringen.
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Selvevalueringen af ledelsestilsynet i forvaltningen har i gvrigt i hgj grad haft et laeringsmaessigt aspekt for TMF
stab, som har opnaet indsigt i serviccomradernes individuelle metoder i relation til ledelsestilsyn. Dette lzerings-
aspekt er vigtigt i den kommende implementeringsfase, hvor forvaltningen med fordel kan have fokus pd at
inddrage laering fra ét serviceomrade til et andet og derved sgge inspiration dér, hvor det netop gar godt.

Det overordnede koncept for implementering af det risikobaserede ledelsestilsyn beror sig pd nuvaerende tids-

punkt af initiativer som:

. Kompetenceudvikling af medarbejdere og ledere

. Udarbejdelse af TMF-specifikke metoder og vejledninger til at arbejde med risikobaseret ledelsestilsyn

. Prioritering og udfgrelse af pilotprojekt i relation til det at arbejde med forretningsgange i henhold til Kva-
litetsstandarden.

Teknik- og Miljgforvaltningen pdtaenker, at implementeringen tilretteleegges med brug af “piloter”, sdledes at
der hurtigt opnds erfaringer med brugen af koncepter og vejledninger, og at disse erfaringer kan nyttigggres
ved den videre udrulning i forvaltningens Serviceomrader.

Implementeringen af det risikobaserede ledelsestilsyn vil desuden have fokus pd at taenke elementer omkring
Legal Compliance projektet ind i de udarbejdede forretningsganges procesbeskrivelser. Derudover vil der veere
fokus pd systemunderstgttelsen, szrligt hvor der er relation til Kvantum, men ogsd generelt med henblik pd
understgttelse af det nye risikobaserede ledelsestilsyn, med henblik p& tidlige kontroller og en hgjere grad af
automatiserede kontroller.

Ifslge @konomiudvalgets status pad revisionbemaerkninger (6/12 2016) henfgres fglgende bemaerkninger til
Teknik- og Miljgforvaltningen:

Administration af anleegsudgifter/-regnskaber (2016)
Byfornyelse (2016)

Indkgbsomradet (2018)

Byggesagsomradet (2017)

Administrationsbidrag for affaldsomradet (2016)
Parkeringsindtaegter (2016)

Regeloverholdelse solcelleanlaeg (2016).

NounspwNE

Revisionsbemaerkningerne 1,2,5,6 og 7 forventes lukket i 2016, mens bemaerkning 3 og 4 forventes lukket i
henholdsvis 2017 og 2018.

Endvidere har Intern Revision afgivet revisionsbemaerkning for 2016 vedr. bgrneattester

Det forudseettes, at der udarbejdes processer, der relaterer sig til revisionsmaerkningerne, i det omfang be-
meaerkningerne relateres hertil.

4.

FORVALTNINGENS TILTAG

Rapportens konklusioner er drgftet med ledelsen i Teknik- og Miljgfor-
valtning, der er enig i indholdet af rapporten og har tilsluttet sig vores
risikovurderinger i tilknytning hertil. P& dette grundlag har forvaltningen
formuleret en raekke tiltag, som det fremgar ovenfor under afsnit 3,
"Forvaltningens tiltag”.

Vi vurderer, at de anfgrte tiltag vil reducere de identificerede risici.

Forvaltningens ansvarlige for implementering er stabschef Anna Schou
Johansen.

Tidsfrist for afslutning af implementering er ultimo 2018.
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5. UDFORT ARBEJIDE

I dette afsnit er redegjort for det arbejde, der er udfgrt i samarbejde
med forvaltningen herunder grundlaget for vores evaluering og obser-
vationer i forbindelse med arbejdet.

5.1 Design af Kgbenhavns kommunes styringsregler

@konomiudvalgets beslutning om, hvordan udvalget vil sikre indseende
med de gkonomiske og administrative forhold og varetage den umiddel-
bare forvaltning, der vedrgrer kommunens Kasse- og Regnskabsregula-
tiv, herunder den handleplan som blev vedtaget i mgdet den 16. juni
2015, er et veesentligt element i forhold til det fremtidige arbejde til
sikring af betryggende administrative processer.

M3lszetningerne for handlingsplanen er fglgende:

e Der skal eksistere en klar beskrivelse af ansvarsdelingen mellem
@konomiudvalget og forvaltninger pa det administrative omrade,
s3 det er klart for @konomiudvalget, hvordan udvalget kan leve
op til dets lovfeestede ansvar.

e Der skal eksistere et risikounivers med et samlet overblik over
kommunens risikoomrdder i den administrative forvaltning.

e Der skal etableres et balanceret kontrolmiljg. Det medfgrer, at
der ikke skal udfgres flere kontroller, men kontrollerne skal vaere
effektive og digitalt understgttet.

e Kommunen skal have styr pa reglerne, og der skal vaere designet
interne kontroller.

¢ Kommunens ansatte skal have forudsaetningerne for at overholde
reglerne.

e Kommunens administrative retningslinjer skal overholdes.

I overensstemmelse hermed har @konomiforvaltningen igangsat et ar-
bejde med bl.a.:

e Regelhierarki i Kgbenhavnhs Kommune herunder delegation.

e Opdatering af Kasse- og Regnskabsregulativet.

e Udarbejdelse af Faelles administrative forretningscirkulaerer for
kommunens veesentligste stgtte- og kerneprocesser end-to-end.

e Udarbejdelse og vedligeholdelse af Fzelles administrative forret-
ningsgange.

e Etablering af en faelles portal til visning/kommunikation af geael-
dende regler.
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Ad. Regelhierarki og delegation
Det overordnede vedtagne regelhierarki i Kgbenhavns Kommune er illu-
streret i figuren nedenfor.

Love og bekendtggrelser

Styrelsesvedtaegten for Kgbenhavns Kommune

J

Kasse- og regnskabsregulativ samt
bevillingsregler, gvrige regulativer, politisk
L besluttede politikker og strategier

A\

Fzelles administrative forretningscirkulaerer

Fzelles administrative forretningsgange

Forvaltningsspecifikke forretningsgange

Arbejdsgangsbeskrivelser, vejledninger mv.

Hierarkiet er styrende for udarbejdelsen af kommunens regelsaet.

@konomiforvaltningen forestdr udarbejdelsen af de overordnede sty-
ringsregler og de fzellesadministrative forretningscirkulzerer og forret-
ningsgange. Forvaltningerne udarbejder forvaltningsspecifikke forret-
ningsgange.

@konomiudvalget har i forbindelse med vedtagelse af handleplanen for-
udsat, at forvaltningerne beskriver, hvordan de arbejder med delegation
af roller og ansvar.

Intern delegation foreligger, nar der sker delegation til et andet led eller
en anden enhed inden for samme forvaltning. Begrebsmaessigt indebae-
rer delegation af beslutningskompetence, at en forvaltningsmyndighed
overlader udgvelsen af kompetencen til andre. At der er tale om en over-
dragelse af udgvelsen indebaerer ikke, at den der delegerer, selv mister
beslutningskompetencen som fglge af delegationen. Delegationen inde-
baerer dog, at afggrelsen almindelig vis traeffes af det led eller den enhed
der delegeres til. Sdledes har den der delegerer, fortsat ansvaret for
Igsningen af de opgaver, i forhold til hvilke kompetencen er delegeret.
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I praksis vil der i forvaltningen vaere et udstrakt behov for intern dele-
gation for at sikre, at sagsbehandlingen/administrationen kan tilrette-
laegges hensigtsmaessigt uden ungdig forsinkelse, samt pd en made der
tilsikrer den ngdvendige ekspertise p& de mange varierende omrader,
som den enkelte forvaltning daekker. En omfattende delegation er, efter
vores vurdering ngdvendig for at sikre, at der er klarhed over praecist,
pa hvilke omrader beslutningskompetence er delegeret og dermed klar-
hed over rammer og greenser for delegationen.

Dette vurderes endvidere, at vaere hensigtsmaessigt i forhold til bade det
organisatoriske niveau, der delegeres fra, og det organisatoriske niveau,
der delegeres til. Endvidere vil en udtrykkelig overdragelse af udgvelse
af beslutningskompetence ogsa ggre muligt for andre end de involverede
dele af forvaltningen at fa kendskab til, i hvilket organisatorisk niveau i
forvaltningen en given kompetence udgves.

Ad. Kasse- og Regnskabsregulativet og Forretningscirkulaerer
@konomiforvaltningen har med sparring fra Intern Revision opdateret
Kasse- og Regnskabsregulativet samt udarbejdet Forretningscirkulaerer
for ledelsestilsyn m.v., indkgb og indtaegter. Styringsdokumenterne er
behandlet i Budget- og Regnskabskredsen og er efterfglgende godkendt
af @konomikredsen.

Styringsdokumenterne er udarbejdet i overensstemmelse med det ved-
tagne regelhierarki i Kgbenhavns Kommune.

Helt overordnet har der veeret fokus pa at afgreense indholdet i selve
regulativet til at beskrive, hvad der skal udarbejdes regler for. I over-
ensstemmelse med regulativet udarbejdes forretningscirkulzerer, der
narmere beskriver reglerne.

Forretningscirkulzere for ledelsestilsyn m.v. indeholder bade retningslin-
jer for tilrettelaeggelsen af ledelsestilsyn, men indeholder derudover
0gsd et metodeveerktgj til inspiration til tilrettelaeggelsen af den enkelte
forvaltnings ledelsestilsyn. Dette er under hensyn til, at den enkelte for-
valtning selv skal kunne tilrettelaegge sit ledelsestilsyn.

I forhold til det nuveaerende Kasse- og Regnskabsregulativ med bilag er
der foretaget en raekke tekstmeaessige praeciseringer i styringsdokumen-
terne, hvoraf de vaesentligste er fglgende:

e Der oplistes andre udgifts- og indtaegtstyper i cirkuleererne for
indkgb og indteegter for at ggre opmaerksom pa andre omrader,
der ikke fglger den sadvanlige proces for henholdsvis indkgb og
indtaegter.

e Narmere beskrivelse af indteegtsdeekket virksomhed, herunder
praecisering af krav til dokumentation af hjemmel.
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e Der er tilfgjet retningslinjer for governance for administration af
indtaegter.

e Debet- og/eller kreditkort skal kun udstedes i begraenset omfang
og hvor gvrige indkgbsformer ikke kan anvendes.

e Kgbenhavns Kommune indgar som hovedregel ikke leje- og lea-
singaftaler.

e Nye udbetalings- og faktureringslgsninger skal godkendes af
@konomiforvaltningen (Koncernservice).

e Belgbsgraensen for aflaeggelse af anlaegsregnskab er gget fra 1
mio. kr. til 2 mio. kr.

Styringsdokumenterne behandles af @konomiudvalget i marts 2017.
Kasse- og regnskabsregulativet behandles derudover af Borgerrepreae-
sentationen. Dokumenterne treeder i kraft fra Borgerrepraesentationens
godkendelse af regulativet.

Efter godkendelse af de her naevnte styringsdokumenter vil der fremover
veere fglgende forretningscirkulzerer (tidligere bilag til Kasse- og Regn-
skabsregulativet):

e Ledelsestilsyn m.v.

e Budget (Indkaldelsescirkulzere)
e Budgetopfglgning

e Regnskab

e Indkgb

e Indteegter

e Ydelse af tilskud

Herefter udestdr Forretningscirkulzere for Personale, der forventes ud-
arbejdet i Igbet af fordret 2017.

For IT og persondataomradet udestdr at ajourfgre / supplere kommu-
nens regelseet. Herunder skal inkluderes overordnede governance regler
for hgndtering af person- og veardioplysninger samt retningslinjer for
systemunderstgttelse, IT-anvendelse og IT-sikkerhed, samt regler, der
sikrer overholdelse af den kommende Databeskyttelsesforordning.

Governance pd IT-omradet skal fastsaette regler/retningslinjer for:

e Strategi - hvordan gennemfgres kommunens / forvaltningernes
strategiske arbejde og beslutninger, der dels sikrer overensstem-
melse mellem forretningsstrategien og IT-strategien, sa disse
understgtter kommunens/forvaltningernes kort- og langsigtede
udviklingsmal, og dels sikrer ngdvendige strategiske overvejelser
og beslutninger i forhold til risici og performance.
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e Forretningsdrift — hvordan anskaffelse, driftsstyring og afvikling
af IT skal hdndteres, sdledes at IT skaber vaerdi for kommu-
nen/forvaltningerne, herunder dels understgtter kommunens/
forvaltningernes evne til at levere kvalitet og fglge de til enhver
tid geeldende love og regler, og dels understgtter kommunens /
forvaltningernes evne til at vaere produktive og effektive, det vil
sige medvirke til at udnytte menneskelige og gkonomiske res-
sourcer hensigtsmaessigt.

"

e Sikkerhed (IT og data) - hvordan kommunens “sikkerhedsnet
skal etableres ud fra en risikobaseret tilgang, sa intern sarbarhed
og eksterne trusler hdndteres optimalt og sikrer, at de til enhver
tid geeldende love, regler og retningslinjer efterleves.

Styringsreglerne skal preecisere, hvordan disse skal udmgntes, herunder
hvilke feelles administrative forretningsgange (hovedprocesser og del-
processer), der skal udarbejdes. I tilknytning hertil fastleegges ejerskab
for de enkelte styringselementer, f.eks. hvad er omfattet af at veere pro-
cesejer, dataejer, forretningssystemejer mv.

Ad. Fzlles administrative forretningsgange, forvaltningsspeci-
fikke forretningsgange og falles portal til dokumentation af for-
retningsgange og visning/kommunikation af gaeldende regler
Med henblik p3 at adressere tiltag for at styrke governance pa gkonomi-
og regnskabsomradet har @konomikredsen i oktober 2016 godkendt:

e At udarbejdelse af alle nye forretningsgange (b&de fzelles og for-
valtningsspecifikke) samt opdatering og vedligeholdelse af eksi-
sterende forretningsgange skal ske i overensstemmelser med
"Kvalitetsstandard for udarbejdelse og dokumentation af forret-
ningsgange i Kgbenhavns Kommune”.

e At dokumentation af end-to-end processer pd gkonomi samt Ign-
og personaleomradet skal ske i procesdokumentationssystemet
QLM (Qualiware Lifecycle Manager).

@konomikredsen har dog samtidig preeciseret, at anvendelsen af disse
vaerktgjer skal ske ud fra en risikobaseret tilgang, samt at implemente-
ringen i forvaltningerne forlgber som en kontinuerlig proces, og ikke et
projekt der afsluttes til en bestemt dato. Der er sdledes ikke krav om
udbredelse af vaerktgjerne til alle omrader, og forvaltningerne identifi-
cerer selv relevante omrader.

Kvalitetsstandarden skal sikre en entydig metodetilgang for dokumen-

tation af forretningsgange i Kgbenhavns Kommune, og at disse indehol-
der tilstraekkelig faglig kvalitet.

side 13 af 20



Revisionsrapport Risikobaseret ledelsestilsyn

IT-systemet QLM vil give overblik over processerne i den enkelte for-
valtning/enhed og vil give bedre indsigt i egen forvaltning og dermed et
bedre beslutningsgrundlag i forhold til compliance og procesoptimering.
Endvidere vil systemet give medarbejdere mulighed for at kende alle de
procestrin, de skal udfgre og dermed et grundlag for mere ensartethed
i opgavelgsningen samt tydeligggre ansvar og rollefordeling.

Det er hensigten, at QLM b3ade skal veere portal for forretnings-
gange/procesbeskrivelser og for Kasse- og Regnskabsregulativ samt
Feelles administrative forretningscirkulzerer. Der er dog ikke truffet en-
delig beslutning om sidstnasvnte.

@KF har igangsat et internt implementeringsforigb i efterdret 2016, og
fastleeggelse af en feelles governance struktur for anvendelse af syste-
met.

I samarbejde med et konsulentfirma og Intern Revision afholdes kurser
i anvendelse af metodevaerktgjet i kvalitetsstandarden for udarbejdelse
og dokumentation af forretningsgange samt i brugen af QLM. Der sker
saledes en sammenkobling mellem metode- og systemanvendelse.

Uddannelsesaktiviteterne for forvaltningerne finder sted i 1. halvar
2017.

5.2 Implementering af styringsregler i Teknik- og Miljgfor-
valtningen

5.2.1 Identifikation af risikoomrader (risikounivers) og selvevalue-
ring af status

Vi har i samarbejde med Teknik- og Miljgforvaltningen identificeret og

tilvejebragt overblik over forvaltningens risikoomrader.

Identifikationen af risikoomrdder har taget udgangspunkt i Intern Revi-
sions revisionsunivers, som indeholder en bruttoliste over de omrader,
der ud fra en revisionsmaessig tilgang danner grundlag for planlaegnin-
gen af revisionen i kommunens forvaltninger arligt og over en drraekke.
Revisionsuniverset er gennemgadet med forvaltningen for at opnd enig-
hed om risikobilledet sdledes, at der foreligger et samlet overblik over
alle risikoomrader i forvaltningerne og for kommunen som helhed fordelt
pa stotte- og kerneprocesser.

Teknik- og Miljgforvaltningens stabsfunktion har defineret 17 overord-
nede og vaesentlige faglige kerneomrader, som er udvalgt dels pa bag-
grund af gkonomisk vaesentlighed dels pa baggrund af, at forvaltningen
pd disse omrader har et stgrre juridisk ansvar. Forvaltningens direktion
har udvalgt 9 af de 17 omrader til evaluering. Forvaltningen har som led
i evalueringen verificeret yderlige delprocesser.
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For de 17 kerneomrader er anfgrt, hvilket serviccomrade der har ansva-
ret, og forvaltningen har i forbindelse med evalueringen af de udvalgte
og kerneomrader anfgrt, hvilke procesejere der har deltaget i evaluerin-
gen.

5.2.2 Delegation af ansvar

Ifglge handlingsplanen til sikring af betryggende administrative proces-
ser i Kgbenhavns Kommune, som er godkendt af @konomiudvalget, skal
arbejdet med delegation taenkes ind i udarbejdelsen af et nyt koncept
for ledelsestilsyn i kommunen.

Det fremgar endvidere, at den enkelte forvaltning skal beskrive, hvordan
der arbejdes med delegation af roller og ansvar.

Teknik- og Miljgforvaltningen har forretningsgange p@ opgave- og an-
svarsoversigter samt delegationsbestemmelser. Der er endvidere udar-
bejdet opgave- og ansvarsoversigter for samtlige chefer i forvaltningen.

I en overordnet forretningsgang for delegationsbestemmelser er anfgrt,
at det pahviler den ansvarlige serviceomradechef eller stabschef at til-
sikre et effektivt kontrolmiljg inden for forretningsgangens gyldigheds-
omrade, sdledes at gaeldende lovgivning og anden statslig regulering
samt Kgbenhavns Kommunes interne overordnede sdvel som specifikke
retningslinjer efterleves.

I de konkrete ansvars- og opgaveoversigter er praeciseret et ansvar for
at sikre, at lovgivning og kommunens og forvaltningens gezeldende ret-
ningslinjer efterleves. P& kommunens intranet er en beskrivelse af ind-
holdet af ledelsesroller.

5.3 Selvevaluering af risikoomrader i Teknik-og Miljoforvalt-
ningen

Teknik- og Miljgforvaltningen har som naavnt ovenfor defineret 17 over-

ordnede, vaesentlige faglige kerneprocesomrader. Forvaltningens direk-

tion har heraf udvalgt 9 af de 17 omrader til evaluering, og saledes dra-

ges konklusionerne pd selvevalueringen pa baggrund af de 9 kerneom-

rader.

Forvaltningens stabsfunktion har evalueret ledelsestilsynet ud fra dets
forankring i forvaltningen som organisation. Evalueringen indebaerer
analyse af, i hvor hgj grad serviceomraderne har vurderet og dokumen-
teret forretningsgange, herunder processer, risikovurderinger og kon-
troller. Evalueringen af hvert kerneomrade beror pa en samlet vurdering
af de delprocesser, som henfgres til p%gaeldende kerneomrade.
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Under en raekke af de faglige kerneprocesomrader indgar i nogle tilfeelde
0gsa stgtteprocesser, hvor der er forretningsgange pa tvaers af kommu-
nen. Forvaltningen har ikke vurderet, at det i forbindelse med selveva-
lueringen er vaesentligt at selvevaluere yderligere stgtteprocesser.

Selvevalueringen af hver af de prioriterede kerneomrader er foretaget
pa baggrund af en grundig vurdering af nuvaerende dokumenterede for-
retningsgange samt interview med relevante procesejere.

Teknik- og Miljgforvaltningen har pa baggrund af evaluering af 9 priori-
terede kerneprocesser generelt konkluderet fglgende:

e Forvaltningen mangler at dokumentere og vedligeholde flere for-
retningsgange, hvormed der opstar forggede risici i forbindelse
med det proaktive arbejde med risikostyring og intern kontrol.
Desuden opstar gget risiko for fejl og spild af ressourcer.

e Kompetencerne hos relevante procesejere vurderes af TMF Stab
at bidrage til en uformel ledelseskontrol, der i nogen grad opfat-
tes som kompenserende til de manglende formaliserede arbejds-
gange.

Teknik- og Miljgforvaltningens koncernledelse har drgftet og prioriteret
de evaluerede faglige kerneprocesser. Prioriteringen bygger dels pa de
af ledelsen risikomaessigt vurderede vaesentligste processer, dels fokus-
omraderne for revisionen i 2017. Fglgende kerneprocesser er vurderet
mest kritiske og prioriteres derved hgijt:

e Parkering
e Skybrudssikring

Herudover har forvaltningen ogsa fokus pd byggesagsomradet/Bygge-
sagsgebyrer.

I 2017 vil Teknik- og Miljgforvaltningen isser have fokus pa risikobaseret
ledelsestilsyn i tilknytning til implementering af Kvantum. Konkret bety-
der det ogsa et fokus pa processer, der involverer fagsystemer, der in-
tegrerer til Kvantum.
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BILAG 1 Formal med risikobaseret ledelsestilsyn

Tilrettelaeggelse af intern styring og kontrol

Nedenstdende figur illustrerer roller og ansvar for den interne styring og
kontrol. Et effektivt ledelsestilsyn skal medvirke til at styrke 1. og 2.
forsvarslinje og dermed medvirke til, at administrationen pa de enkelte
omrader er hensigtsmaessig og betryggende i kontrolmaessig hen-
seende, og at der administreres i overensstemmelse med gaeldende lov-
givning, politiske beslutninger, meddelte bevillinger og gvrige beslutnin-
ger, indgdede aftaler og saedvanlig praksis.

Governance for et samlet tilsyn

Farvalendng
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Den 1. forsvarslinje bestar af forvaltningsenheder, som har faet delege-

ret ansvar for at identificere og styre risici inden for eget forretningsom-
o

rade.

Den 2. forsvarslinje bestar af styrings- og kontrolfunktioner i de enkelte
forvaltninger eller tvaergdende servicefunktioner, som har til formal at
understgtte 1. forsvarslinje. Den 2. forsvarslinje kan ogsd udfgre egne
kontroller og skabe forudszetninger for at eventuelle risici og fejl, som
har passeret den fgrste forsvarslinje, bliver opdaget og korrigeret.

Etablering af compliancefunktioner i 2. forsvarslinje kan medvirke til at
sikre, at fejl, der underslipper den 1. operationelle forsvarslinje, sa vidt

muligt opfanges, sa der ikke er grundlag for revisionsbemaerkninger.

Den 3. forsvarslinje illustrerer risici og fejl, der konstateres af kommu-
nens revision.
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Bilag 2 Rammesaetning for evaluering af status for forvaltnin-
gernes ledelsestilsyn

Ledelsestilsyn - hvorfor og hvordan

Ifglge kommunens gaeldende Kasse- og Regnskabsregulativ pahviler det
ledelsen at sikre, at der gennemfgres et synligt ledelsestilsyn pa alle
relevante omrader, og at interne kontroller bliver udfgrt med udgangs-
punkt i kontrolpunkterne med den aftalte frekvens og omfang.

@konomiudvalget har som naevnt anmodet revisionen om proaktivt i for-
bindelse med aflaeggelse af arsregnskabet at rapportere til udvalget - pa
baggrund af en dialog med de enkelte forvaltninger — om, hvorvidt le-
delsestilsynet er betryggende.

I overensstemmelse hermed har Intern Revision vaeret i en dialog med
forvaltningernes direktioner om tilretteleeggelse af et risikobaseret le-
delsestilsyn, som fremadrettet kan sikre, at ledelsestilsynet tilrettelaeg-
ges effektivt og kan medvirke til at udga fejl i sagsbehandlingen med
gkonomiske konsekvenser, negativ omtale af kommunen, gkonomiske
tab, fejl i regnskabet, besvigelser, revisionsbemaerkninger mv.

Vi har i denne anledning preesenteret en model, der vil kunne skabe
fundamentet for at tilrettelaegge et egentligt risikobaseret ledelsestilsyn.

Modellen saetter rammen for, hvilke elementer, deri et revisionsmaessigt
perspektiv, bgr indgdet i et risikobaseret ledelsestilsyn, men det er den
enkelte forvaltning, der selv tilretteleegger og bestemmer indholdet af
sit ledelsestilsyn.

Modellen indeholder 5 overordnede elementer, som udggr fundamentet
for ledelsestilsynet.

Medar

Pro-

bej-
cesser

dere

Da konceptet er udviklet, og arbejdet med design og implementering af
de enkelte elementer er pagaet i Igbet af 2016, indgdr udelukkende de
3 fgrste elementer i undersggelsen for 2016. I de kommende &r vil vores
undersggelse af forvaltningernes ledelsestilsyn blive udvidet til at om-
fatte alle 5 elementer.

Styringsregler

Formalet er, at aktuelle og tilgeengelige regler er en forudsaetning for at
ledere og medarbejdere, dels kan udmgnte geeldende lovgivning, kom-
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munalpolitiske beslutninger og regler, dels kan sikre en ensartet og ef-
fektiv opgavelgsning og endelig kan gennemfgre de kontroller, der skal
sikre en hensigtsmaessigt drift og et regnskab, der er udarbejdet i over-
ensstemmelse med gaeldende regler.

Organisation

Det handler om, at ledelsen har overblik over forvaltningens processer
(risikoomrader), at opgaver og ansvar er preeciseret (delegation), samt
at der systematisk arbejdes med effektive processer i et end-to-end per-
spektiv herunder kvalitet i opgavelgsningen.

Medarbejdere

Der er formalet, at forvaltningsledelse og medarbejdere har forandrings-
evne til fglge udviklingen i den kommunale forvaltning og kan anvende
de Igsninger, der stilles til rddighed.

Processer (indg8r ikke i 2016)

Formalet er, at kortlaegge hvilke risici der kan have vaesentlig indvirk-
ning pa realiseringen af kommunens/forvaltningens mal, herunder regn-
skabsaflaeggelse og overholdelse af gaeldende lovgivning m.v. Risikovur-
dering har til form3l at bestemme de identificerede risici i forhold til for-
valtningens risikovillighed for at kunne opstille, prioritere og handtere
indsatser (beskrive kontroller) i forhold til de enkelte risici.

Dette emne handler sdledes om struktur i procesbeskrivelser samt iden-
tifikation, vurdering og h%ndtering af risici og etablering af kontroller,
der reducerer risici til et acceptabelt niveau.

Indikatorer (indg8r ikke i 2016)

Dette emne handler om malstyring og om at definere relevante KPI'er
(Key Performance Indicator) og andre informationer, der har relevans
for ledelsen. Formalet er, at udveelge de indikatorer der giver ledelsen
bedst muligt grundlag for at vurdere effektiviteten af de etablerede kon-
troller. Ud over internt fastsatte indikatorer kan eksterne indikatorer
give input til risikostyring og bidrage til at undgd ubehagelige overra-
skelser.

Styringsinformation (indgér ikke i 2016)

Det handler om at fastsaette principper for rapportering til topledelsen
fra underliggende ledelsesniveauer om kvaliteten i den daglige opgave-
varetagelse mv. Formalet er, at den gverste ledelse modtager informa-
tion om vaesentlige forretningskritiske risici, herunder om kontrollerne
pa de forretningskritiske omrader fungerer effektivt.
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BILAG 3 Definition af prioriteter for risiko og vasentlighed

| revisionsrapporter fra savel Deloitte som Intern Revision vil formidlingen af risiko
og vaesentlighed pa de i revisionernes enkelte observationer blive pafgrt en prio-
ritet ud fra fglgende vurderingsgrundlag:

Prioritet 1 — markeres med .

e Prioritet 1 markeringer anvendes for risici, der anses for kritiske. | forbin-
delse med beretninger kan det observerede forhold efter naermere vur-
dering eventuelt give anledning til en revisionsbemaerkning.

e En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed
for, at forholdet indtraeffer og/eller har en betydelig effekt og/eller har
en betydelig udbredelse.

e Prioritet 1 markeringer rapporteres til ledelsen med pakrav om, at disse
forelaegges for det stdende udvalg. Observationen medtages i delberet-
ninger og beretninger til @konomiudvalget og Borgerrepraesentationen.

Prioritet 2 — markeres med

e Prioritet 2 markeringer anvendes for risici, der anses for vaesentlige. Ob-
servationerne ma ikke have en karakter, der kan medfgre revisionsbe-
maerkninger i arsberetningen.

e Enrisiko anses for vaesentlig, safremt der en middel grad af sandsynlig-
hed for, at forholdet indtraeffer og/eller har en vis effekt og/eller har en
vis udbredelse.

e Prioritet 2 markeringer rapporteres til ledelsen med anbefaling om, at
disse forelaegges for det stdende udvalg. Observationen medtages ikke i
delberetninger og beretninger.

Prioritet 3 — markeres med .

e Anvendes for risici, der anses for mindre vaesentlige, og som derfor kun
rapporteres til ledelsen som opmarksomhedspunkter.

En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed

for, at forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbre-
delse.
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