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It-sikkerhedsarbejdet pa udvalgte omrader i Kgbenhavns Kommune

Revisionsrapport

Indledning

Deloitte har i overensstemmelse med revisionsudvalgets beslutning den 7. april 2015 og som led i
forvaltningsrevisionen foretaget et supplerende revision af it-sikkerhedsarbejdet i Kgbenhavns

Kommune baseret pa fglgende:

* Overordnet interview og gennemgang af enkelte udvalgte kontroller inden for cybersikkerhed

* Overordnet interview og gennemgang af enkelte udvalgte kontroller inden for persondataloven
(data privacy) samt

» Indhentet status pa det igangverende it-risikostyringsprojekt som er igangsat pa baggrund af den
udarbejdede ISO 27001 modenhedsanalyse gennemfgrt af PwC

Efterfglgende er undersggelsen efter aftale med kommunens interne revision blevet udvidet med

organisatoriske forhold omkring it-sikkerhed og konstaterede it-sikkerhedshandelser (afsnit 4):

Rapporteringen er opbygget pa fglgende made:

1. Formal og omfang mv.

2 Ledelsesresume og konklusion

3 Observationer, risikovurdering og anbefaling

4. Organisatoriske forhold omkring it-sikkerhed mv.
5

Formidling af risiko og vasentlighed mv.

Medlem af Deloitte Touche Tohmatsu Limited
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1. Formal, omfang mv.
1.1 Undersggelsens formal
Formélet med nerverende undersggelse har veret at adressere vasentlige it-risici pad overordnet
niveau, som relaterer sig til andre omrader end regnskabsafleggelsen, herunder at bergre andre
omrader som f.eks. cybersikkerhed og data privacy med henblik pa at identificere om kommunens
prioriteringer og igangvarende tiltag inden for de navnte omrader pa overordnet niveau anses for

tilstrekkelige.

1.2 Undersggelsens omfang og afgraensning

Vi har ifglge aftale med intern revision og med udgangspunkt i ISO27001, Persondataloven samt det
igangvaerende it-risikostyringsprojekt udvalgt 10 ngglekontroller, alle fokuseret omkring it-sikkerhed
og beskyttelse af persondata i forretningsprocesserne og forespurgt til Kgbenhavns Kommunes arbejde
med opretholdelsen af disse kontroller, herunder kontroller ift. anvendelse af serviceleverandgrer og

generel ledelsesmassig styring og opfglgning.

Vi har endvidere faet en opdateret status pa det igangvarende it-risikostyringsprojekt og foretaget en
overordnet vurdering af offentligt tilgeengeligt materiale serligt borgerradgiverens rapport om sikring
af borgerens personoplysninger, handlingsplaner, budgetindstilling til Borgerrepraesentationen af 10.

april 2015 og gvrige tiltag, der er udarbejdet og igangsat.

Vi har i nervarende rapport opsummeret de forhold, som har givet anledning til bemerkninger, og

som vi har faet oplyst i forbindelse med ovenstaende gennemgang.

1.3 Undersggelsens udfgrelse
Gennemgangen af udvalgte kontroller samt opfglgning pa risikovurderingsprojektet er gennemfgrt som

forvaltningsrevision og er i hgj grad baseret pa interviews og gennemgang af modtaget materiale.

2. Ledelsesresume og konklusion
2.1 Persondataloven

Pa baggrund af vores gennemgang er det vores vurdering, at der i al vasentlighed er designet
retningslinjer for sikring af persondata, herunder at data er klassificeret. Vi har ikke haft mulighed for
at verificere, om disse er implementeret i de enkelte forvaltninger men henviser til Borgerradgiverens

udarbejdede rapporter herom.

Ifplge  Borgerradgiverens undersggelser og rapport angaende “Sikring af Borgernes
personoplysninger” er det dog konklusionen, at Koncern Service ikke forholder sig aktivt til, hvorvidt
forvaltningernes iverksatte tiltag pa omradet er tilstreekkelige, og at der er risiko for, at borgernes
personfglsomme oplysninger ikke er sikret imod uberettiget videregivelse, og at medarbejdere
uberettiget kan skaffe sig adgang til disse oplysninger. Vi konstaterer, at Koncern Service, i september

2015, har iveerksat en handlingsplan, der skal sikre, at Borgerradgiverens anbefalinger gennemfgres.
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2.2 Cybersikkerhed

Det er vores opfattelse, at arbejdet med implementering af en falles risikostyringsmodel fortsat er i
fokus og i fremdrift. It-sikkerhedsfunktionen har delt risikostyringsprojektet op i tre faser, hvor fgrste
fase med en overordnet vurdering af it-sikkerheden i kommunens infrastruktur er gennemfgrt, og en
baselinevurderingsrapport til Koncern Service er udarbejdet. Vi har dog ved vores gennemgang faet
udleveret en status og tidsplan for det videre arbejde med projektet og baseret pa den i tidsplanen
anfgrte status, herunder at projektet allerede er forsinket, skal vi anbefale, at der lgbende allokeres
ressourcer i bade Koncern Service og forvaltningerne til at udfgre de aktiviteter, planen foreskriver for

at sikre projektets fremdrift og overholdelse af angivne deadlines.

Baseret pa det materiale, der har veret tilgeengeligt omkring risikostyringsprojektet, er det vores
vurdering, at fokus pa teknik og systemer overskygger fokus pa it-sikkerhedsledelsesaspektet, idet det
ikke fremgér tydeligt, hvorvidt der er afsat midler og ressourcer til eksempelvis overvejelser om
placering af roller, ansvar samt beslutninger om, hvor ansvaret skal placeres for de enkelte

sikkerhedsomrader og de styringsmessige aspekter.

Vi har faet oplyst, at der ikke sker nogen systematisk opfglgning pa om medarbejdere i modstrid med
reglerne opbevarer persondata pa baerbare computere, og vi har konstateret, at retningslinjer for styring
af mobile enheder (telefoner og tablets) fgrst nu er under implementering. Vi anbefaler, at der
fastlegges og implementeres retningslinjer for handtering af persondata pa barbare enheder, herunder

bade computere og telefoner, og at det sikres, at alle data er hensigtsmassigt beskyttet.

Der er indgaet kontrakt med eksterne leverandgrer, som lgbende holder gje med netveerkstrafikken. Vi
anbefaler, at der sker en forankring af opfglgningen pa monitorering i it-sikkerhedsafdelingen, séledes
at dette kan indga i den generelle it-sikkerhedsmessige opfelgning, herunder at der foretages
opfelgning pa brud pa it-sikkerheden. Vi har faet oplyst, at it-sikkerhedsafdelingen fgrst pr. september
2015 har etableret opfglgning pa haendelser mv., idet processerne med overvagning indtil da har ligget
uden for it-sikkerhedsafdelingen. Vi har faet oplyst, at Kgbenhavns Kommune pt. er i gang med at

implementere et log-overvagningssystem pa netvarket.

2.3 ISO 27001 modenhedsanalyse
Vi har observeret, at proceduren for tildeling af adgange til eksterne konsulenter ikke fglges konsekvent,
og at der ikke laves lgbende opfglgning pa de eksterne konsulenters handlinger pa det administrative
netverk. Endelig er det konstateret, at der grundet manglende central styring af leverandgradgange ofte
anvendes fellesbrugere af de af leverandgrens medarbejdere, der tilgar kommunens systemer. Omradet

er af Kgbenhavns Kommune identificeret som szrligt fokusomrade.

Vi henstiller til, at der etableres konkrete retningslinjer for tildeling, styring og opfglgning pa
leverandgradgange, samt at denne proces forankres pa et sa tilstraekkeligt niveau, at der kan gennemfgres

en lgbende ledelsesmessig opfalgning.
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2.4 Status pa it-risikostyring

Ledelses- og styringselementerne er efter vores vurdering det vigtigste at fa designet og implementeret
forud for implementering af de tekniske it-sikkerhedslgsninger, for ellers er der risiko for, at de
tekniske it-sikkerhedslgsninger ikke effektivt implementeres i organisationen. I den kommende
persondatalovsforordning stilles der krav om, at der udpeges en databeskyttelsesansvarlig, som er
uvathengig og rapporterer direkte til ledelsen hos dataejer (ansvarlige). Vigtigheden af korrekt
placering af roller og ansvar for it-sikkerhedsarbejdet i kommunen understreges heraf. Vi stiller os
derfor tvivlende ved, at de igangsatte tiltag er tilstreekkelige til at opna det gnskede modenhedsniveau,
da hovedfokus synes at foreligge pa vaerktgjer og systemer. Det gnskede modenhedsniveau er 4 pa en

skala pa 1 — 5, hvor det nuverende modenhedsniveau vurderes at veere 1,8.

Endvidere er der i forbindelse med vores gennemgang, jf. afsnit 3, konstateret en ra&kke svagheder

omkring opbevaring af persondata samt styring og opfglgning pa leverandgrens systemadgange.

Efter det oplyste skal der for begge omrader udfgres en yderligere og mere detaljeret risikovurdering,
som skal fglges op med yderligere tiltag for at hgjne sikkerheden pa omraderne. Dette understgttes
ligeledes af borgerradgiverens rapport om sikring af borgernes personoplysninger. Vi anbefaler, at
arbejdet med udbedring af de fundne svagheder prioriteres, og at det sikres, at der allokeres

tilstrekkelige ledelsesmassige ressourcer hertil, samt at der 1gbende fglges op herpa.

Vi har ikke foretaget revision af de af forvaltningen beskrevne tiltag, jf. nedenstaende, men vil fglge op herpa i
forbindelse med revision af 2016.

Ny handlingsplan og forslag om ny tilsynsfunktion

P& baggrund af revisors observationer og anbefalinger vil @konomiforvaltningen (1) fremlaegge en indstilling for
@konomiudvalget om en handlingsplan for gget radgivning og stgtte til forvaltningernes arbejde med it-sikkerhed og
(2) herudover fremlzegge en indstilling om at der (jf. kommentar til pkt. 2.4. ovenfor) i forbindelse med
implementering af den nye EU-forordning om persondata etableres en sarlig ny tilsynsfunktion placeret i Intern
Revision.

Ad (1): Handlingsplanen vil blive baseret pa at arbejdsdeling i den gaeldende it-sikkerhedspolitik viderefgres, dvs. at
forvaltningerne fortsat har ansvaret for at der gennemfgres risikovurderinger og ledelsestilsyn inden for
forvaltningernes ansvarsomrader, men Koncernservice vil levere yderligere complianceredskaber og udbygget,
konkret radgivning til forvaltningerne. Handlingsplanen vil indeholde forslag om at It-sikkerhedsfunktionen i
Koncernservice udbygges med yderligere ressourcer til at varetage disse opgaver.

Handlingsplanen vil blive foreslaet ivaerksat snarest muligt.

Forvaltningens iveerksatte tiltag

Ad (2): @konomiforvaltningen forventer at det i Ipbet af 1. halvar 2016 bliver afklaret praecis hvordan den nye EU-
forordning skal implementeres i Danmark. Det er dog allerede klart at der vil veere krav om at der etableres en ny
funktion som databeskyttelsesansvarlig, der skal sikre at organisationen lever op til lovgivningen pa omradet.
@Pkonomiforvaltningen vil fremlaegge indstilling til @konomiudvalget om etablering af en sddan ny funktion med
virkning fra 2017.
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3. Observationer, risikovurdering og anbefaling

3.1 Oversigt over observationer

Vi har gennemgéet de udvalgte ISO27001 kontroller og anfgrt de detaljerede observationer og
anbefalinger, som gennemgangen har givet anledning til samt en status pa risikostyringsprojektet. Vi
har for de omrader, der er relevante i forbindelse med vores gennemgang, tillige anfgrt kommunens

egne observationer.

Organisationsomrade i KK Koncernservice Omrade/ emne Kontroller relateret til
Persondataloven

Kontrolomrade og

?
Vi har endvidere gennemgaet godkendelser?

den udleverede status pa
projektet, inkl. aktuel tidsplan og
har konstateret, at projektet er

. . Anbefalin Risiko &
Ref. Observation kontrolspgrgsmal / X e/ :
L. . vurdering Vasentlighed
risikobeskrivelse
Gennemgang af kontroller relateret til Persondataloven
Vi har faet oplyst, at Kgbenhavns A.1 Retningslinjer Vi anbefaler, at risici i
Kommune i samarbejde med sikkerhedsorganisation forhold til de enkelte

c PwC har foretaget en Malsaetning: At der forvaltninger

Q modenhedsanalyse, som har foreligger en identificeres, samt at

.g resulteretien ledelsesgodkendt it- der udarbejdes

® risikostyringsmodel, der risikovurdering. handlingsplaner for de

S beskriver de aktiviteter, som skal | a) identificerede risici.

%D udfgreres for at skabe et samlet Kontrolspgrgsmal: Endvid Kal vi

a risikobillede. ; . ndvigere skai vi

S Er fplgende defineret: anbefale, at der bade i

g Vi har faet oplyst, at risici i e Ertrusler, der kan pavirke | Koncern Service ogi

X forhold til kritiske aktiver i kommunens data og it- forvaltningerne Igbende

@ netvaerket, hvor Koncern Service systemer, vurderet? allokeres tilstraekkelige

o har ansvaret, er identificeret, og e Hvor ofte og af hvem ressourcer til projektet

o at naeste step er at identificere opdateres savel ledelsesmaessigt

E risici i forhold til de enkelte risikovurderingen? som udfgrende for at

ED forvaltninger. Projektgt e Hvordan indfgres sik.re den videre frem-

= forventes afsluttet ultimo 2015. opdateringer og drift.

3]
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forsinket.

5 Vi har faet oplyst, at al A. 12 Retningslinjer Ingen bemaerkninger.
Y . . . .
T 5 kommunikation ud af huset, kommunikation
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g L afdelingen har medvirket i Letnlngs '.rIlJe'f or: ste:jn
w2 udarbejdelsen som led i det kommun!kat!on, elrlun er
x5 generelle it-sikkerhedsarbejde. omrpunl ation mellem
] afdelinger og
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[] kommunikation med
< eksterne parter eksempelvis

via mail?
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A. 14 Medarbejdere instrueres om, hvorledes

behandling af data skal ske

Vi har faet oplyst, at alle med- A. 14 Behandling af data Ingen bemaerkninger. Vi

arbejdere er omfattet af Malsaetning: At der foreligger | har dog faet oplyst, at

tavshedspligt. godkendte retningslinjer for der ikke er planlagt
medarbejdernes handtering fremtidige kampagner

| forbindelse med ansaettelser
instrueres medarbejderne i og
ggres opmaerksomme pa
relevante forhold vedrgrende
kommunens sikkerhedspolitikker,
som er tilgaengelige pa
kommunens intranet.

af persondata. pa nuvaerende tidspunkt.

Kontrolspgrgsmal: Er der
defineret og dokumenteret
retningslinjer for, at alle
medarbejdere, der skal
Derudover ggres brugere Ipbende | arbejde med jobformidling,

opmaerksomme pa, at de er med instrueres om geeldende
til at sikre datasikkerhed. Dette retningslinjer?

gores lgbende via interne

kampagner.

Forvaltningens ivaerksatte

tiltag

Vi har ikke foretaget revision af de af forvaltningen beskrevne tiltag, jf. nedenstaende, men vil fglge op herpa i
forbindelse med revision af 2016.

Ad A1l. Retningslinjer for sikkerhedsorganisationen.

KS er enig i anbefalingerne og har allerede tidligere i 2015 afsat de ngdvendige ressourcer til opfglgning pa opgaven.
Jf. It-sikkerhedsregulativet er det er forvaltningernes ansvar at foretage en risikovurdering inden for forvaltningens
omrade, og det er KS ansvar at stille de rette vaerktgjer og processer til radighed for forvaltningerne. Implementering
af opgaven i forvaltningerne forudszetter at der ogsa her afsaettes de ngdvendige ledelsesmaessige og
personalemaessige ressourcer.

KS vurderer at processen i forhold til forvaltningerne kan gennemfgres inden udgangen af 1. halvar 2016, safremt
forvaltningerne ogsa afsaetter de ngdvendige ressourcer til opgaven.
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Organisationsomrade i KK

Koncernservice

Omrade/ emne

Kontroller relateret til Cyber

Security
Kontrolomrade og Risiko &
Ref. Observation kontrolspgrgsmal / Anbefaling / vurdering Vaesentligh
risikobeskrivelse ed

Gennemgang af kontroller relateret til Cyber Security

1. Risikovurdering

Vi har faet oplyst, at Kgbenhavns
Kommune i samarbejde med PwC har
foretaget en modenhedsanalyse, som
har resulteret i en risikostyrings-model,
der beskriver de aktiviteter, som skal
udfgreres for at skabe et samlet
risikobillede.

Vi har endvidere faet oplyst, at risici i
forhold til kritiske aktiver i netveerket,
hvor Koncern Service har ansvaret, er
identificeret, og at naeste step er at
identificere risici i forhold til de enkelte
forvaltninger. Projektet forventes
afsluttet ultimo 2015.

Risikovurdering:

Malsaetning: At sikre at
trusler er identificeret

Kontrolspgrgsmal: Er
der defineret og
dokumenteret
retningslinjer for alle
medarbejdere, der skal
arbejde?

Vi henstiller til, at risici i
forhold til de enkelte
forvaltninger identificeres,
samt at der udarbejdes
handlingsplaner for de
identificerede risici. Disse
handlingsplaner bgr
forankres pa et sa
tilstraekkeligt niveau i hver
forvaltning, at der kan
gennemfgres en Igbende
ledelsesmaessig opfglgning
pa fremdriften. Endvidere
skal vi anbefale, at der bade i
Koncern Service og i
forvaltningerne Igbende
allokeres tilstraekkelige
ressourcer til projektet savel
ledelsesmaessigt som
udfgrende for at sikre den
videre fremdrift.

2. Oplysning og
uddannelse

Vi har faet oplyst, at roller og ansvar i
forbindelse med kriseberedskab er
defineret og kommunikeret til ledende
medarbejdere. Vi har konstateret, at
Koncern Service har etableret et
samlet It-beredskab, der ogsa
handterer handelser i forhold til Cyber
Security, og at der Ipbende sker en
revidering af processer og instrukser
pa baggrund af opsamling af erfaringer
fra konkrete haendelser og gvelser.

Oplysning og
uddannelse:
Malsaetning: At sikre den
korrekte oplysning og
uddannelse.

Kontrolspgrgsmal:
Forstar ledende
medarbejdere deres
roller og
ansvarsomrader?

Ingen bemaerkninger.

3. Datasikkerhed

Vi har faet oplyst, at datatransport for
sa vidt angar persondata og veerdidata
altid skal forega ved krypteret trafik, og
at data pa fysiske diske og USB
(beskyttet med password) sendes med
personlig overdragelse, og der
indhentes kvittering for modtagelse.

Endvidere har vi observeret, at der ikke
sker nogen systematisk opfglgning pa
om medarbejdere i modstrid med
reglerne opbevarer persondata pa
baerbare computere, og at data pa
disse computere ikke er krypteret.

Endelig er det konstateret, at der hidtil
ikke har foreligget retningslinjer for
styring af mobile enheder (telefoner og
tablet), men at sadanne retningslinjer,
startende i oktober 2015, er under
indfgrelse i forbindelse med det
sakaldte ”Airwatch-projekt”.

Data sikkerhed:
Malsatning At sikre
datasikkerhed for
data i transit?

Kontrolspgrgsmal:

Er data i transit
beskyttet?

Vi henstiller til, at der
etableres tilsyn med, om der
opbevares persondata pa
baerbare computere og at
det sikres, at alle data er
hensigtsmaessigt beskyttet.

Vi har dog faet oplyst, at IT-
sikkerhedsfunktionen ikke
har registreret sikkerheds-
haendelser, hvor data pa
bortkomne eller stjalne PC’er
er blevet kompromitteret,
men for at imgdega den
potentielle risiko vil
kommunen kryptere pc’er
fremadrettet. Ligeledes
oplyser kommunen, at alle
udtjente PC’er destrueres for
at sikre at eventuelle data
ikke kommer til
uvedkommendes kendskab
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Organisationsomrade i KK Koncernservice Omrade/ emne Kontroller relateret til Cyber
Security
Kontrolomrade og Risiko &
Ref. Observation kontrolspgrgsmal / Anbefaling / vurdering Vaesentligh
risikobeskrivelse ed

Gennemgang af kontroller relateret til Cyber Security

6. Sikkerhed kontinuerlig overvagning

Der er indgaet kontrakt med eksterne Sikkerhed kontinuerlig Vi henstiller til, at Koncern .

leverandgrer, som Igbende holder gje overvagning: Service sikrer, at de netop i

med netveerkstrafikken og maler Malsaetning: At sikre oktober 2015 indfgrte

datamangder/trafikmasngder. Vi har overvagning af netvaerk rutiner fungerer, sa der som

efterfglgende ved interview konstateret, | og fysisk miljg. minimum sker en forankring

at it-sikkerheds-afdelingen ikke hidtil har . ) .

fulgt op pa haendelser mv., idet Kontrolspgrgsmal: af op.f(zhlgn!nge:r? pe

processerne med overvagning har ligget | Bliver eksterne rrﬁonltorerlng ! n_:_

uden for it-sikkerhedsafdelingen. serviceleverandgrers sikkerhedsafdelingen,
aktiviteter overvaget for | saledes at dette kan indgad i

Vi konstaterer, at der i oktober 2015, er | _, afslpre potentielle den generelle it-

ir.1df¢rt rutiner, c.jer skalﬂsikre, at it- . haendelser relateret til sikkerhedsmaessige

sikkerhedsfunktionen far kendskab til cyber security? opfelgning.

alle it-sikkerheds-haendelser, og at disse
Igbende afrapporteres til et nyetableret
Ledelsesforum for it-sikkerhed i Koncern
Service.

Derudover har vi faet oplyst, at
Kgbenhavns Kommune pt. er i gang med
at implementere et log-
overvagningssystem pa netvaerket.

Forvaltningens iveerksatte tiltag

Vi har ikke foretaget revision af de af forvaltningen beskrevne tiltag, jf. nedenstaende, men vil fglge op herpd i
forbindelse med revision af 2016.

Ad 1 Risikovurdering.

KS er enig i anbefalingerne og har allerede tidligere i 2015 afsat de ngdvendige ressourcer til opfglgning pa opgaven. Jf.
It-sikkerhedsregulativet er det er forvaltningernes ansvar at foretage en risikovurdering inden for forvaltningens
omrade, og det er KS ansvar at stille de rette vaerktgjer og processer til radighed for forvaltningerne. Implementering af
opgaven i forvaltningerne forudszetter at der ogsa her afsattes de ngdvendige ledelsesmaessige og personalemaessige
ressourcer.

KS vurderer at processen i forhold til forvaltningerne kan gennemfgres inden udgangen af 1. halvar 2016, safremt
forvaltningerne ogsa afsaetter de ngdvendige ressourcer til opgaven.

Ad 3 Datasikkerhed.

KS er enig i anbefalingen. Det fremgar af de generelle instrukser vedr. It-sikkerhed at der ikke ma opbevares persondata
pa mobile enheder, og KS vil snarest udarbejde supplerende vejledning til forvaltningerne om, hvordan de kan opfylde
deres driftsansvar pa omradet. KS vil indarbejde tilsyn med forvaltningernes indsats pa dette omrade i arsplan for tilsyn
for 2016.

Mht. kryptering af data pa baerbare PC har KS tidligere i 2015 anskaffet et produkt, som vil muligggre kryptering pa
sarligt udvalgte PC efter konkret bestilling. Yderligere vil data pa alle baerbare Pc blive krypteret i forbindelse med
udrulning af nyt operativsystem (Windows 10).

IT-sikkerhedsfunktionen har ikke registreret sikkerhedshaendelser, hvor data pa bortkomne/stjadlne PC’er er blevet
kompromitteret, men for at imgdega den potentielle risiko tilbyder KS de omtalte Igsninger vedr. kryptering. og det er
tidligere besluttet, at IT-sikkerhedsfunktionen skal gennemfgre en ny awareness-kampagne saerligt om hvilke data der
ma opbevares pa mobile enheder.

Alle udtjente PC’er destrueres for at sikre at eventuelle data ikke kommer til uvedkommendes kendskab.

@konomiforvaltningen anbefaler at disse faktuelle informationer medtages i den endelige udgave af rapporten fra
ekstern revision.

6 Sikkerhed kontinuerlig overvagning.

KS er enig i anbefalingen og @konomiforvaltningen anbefaler at det indarbejdes, at anbefalingen om at forankring af
opfglgningen i It-sikkerhedsafdelingen er implementeret i oktober 2015 jf. den beskrevne observation.
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Organisationsomrade i KK

Koncernservice

Omrade/ emne

1SO 27001 Kontroller

Ref.

Observation

Kontrolomrade og
kontrolspgrgsmal /
risikobeskrivelse

Anbefaling / vurdering

Risiko &
Vasentlighed

Gennemgang af udvalgte kontroller vedr. ISO 27001 Kontroller

A8. Styring af informationer

Vi har faet oplyst, at information og data
er klassificeret efter lovmaessige krav,
der er geldende for personoplysninger
og Justitsministeriets Bekendtggrelse om
it-sikkerhed nr. 528.

Derudover har vi faet oplyst, at data og
information er klassificeret i 5 forskellige
datatyper:

® Personoplysninger,
fortrolige/fglsomme
Personoplysninger, almindelige
Veaerdioplysninger

Interne data

Abne data

A.8.2 Klassifikation af
information Malsaetning:
At sikre passende
beskyttelse af information,
der star i forhold til
informationens betydning
for organisationen.

Kontrolspgrgsmal:

Er information klassificeret
efter lovmaessige krav,
veerdi og efter, hvor fglsom
og kritisk informationen er i
forhold til uautoriseret
offentligggrelse eller
2&ndring?

Ingen bemaerkninger

A.15 Leverandgrforhold

Vi har faet oplyst, at der foretages
overvagning af leverandgrydelser pa
flere niveauer.

Der indhentes arlige
revisionserklaeringer som en del af den
kontrol, som Kgbenhavns Kommune
selv gennemfgrer. Derudover har
systemejere ansvaret for Igbende at
kontrollere de leverede ydelser.
Ydermere er Contract Management
palagt ansvaret for en kontinuerlig
opfglgning af service level agreements.

Endvidere har vi observeret, baseret pa
Kgbenhavns Kommunes egen erfaring,
at proceduren for tildeling af adgange
til eksterne konsulenter ikke fglges
konsekvent, og at der ikke laves
Igbende opfglgning pa de eksterne
konsulenters handlinger pa det
administrative netvaerk. Vi har dog faet
oplyst, at implementeringen af et
system til monitorering af eksterne
konsulenters handlinger er startet i
november 2015. Endelig er det
konstateret, at der grundet manglende
central styring af leverandgradgange,
ofte anvendes feellesbrugere af de af
leverandgrens medarbejdere, der tilgar
kommunens systemer. Omradet er af
Kgbenhavns Kommune identificeret
som seerligt fokusomrade.

Vi har faet oplyst, at Koncern Service
efter beslutning i
Borgerreprasentationen 30. april 2015
har gennemfgrt et omfattende
analysearbejde, der har fgrt til forslag
om anskaffelse af en samlet IDM-
Igsning, der muligggr bade samlet
styring af eksterne leverandgrers
adgange og Ipbende ledelsesmaessig
opfglgning pa dem.

A.15.2 Styring af
leverandgrydelser
Malsatning: At opret-
holde et aftalt niveau af
informationssikkerhed og
levering af ydelser i
henhold til leverandgr-
aftalerne.

Kontrolspgrgsmal:
Overvages, auditeres og
gennemgas leverandgr-
ydelserne Igbende?

Vi henstiller til, at der
etableres konkrete
retningslinjer for tildeling,
styring og opfglgning pa
leverandgradgange, samt
at denne proces forankres
pa et sa tilstraekkeligt
niveau, at der kan gen-
nemfgres en Igbende
ledelsesmaessig
opfglgning.
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A.18 Overensstemmelse

Der er udarbejdet flere politikker, der
beskriver beskyttelse af privatliv og
personoplysninger:

o |T sikkerhedspolitik

A.18 Overensstemmelse
med lov- og kontraktkrav
Malsatning: At forhindre
overtradelse af lov-,
myndigheds- eller

Ingen bemaerkninger

kontaktkrav i relation til
informationssikkerhed og
andre sikkerhedskrav.

e |T sikkerhedsregulativ

e Uddybende IT sikkerhedsregler,
herunder sikkerhedshandbog

. Kontrolspgrgsmal: Er
Det er oplyst, at it-

sikkerhedsregulativet, og de uddybende privatliv olg )
it-sikkerhedsregler tager udgangspunkt personoplysninger
beskyttet?

i1SO 27001-2, og at it
sikkerhedsniveauet lever op til lovgiv-
ningens krav, herunder kravene i
persondataloven.

Derudover har vi faet oplyst, at tildeling
af adgange til personfglsomme data
skal godkendes af
autorisationsansvarlige. Der er
udarbejdet vejledninger til, hvorledes
personfglsomme data skal behandles.

Ydermere foretages som noget nyt en
systematisk scanning af Kgbenhavns
Kommunes websites med henblik pa at
gennemga filer, der kunne veere
tilgaengelige for alle og som indeholder
personfglsomme data.

Forvaltningens iveerksatte tiltag

Vi har ikke foretaget revision af de af forvaltningen beskrevne tiltag, jf. nedenstaende, men vil fglge op herpa i forbindelse
med revision af 2016.

A15.2. Styring af leverandgrydelser.

KS er enig i at styringen pa omradet hidtil ikke har vaeret tilstraekkelig. Risikoen er identificeret i KS baselinerisikovurdering
pr. 30.6.2015, og KS har i september 2015 anskaffet et produkt, som vil muligggre en standardiseret og logbar adgang for
eksterne leverandgrer. Der etableres kontrol- og logningsspor i forbindelse med etablering af central logningslgsning
(SIEM).

Dermed vil KS kunne sikre en forbedret styring af leverandgradgange fra primo 2016.

KS har efter beslutning i Borgerrepraesentationen 30. april 2015 gennemfgrt et omfattende analysearbejde, der har fgrt
til forslag om anskaffelse af en samlet IDM-Igsning, der muligggr bade samlet styring af eksterne leverandgrers adgange
og Igbende ledelsesmaessig opfglgning pa dem. Forslaget rummer andre store sikkerhedsmaessige forbedringer og vil
blive fremlagt til politisk behandling i Ipbet af kort tid.

Safremt det besluttes at bevilge de ngdvendige midler til etablering af den foreslaede IDM-Igsning, vil det veere muligt at
etablere en samlet, Igbende opfglgning pa leverandgradgange fra primo 2017.
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4. Status pa it-risikostyring

Vi har pa baggrund af interview med Jens Ingemann og Brian Thordarson foretaget en opfglgning pa
det igangverende it-risikostyringsprojekt. En ekstern vurdering af kommunens modenhed pa it-
sikkerhedsomradet har papeget, at der bgr etableres en falles metode til risikostyring med klar
ansvarsfordeling, sa der kan leveres omkostningseffektiv informationssikkerhed i en styret proces.

Projektet er tilrettelagt med fglgende tre hovedfaser:

1. Der skal etableres en overordnet baselinevurdering af it-sikkerheden i kommunens infrastruktur.
Infrastrukturen opdeles og vurderes i fem kategorier: Adgangsstyring, netvaerk og
kommunikationslinjer, driftscentre, PC og mobile enheder samt andre enheder (eksempelvis
printere mv.).

2. Arbejdet med vurdering af baseline bruges som udgangspunkt for etablering af en
risikostyringsproces for de af kommunens fagsystemer, der afvikles pa den felles infrastruktur.

3. Der skal etableres risikostyring af eksterne driftsleverandgrer.

Malet med de samlede tiltag er at opna et modenhedsniveau 4 ud af 5 i forhold til nuvarende 1.8. Vi
har i den forbindelse bemarket, at sikkerhedsprojekterne hovedsageligt indeholder elementer af
teknisk karakter som eksempelvis log management lgsning, ny netvarksinfrastruktur, IDM lgsning

myv.

Vi har faet oplyst, at It-sikkerhedsfunktionen har pabegyndt anden fase af risikostyringsprojektet, hvor
planlegning af risikovurderingsforlgb med de respektive forvaltninger er igangsat. I denne fase
defineres de mest kritiske systemer af de respektive forvaltninger og risikovurderinger gennemfgres i
samarbejde med it-sikkerhedsfunktionen. Det bemarkes, at projektet i fgrste omgang er rettet mod de
mest kritiske systemer, og nar processen er ferdig, vil man pabegynde gennemgang af de gvrige

systemer. Ydermere har vi faet oplyst, at gennemfgrelse af risikovurderinger for TMF er pabegyndt.

Det er over for os oplyst, at projektet med identificering af risici samt udarbejdelse af handlingsplaner
for savel risici i relation til it-infrastrukturen samt i de enkelte forvaltninger forventes afsluttet i
overensstemmelse med den revurderede tidsplan inden udgangen af 2015. Det bemarkes, at en
vasentlig forudsetning for tidsplanens overholdelse vil vare, at de enkelte forvaltninger gennemfgrer

en risikovurderingerne rettidigt.

Der er pa nuvarende tidspunkt identificeret svagheder undervejs i projektet, hvor yderligere tiltag og

mere detaljerede risikoanalyser er pakravet.

5. Formidling af risiko og vaesentlighed mv.
Vi har vurderet graden af risiko og vasentlighed for de enkelte observationer. Risiko og vaesentlighed

er malrettet den reviderede decentrale enhed, hvor fejl kun ekstraordinert vil kunne give en fejl i det
samlede regnskab. I tilknytning til den givne observation har vi pafgrt en prioritet ud fra fglgende

vurderingsgrundlag:
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Prioritet 1 — markeres med .

. Prioritet 1-markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger
kan det observerede forhold efter nermere vurdering eventuelt give anledning til en

revisionsbemarkning.

. En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet

indtreffer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

. Observationen medtages i delberetninger og beretninger til Borgerreprasentationen.

Prioritet 2 — markeres med

. Prioritet 2 markeringer anvendes for risici, der anses for vasentlige. Observationerne ma ikke

have en karakter, der kan medfgre revisionsbemarkninger i arsberetningen.

. En risiko anses for vasentlig, safremt der er en middel grad af sandsynlighed for, at forholdet

indtreffer og/eller har en vis effekt og/eller har en vis udbredelse.

. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

. Anvendes for risici, der anses for mindre vesentlige, og som derfor kun rapporteres til ledelsen

som opmarksomhedspunkter.

. En risiko anses for mindre vasentlig, safremt der er en lille grad af sandsynlighed for at

forholdet indtreffer og/eller har en lille effekt og/eller har en lille udbredelse.

6. Afslutning

Nervarende rapport har i udkast varet drgftet med relevante personer for afklaring af eventuelle
faktuelle fejl.
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Vi star naturligvis til disposition, safremt De matte have spgrgsmal eller kommentarer til rapporten.
Kgbenhavn, den 19. januar 2016
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