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Teknik- og Miljeforvaltningen

Bilag til xxx

Privacy og juridisk compliance i innovationsforslaget

Formalet med innovationsforslaget (pilotprojektet) er bl.a. at trykprave,
om det er muligt at effektivisere udvalgte processer ved brug af ny
teknologi uden at ga pa kompromis med beskyttelsen af privatlivets
fred.

Nedenfor gennemgaés forvaltningens overvejelser samt de metoder,
som forvaltningen vil anvende i forhold til at sikre borgerens privatliv og
rettigheder ifm. innovationsforslaget. Indledningsvis defineres
begrebet "privacy”.

1. Hvad er privacy?

| EU har politikerne fastslaet retten til privatlivets fred i det europeeiske
charter om fundamentale rettigheder fra ar 2000, hvor det i artikel 8
lyder: “Enhver har ret til beskyttelse af personoplysninger, der vedrarer
ham/hende”.

Tilsvarende i den europaeiske menneskerettighedskonvention fra 1950,
hvor det i artikel 8 lyder:"Enhver har ret til respekt for sit privatliv, sit
hjem og sin korrespondance”, hvilket er inspireret af FN's
verdenserkleering om menneskerettigheder fra 1948, artikel 12: “Ingen
ma veere genstand for vilkarlig indblanding i private forhold, familie,
hjem og korrespondance”.

Privatlivets fred er ligeledes sikret i Danmarks Riges Grundlov § 72,
hvoraf fremgar: "Boligen er ukraenkelig. Husundersagelse,
beslagleeggelse og undersegelse af breve og andre papirer samt brud
pa post-, telegraf- og telefonhemmeligheden ma&, hvor ingen lov
hjemler en seeregen undtagelse, alene ske efter en retskendelse.”

Privatlivets fred er sédledes en fundamental rettighed for danske samt
europaiske borgere. Databeskyttelsesforordningens regler skal ses i
forleengelse af disse fundamentale rettigheder. Man kan sige, at
databeskyttelsesforordningen operationaliserer en grundleeggende
rettighed, som er fastslaet af EU.

Privacy omtales ofte som individernes (borgernes) autonomi. Det
forhold, at man selv kan bestemme, hvad man vil dele med hvem, giver
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borgerne autonomi. Det vil veere en preemis for gennemfgrelsen af
innovationsforslaget, at der indtaenkes privacy i alle Igsningerne.
Sikkerhed er teet knyttet til privatlivets fred. Man kan godt have
sikkerhed uden privacy, men man kan ikke have privacy uden sikkerhed.
Privatlivets fred sikrer, at borgerne far mulighed for at lave deres egne
individuelle risikovurderinger og selv bestemme, hvilken risiko de vil
labe, nér de behandler - f.eks. overlader eller offentligger - deres
personoplysninger.

Hvis borgerne skal kunne lave sddanne risikovurderinger forudseetter
detimidlertid dels, at de ikke er tvunget til at afgive deres
personoplysninger (og altsa har et reelt frit valg til at vurdere risici), og
dels at det er gennemskueligt, hvad de frivilligt afgivne
personoplysninger bruges til (sd borgerne reelt kan vurdere risikoen).
Hvis disse to betingelser er opfyldt kan privatlivets fred bruges til
rationelt at optimere borgernes sikkerhed ud fra egne praeferencer. Hvis
betingelserne ikke er opfyldt, tager andre sikkerhedsmeaessige
beslutninger pa borgernes vegne og seetter borgernes demmekraft ud
af spil - altsé en sikkerhedsmeaessig umyndiggerelse.

Dette er Teknik- og Miljgforvaltningen meget opmaerksom pa og har
indarbejdet dette i innovationsforslaget.

2. Trussels- ogrisikobillede

| takt med fremkomsten af nye teknologier, at individer efterlader
digitale spor alle steder m.v., s& eendrer trusselsbilledet sig ogsa.
Ondsindede aktgrer bliver mere professionelle, finder nye sédrbarheder
og udnytter dem, f.eks. ift. infrastruktur. | pilotprojektet vil det anvendte
udstyr og tjenester som udgangspunkt veere sarbare pa den ene eller
anden méade, enten i forhold til fortrolighed og integritet (hvis udstyret
hackes), eller i forhold til tilgeengelighed (f.eks. overbelastning eller
heerveerk af udstyret). Disse risici vil pa baggrund af en risikovurdering
blive handteret (f.eks. ved konfigurationen af udstyret og minimering af
de data, der indsamles), sa sikkerhedsrisiciene nedbringes til et
acceptabelt niveau.

Det tekniske design af Igsningerne i pilotprojektet samt risikostyring,
herunder databeskyttelse ved design (privacy by design) og
konsekvensanalyser, er en central del af svaret pa, hvordan Teknik- og
Miljgforvaltningen vil handtere trussel- og risikobilledet.

3. Forvaltningens overvejelser ift. sikring af privacy

Baggrunden er et anske om at effektivisere forvaltningens processer, sé
de bliver mere omkostningseffektive og leverer et bedre og mere
preecist output, uden at der gés pa kompromis med privacy.
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3.1. Behandlingen af personoplysninger i pilotprojektet er minimal

Det er vigtigt at understrege, at omdrejningspunktet for pilotprojektet
og de forventede effektiviseringer ikke er personoplysninger, men
derimod oplysninger/billeder om objekter (containere m.v.).

Hvis der behandles informationer om objekter i deres "rene form”, séa er
der ikke tale om personoplysninger. Hvis informationerne derimod
anvendes om objekter i relation til en borger, vil der veere tale om
personoplysninger:

Informationer om objekter i deres Anvendelse af informationer om
“rene form” objekter i relation til individet
Ikke personoplysninger Personoplysninger

De eneste personoplysninger, som vil blive behandlet i de indledende
faser i pilotprojektet, er den marginale del af de billeder, som vil blive
indsamlet til brug for treening af algoritmen, hvorpéa der kan veere
personer. Ligeledes vil de f& billeder med personer, som tilfeeldigt
opholder sig tet ved en container pa det tidspunkt, hvor der tages et
billede i forbindelse med den praktiske afprgvning veere
personoplysninger. Hertil skal det bemeaerkes, at ansigterne/identiteten
pé personen vil blive slgret ved en automatisk proces i forbindelse med
treeningen af algoritmen og den praktiske afpravning.

3.2.Pilotprojektets rammer

De rammer, som Teknik- og Miljgforvaltningen vil arbejde inden for kan
illustreres séledes:

Pilotprojektets rammer

Megatlv afgrensning: P

- lkhe anvends daca il Juridiske krav mis e S
flere formal - Hjemmelsgrund sagli =RIopORtatall = ke tilfldign cases

. ji elsgrundlag og sagligt . L
i - T N - Dataetik - Kameraet skal ikke
persandata til - GDPR compliant (hvis persondata) filmefovervigs
statistik /Bl i : - Transparente

L e fndeamie - God forvaltningsskik .
averfladige iy oAl Ul draeten - Dokumenterede
billeder/ophysninger : ' n- Forklarbare algoritmer m.v,

Informationssikkerhed

Negativ afgrmnsning: Teknologi Negativ afgransning:

- tkke anvende Risikostyring Srnre =
sebimnie et ) - Kamera/sensor/ML/billedg delse = e g o
B r - IT=sikkerhed - ke raaltidsovarvagning i
Ll : - Privacy by design / by default Imngere tid
- Datakvalitet = E - Fkka umpoden teknologi
-Konfigurerbar ift. risikovurdering
- Cybersikkerhed

- Moden og sikker
- Fysisksikkerhed
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Eksempel pa en proces, som pilotprojektet vil teste:

"Effektivisering af arbejdsgang ved anvendelse af billeder taget med kameraer monteret pa
kerende driftsmateriel og automatisk billedgenkendelse via machine learning ["ML"]."

Billedet lagres pa kameraenheden,

b \Sl‘”;es og analyseres med ML

ML opgave: "Genkend en container
og send billede dokumentation til

sagsbehandling”

Container i byrum

Kamera tager fa billeder med

kamera synligt monteret i

kereretningen

3.3.0verblik over pilotprojektets faser

A4

Dataindsamling | Treening af Praktisk Grundlag for at
(CIHIELED) model/algoritme afprevning af | traeffe valg
cloud og
edge
computing
Juridisk GDPR GDPR GDPR GDPR
behandlingsgrundlag  Art. 5, art. 6, Art. 5, art. 6, stk. 1, Art. 5, art. 6, Art. 24, art. 25 og
stk. 1, litra e litra e og stk. 4. stk. 1, litra e art. 32
Dataorienteret Minimér og Separér Skjul og Databeskyttelse
designprincip begraens beskyt gennem
standardindstillinger
Eksempler pa Slering Treening af Slering Forslag til design af
privacy by design Maskering algoritmen Maskering konkrete sikkerheds-
Haj oplesning Geografisk og privacylesninger
Kryptering Sletning af afgreensede
Geografisk billeder s& hurtigt omrdader
afgreensede som muligt Zoom pad
omrdader objekt
Indgar der Der indsamles Billeder hvor der Der vil i Nej, der indgar ikke
personoplysninger? ml. 40.000- indgar yderst personoplysninger i
80.000 billeder  personhenferbare  begrsenset leverancerne i
af containere. oplysning sleres omfang pilotprojektet
P& en mindre og kunne blive
del af originalbilleder taget billeder
billederne kan slettes afde
der veere personer,
personer, som Efter treening som
har opholdt sig slettes alle opholder sig
meget tat pa original bileder teet paen
containeren container p&
det meget
geografisk
begraeensede

omrade, hvor
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afprevningen
foregar.

4. Metoder til sikring af juridisk compliance og privacy
Gennemfarelsen af pilotprojektet kreever, jf. den praesenterede
projektorganisation, inddragelse af juridiske kompetencer ift.
kommunalfuldmagtsreglerne, GDPR, tv-overvdgning og relevant
seerlovgivning.

Lovgivning, standarder og centrale aktgrer

GDPR og
Informationssikkerhed Databeskyttelsesloven
1S0O 27001 Dataetik
IS0 27701 Al kodeks for KK

TME Al vaerktpjskasse

Pilotprojekt

Szerlove
F.eks. tv-
overvagningsloven

Kommunal-
fuldmagten

TMF vil beskrive, analysere og dokumentere de juridiske overvejelser og
sikre tilstraekkelige beslutningsgrundlag, sa Teknik- og
Miljeforvaltningen ikke beveaeger sig uden for de retlige rammer.

Juridiske barrierer fremheaeves i kunstig intelligens (Al)-projekter bade
som forklaring pa manglende konvertering af pilotprojekter til drift og
som en strukturel udfordring i organisationernes generelle arbejde
med nye teknologier.

Dette er en af arsagerne til, at Teknik- og Miljgforvaltningen gnsker at
gennemfgre et pilotprojekt samt opbygge kompetencer og erfaringer
til at kunne vurdere, om pilotprojektet kan videreferes i driften.

Nogle af de juridiske barrierer ift. pilotprojektet/machine learning
vedrgrer:

e cloudplatforme.

e spgrgsmél om, hvordan samarbejdet med offentlige eller
private organisationer bar foregé, herunder tvivlom, om
partnerskaber kan indgés uden konkurrenceforvridning, og
rettighedsspgrgsmal vedrerende de lasninger, der er udviklet
under eventuelle partnerskaber.
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e transparens, ansvar og datasikkerhed.

4.1. Efterlevelse af kravene i databeskyttelsesforordningen
Databeskyttelsesforordningen og databeskyttelsesloven er essentielle

veerktojer til at sikre, at borgere har bedre kontrol over deres personlige
data, og at disse data bliver behandlet pa en legitim, fair og transparent
made.

To retlige krav, der er helt centrale og seerligt relevante for
pilotprojektet, idet omfang der behandles personoplysninger, er kravet
om indbygget databeskyttelse (privacy by design) og pligten til at
udarbejde en konsekvensanalyse vedrgrende databeskyttelse. Dvs. en
analyse af eventuelle konsekvenser for de registrerede (borgere) i
forhold til den behandling af personoplysninger, der sker i den
pageeldende lgsning.

Databeskyttelse gennem design oqg standardindstillinger (art. 25)

Databeskyttelse gennem design indebeerer, at Teknik- og
Miljgforvaltningen som dataansvarlig allerede fra tidspunktet, hvor
teknologien til brug for understattelsen af behandlingen af
personoplysninger fastleegges, skal gennemfere passende tekniske og
organisatoriske foranstaltninger, som er designet med henblik pé at
sikre en effektivimplementering af de grundleeggende
databeskyttelsesprincipper:

Lovlighed, rimelighed og Personoplysninger skal behandles lovligt, rimeligt og pa
gennemsigtighed en gennemsigtig
maéde i forhold til den registrerede
Formaélsbegraensning Personoplysninger skal indsamles til udtrykkeligt angivne
og legitime formal
og ma ikke viderebehandles pa en made, der er

uforenelig med disse formal

Dataminimering Personoplysningerne skal veere tilstraekkelige, relevante
(proportionalitet) og begraenset til,
hvad der er ngdvendigt i forhold til de formal, hvortil de
behandles
Rigtighed Personoplysninger skal veere korrekte og om ngdvendigt

ajourferte, der skal tages ethvert rimeligt skridt for at
sikre, at personoplysninger, der er urigtige i forhold til de
formal, hvortil de behandles, straks slettes eller berigtiges
Opbevaringsbegransning Personoplysningerne skal opbevares péa en sddan made,
at det ikke er muligt at identificere de registreredeii et
leengere tidsrum end det, der er nadvendigt til de formal,

hvor de pagaeldende personoplysninger behandles
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Integritet og fortrolighed Personoplysninger skal behandles pa en méde, der sikrer
tilstraekkelig sikkerhed for de pageeldende
personoplysninger, herunder beskyttelse mod
uautoriseret eller ulovlig behandling og mod haendeligt
tab, tilintetgerelse eller beskadigelse, under anvendelse
af passende tekniske eller organisatoriske

foranstaltninger.

Ansvarlighed Den dataansvarlige er ansvarlig for og skal kunne pavise,

at de ovennavnte grundprincipper efterleves.

Teknik- og Miljgforvaltningen skal pa forhand have designet og indrettet
den teknologiske, it-meessige og organisatoriske
forretningsunderstgttelse af behandlingen af personoplysninger sadan,
at databeskyttelsesforordningens krav og beskyttelseshensyn varetages
som en integreret del i hele processen.

Eksempler péa foranstaltninger, der kan indbygges og udgere
databeskyttelse gennem design, kan vaere, men er ikke begraenset til:
e Minimeringen af persondatabehandlingen
e Pseudonymisering af personoplysninger sa hurtigt som muligt
e Transparens hvad angar personoplysningernes funktion og
behandling
e Kryptering af data i transit eller hvile
e Sikring af infrastrukturen mod uautoriseret indtreengen
e Effektive organisatoriske kontroller til autorisation og styring af
adgangsrettigheder
e Udladelse af visning af oplysninger i brugergraenseflader, nar disse
ikke er ngdvendige for en given behandling.

Teknik- og Miljgforvaltningen vil i pilotprojektet designe privacy ind i
alle delprocesser og i de systemer, som anvendes:

Malsaetning: “Kgbenhavn som digital frontlgber*”
Formal: Undersgge mulighederne for at effektivisere ved brug af ny teknologi uden at ga

pa kompromis med privacy

g ‘ Aktivitet: Aktivitet: Aktivitet: =)
Teknologi agsbehandle Borger

L Input: Billede Output Q

Privacy designes ind i processen
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*Der henvises til Digitaliseringsredeggrelsen for 2019

Konsekvensanalyser vedr. databeskyttelse

Teknik- og Miljgforvaltningen @nsker, at lasningerne i pilotprojektet
gennemgar et dokumenteret privacytjek, inden de igangseettes.

Den metode, som anvises i databeskyttelseslovgivningen, hedder en
konsekvensanalyse (Data Protection Impact Assessment). En
konsekvensanalyse vedrgrende databeskyttelse er en struktureret og
dokumenteret proces, der har felgende formal:

1. Beskrive behandlingen af personoplysninger,

2. vurdere behandlingens ngdvendighed og proportionalitet, og
bidrage til handtering af de risici for fysiske personers rettigheder
og frihedsrettigheder, som behandlingen giver anledning til, ved at
vurdere dem og fastleegge foranstaltninger til at athjeelpe dem.

Konsekvensanalysen udger en hjgrnesten i pilotprojektet, fordi den er
en vaesentlig forudseetning for overholdelse af
databeskyttelsesforordningens grundleeggende princip om
ansvarlighed - dvs. dokumentation for overholdelse af
databeskyttelsesforordningens og -lovens regler og principper.

Konsekvensanalysen har en naturlig sammenhaeng med
databeskyttelsesforordningens krav om databeskyttelse gennem
design, da gennemfgrelsen af konsekvensanalysen ofte giver vaerdifuldt
input til fastleeggelse af krav til databeskyttelsen samt bidrager til, at der
tages hejde for databeskyttelsesreglerne fra start.

Juridisk Al-veerktgjskasse
Der eriregiaf en KL arbejdsgruppe med deltagelse af

Kammeradvokaten udarbejdet en Al-veaerktgjskasse, som har til formal at
understgtte, at kommunerne kan overholde og hédndtere de
vaesentligste juridiske krav og risici vedrgrende databeskyttelse ved
udvikling og anvendelse af Al-lgsninger i hele Al-lgsningernes
livscyklus. Arbejdsgruppen er ved at le&egge sidste hand péa veerktejerne.

Veerktgjskassen har seerligt fokus pa databeskyttelse gennem design og
konsekvensanalyser og indeholder konkrete veaerktajer i form af tjeklister,
skabeloner, risiko- og kravkatalog m.v. til identifikation og hdndtering af
de databeskyttelsesretlige krav og risici.
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VED BRUG AF AI-L@SNINGER

KRAV OG DATABESKYTTELSESRISICI

Rimelighed og forebyg-
gelse af ulovlig forskels-
behandling

Sikre transparens,
forstaelighed og
systemdokumentation

Formals-
begraensning

Datakvalitet

Dataminimering

De registreredes
rettigheder

Sikkerhed
og robusthed

Fuldautomatiske
afgorelser og profilering

Governance og
ansvarlighed
(accountability)

1
Tjeklister til centrale ud
viklingsaktiviteter | ud-
il af Al i

2
Skabelon til konse
kvensanalyse vedr.

a

3
Risikokatalog
Al-lesningen

Katalog over krav til

Figur: Emner og veerktgjer i den juridiske Al-vaerktgjskasse.

Teknik- og Miljgforvaltningen vil i pilotprojektet benytte veerktgjerne i
den juridiske Al-veerktgjskasse og fa veerdifulde erfaringer herfra.

5. Negativ afgraensning

Nedenfor er et overblik over de positive og negative afgreensninger i

pilotprojektet:

Teknik- og Miljgforvaltningen vil:

Arbejde metodisk, risikobaseret og explorativt
inden for de rammer, som TMF har faet

Lgbende risikovurdere ift. privacy, og sgrge for at
nedbringe de risici, der matte opsta undervejs.
TMF vil stoppe pilotprojektet, hvis det mod
forventning viser sig, at der er for hgje
privacyrisici.

Samarbejde med trovaerdige leverandgrer, der
kan fremvise produkter, der er testede og hvor
algoritmerne er treenede

Anonymisere og pseudonymisere i videst muligt
omfang

Anvende GDPR-compliant teknologi

Vaere opmaerksom pa alle de danske og
internationale standarder og lovgivning, der
regulerer privacy, herunder EU’s seneste
udmeldinger.

Samarbejde med relevante aktgrer, f.eks. privacy
eksperter, DTU Compute, Alexandra Instituttet og

Teknik- og Miljgforvaltningen vil ikke:

Have en stor risikoappetit

Fortszette pilotprojektet, hvis der identificeres hgje
risici for borgerne

Samarbejde med leverandgrer, som andre har
anbefalet uden at risikovurdere dem
Samarbejde med leverandgrer, som vil bruge
TMF/KK til at produktivisere og teste deres idéer.

Anvende ansigtsgenkendelse
Anvende indsamlede data uden at slgre, maskere
dem.

Anvende teknologi der er uprgvet, der ikke kan leve
op til GDPR-kravene

Undlade at inddrage den fagekspertise der kraeves.
Samarbejde med aktgrer, som ikke har den
forngdne ekspertise
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forskere, der har erfaring med at designe privacy
ind i processer.

Inddrage DPO’en i KK og Datatilsynet, hvis det
vurderes ngdvendigt

Stoppe konkrete projekter, hvis det viser sig, at

der ikke kan opnas et tilfredsstillende privacy-
niveau

Bevaege sig ind i en grazone, hvor det er uklart, om
lovgivningen overtrades.

Fortsaette med konkrete pilotprojekter/lgsninger,
hvis risikovurderingen/konsekvensanalysen viser, at
der vil vaere en hgj risiko for borgeren, og denne
risiko ikke kan nedbringes

6. Udfordringer og lesninger i pilotprojektet

Minioversigt over de vaesentligste udfordringer og forslag til Izsninger
er nedenfor angivet i ikke-prioriteret raeekkefglge:

Udfordring

Lgsninger

Forvaltningen stirrer sig blind pa en konkret
teknologi og implementerer den uden et

tilstreekkeligt privacy veern.

Gennemfgre konsekvensanalyse af
databeskyttelsen

TMF vil gerne undga brugen af

personoplysninger

Anvendelse af anonymiseringsteknikker og
sikre med processer og teknologi at ikke
relevant billedmateriale slettes, herunder det
ikke er muligt at lave reverse engineering (dvs.
at man ikke kan re-identificere personerne pa

billederne).

Leverandgrerne tilbyder en reekke produkter, som

ikke er gennemsigtige

Lave et kravkatalog til leverandagrerne

Kun indsamling af personoplysninger i det
omfang det er ngdvendigt for at kunne lgse den

opgave, som er formélet med indsamlingen

Placering af kameraer
Anvende anonymiseringsteknikker
Maskering af ugnskede

objekter/mennesker/skygger

Borgerne bliver fotograferet ifm. deres feerden i

byen

Slgring af ansigter/mennesker pé billeder
Pilotprojektet gennemfares kun pé et afgreenset

geografisk omréade

Dataminimering og sletning

De indsamlede data kun opbevares i sa kort tid
som muligt. Herefter skal de uigenkaldeligt

slettes.

7. Hvorfor skal innovationsforslaget gennemfores nu?
Teknik- og Miljgforvaltningen har overvejet timingen ift. at igangseette
et pilotprojekt med brug af kamera- og sensorteknologi kombineret

med machine learning. Teknik- og Miljgforvaltningen har vurderet, at

timingen er rigtig nu pga. felgende forhold:
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e Derfindes nu risikovurderingsveerktajer, som kan vurdere
privacyrisici ift. de konkrete lgsninger.

e Leverandgrerne er modne og klar til at arbejde med privacy by
design eller har veerdifulde erfaringer hermed. Bade i selve
produktet og de processer, der knytter sig hertil.

e Teknologien er nu pé et tilpas modent stadie og af en sé hgj
kvalitet, at der kan indhestes veerdifulde erfaringer til brug for
vurderingen af, om edge computing m.v. kan bruges til tilsyn,
dokumentation og kontrol i Teknik- og Miljgforvaltningen.

e VikaniKgbenhavns Kommmune satte den standard, vi ansker
béade teknisk, juridisk og ikke mindst politisk.



