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Formal, omfang m.v.

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2024 har vi foretaget
revision af kommunens regnskabsfering, forretningsgange og interne kontroller generelt
samt for indkgbsomradet.

Rapporten skal ses i sammenhang med revisionsrapporten "Revision af generelle IT-kontrol-
ler 2024", hvor forhold relateret til de generelle IT-kontroller er opsummeret.

Revisionens formal

Revision af kommunens forretningsgange og interne kontroller er en del af den lovpligtige re-
vision og indgar i grundlaget for vores pategning af Kebenhavns Kommunes arsregnskab. Re-
visionens formal er at undersgge, om omradet administreres betryggende og i overensstem-
melse med borgerreprasentationens beslutninger, gaeldende love og andre forskrifter samt
med indgdede aftaler og sadvanlig praksis, endvidere at foretage en kritisk gennemgang af
forretningsgange og de kontroller, der er etableret pd omradet.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprovelse af for-
retningsgange og interne kontroller, men ikke undersggelser specielt med henblik pa opda-
gelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller, som et led i revisionen af arsregnskabet.

Revisionens omfang og afgraensning

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlig fejl.

Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogfering. Dette indebaerer, at det overordnede kontrolmiljs og
de organisatoriske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Ud fra ovenstaende har vi tilrettelagt vores lgbende revision af regnskabsfering, forretnings-
gange og interne kontroller 2024.

| forbindelse med revisionen tester vi de interne kontroller, i det omfang vi finder det ngdven-
digt for revisionen af arsregnskabet. Revisionen omfatter ikke en gennemgang af samtlige bi-
lag og transaktioner, men udfgres ved, at vi ved stikprgver indhenter dokumentation for eller
pa anden made far bekraeftet bogferingens rigtighed.

Vi skal gore opmaerksom pa, at revisionen fgrst anses for afsluttet, nar vi har underskrevet
erkleeringen pa arsregnskabet.
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Revisionsarbejdets udfgrelse

Revisionen omfatter Intern Revisions bistand til EY i forbindelse med lovpligtig revision af for-
retningsgange og de tilrettelagte kontroller pa gkonomiomradet. Revisionen er udfert pa
grundlag af godkendt revisionsplan for 2024 og er blandt andet gennemfgrt ved besgg hos
Koncernservice (KS) og centralenheder i forvaltningerne.

Ved revisionen har vi vurderet de processer, der er vasentlige for revisionen af kommunens
arsrapport.

Revisionen har omfattet vurdering af kontrollernes:

Design - og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfgre
tilsigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmassige og
betryggende forretningsgange og interne kontroller, der afdaekker disse.

Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk er
implementeret i kommunen.

Effektivitet - og hvorvidt kontrollerne har fungeret efter hensigten og har medvirket til at
forebygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter

i hele regnskabsaret. Dette omfatter alene kontroller, som vurderes sarlig afggrende for

at sikre mod vaesentlige fejl i forbindelse med kommunens regnskabsaflaggelse.
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Ledelsesresumé og konklusion

| forbindelse med den Igbende revision af regnskabsfgring, forretningsgange og interne kon-
troller for 2024 har vi identificeret de processer, der er vasentlige for revisionen, og vurde-
ret design og implementering af forretningsgange og interne kontroller. Hvor det bidrager til
vores revisionsoverbevisning samt forstaelse af kontrolmiljget pa omradet, har vi testet kon-
trollernes design, implementering og effektivitet.

P& baggrund af vores gennemgang er det vores vurdering, at der generelt er etableret et godt
kontrolmiljg.

Den tilbagevendende analyse af funktionsadskillelseskonflikter i Kvantum har i 2024 afdaek-
ket, at der i forbindelse med revisionen identificeres en generisk konto med fuld adgang til
SAP Kvantum-applikationen. Derudover er der konstateret flere SoD-konflikter samt enkelte
brugere med udvidede SAP Basis-roller. Vi henstiller til, at forholdene omkring SOD og ret-
tigheder bliver handteret og mitigeret.

| lighed med de foregaende ar har vi i 2024 haft seerligt fokus pa fyldestgerende og tilstraek-
kelig dokumentation for de regnskabsmaessige registreringer.

En forudsaetning for at god regnskabsskik er efterlevet, og at kontrolmiljget vedrgrende beta-
linger er effektivt, er, at rekvirenten vedlaegger tilstraekkelig dokumentation sa 2.-godkender
har adgang til et fyldestgerende regnskabsmateriale. Manglende dokumentation gger ogsa
risikoen for, at besvigelser kan holdes skjult, hvis det ikke er muligt at pase, hvilke ydelser
m.v. fakturaen reelt deekker.

Pa tvaers af kommunen er der generelt sket et Ipft af kontrolmiljpet relateret til dankort og
udlaeg, idet der i forvaltningerne, med fejl pa omradet, udfgres en central bilagskontrol. Vi har
foretaget en re-performance af forvaltningernes bilagskontrol.

Overordnet kan forvaltningernes bilagskontrol opsummeres saledes:

KFF og BIF vurderes i al vaesentlighed at efterleve kravene vedrgrende fyldestggrende og
tilstreekkelig dokumentation for de regnskabsmaessige reqgistreringer for dankort og ud-
laeg samt at de har etableret et tilstrazkkeligt kontrolmiljg for omradet.

@KF, SUF og TMF har etableret en stikprgvevis bilagskontrol, og der konstateres fa fejl i
de udvalgte registreringer. Dette bekraefter vores re-performance af kontrollen.

SOF og BUF har udfegrt den stikprgvevise bilagskontrol i 2024. Kontrollen - og vores re-
performance - viser flere fejl og mangler pa de udvalgte stikprover.

Pa baggrund af ovenstdende vurderes det saledes, at fem af forvaltningerne forsat skal ar-
bejde med registrerings- og kontrolprocedurer pa omradet. Dette vurderes sarlig vasentligt i
BUF og SOF, som star for over 90 % af kommunens transaktioner pa omradet.

Forvaltningerne har igangsat yderligere initiativer for at udbedre dette forhold, herunder har:

BUF valgt at udskifte anvendelsen af Visa/DanKort til Eurocard, da der opleves en bedre
bilagshandtering i forvaltningen ved anvendelse af Eurocard.

SOF, tester en app-l@sning, som rulles ud i hele forvaltningen, da der opleves en bedre bi-
lagshandteringen ved brug af denne, ligesom der er ivaerksat Ipbende mgder med de un-
derliggende enheder for at forbedre processen og dokumentationen.

Ledelsen er bekendt med, at dette medfgrer en gget risiko for, at tilsigtede og utilsigtede fejl,
mangler, herunder uregelmaessigheder eller besvigelser, kan opstd og forblive uopdagede.
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De interne kontroller omkring bogfering og betalingsformidling er i al vaesentlighed baseret
pa, at:

sarlige rettigheder og kritiske roller i udbetalingssystemer begranses mest muligt, og at
der ved tildeling af jobfunktions- og funktionsroller sd vidt muligt, undgas konflikter med
hensyn til funktionsadskillelse,

kommunen har implementeret supplerende kontroller rettet mod medarbejdere med saer-
lige rettigheder, kritiske roller og funktionsroller, der konflikter med hensyn til funktions-
adskillelse, &ndringer af betalingsoplysninger i stamdata m.v.,

alle transaktioner gennemfgres, som hovedregel, med to godkendere (4 gjnes-princip),
idet betaling af eksterne fakturaer/indkgbsordre under 10.000 kr. gennemfgres i henhold
til kommunens forretningsgange, dog kun med én godkender, og

der forinden betaling af leveranderfakturaer attesteres/varemodtages for, at varen er
modtaget i rette mangde, kvalitet og pris.

Bogfering og betalingsformidling med kun én godkender medfgrer en iboende risiko for fejl i
arsregnskabet, herunder fejl forarsaget af besvigelser. Risikoen relaterer sig primeert til be-
vidste fejl, som sadvanligvis seges skjult eller slgret. Der er i tilknytning hertil etableret en
kompenserende opdagende stikprgvevis kontrol af fakturaer/indkgbsordrer under 10.000 kr.

Endvidere er der helt overordnet etableret kompenserende opdagende kontroller, som mind-
sker risikoen for, at vaesentlige fejl forbliver uopdagede. Der kan henfgres til, at:

der foretages Ipbende budget-/bevillingskontrol, herunder forbrugsovervagning, og
balancekonti afstemmes Igbende og er underlagt kontrol.

Vi skal ggre opmaerksom pa, at bemaerkningerne alene har til formal at papege de fra et revi-
sionsmaessigt synspunkt foreliggende kontrolsvagheder. Vi skal understrege, at vi under vo-
res revision ikke har konstateret konkrete forhold, der giver anledning til mistanke om tilsig-
tede eller utilsigtede uregelmaessigheder eller besvigelser som falge af ovenstaende forhold.

Der henvises til afsnit 3 og 4 for uddybning af ovenstaende og andre relevante forhold.
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3 Observationer, risikovurderinger og anbefalinger
For narmere beskrivelse af kategoriernes prioritet henvises til Bilag 1 - Formidling af vae-
sentlighed og risiko m.v.
3.1 Nye bemeerkninger og observationer 2024
Der er fglgende nye kritiske eller vaesentlige observationer i forbindelse med den udfgrte revi-
sion i 2024.
3.1.1 Observationer, der er rettet mod @KF
Forvaltning OKF RoeV|S|onsom- Autorisation S5 & §
rade S3 v
T - c 1 - o
Reference 31.1.1 Revisionsemne Administration af autorisationer til o % 3
Kvantum D

Observation

Der er foretaget analyse af SAP Basis-adgange. Baseret pa SAP Basis-analy-
serne er der konstateret en KK-bruger samt en KMD-bruger i Kvantum, som
har kritiske rettigheder til produktionsmiljget, hvilket giver mulighed for omga-
else af kontrolmiljget. Det er oplyst, at rollerne er givet pa baggrund af et "ar-
bejdsbetinget behov". Det er oplyst, at opgavelgsningen ikke sker gennem Fi-
refighter- eller PIM-lgsningen, der logger e&ndringer i produktionsmiljger og gi-
ver mulighed for at overvage medarbejdernes arbejde.

Da de kritiske rettigheder er tildelt ud fra et arbejdsbetinget behov, henstiller
vi til, at der:

2024

Revisions- foretages en dokumenteret risikovurdering af medarbejderens rettigheder,
bemeaerkning herunder i forhold til risikoen for besvigelser
pa baggrund af risikovurderingen foretages en ledelsesmaessig vurdering
af, om der bgr indfgres kontroller til imgdegdelse af de identificerede risici.
Forvaltning OKF e s ie Autorisation s 5 §
rade S3w
. . . . . . (D
Reference 31.1.2 Revisionsemne Administration af autorisationer til o % 3
Kvantum B

Observation

Den tilbagevendende analyse af funktionsadskillelseskonflikter (SoD-konflikter)
i Kvantum har i 2024 afdakket, at der pa tre omrader er forekommet SoD-kon-
flikter og der er i flere tilfeelde potentielt sket overtraedelse af konflikterne.

For to af konflikterne er det samme bruger, der har veeret genstand for konflik-
ten mens der for den sidste er flere brugere. Det vedrgrer nedenstdende tre
SoD-konflikter:

FOO5 Maintain Bank Master Data & AP Payments
POO3 Process Vendor Invoices & AP Payments

PO60 Process Vendor Invoices & Release Blocked Invoices.

Revisionsbe-
maerkning

Vi henstiller til, at arbejdet tilrettelaagges saledes, at opgaverne kan Igses uden
at der forekommer SoD-konflikter.

2024
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3.1.2 Observationer, der er rettet mod Forvaltningerne
Forvaltning BUF og SOF Revisionsom- | gijagskontrol 555
rade 254
D
Reference 3.1.2.1 Revisionsemne | Bilagskontrol e &z

Observation

Vi har paset, at BUF og SOF i 2024 har etableret en central stikprovevis bilags-
kontrol, der skal sikre fyldestgerende og tilstraeekkelig dokumentation for regi-
streringer og udbetalinger relateret til dankort og udlaeg. Bilagskontrollen viser
en lang raekke fejl, som forvaltningerne har rettet op pa.

De konstaterede fejl kan vaesentligst henfgres til manglende oplysning omkring
formal og deltagere samt mangler i forhold til tilstraekkelig dokumentation for
de foretagne indkgb. BUF og SOF star for over 90 % af kommunens dankort og
tilhgrende transaktioner.

Vores udfgrte re-performance af kontrollen viser et tilsvarende billede.

Vi vurderer, at etableringen af den centrale bilagskontrol er en vasentlig styr-
kelse af kontrolmiljpet, men grundet den hgje fejlrate i den stikprgvevise kon-
trol, ma der fortsat forventes et hgjt antal fejl og mangler i de lpbende regi-
streringer.

BUF og SOF har yderligere igangsat flere tiltag som ligeledes skal medvirke til
at forbedre de regnskabsmaessige registreringer blandt andet:

BUF valgt at udskifte anvendelsen af Visa/DanKort til Eurocard, da der op-
leves en bedre bilagshandtering i forvaltningen ved anvendelse af Euro-
card.

SOF tester en app-lgsning, som rulles ud i hele forvaltningen, da der ople-
ves en bedre bilagshandteringen ved brug af denne, ligesom der er ivaerk-
sat Igbende mgder med de underliggende enheder for at forbedre proces-
sen og dokumentationen.

Revisionsbe-
markning

Vi vurderer, at BUF og SOF har foretaget en vaesentlig styrkelse af kontrolmil-
joet ved indfgrelse af bilagskontrollen. Bilagskontrollen - og vores re-perfor-
mance - viser dog fortsat flere fejl og mangler, som forvaltningerne lgbende
pataler og berigtiger.

Da kontrollen er stikprevevis, ma det forventes, at der fortsat er vaesentlige
fejl og mangler i den samlede population i de to forvaltninger, som er udfordret
af en stor volumen i forhold til anvendelse af dankort.

Revisionsbemaerkningen &endres derfor i 2024 fra red til gul.

Vi henstiller til, at arbejdet med at sikre fyldestgagrende oq tilstraekkelig doku-
mentation for de regnskabsmaessige registreringer i forbindelse med anven-
delse af dankort og udlaeg fortsaetter.

2017
2018
2019
2020
2021
2022
2023
2024
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Forvaltning OKF, SUF og TMF | ReVIsIonsom= | gy ocyontrol 555
rade 254
D
Reference 3.1.2.2 Revisionsemne | Bilagskontrol e &z

Observation

Vi har paset, at @KF, SUF og TMF i 2024 har etableret en central bilagskontrol,
der skal sikre fyldestggrende og tilstraekkelig dokumentation for registreringer
og udbetalinger relateret til dankort og udlag.

Vores udfgrte re-performance af kontrollen viser i lighed med forvaltningernes
kontrol, at der er fa fejl og mangler i bilagshandteringen, som vasentligst kan
henfgres til indkeb ved anvendelse af dankort og refusion af udlag.

Revisions-
bemaerkning

Vi vurderer, at @KF, SUF og TMF har foretaget en vaesentlig styrkelse af kon-
trolmiljpet ved indfgrelse af bilagskontrollen.

Revisionsbemeaerkningen &endres derfor i 2024 fra red til gren.

Vi anbefaler, at arbejdet med at sikre fyldestgerende og tilstraekkelig doku-
mentation for de regnskabsmaessige registreringer i forbindelse med anven-
delse af dankort og udlaeg fortseetter indtil antallet af fejl og mangler indikerer,
at den centrale kontrol enten kan nedjusteres eller afskaffes.

2017
2018
2019
2020
2021
2022
2023
2024
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3.2 Viderefgrte bemarkninger og observationer 2024

3.2.1 Observationer, der er rettet mod @KF

Forvaltning OKF Ilj\’éedvelswnsom- Brugeradministration Kvantum
Reference 3.2.1.1 Revisionsemne Brugerad.m|n|strat|on Kvantum
(SAP Basis)

nesaAlu
-spaybi)
-Juas®@ A

Observation

Observation for 2023

Vi har foretaget analyse af SAP Basis-adgange. Baseret pd SAP Basis-analy-
serne er der konstateret en raekke KMD-brugere i Kvantum, som har kritiske
rettigheder til produktionsmiljget, hvilket giver mulighed for omgaelse af kon-
trolmiljget uden om PIM-lgsningen. Forholdene medfgrer risiko for uautoriseret
adgang og andringer til systemer og data i Kvantum, det vil sige bade tilsig-
tede og utilsigtede fejl. KS har oplyst, at man er opmaerksom pa forholdet, og
at rollerettelser vil ske Igbende og forventes afsluttet i Q1 2024.

De konkrete forhold relaterer sig til:

Opfelgning 2024

30 KMD-brugere har adgang til at vedligeholde tabeller i produktionsmil-
joet, hvoraf en enkelt KMD-bruger har eksekveret transaktionskoden, der
giver adgangen inden for en 3-maneders periode. Det er oplyst, at det er
aftalt med KMD, at der skal ske rettelser pa deres roller, samt at det under-
spges, om der er nogle af brugerne, der kan nedlagges og udelukkende
tilgd Kvantum via Firefighter- eller PIM-Igsningen. Rollerettelser vil ske |g-
bende og forventes afsluttet Q1 2024.

30 KMD-brugere har adgang til at vedligeholde RFC-forbindelser i produkti-
onsmiljget, hvoraf tre KMD-brugere har eksekveret transaktionskoden, der
giver adgang inden for en 3-maneders periode. Det er oplyst, at det er af-
talt med KMD, at der skal ske rettelser pa deres roller, samt at det under-
spges, om der er nogle af brugerne, der kan nedlagges og udelukkende
tilgd Kvantum via Firefighter- eller PIM-Igsningen. Rollerettelser vil ske |g-
bende og forventes afsluttet i Q1 2024.

En enkelt KMD-bruger har adgang til at ga i debug change-mode, hvilket gi-
ver mulighed for at omga autorisationskonceptet. Det er oplyst, at KMD-
brugeren ikke har adgangen laengere, da den efterfglgende er fjernet.

Antallet af KMD-brugere med adgang til at vedligeholde tabeller i produkti-
onsmiljpet er reduceret fra 30 brugere i 2023 til en bruger i 2024. Bruge-
ren har ikke eksekveret transaktionskoden i en 3-maneders periode.

Antallet af KMD-brugere med adgang til at vedligeholde RFC-forbindelser i
produktionsmiljget, er reduceret fra 30 brugere i 2023 til to brugere i
2024, hvoraf den ene bruger har eksekveret transaktionskoden, der giver
adgang inden for en 3-maneders periode.

Der er ingen KMD-brugere, der har adgang til at ga i debug change-mode,
hvilket giver mulighed for at omga autorisationskonceptet.

2023
2024

10
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Da de kritiske rettigheder er tildelt ud fra et arbejdsbetinget behov, henstiller
vi til, at der:

Revisions- foretages en dokumenteret risikovurdering af medarbejdernes rettigheder,
bemarkning herunder i forhold til risikoen for besvigelser
pa baggrund af risikovurderingen foretages en ledelsesmaessig vurdering
af, om der ber indfgres kontroller til impdegaelse af de identificerede risici.
Forvaltning OKF Revisionsomrade Brugeradmlnlstratlon Opus (Len & SE=8
Debitor) =5 8
Brugeradministration (privilege- o a9
Reference 3.2.1.2 Revisionsemne c o >
rede brugere) t
Observation 2023
Vi har konstateret, at 18 eksterne brugere fra KMD er tildelt en kritisk autori-
sation (S_DEVELOP med OBJTYPE DEBUG og aktivitet 02) i produktionsmil-
joet. Dette betyder, at brugerne er i stand til at omga autorisationskonceptet i 2023
Opus, og dermed omga kontrolmiljget. 2024

Observation

Dette omfatter altsd bade OPUS Debitor og OPUS Lon.

Denne adgang kan medfere gget risiko for omgaelse af kontrolmiljget og efter-
felgende besvigelser.

Opfelgning 2024

Der er ved revisionen konstateret 1 generisk bruger med denne kritiske autori-
sation, som anvendes af KMD. Fglgende generiske brugere har adgang:

DDIC (last, men har varet logget pad i 2024)

Revisionsbemarkningen a&ndres derfor i 2024 fra rgd til gul.

Revisions-
bemeaerkning

Vi henstiller til, at det sikres, at denne kritiske adgang som udgangspunkt be-
graenses helt i produktionsmiljget, og udferes gennem Firefighter- eller PIM-
lgsningen.

11
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3.2.2 Observationer, der er rettet mod Forvaltningerne
Forvaltning Forvaltningerne RoeV|S|onsom- Betaling til tiden 5 & §
rade Sa3w
D
Reference 3.2.2.1 Revisionsemne | Kreditor = & 5’-

Observation

Betaling til tiden - Leverandgrfakturaer

Indenrigs- og @konomiministeren har i brev af den 4. februar 2019, til alle lan-
dets kommuner, understreget vigtigheden af, at det offentlige etablerer en
god forretningsgang for betaling af regninger - "Kommuner og regioner bgr
derfor have stor fokus pa at sikre en effektiv handtering af regninger og lg-
bende holde gje med, at regninger faktisk betales rettidigt".

Opfelgning 2024

Afrapportering pa forfaldne fakturaer efter lukning af perioderne viser, at der i
lighed med tidligere ar sker stigninger af i antallet af forfaldne fakturaer i for-
bindelse med sommerferieperioden.

Ifglge orientering til Budget- og regnskabskredsen af 8. november 2024 viser
udviklingen fra 2023 til 2024, at belgbet og antallet af forfaldne fakturaer ge-
nerelt, har veeret hgjere i indevaerende ar set i forhold til sidste ar. Omfanget
er lig tidligere hgjest omkring sommerferieperioden.

Udgangen af regnskabsperiode 6 viser, at der er forfaldne fakturaer for ca. 13
mio. kr. Dette belgb er vokset til ca. 42 mio. kr. med udgangen af periode 7.
Efterfplgende falder niveauet til omkring ca. 30 mio. kr.

Betalingsbetingelserne i Kebenhavns Kommune er Ipbende maned + 30 dage.

Revisions-
bemaerkning

| forbindelse med sommerferieperioden ses stadig en vaesentlig stigning i for-
hold til ikke at betale regningerne til tiden. Det anbefales, at forvaltningerne

har det ngdvendige fokus pa at sikre, at handteringen af fakturaer i Kvantum
sker Ipbende, og at der er et pget fokus pa rettidig betaling til kommunens le-
verandgrer i sommerferieperioden.

2020
2021
2022
2023
2024
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3.3 Lukkede bemearkninger og observationer i 2024
| 2024 er der lukket seks vaesentlige observationer fra 2023:

(3.1.3) Administration af autorisationer til Kvantum. Ved revisionen i 2023 blev det kon-
stateret, at en generisk ServiceNoW-bruger havde fuld adgang til Kvantum. Denne bruger
er lukket i starten af 2024.

(3.1.4) Administration af autorisationer til Kvantum. Ved revisionen i 2023 blev der kon-
stateret to SAP-support brugere med fuld adgang til SAP Kvantum-applikationen, som
ikke var lukket ned efter brug. Vi har ikke konstateret sddanne forhold i 2024.

(3.1.5) Regler for indkgb af varer og tjenesteydelser. De nuvarende regler og retningslin-
jer i Personalebasen er opdateret, og der er udarbejdet et notat omkring personalerelate-
rede udgifter. Notat er godkendt i de forskellige forvaltninger, hvilket vil sikre det ngdven-

dige ledelsesfokus i forhold til at kommunale midler anvendes til relevante kommunale
formal.

(3.2.1) Administration af autorisationer til Kvantum. Ved revisionen i 2023 blev der, som
led i analysen af SoD-konflikter, konstateret en reekke brugere med SoD-konflikter relate-
ret til vedligeholdelse af kontoplan og bogfgring, samt én robot med SoD-konflikter. Vi
har ikke konstateret sddanne forhold i 2024.
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4 Udfert arbejde
Revisionen har omfattet en gennemgang af fglgende negleomrader:
Omrade Konklusion / anbefalinger
4.1 Veaesentlige driftsprocesser pa kreditoromradet i Kvantum
4.1.11Doc
4.1.2 Stamdataspeer
4.1.3 Bank Revisionen har vist, at kontrol-
4.1.4 Bankmellemregning lerne er implementeret og funge-
4.1.5 Kortluk rer efter hensigten.
4.1.6 Fejlkonti
4.1.7 Nemkonto
4.1.8 Kreditor
Revisionen har vist, at kontrol-
4.2 Hierarki og prokuragraenser ved godkendelse af bilag lerne er implementeret og funge-
rer efter hensigten.
Revisionen har vist, at kontrol-
4.3 Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum lerne er implementeret og funge-
rer efter hensigten.
Der henvises til afsnit 3.2
4.4 Administration af autorisationer til Kvantum Viderefgrte bemarkninger og ob-
servationer 2024.
Revisionen har vist, at kontrol-
4.5 Kontrol af medarbejdere med serlige rettigheder i Kvantum lerne er implementeret og funge-
rer efter hensigten.
Revisionen har vist, at kontrol-
4.6 Den af KS udfgrte stikpravekontrol lerne er implementeret og funge-
rer efter hensigten.
Der henvises til afsnit 3.1 Nye
4.7 Bilagskontrol bemaerkninger og observationer
2024.
4.1 Vasentlige driftsprocesser pa kreditoromradet i Kvantum
| fakturamodtagelsesprocessen er det en iboende risiko, at fejlagtige fakturaer modtages og
godkendes til betaling, samt at der med svig for gje sker tilpasning til en fakturas betalingsop-
lysninger. Med det formal at opna overbevisning for, at disse risici er afdaekket, har vi identifi-
ceret relevante kontroller og gennemfgrt handlinger, der afdaekker, at kontrollerne er hen-
sigtsmaessigt designet, er implementeret og har vaeret effektive for hele perioden.
Vi har gennemgaet systemkontrollen, der automatisk sender fakturaer over 10.000 kr. til 2.-
godkendelse uden bemasrkninger. Desuden er nedenstdende kontroller gennemgaet:
4.1.1 IDoc

IDoc-rettigheden giver muligheden for at fejlrette bilag, der er blevet stoppet i IDoc. Det er
muligt at sendre i alle oplysninger for bilaget, herunder ogsa betalingsoplysninger. Det er pa-
set, at denne kritiske rettighed - i overensstemmelse med de interne processer - alene er til-
delt medarbejdere i KS-SKC. Rettighederne tildelt i KS-kreditor er udelukkende "vis"-adgange
og giver saledes ikke mulighed for at rette.
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Alle &ndringer foretaget til kritiske felter logges og udtages til efterfglgende manuel kontrol.
Det er ved vores gennemgang af loggen og den udfgrte kontrol konstateret, at der i den revi-
derede periode ikke er foretaget andringer til kritiske felter via IDoc.

Stamdataspaer

Ved a&ndring til kritiske felter efter indlaesningen i Kvantum paferes leveranderen en sparre,
hvilket medferer, at alle betalinger bliver stoppet. Frigivelse af leverandgren sker ved manuel
kontrol af de nye oplysninger.

Vores test af kontrollen med manuel validering af nye oplysninger har ikke givet anledning til
bemeaerkninger.

Bank

Processen er tilrettelagt, sa alle transaktioner i banken automatisk udkonteres pa mellemreg-
ningskonti. Dermed sikres det, at der ikke opstar afstemningsdifferencer pa bankkonti. De
modtagne afstemninger pr. 31. august 2024 viser, at der ikke fremstar afstemningsdifferen-
cer. Det vurderes derfor, at processen med automatisk udkontering til mellemregningskonti
er effektiv. Efter oplysninger fra kommunens banker, Danske Bank og Nordea, har kommunen
pr. 31. august 2024 1.280 bankkonti i alt, der udviser en saldo pad debet 1.040,6 mio. kr.
(selvejende institutioner og beboerbank er ikke indeholdt).

Bankmellemregning

Vi har gennemgaet forretningsgangene vedrgrende handtering af bankmellemregningskonti
og testet, at afstemning af bankmellemregning er foretaget pr. 31. august 2024.

Kommunen har 86 bankmellemregningskonti med saldi i statusbalancen pr. 31. august 2024
med en nettosum pa debet 5,2 mio. kr. i alt. Vi har modtaget en bankafstemning samt bank-
mellemregningsafstemning. Dokumentation for de enkelte afstemninger er hentet i Kvantum.

Der er udvalgt 3 konti til gennemgang. Gennemgangen har ikke givet anledning til bemaerk-
ninger.

Kortluk

Vi har i forbindelse med revisionen set pa kontrollen af fratrddte medarbejdere. Opfelgning pa
fratradte medarbejdere udfgres Ipbende i KS.

Den nye proces for kontrollen af fratradte medarbejdere med Visa/Dankort og Eurocard er
blevet implementeret.

Vi har ved revisionen konstateret, at kontrol af betalingskort for fratradte medarbejdere er
blevet udfert og har ikke givet anledning til yderligere.

Fejlkonti

| henhold til de autoriserede konteringsregler skal saldoen senest ved regnskabsaflaggelsen
ga i nul. Der skal dog dagligt foretages en overvagning og Igbende berigtigelse af kommunens
fejlkonti for at sikre, at mangden af posteringer ikke bliver uoverskuelig. Derudover skal der
Ipbende foretages sagsbehandling af de enkelte forhold, saledes at der sker berigtigelse af ar-
sagerne, og at fejlene ikke opstar fremadrettet.

Vi har modtaget og gennemgaet afstemninger af fejlkonti, herunder fejlkonto for Opus Debi-
tor, for maj, august samt september. Gennemgangen har ikke givet anledning til bemeaerknin-
ger.
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NemKonto

Vi har testet den udarbejdede kontrol med, at alle &ndringer til NemKonto-registeret (indbe-
retning af alternativ modtager) sker pa et validt grundlag. Ved at rekvirere loggen fra Nem-
Konto-systemet over andringer har vi paset, at der er udfert kontrol med alle a&ndringer til
betalingsmodtager.

Kreditor

Forvaltningerne skal Ipbende sikre sig, at fakturaer og indkgbsordrer handteres i henhold til
kommunens regler.

For at forvaltningerne kan efterleve sit ansvar i processen, er det afggrende, at KS fglger op
pa og sikrer, at der ikke haenger fakturaer og ordrer i systemmodulerne til handteringen af
disse.

Hierarki og prokuragrenser ved godkendelse af bilag

Ved 2.-godkendelse af bilag over 10.000 kr. sker godkendelse i overensstemmelse med de i
Kvantum indarbejdede prokuragraenser. En vaesentlig risiko ved tildelingen af prokuragranser
er, at medarbejderens mulighed for at disponere pa vegne af kommunen ikke harmonerer
med den organisatorisk understgttede delegation af ansvar. Belgbsmaessige begraensninger
skal bidrage til en lavere risiko for fejldisponeringer - manglende regler for tildeling af proku-
ragraenser medferer en risiko for, at medarbejdere uden de ngdvendige ledelsesmaessige be-
fojelser kan godkende og forpligte kommunen for betydelige belgb.

Prokuraudtraek for oktober 2024 viser, at alle forvaltninger fortsat er i trdd med den hierarki-
ske organisering, og prokuragranserne fglger det ledelsesmaessige ansvar.

Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum

Ved manuel oprettelse af fakturaer/udbetalinger er der en gget risiko for, at tilsigtede og util-
sigtede fejl, mangler, uregelmassigheder eller besvigelser kan opsta og forblive uopdagede.

Vi har ved vores revision gennemgdet processerne for oprettelse af manuelle fakturaer/udbe-
talinger direkte i gkonomisystemet med henblik pa at opna en rimelig grad af overbevisning
for, at disse risici er adresseret.

Det er i den forbindelse paset, at der er etableret en elektronisk forebyggende kontrol, som
sikrer, at manuelt oprettede bilag, gar i almindeligt godkendelsesflow med 2.-godkender. Sa-
fremt der paferes betalingsoplysninger, eller der a&ndres i betalingsmetode, sker det i det
samme kontrolspor, som vi har testet i afsnit 4.1.

De udfgrte handlinger har ikke givet anledning til bemarkninger.
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Administration af autorisationer til Kvantum

Det er ledelsens ansvar at tilretteleegge niveauet for hensigtsmaessige og betryggende interne
kontroller, og i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v., er de
interne kontroller omkring bogfgringen og betalingsformidling i al vaesentlighed baseret p3,
at:

kritiske roller i gkonomisystemet begraenses mest muligt, og at det sa vidt muligt undgas,
at der ved tildeling af jobfunktions- og funktionsroller fremkommer konflikter med hensyn
til funktionsadskillelse,

kommunen har implementeret supplerende kontroller rettet mod medarbejdere med udvi-
dede rettigheder, kritiske roller, funktionsroller, der konflikter med hensyn til funktions-
adskillelse, &ndringer af betalingsoplysninger i stamdata m.v.

Vi har i forbindelse med revisionen foretaget en gennemgang af brugeradgange til udvalgte
kritiske forretningsmaessige funktionsadskillelseskonflikter (SoD) i SAP Kvantum-applikatio-
nen inden for record to report, purchase to pay, order to cash. Derudover er der foretaget
gennemgang af adgange til udvalgt kritisk SAP Basis-funktionalitet. Gennemgangen er foreta-
get med udgangspunkt i analyser udarbejdet med EY's autorisationsveerktgj.

Det er oplyst, at KS i 2022 har foretaget en stgrre gennemgang af autorisationskonceptet i
SAP Kvantum-applikationen, hvilket ogsa afspejles i de foretagne analyser.

Resultatet af EY's adgangsanalyser til hhv. SAP SoD og SAP Basis, herunder mere detaljerede
tekniske oplysninger, er fremsendt sarskilt til KS til videre bearbejdning. Derudover er der af-
holdt et afrapporteringsmede, hvor analyserne blev fremlagt.

Vores bemaerkninger til gennemgangen fremgar af afsnit 3 samt vores rapportering vedrg-
rende generelle IT-kontroller.

Kontrol af medarbejdere med se&rlige rettigheder i Kvantum

Vi har i lighed med sidste ar konstateret, at der fortsat er mulighed for at foretage enegod-
kendelser. Dette skyldes, at visse kombinationer af enkeltroller i praksis giver samme ret-
tigheder, som den tidligere serlige rettighed (Kreditor kritisk).

Kombinationen af nedenstdende roller giver samme mulighed som den tidligere Kreditor kri-
tisk:

F_FICB_FKR - aktivitet 10 (bogfgre i Finans)
M_RECH_WRK - aktivitet 77 (forudregistrere i MIR4)
M_RECH_WRK - aktivitet 01 (bogfere i MIR4).

Der er etableret arbejdsgange, som foreskriver, at der ikke méa foretages bogferinger med
enegodkendelse, med undtagelse af ved den overvagede proces omkring lukning af faktura-
puljen.

Hvis der fejlagtigt bliver bogf@ért med enegodkendelse, er der designet og implementeret en
kontrol af alle bilag.

Revisionen har vist, at kontrollen er implementeret og har vaeret effektiv for aret.

Ledelsen er opmarksom pa, at enegodkendelse er en afvigelse til hovedreglen med funktions-
adskillelse (to godkendere), som saledes ikke er implementeret fuldt ud i forbindelse med til-
deling af rettigheder.

Det er ledelsens vurdering, at de etablerede kontroller er tilstreekkelige, og at en &ndring af
Kvantum ikke vil std mal med den gkonomiske udgift forbundet med a&ndringen.
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Den af KS udfgrte stikprgvekontrol

Det betragtes som god governance, at ledelsen Igbende sikrer sig, at der er et effektivt in-
ternt kontrolmiljg, som sikrer overholdelse af gaeldende regler og forskrifter, og som adresse-
rer vaesentlige risici.

| Kebenhavns Kommune er der etableret en intern kontrol (bilagskontrol), som udfgres af KS.
Formalet med kontrollen er at pdse, hvorvidt kommunens regnskabsfering er i overensstem-
melse med formkravene i gaeldende regler fra ministeriet og at opna overbevisning for regi-
streringernes rigtighed som grundlag for regnskabet.

Det er konstateret, at KS har udfert og udsendt ledelsesinformation for hele 2024. Pa tids-
punktet for rapporteringen har vi modtaget til og med oktober maned.

Vi har foretaget en re-performance af KS's udferte kontrol med Finansposteringer, Udlaeg og
Dankort samt udferte kontrol af fakturaer under 10.000 kr. Hvilket ikke har givet anledning til
bemarkninger.

Bilagskontrol

Med henblik pa at opna forstaelse af kontrolmiljget af udlaeg og dankort, har vi foretaget test
af forvaltningernes etablerede egenkontroller. Dette er foretaget gennem interview af de re-
spektive kontrolejere samt efterprgvelse af kontrollerne.

Vi har desuden gennemgaet fakturaer over 90 mio. kr. for perioden januar - august 2024 for
at vurdere, hvorvidt der har veeret vedhaftet tilstraekkelig dokumentation til bilagene samt at
procura ved godkendelse inden betaling er efterlevet.

Fakturaer over 90 mio. kr.

Vores gennemgang af fakturaer over 90 mio. kr. i Kvantum har vist, at der er vedheaftet den
forngdne dokumentation i form af kontrakter eller lignende, og kommunens procura for 2.-
godkendelse er fulgt.

Central kontrol af bilag

Vi har testet forvaltningernes centrale kontrol af bilag, som udfgres pa udvalgte bilagstyper
for at bidrage til fyldestggrende og tilstraekkelig dokumentation for de regnskabsmaessige re-
gistreringer - herunder med et sarligt fokus pa information om formal og deltagere.

Der er forskel pd, hvor langt i processen forvaltningerne er med bilagskontrollen, og vi har
ved udfgrelsen af revisionen veere i dialog med og haft forskellige anbefalinger til forvaltnin-
gerne, der primeert kan henfgres til en mere formaliseret metodebeskrivelse samt opfglgning
pa identificerede fejl og mangler.

Revisionen har dog vist, at kontrollerne generelt er implementeret og fungerer efter hensig-
ten.
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Visa/Dankort

Vi har ved revisionen haft fokus pa kommunens anvendelse af Visa/Dankort. Vores gennem-
gang viser, at de fleste kort og antal transaktioner foretages i forvaltningerne BUF og SOF.

Vi har foretaget en kategoriseringen af Visa/Dankort-ksbene for 10 enheder ved henholdsvis
BUF og SOF for perioden fra januar til maj 2024, som danner grundlag for en drgftelse med
forvaltningerne omkring deres tiltag for anvendelsen.

SOF har selv foretaget en kategorisering af Visa/Dankort-kgb for 2023, hvilket har vist
samme indkgbsmegnster. SOF har i 2024 afholdt temabaserede drgftelser med centerchefer
og tilbudsledere, med fokus pa forbrugs- og regeltiltag, samt planlagt opfelgende droftelser i
2025 og frem.

BUF har pa baggrund af udfordringerne med fyldestggrende og tilstraekkelig dokumentation
ved brugen af Visa/Dankort, valgt at konvertere til Eurocard med udgangen af 2024.
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Afslutning

De konstaterede forhold har veeret dreftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa
telefon 25 29 45 54 eller Intern Revision, Jesper Andersen pa telefon 20 42 90 88.

Kgbenhavn, den 12. december 2024

EY Godkendt Revisionspartnerselskab Kebenhavns Kommune
Ulrik B. Vassing Jesper Andersen
statsautoriseret revisor revisionschef

Rasmus F. Andersen
statsautoriseret revisor
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Bilag - Formidling af risiko og vaesentlighed m.v.

Vi har i naervarende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-
vationer, og i tilknytning til den givne observation er pafert en prioritet ud fra felgende vurde-
ringsgrundlag:

Prioritet 1 - markeres med .

Prioritet 1-markeringer anvendes for forhold, der anses for kritiske. | forbindelse med be-
retninger kan det observerede forhold efter neermere vurdering eventuelt give anled-
ning til en revisionsbemaerkning.

Et forhold anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1-markeringer rapporteres til ledelsen med pakrav om, at disse forelaegges for det
stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

Prioritet 2-markeringer anvendes for forhold, der anses for vaesentlige. Observationerne
ma ikke have en karakter, der kan medfere revisionsbemaerkninger i arsberetningen.

Et forhold anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at for-
holdet indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

Prioritet 2-markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 - markeres med .

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre vee-
sentlige, og som derfor kun rapporteres til ledelsen som opmarksomhedspunkter.

En risiko anses for mindre vasentlig, sdfremt der er en lille grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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