Bilag 1. Handleplaner til revisionsbemaerkninger den lobende revision 2024

Nedenfor ses samtlige bemaerkninger péa de tre omrader, som revisionen har afgivet i forbindelse med
den Igbende revision. De grent markerede bemeaerkninger er dem, som SUF har skulle forholde sig til.
Pa baggrund af bemeaerkningerne har SUF udarbejdet handleplaner, og disse fremgar efter oversigten.

Oversigt over afgivne bemaerkninger fra revisionen:

Bemaerkninger i den lebende revision vedr. Regnskabsfaring, forretningsgange og interne kontrol-

ler 2024

3.1.1.1 Administration af autorisationer til Kvantum (red)

@konomiforvaltningen

3.1.1.2 Administration af autorisationer til Kvantum (gul)

@konomiforvaltningen

3.1.2.1 Bilagskontrol (gul)

Berne- og Ungdomsforvalt-
ningen, Socialforvaltningen

3.1.2.2 Bilagskontrol (gren)

Sundheds- og Omsorgsfor-
valtningen, Teknik- og Mil-
jeforvaltningen, @konomi-
forvaltningen

3.2.1.1 Brugeradministration Kvantum (SAP Basis) (red)

@konomiforvaltningen

3.2.1.2 Brugeradministration (privilegerede brugere) (gul)

@konomiforvaltningen

3.2.2.1 Kreditor (gren)
Bemaerkninger i den lobende revision vedr. Generelle IT-kontroller 20
3.1.1 Organisering af informationssikkerhed og styrkelse af ISMS (red)

Forvaltningerne

@konomiforvaltningen

3.1.2 Risikovurderinger af it-systemer (red)

@konomiforvaltningen

3.1.3 Abning af det produktive miljg (Kvantum) (rad)

@konomiforvaltningen

3.1.4 Log af dbninger (Kvantum) (red)

@konomiforvaltningen

3.1.5 Password opseetning (Kvantum) (gul)

@konomiforvaltningen

3.1.6 Gennemgang af rettigheder (Kvantum) (gul)

@konomiforvaltningen

3.2.1 Ledelsestilsyn med bruger autorisationer (red)

Forvaltningerne

3.2.2 Sikkerhedsvurdering af systemer

4.4 Afregning til Feriefonden (red)

Bemeaerkninger i den Iebende revision vedr. Revision af lon- og personaleomradet 2024

Forvaltningerne

Forvaltningerne

4.1 Arbejdsskade (gul)

@konomiforvaltningen

4.3 Sagsgennemgang (gren)

@konomiforvaltningen

4.2 VIP-kontrol (gren)

@konomiforvaltningen

Forslag til handleplan vedr. ledelsestilsyn med brugerautorisationer

3.2.1 Ledelsestilsyn med brugerautorisationer

Farvemarkering (prioritet)

Rad

Gives til

Forvaltningerne

Observationer og risici:

Ledelsestilsyn med brugerautorisationer

af autorisationer.

Det er i KK besluttet, at IT-systemer med adgangsstyring, som handterer per- son- eller veerdioplys-
ninger, skal integreres med kommunens til enhver tid an- vendte brugerstyringslgsning til bestilling




Hvis integration til den geeldende brugerstyringslgsning fravaelges, skal fravalget dokumenteres og
foreleegges for @KF, som efter koordinering med IT-kredsen kan meddele dispensation herfra. Det
sker ikke konsekvent i dag.

Kommunen skal fere en ajourfart fortegnelse over alle vaesentlige informationsaktiver.

| KK er fortegnelsen i FISKK og indeholder ca. 1.400 informationsaktiver/systemer, som kan veere in-
frastrukturelementer, systemer m.v.

Det skal aktivt sikres, at informationer er korrekt meerkede i forhold til det fastlagte dataklassifikations-
system med henblik pé at leve op til geeldende regler.

Forvaltningerne oplyser, at der er stor usikkerhed omkring de registrerede oplysninger i FISKK, som
systemejerne har til opgave at ajourfere.

Systemer integreret i kommunens IGA-lgsning inddeles efter kritikalitet, hvor der for systemer med
person- og veerdioplysninger skal udfgres manuelt tilsyn med, om tildelte autorisationer afspejler
medarbejdernes arbejdsmaessige behov, minimum hvert &r eller hvert andet ar. Forvaltningerne har
oplyst, at ledelsestilsyn ikke fuldt ud er udfert i overensstemmelse med reglerne, og at udestadender
er planlagt gennemfart hurtigst muligt.

For en stor del af systemerne med brugere eller som handterer person- eller veerdioplysninger, er
den valgte brugerstyringslesning fravalgt eller ikke teknisk mulig.

Det betyder som udgangspunkt, at der hver 6. maned manuelt skal foretages tilsyn med, om tildelte
autorisationer afspejler medarbejdernes arbejdsmaessige behov. Ifalge forvaltningernes oplysninger
foretages de halvarlige tilsyn med tildelte autorisationer kun i mindre grad.

Endelig ses der ikke at veere taget stilling til, hvordan de veesentlige strategiske mél og forretnings-
meaessige gevinster, der sikres i IGA-lgsningen, sikres for systemer uden for IGA-lgsningen.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan som omfatter:
1. Udferelse af ledelsestilsyn, jf. KK's regler

2.Korrekt meerkning i forhold til det fastlagte dataklassifikationssystem i kommunens fortegnelse
FISKK

3.0Onboarding af systemer i brugerstyringslesningen
4. Genbesgg af informationssikkerhedscirkulaeret
5. Fortseettelse af igangveerende udviklingsopgaver mhp. Effektivadministration.

Handleplanen forventes gennemfert i perioden Q4 2024 til ultimo 2025.

Revisionsbemaerkning: Berort(e) forvaltning(er):

Bemaerkningen videreferes og i lighed med tidligere ar henstilles til, at: | Forvaltningerne

> deledelsestilsyn, som skal sikre, at de ansatte ikke har adgang til

personoplysninger, hvor der ikke er et arbejdsbetinget behov,

udfgres i overensstemmelse med kommunens regler. Det geel-

der bédde de systemer, der er integreret i IGA-Igsningen, og de
systemer, der ligger uden for IGA-lgsningen

» detaktivt sikres, at systemer er korrekt meerkede i forhold til det
fastlagte dataklassifikationssystem i kommunens fortegnelse
FISKK




» alle kommunens systemer med adgangsstyring og veerdi- og
personoplysninger, hvis det er teknisk muligt, integreres i kom-
munens IGA-Igsning

> der tages stilling til, hvordan de vaesentlige strategiske mél og

forretningsmaessige gevinster, der sikres i IGA-lgsningen, sik-
res for de 587 systemer, som pé nuveerende tidspunkt ikke er i
IGA-lgsningen, og de 39 systemer, hvor det ikke teknisk er mu-
ligt at blive tilmeldt IGA-lzsningen, bar vaere saerligt kritiske.

Det anbefales herudover, at:

>

>

ledelsestilsynene for systemer integreret i kommunens IGA-
lasning opstartes automatisk

Kommunens regler (governance) revurderes og beskrives i en
feelles administrativ forretningsgang, hvor der fokuseres pé at
skabe gennemsigtighed i hvordan og hvilke strategiske méal og
forretningsmaessige gevinster, der operationaliseres/sikres for
fuldt ud at realisere malet om at reducere ressourcefor- bruget
pé omradet vaesentligt og forbedre brugeroplevelsen for auto-

risations- ansvarlige og ledere.

Handleplan

Sundheds- og Omsorgsforvaltningen
SUF indgériinitiativerne i den tvaergdende hand-
leplan og videreferer dertil i egen forvaltning
indsatserne opstartet i 2023 med fokus pa kra-
vene til ledelsestilsyn med autorisationer.

| forlengelse af ovenstdende indeholder SUF's
handleplan falgende tiltag.

Pkt. 1

Gennemgang af it-systemportefgljen i forvaltnin-
gen med sikring af, at gennemfarsel af tilsyn sker
i overensstemmelse med kommunens regler.

Pkt. 2

Gennemgang af, om der er yderligere systemer i
forvaltningen, der kan veere relevante at on-
boarde pa IGA og migrering af disse.

Deadline: @2 2025

Status januar 2025
Sundheds- og Omsorgsforvaltningen

Pkt. 1: | proces

Alle systemer, der styres gennem KK's feelles bru-
gerstyringslesning vil fremadrettet f& gennem-
fort ledelsestilsyn af Brugerstyring i Koncern IT
(jf. den feelles handleplan pd omradet).
Systemer udenfor den falles lasning (manuelt
brugerstyrede) far fremadrettet gennemfert le-
delsestilsyn hvert halve r, som led i Systemtea-
mets arshjul. Opgaven er forankret i Systemtea-
met i Center for Digitalisering.

Pkt. 2: | proces

Der er udarbejdet et overblik over systemer, der
kan onboardes den faellesbrugerstyringslesning.
7 systemer skal onboardes hvis det er teknisk
muligt. Arbejdet med at onboarde systemer fort-
saetterind i 2025.




Forslag til handleplan vedr. sikkerhedsvurdering af systemer

3.2.2 Sikkerhedsvurdering af systemer

Farvemarkering (prioritet) Red

Gives til Forvaltningerne
Observationer og risici:

Sikkerhedsvurdering af systemer

Af Forretningscirkuleeret for IT-anskaffelser, der er bindende for alle forvaltninger, fremgar det, at et
nyt IT-system skal sikkerhedsvurderes, inden det idriftsaettes.

En sikkerhedsvurdering tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er
opfyldt. P4 baggrund af sikkerhedsvurderingen udstedes en ibrugtagningstilladelse. IT-systemer skal
have en ibrugtagningstilladelse, inden de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftseette et IT-system uden en sikkerhedsvurde-
ring og en ibrugtagningstilladelse.

| 2023 konstaterede vi. at der, jf. oplysningerne i FISKK, er mange systemer, som er anskaffet fer 1.
november 2018, der ikke har en ibrugtagningsstatus, og at flere systemer har en "ikke-godkendt” sta-
tus. Altsé skulle systemerne ikke vaere i drift, fordi sikkerheden ikke har levet op til kommunens krav.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan, som omfatter:
1. KIT foretager en tilpasset sikkerhedsvurdering af
a. IT-systemer idrift fra far 2018, der har undergéet vaesentlige aendringer,

b. IT-systemer ibrugtaget fgr 2018 uden ibrugtagningstilladelse, men hvor der efterfalgende
er foretaget en risikovurdering,

2. KIT gennemgér systemer registreret som “ikke-godkendt” i FISKK og gér i dialog med relevante
forvaltninger om nedvendigheden af eskalation, ny sikkerhedsvurdering eller udfasning af ikke-
godkendte IT-systemer.

Handleplanen forventes gennemfert i perioden Q4 2024 til Q2 2025.

Revisionsbemaerkning: Berort(e) forvaltning(er):
Bemaerkningen videreferes og i lighed med tidligere ar henstilles det, Forvaltningerne
at

» de systemer, der ikke har en ibrugtagningsstatus, bliver gen-
nemgéet og oplysningerne i FISKK bliver opdateret.

» derudfgres en tilpasset sikkerhedsvurdering af systemer ibrug-
taget for 2018.

» desystemer, der har status “ikke-godkendt” eskaleres, jf. anskaf-
felsescirkuleeret, og der traeffes de nedvendige foranstaltnin-
ger, blandt andet om udfasning, idet disse, jf. kommunes regler,
udger en sikkerhedsrisiko.

Handleplan Status januar 2025

Sundheds- og Omsorgsforvaltningen Sundheds- og Omsorgsforvaltningen
SUF felger aktiviteterne i den tveergdende hand-

leplan udarbejdet af Koncern IT pa baggrund af Pkt. 1

ovenstdende revisionsbemaerkninger. Gennemfort




| forlengelse af disse aktiviteter er der i SUF ud-
arbejdet felgende handleplan:

Pkt. 1

For de it-systemer uden ibrugtagningsstatus, der
har systemejerskab i SUF, sikrer SUF opdatering
af it-systemoplysninger i KK's it-systemregister
(FISKK) inden for deadline fastsat af Koncern IT.

Pkt. 2

De systemansvarlige i SUF udferer kritikalitets-
scoring af systemer udvalgt af Koncern IT pé
baggrund af opdaterede systemoplysninger, jf.
punkt 1. Efter afsluttet kritikalitetsscoring igang-
saettes en sikkerhedsvurdering hos KIT Sikkerhed.
Deadline er 31. juli.

Pkt. 3

SUF igangseetter i samarbejde med Koncern IT
enten godkendelse eller udfasning af systemer
med status ‘ikke godkendt'.

Deadline Q4 2024

Deadline for samlet handleplan:

Indsatserne i handleplanen for handtering af re-
visionsbemaerkningen forventes afsluttet Q2
2025.

Pkt. 2
Gennemfart

Pkt. 3

2 systemer med status 'ikke godkendt’ er klar-
meldt til sikkerhedsvurdering hos Koncern IT
(KIT). KIT's vurdering afventes med forventning
om at der gives de relevante ibrugtagningstilla-
delser inden deadline i den falles handlingsplan,
Q2 2025.

Forslag til handleplan vedr. afregning til Feriefonden

4.4 Afregning til Feriefonden

Farvemarkering (prioritet)

Rad

Gives til

Forvaltningerne

Observationer og risici:

for optjeningsaret 2021/2022.

pa et uvaesentligt niveau.

tion i forvaltningerne.

Vi har konstateret, at der er fejl i grundlaget for de 6 mio. kr. som KK har afregnet til Feriefonden i 2023

Helt overordnet er det vores opfattelse, at medarbejderne enten skal afholde deres ferie eller ferien
skal overferes grundet feriehindring m.v. Séledes ber afregningen p&d medarbejderniveau typisk veere

Viharisamarbejde med KS foretaget en gennemgang af de 10 hgjeste afregninger. Gennemgangen
viser fejlagtige afregninger, der kan henfgres til KS og overvejende sandsynlig, fejlagtig administra-

Vaesentlige afregninger pd medarbejderniveau kan typisk henfares til ikke-indberettet ferie, hvilket
medfarer en dobbeltudgift for KK eller fejl i hdndteringen af ferie i forbindelse med fratraedelser, fe-
riehindring m.v., som medfgrer mistet ferie for medarbejderne.




der medferer fejlagtig afregning til Feriefonden.

Der er medio november 2024 afregnet 4,5 mio. kr. til Feriefonden vedr. optjeningsaret 2022/2023.
P& baggrund af vores observationer, jf. ovenfor, har KS ndet at berigtige 0,5 mio. kr. De konstaterede
fejl understoatter vores vurdering af, at der er vaesentlige fejl i handteringen af medarbejdernes ferie,

Revisionsbemaerkning:

Berort(e) forvaltning(er):

ces.

fejl, der kan henfares til KS.

Sundheds- og Omsorgsforvaltningen

KS har igangsat en handlingsplan pa vegne af alle forvalt-
ninger. Der er herudover planlagt en temadrgftelse i HR-
kredsen ultimo januar 2025, mhp. at drgfte initiativer til
korrekt registrering af ferie med henblik pa at KS udarbej-
der en fzlles tveergdende Igsning.

Sundheds- og Omsorgsforvaltningen fglger den faelles KK-
handleplan og iveerksaetter i forleengelse af denne fglgende
forvaltningsspecifikke initiativer:

e  Orientering af alle ledere via ugepakken tre gange
arligt forud for kontrol med ferie. Den lokale leder
har ansvar for at sikre, at kontrollen fglges.

e  Central opfglgning pa feriesaldi ifm. at KS sender
advis til lederne om uafholdt ferie. Det samlede
overblik deles med lederne i SUF

e Ved behov bistar HR med hjzelp til proces for op-
felgning pa den enkelte enhed

Indsatserne har til formal at skeerpe opmaerksomheden
blandt lederne i SUF ift., at ferie afholdes og registreres
korrekt.

| forbindelse med mgde i HR-kredsen i januar vurderes det,
om der er behov for yderligere indsatser.

KS har tilrettelagt og implementeret flere fornuftige tiltag, der skal
medyvirke til at sikre en korrekt handtering af ferie i forvaltningerne.

Det er vores vurdering, at de tilrettelagte processer ikke er tilstraekke-
ligt effektive i forhold til at sikre mod fejl i hdndteringen af medarbej-
dernes ferie. For at sikre, at medarbejderne far overfert den ferie de er
berettiget til, og at KK ikke far et skonomisk tab, henstiller vi til, at KS i
samarbejde med forvaltningerne tilretteleegger en mere effektiv pro-

Desuden henstiller vi til, at KS s& vidt muligt berigtiger de konstaterede

Forvaltningerne

Handleplan januar 2025 Opfoelgningsplan

Sundheds- og Omsorgsforvaltningen
| opfglgningen pa den feelles handleplan kontrolleres fgl-
gende:
e Kontrol af om initiativer vedr. feriehindring er
iveerksat
e  Kontrol af om arbejdsgange er opdaterede for fra-
treedelse og handtering af restferie
e  Kontrol af processen for godkendelse af medar-
bejderes ferie er opdateret og bliver fulgt.
Deadline for opfglgning pa handlingsplanen er ultimo juni
2025.

| opfglgningen pa de forvaltningsspecifikke indsatser kon-
trolleres fglgende:

at den centrale opfglgning viser faldende udestaende i SUF
til Feriefonden




