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1 Ledelsesresume

Deloitte har i perioden marts 2018 til maj 2018 gennemfgrt en analyse af Kgbenhavns Kommunes
tekniske cyberforsvar. Formalet med analysen har vaeret at klarlaagge, om det nuvaerende
sikkerhedsniveau er tilstraekkeligt og effektivt set i forhold til det nuvaerende og isaer det fremtidige
trusselbillede for kommunen specifikt og samfundet generelt og med baggrund heri opstille anbefalinger
til omrader, hvor der bgr investeres i en yderligere sikring af it-infrastrukturen.

Der er i dag sandsynligt, at Ksbenhavns Kommune vil blive udsat for cyberangreb i form af
forsgg pa berigelse eller aktivisme - og trusselniveauet forventes at veere stigende.

Deloitte vurderer, at Kgbenhavns Kommune i meget hgj grad kan blive udsat for angreb, hvor der er
fokus p& skonomisk berigelse gennem afpresning, bedrageri eller anden form for gkonomisk kriminalitet.
Deloitte vurderer endvidere, at kommunen i hgj grad kan blive udsat for angreb sdsom aktivisme, for
eksempel i form af sendring af offentlig hjemmeside eller ved at forstyrre driften i kommunen i en sddan
grad, at der skabes omtale eksempelvis ved at pavirke telefonsystemer eller lignende.

Endelig vurderes en vaesentlig risiko for kommunen at veere sakaldte strejfere: Angreb, der ikke som
udgangspunkt er rettet mod Kgbenhavns Kommune, men som alligevel rammer kommunen og begar
skade her.

Udviklingen indenfor de seneste tre ar har vist, at isaer organiserede kriminelle og statsstgttede hackere
har gget kapaciteten markant. I forhold til hensigten er risikoen for angreb, der har til hensigt at opna
gkonomisk berigelse og udgve cyberaktivisme og cyberspionage, steget. P gvrige omrader vurderes
trusselbilledet at vaere mere eller mindre uzendret.

Saerligt ondsindede installationer og uautoriseret adgang er angrebsmetoder, der udggr en
risiko
Der er pa overordnet plan fire metoder, der vil blive anvendt af ondsindede aktgrer i forbindelse med

cyberangreb pa Kgbenhavns Kommune. Heraf vurderes to metoder at udggre en stor risiko for
kommunen.

Ondsindede installationer udggr en vaesentlig risiko for Kgbenhavns Kommune, og der er relativt stor
sandsynlighed for, at kommunen rammes heraf. En saerlig 3rsag til den store risiko er manglende kontrol
med sikkerheden i fagsystemer.

Uautoriseret adgang udggr en middelstor til stor risiko for Kgbenhavns Kommune, selvom der er relativt
lille sandsynlighed for, at kommunen blive ramt heraf. Dette skal ses i lyset af, at den nuveaerende
sikringspraksis er begraenset, og at skadevirkningen fra et angreb kan vaere meget stor.

Fire centrale indsatsomrdder og 12 konkrete anbefalinger til tiltag

Med baggrund i trusselbilledet for Kgbenhavns Kommune og de konkrete udfordringer, der er
identificeret, vurderer Deloitte, at Kgbenhavns Kommune bgr styrke sit tekniske cyberforsvar indenfor
fire hovedomrader for at sikre sig imod det stigende trusselniveau, der er for kommunen.

Samlet set er der 12 anbefalinger til tiltag, der fordeler sig indenfor 4 omrader som beskrevet i
nedenstdende.



Tabel 1. Fire indsatsomrader

1. Overvagning og Proaktiv overvagning af infrastrukturen for at opdage eventuelle
detektering trusler og gget opmaerksomhed p& trusselbilledet. Lobende test
af eventuelle sdrbarheder og styrket it-sikkerheds- og
compliancestyring.

Anbefaling om
implementering
af 12 konkrete

2. It-sikkerheds- Etablering af en sikkerhedsarkitektur for kommunen samt tiltag
arkitektur og yderligere sikring af og styring med sikkerhedspatchning pa
releasestyring systemniveau.

3. Beredskab og Styrkelse af it-beredskabet bade ved at kvalificere det Investering:
haendelses- eksisterende beredskab og ved at tydeligggre mandater, .
h&ndtering processer, samarbejde og kommunikation. 20,5-29,9 mio. kr.

4. Infrastruktur- Igangseettelse af en raekke infrastrukturtiltag, der skal gge den
tiltag og tekniske sikkerhed i forhold til cyberangreb. dget arlig drift:
genetablerings- 9 9 *

Sikring af, at kommunen i tilfeelde af nedbrud som fglge af et
cyberangreb bliver funktionsdygtig s hurtigt som muligt for
derigennem at mindske skadevirkningen i stgrst mulig grad.

kapabilitet 11,7-18,4 mio. kr.

De 12 indsatser er blevet prioritet fra 1 til 12 med baggrund i deres vurderede effekt. Der er i
prioriteringen ikke taget hensyn til den gkonomiske omkostning knyttet til indsatsen.

Tabel 2. Prioritering af indsatser

1 1.1. Overvagning af it-infrastruktur 2,0-2,8 mio. kr. 3,8-5,8 mio. kr.
2 4.1. Segmentering af netvaerk 9,6-13,4 mio. kr. 1,2-1,7 mio. kr.
3 2.1. It-sikkerhedsarkitektur - 1,5-2,3 mio. kr.
4 3.1, Incident response 1,7-2,3 mio. kr. 0,2-0,4 mio. kr.
5 4.5. Yderligere sikring af Active Directory - 0,1-0,2 mio. kr.
6 1.2. Gennemfgrsel af penetration tests - 0,9-1,3 mio. kr.
7 4.6. Leverandgrerunderstgttelse ved nedbrud 0,7-1,1 mio. kr. 0,8-1,5 mio. kr.
8 4.4 Fysisk sikring af KIT 0,5-0,6 mio. kr. -

9 4.3. Privileged Access Management-lgsning 4,9-7,8 mio. kr. 0,8-1,5 mio. kr.

2.2. Release Management pa ) _ :
10 Gikkerhedsomradet 1,1-1,5 mio. kr.

11 4.2. Cloud Access Security Broker 1,2-1,9 mio. kr. 0,6-1,0 mio. kr.

12 2.3. Segregation of duties - 0,8-1,1 mio. kr.

Prioritering af genetablering

Skulle Kgbenhavns Kommune komme i en situation, hvor et cyberangreb medfgrer et totalt eller naasten
totalt nedbrud p& kommunens it, og det sdledes ikke er muligt for brugerne at tilga kritiske it-services
(systemer, data, netveerk mv.), s er Koncern IT (KIT) sammen med forvaltningerne ngdt til at
genetablere adgangen til it-services i en prioriteret raekkefglge.

DCK (Digitaliseringschefkredsen) har identificeret ti kerneopgaveomrader i Kgbenhavns Kommune og
prioriteret disse i forhold til vigtighed for genetablering fra et til fire, hvor et er vigtigst, og fire er mindst
vigtig. Omraderne med hgjest prioritet er borgernes sundhed og velvaere samt medarbejdernes
sikkerhed. Som anden prioritet er services til borgerne, borgernes velfaerd og kommunens gkonomi.



Med afsezet i prioriteringen af kommunens kerneopgaver er der udarbejdet en indikativ liste over, i hvilken
reekkefglge kommunens systemer/systemomrader bgr genetableres. P3 tilsvarende vis, med afseet i
prioriteringen af kerneopgaveomraderne, bgr der udarbejdes en oversigt over, i hvilken raekkefglge en
genopretning af kommunens lokationer bgr prioriteres, og i hvilken raekkefglge adgang til
slutbrugerenheder skal ske til kommunens organisatoriske enheder og medarbejdergrupper.

Den konkrete genopretning i bglger bgr i tillaeg til prioriteringen af kerneopgaveomraderne ogsa bero pa
fire operationelle principper, der sammen med den forretningsmaessige prioritering skal understgtte KIT
og forvaltningerne i forbindelse med det konkrete arbejde med en genetablering.



2 Baggrund og formal

Deloitte har i perioden marts 2018 til maj 2018 gennemfgrt en analyse af Kgbenhavns Kommunes
tekniske cyberforsvar.

Formalet med analysen har vaeret at klarlaegge, om det nuvaerende sikkerhedsniveau er tilstreekkeligt og
effektivt set i forhold til det nuvaerende og iszer det fremtidige trusselbillede for kommunen specifikt og
samfundet generelt og med baggrund heri opstille anbefalinger til omrader, hvor der bgr investeres i en
yderligere sikring af it-infrastrukturen ud fra en afvejning af investeringsomfanget i forhold til effekten af
investeringen.

A
a

nalysen har omfattet tre sammenhangende delanalyser, jeevnfgr nedenfor, og saledes bygger
nbefalingerne til investering pa en vurdering af trusselbilledet for Kgbenhavn Kommune sammenholdt

med de udfordringer, der er knyttet til den nuveerende praksis i kommunen i forhold til it-sikkerhed.

Tabel 3. Analysens dele

1. Trusselbillede og Beskrivelse af, hvilke it-sikkerheds- og cybertrusler, Kgbenhavns Kommune star
-vurdering for Kgbenhavns overfor p.t., hvordan disse har udviklet sig over de senere &r og forventes at
Kommune udvikle sig fremadrettet.

Gennemgang af, hvilke angrebsmetoder der forventes anvendt, og en vurdering af,
hvor godt Kgbenhavns Kommune er sikret imod disse.

2. Centrale it- Vurdering af Kgbenhavns Kommunes nuveaerende og fremtidige it-sikkerheds-
sikkerhedsudfordringer udfordringer i relation til det foranderlige trusselbillede samt modenheden af de
nuvaerende indsatser, der er igangsat som en del af cyberforsvaret i KIT.

De centrale sikkerhedsudfordringer er identificeret med udgangspunkt i Deloittes
Cyber Strategy Framework (CSF), som sammenfatter en raekke it-
sikkerhedsstandarder fra ISO, NIST og SANS. Modellen er opdelt i fire
hovedomrader, som samlet indeholder 34 underomrader.

3. Anbefalinger til Opstilling af katalog med anbefalinger til tiltag og eventuelle investeringer, der med
indsatsomrader/investeringer  det fremtidige trusselbillede for gje kan styrke cybersikkerhedsberedskabet i
kommunen.

Anbefalingerne tager afsaet i trusselbillede og -vurdering (1) samt en vurdering af
Kgbenhavns Kommunes nuveerende og fremtidige it-sikkerhedsudfordringer (2).

Endvidere har Deloitte bistdet med at belyse, hvordan Kgbenhavns Kommune kan prioritere, hvordan en
genetablering skal forega i forlaengelse af et stgrre nedbrud forarsaget af cyberangreb (disaster
recovery).

Der angives i nervaerende dokument en raekke udfordringer/forbedringspotentialer knyttet til den

n
o
a

uvaerende it-sikkerhedspraksis i kommunen. I forleengelse heraf skal det understreges, at nogle af
rsagerne til disse udfordringer/forbedringspotentialer er, at:

Den teknologiske udvikling har betydet, at der er kommet Igsninger pa markedet, der kan sikre
kommunen yderligere, eller at de eksisterende Igsninger har faet nye og forbedrede funktionaliteter.
Trusselbilledet for kommunen har forandret sig, sa det er ngdvendigt at ivaerkseette nye tiltag for at
opretholde en tilfredsstillende sikkerhed. Dette kan bade ske ved anskaffelse af nye tekniske
Igsninger og ved ansaettelse af yderligere arsvaerk til eksempelvis at foretage en naermere analyse af
data.

De tidligere implementerede tiltag har kraevet mere arbejde end forventet, og det er derfor
ngdvendigt at tilknytte yderligere ressourcer for at understgtte effekten af disse.

Der er omrader i kommunen, der er decideret underprioriteret i det eksisterende setup, og at det
derfor er ngdvendigt at tilfare midler for at fa gget den samlede it-sikkerhed.



3 Trusselbilledet for
Kgbenhavns Kommune

Deloitte har med udgangspunkt i forskellige kendte (offentlige og ikke-offentlige, globale og lokale) kilder
og konkrete haendelser udarbejdet en vurdering af trusselniveauet for Kgbenhavns Kommune. Der er
hertil udarbejdet en vurdering af, hvordan trusselniveauet har udviklet sig i de seneste tre ar, og hvordan
det forventes at udvikle sig i de kommende tre ar.

Med baggrund i trusselniveauet er der foretaget en vurdering af, hvilken sandsynlighed der er for, at

kommunen rammes af konkrete angrebsmetoder, og hvilken konsekvens de konkrete angrebsmetoder vil
have for kommunen, samt hvor godt kommunen er sikret i dag i forhold til disse angrebsmetoder. Denne
vurdering bygger pa den samlede gennemgang af det nuvaerende tekniske sikkerhedssetup i seerligt KIT.

Der er i dag sandsynligt, at Ksbenhavns Kommune vil blive udsat for cyberangreb i form af
forsgg pa berigelse eller aktivisme

Det er Deloittes vurdering, at Kgbenhavns Kommune skiller sig ud fra de gvrige danske kommuner, idet
Kgbenhavns Kommune er markant stgrre indbyggermaessigt, er hovedstad og saledes centrum for
hovedparten af de statslige institutioner, har flere stgrre virksomheder mv., hvilket betyder, at
kommunen alt andet lige vil veere et mere interessant mal for cyberangreb end andre kommuner.
Endvidere kan kommunen som fglge af sin stgrrelse, politiske beslutningsstruktur og semidecentrale
organisering af it-ansvar have svaert ved at respondere effektivt pd et cyberangreb, hvis der ikke er klare
feelles planer og retningslinjer for arbejdet med it-sikkerhed.

Trusselbilledet mod Kgbenhavns Kommune er sammensat af en raekke arketypiske aktgrer, som kan
have onde hensigter rettet mod kommunen. Nedenfor i figur 1 er Deloittes vurdering af trusselbilledet for
Kgbenhavns Kommune opsummeret. Aktgrerne og hensigterne er naermere beskrevet i bilag.



Figur 1. Trusselbillede for Kgbenhavns Kommune
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Deloitte vurderer, at Kgbenhavns Kommune i meget hgj grad risikerer at blive udsat for angreb, hvor der
er fokus pa gkonomisk berigelse gennem afpresning, bedrageri eller lignende. Deloitte vurderer
endvidere, at kommunen i hgj grad kan blive udsat for angreb i form af aktivisme, der spaender fra
andring af offentlig hjemmeside til at lsegge infrastrukturen ned, s kommunens drift pavirkes, og der
derigennem skabes omtale.

Endelig vurderes en vaesentlig risiko for kommunen at vaere sakaldte strejfere: Angreb, der ikke som
udgangspunkt er rettet mod Kgbenhavns Kommune, men som alligevel rammer kommunen og forarsager
skade her. Et alment kendt eksempel pd en sdkaldt strejfer er #NotPetya-angrebet pa Maersk i sommeren
2017, som lagde hele deres it-infrastruktur ned i en laengere periode.

Sandsynligheden for cyberangreb er steget over de seneste ar - og den forventes fortsat at
vaere hgj/stigende

Udviklingen indenfor de seneste tre ar har vist, at isaer organiserede kriminelle og statsstgttede hackere
har gget kapaciteten markant. I forhold til hensigten er risikoen for angreb, der har til hensigt at opna
gkonomisk berigelse og udgve cyberaktivisme og cyberspionage, steget. P8 gvrige omrdder vurderes
trusselbilledet at vaere mere eller mindre uaendret.

3.2 Konkrete angrebsmetoder og risici for kommunen

Deloitte vurderer, at der er fire metoder, der vil blive anvendt af ondsindede aktgrer i forbindelse med
cyberangreb pa Kgbenhavns Kommune.



Tabel 4. Metoder til cyberangreb

Tyveri, manipulation og social
engineering

Phishing

Smishing

Social engineering Lav
CEO fraud

Hgst af brugeroplysninger

Malware
Ransomware
Botnets
Spyware

Ondsindede installationer

Malrettet indtraengen
Opportunistisk malretning
Udnyttelse

Hgst af brugeroplysninger

Uautoriseret adgang
Middel til hgj

DDoS
Botnets

Overbelastning af servere Lav

Tyveri, manipulation og social engineering vurderes at udggre en relativt lille risiko for Kgbenhavns
Kommune pa trods af en hgj sandsynlighed for, at kommunen vil rammes heraf. Vurderingen bygger p3,
at kommunen har gennemfgrt en lang reekke tiltag, herunder awarenesskampagner, for at minimere
risikoen. Tilsvarende vurderes overbelastning af servere ligeledes at udggre en relativt lille risiko for
Kgbenhavns Kommune pa trods af en hgj sandsynlighed for, at kommunen vil rammes heraf, idet
kommunen har en god perimetersikkerhed og benytter services fra eksterne udbydere, der mitigerer
risikoen. Det skal dog neevnes, at DSB, der anvender samme services til mitigering af DDoS, for nylig
blev lagt ned af et DDoS-angreb.

Deloitte ser derimod en stor risiko for, at Kgbenhavns Kommune vil blive ramt af ondsindede
installationer eller uautoriseret adgang. Dette skal ses i lyset af sandsynligheden for, at der vil
forekomme et angreb, den potentielle konsekvens ved et sddant angreb samt den nuvaerende praksis i
seerligt KIT, ndr det drejer sig om at sikre sig imod sddanne angreb. De to mest risikofyldte metoder
samt KIT’s praksis er neermere gennemgaet nedenfor.

Ondsindede installationer kan nedlaegge store dele af kommunens it-infrastruktur

Ondsindede installationer kan vaere i form af malware, der gdelaegger infrastruktur, og ransomware, der
s at sige kidnapper dele af infrastrukturen, og hvor der kreeves Igsepenge for genabne den. Det kan
endvidere vaere i form af spyware, som gor det muligt for aktgrer pa et senere tidspunkt at hacke
systemer, hvor de er svagest. Endelig kan ondsindede installationers méalsaetning vaere at anvende den
inficerede enhed til angreb pa servere; den tidligere naevnte haendelse hos Maersk var baseret pa en
ondsindet installation. Kommunen har oplyst, at de ogsd har opdaget ondsindede installationer, men at
de indtil nu har veeret ineffektive.

Kgbenhavns Kommune har mange medarbejdere, der anvender teknologi for at udfgre deres daglige
arbejde, og der er sdledes stor risiko for, at nogen vil komme til at abne en e-mail eller trykke pd et link,
som initierer installationen.

Samtidig viser Deloittes analyse af det nuveerende it-sikkerhedssetup, at der er en raekke udfordringer,
som ggr, at kommunen ikke er tilstraekkelig beredt i forhold til at h&ndtere angreb baseret p& ondsindede
installationer. Disse udfordringer er listet nedenfor.



Tabel 5. Udfordringer knyttet til ondsindede installationer

Kommunens indsats i forhold til analyse af logdata mhp. identifikation af
anormale mgnstre, der udggr en risiko, bgr styrkes.

KIT’s mandat i forbindelse med handtering af sikkerhedshandelser er
uklart, seerligt ndr det geelder haendelser, der vedrgrer fagsystemer.

Uklare retningslinjer og politikker for Igbende sikkerhedspatchning af
seerligt fagsystemer.

Der er begraenset arbejde med cyberthreat intelligence og anvendelse af
penetrationstest.

Kommunens netvaerk er kun segmenteret i begreenset omfang, og er i
dag opdelt i en reekke zoner, som hver indeholder flere hundrede servere
0g systemer.

Kommunen har et meget stort antal privilegerede brugere. Endvidere er

der meget begranset styring med disse, og selvom deres aktivitet logges,

folges der ikke op pa denne

Der er ikke afsat midler til arbejdet med sikkerhedsarkitektur i
kommunen.

Det kan ga ungdig lang tid, indtil der
responderes pa et angreb, og der kan
ske yderligere spredning imens.

Der kan veere ukendte sarbarheder i
infrastrukturen, hvorigennem
installationer kan foretages, ligesom
der ikke er viden om senest udviklede
metoder.

Hvis en ondsindet installation er inde

o . .
pa netvaerket, vil den kunne sprede sig
til stort set hele kommunen.

Der anvendes ofte brugeroplysninger
fra privilegerede brugere til at traenge
ind pd netveerk eller i systemer,
hvorfor begraenset styring heraf
medfgrer gget risiko for, at angreb er
succesfulde.

Manglende politikker for og krav til
sikkerhedsarkitektur gger risikoen for,
at der findes systemer i kommunen,
der ikke er sikret tilstraekkeligt imod
angreb.

Gennem uautoriseret adgang til kommunens it-infrastruktur kan der ggres stor skade

Uautoriseret adgang kan opnas via hacking. N&r en aktgr har opndet adgang til systemet, er denne i
stand til at udfgre en raekke gdelaeggende aktiviteter, der spaender fra defacement (andring af det
visuelle udtryk) til fuld administrativ kontrol. Advanced persistent threats (laengevarende adgang til

systemer) udggr en signifikant fare for informationssystemer.

Deloitte vurderer, at risikoen for Kgbenhavns Kommune er middel til stor. Dette skyldes, at selvom
sandsynligheden for, at Ksbenhavns Kommune rammes af hacking, vurderes som mindre, s vil
konsekvensen, hvis det skulle ske, potentielt vaere meget stor, bade i forhold til tilgeengelighed, integritet
og fortrolighed af data. Samtidig viser Deloittes analyse af det nuvaerende it-sikkerhedssetup, at der er
en raekke udfordringer, som ggr, at kommunen ikke er tilstraekkelig beredt i forhold til handtering af
angreb baseret pa uautoriseret adgang. Disse udfordringer er listet nedenfor.

Tabel 6. Udfordringer knyttet til uautoriseret adgang

Kgbenhavns Kommunes it-installation er sa stor og kompleks, at
cyberangreb er meget vanskelige at spore

Kommunens indsats i forhold til analyse af logdata mhp. identifikation af
anormale mgnstre, der udggr en risiko, bgr styrkes, ligesom der bgr
arbejdes med praedefinerede angrebsscenarier for “normal” system- og
infrastrukturbrug

KIT’s mandat i forbindelse med handtering af sikkerhedsheaendelser er
uklart, saerligt ndr det geelder haendelser, der vedrgrer fagsystemer.

Der foregar hovedsagelig reaktiv analyse af logfiler, altsa sporing efter
konstatering af mistaenkelige haendelser.

Der er begraenset arbejde med cyberthreat intelligence og anvendelse af
penetrationstest.

10

Det kan tage ungdig lang tid at opdage
et angreb, og imens vil en ondsindet
aktgr have mulighed for at agere uden
at blive opdaget.

Der kan vaere ukendte sarbarheder i
infrastrukturen, hvorigennem



Kommunens netveerk er kun segmenteret i begraenset omfang, og er i

dag opdelt i en reekke zoner, som hver indeholder flere hundrede

servere og systemer.

Kommunen har et meget stort antal privilegerede brugere. Endvidere er

der meget begraenset styring med disse, og selvom deres aktivitet
logges, fglges der ikke op pa denne

Der er ikke afsat midler til arbejdet med sikkerhedsarkitektur i

kommunen.

uautoriseret adgang kan ske, ligesom
der ikke er viden om senest udviklede
metoder.

Hvis en ondsindet aktegr er inde pa
netveerket, vil denne kunne bevaege sig
rundt til stort set hele kommunen.

Der anvendes ofte brugeroplysninger fra
privilegerede brugere til at traenge ind
p& netvaerk eller i systemer, hvorfor
begraenset styring heraf medfgrer gget
risiko for, at angreb er succesfulde.

Manglende politikker for og krav til
sikkerhedsarkitektur gger risikoen for,
at der findes systemer i kommunen, der
ikke er sikret tilstraekkeligt imod angreb.

Kgbenhavns Kommune har i dag ikke en klar plan for handtering af et cyberangreb med store
konsekvenser. Deloittes overordnede vurdering af det nuvaerende beredskab fglger nedenfor.

Tabel 7. Nuveaerende beredskab

Systemer

Brugerstyring

KIT’s datacenter
Outsourcet drift

Netveaerk

Slutbrugerenheder
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Der findes p.t. ikke en prioriteret oversigt
pf% tveers af forvaltningerne over, hvilke
systemer det er vigtigst at fa sikret imod et
cyberangreb. Der arbejdes i de enkelte
forvaltninger p§ en prioritering og en
udarbejdelse af beredskabsplaner.

Der er en uklar ansvarsdeling mellem
forvaltningerne og KIT.

Seerligt for kommunens eldre kritiske
systemer vides det ikke, om der er en
tilstraekkelig solid plan for genetablering.

Ikke omfattet af analysen, men det er
angivet, at der ved en angreb lig det, der
skete hos Maersk, ikke er muligt
umiddelbart at retablere kommunens
centrale brugerstyringssystem .

Se ovenfor ud for systemer.
Se ovenfor ud for systemer.

Der er som tidligere naevnt kun begraenset
netvaerkssegmentering.

Der er ikke en klar prioritering af, hvilke
lokationer i kommunen som skal prioriteres
i tilfeelde af angreb p8 kommunens
netvaerksinfrastruktur, som resulterer i, at
man p& kommunens mange lokationer ikke
kan komme pa netvaerket.

KIT angiver, at de formodentlig er i stand
til at geninstallere cirka 200-300
slutbrugerenheder per dggn. Dette
forventes dog at stige til op imod 1.000 fra
november.

Der kan g& ungdig lang tid, til systemer er
genoprettet, hvilket kraever, at der
foretages en prioritering pf% tveers af
forvaltninger.

Det er uklart, om det er muligt hurtigt at
retablere saerligt kommunens zeldre
kritiske systemer.

Der er i regi af naervaerende analyse lavet
et overordnet udkast til prioritering af
opgaveomr8der og systemer.

Brugerstyringssystemet skal retableres fra
bunden, hvilket kan tage meget lang tid.

Se ovenfor ud for systemer.
Se ovenfor ud for systemer.

Et cyberangreb kan sprede sig til stort set
hele kommunen.

Skulle kommunen komme i en situation,
hvor en stor del af kommunens cirka
22.500 slutbrugerenheder ikke er
funktionsdygtige, vil det i veerste fald
betyde, at der vil veere brugere, der star
uden enhed i en lzengere periode.



4 Anbefalede indsatser

Med baggrund i trusselbilledet for Kgbenhavnhs Kommune og de konkrete udfordringer, der er
identificeret, vurderer Deloitte, at Kgbenhavns Kommune bgr styrke sit tekniske cyberforsvar indenfor
fire hovedomrader for at sikre sig imod det stigende trusselniveau, der er for kommunen.

Tabel 8. Fire indsatsomrader

1. Overvégning og Proaktiv overvagning af infrastrukturen for at opdage
detektering eventuelle trusler og gget opmaerksomhed pd
trusselbilledet. Lgbende test af eventuelle
sarbarheder og styrket it-sikkerheds- og
compliancestyring. Anbefaling om
implementering af

2. It-sikkerhedsarkitektur og Etablering af en sikkerhedsarkitektur for kommunen 12 konkrete tiltag

releasestyring samt yderligere sikring af og styring med
sikkerhedspatchning pa systemniveau.

3. Beredskab og Styrkelse af it-beredskabet bade ved kvalificering af Investering:
haendelseshandtering det eksisterende beredskab og ved tydeligggrelse af
mandater, processer, samarbejde og 20,5-29,9 mio. kr.
kommunikation.
4. Infrastrukturtiltag og Igangseettelse af en raekke infrastrukturtiltag, der
genetableringskapabilitet = skal gge den tekniske sikkerhed i forhold til @get arlig drift:
cyberangreb.

11,7-18,4 mio. kr.
Sikring af, at kommunen i tilfeelde af nedbrud som

folge af et cyberangreb bliver funktionsdygtig s&

hurtigt som muligt for derigennem at mindske

skadevirkningen i stgrst mulig grad.

I det folgende gennemgas hvert af de fire omrader, herunder hvorfor Ksbenhavns Kommune skal styrkes
pa omradet, hvad bedste praksis er pa omradet, og hvilke tiltag Deloitte anbefaler at igangsaette.

Estimaterne er et udtryk for en vurdering af prisspaend i forhold til foranalyse, anskaffelse,
implementering og efterfglgende drift af de enkelte indsatser, og som grundlag for eksekvering pa de
konkrete indsatser forudsaettes blandt andet en omkringliggende (rimeligt) velfungerende infrastruktur
samt procesgange.

Hver indsats er vurderet i forhold til, hvilken effekt de vil have ved implementering. Vurderingen bygger
pa i alt fem parametre (styrker indsigt og leering, styrker perimetersikkerheden, reducerer
skadesomfang, reducerer tid fra handelse til detektion og reducerer genopretningstid), der hver isaer er
vaegtet i forhold til vigtigheden for Kgbenhavns Kommune set i forhold til det nuvaerende og fremtidige
trusselsbillede samt de eksisterende udfordringer i forhold til it-sikkerheden. Hver indsats er sdledes
vurderet fra 0 (slet ikke) til 8 (i meget stor grad) pa hver parameter, hvilket har givet dem en samlet
score, der er anvendt til at foretage en samlet prioritering af indsatserne.

Endvidere er det vurderet, i hvor hgj grad de anbefalede indsatser mindsker den nuvaerende og
fremtidige risiko for kommunen i forhold til de identificerede angrebsmetoder (tyveri, manipulation og
social engineering, ondsindede installationer, uautoriseret adgang og overbelastning af servere). For hver
indsats er det saledes vurderet, i hvilken grad de mindsker risikoen. Dette er sket pa en skala fra ingen
pavirkning til i hgj grad.
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Overvagning og detektering omfatter, at kommunen skal have bedre og mere dybtgdende vaerktgjer og
kompetencer til at fastlaegge, hvilke trusler der i realtid og naerrealtid er rettet med kommunens it-
infrastruktur, s& kommunen er bedre i stand til at reagere hurtigt og mere proaktivt — dette bade i
forhold til forsgg pa ondsindede installationer og uautoriseret adgang til systemer mv. Den ggede
overvagning skal implementeres gennem b3de anskaffelse af nye services og it-lgsninger samt
tilknytning af yderligere drsvaerk.

Endvidere skal der sikres en bedre forstdelse og adressering af de sdrbarheder, som er knyttet til sdvel
systemer som infrastruktur. Dette skal ske gennem en systematisk anvendelse af penetrationstest.

Hvad er gjort, og hvilke problemstillinger er der i dag?

KIT har implementeret en security incident and event management-lgsning (SIEM-Igsning), som i forhold
til en stor del af kommunens systemer og infrastruktur opsamler logdata pa aktiviteter. Endvidere er
arbejdet med overvagning blevet forankret i en dedikeret enhed for operationel sikkerhed. I forhold til
aktuelle trusler er der et samarbejde med Center for Cybersikkerhed, ligesom der abonneres p& udvalgte
tekniske rapporter, herunder fra CSIS.

Nedenfor fglger de centrale udfordringer, som Deloitte ser, og de potentielle konsekvenser, som
udfordringerne kan have for kommunen.

Tabel 9. Udfordringer og konsekvenser

e Kgbenhavns Kommunes it-installation er sd e Angreb vil forst opdages, ndr angrebet har
stor og kompleks, at cyberangreb er meget medfgrt sa store skadevirkninger, at den
vanskelige at spore. normale drift forstyrres. I praksis kan det

e Der eridag opsat regelbaserede alarmer i veere mange timer eller dage efter, at
den faelles logopsamling, og der foretages angreb et er pabegyndt. Derudover er det

sporing efter konstatering af mistaenkelige
handelser i kommunens systemer. Deloitte
vurderer dog, at kommunens indsats i
forhold til analyse af logdata mhp.
identifikation af anormale mgnstre, der
udggr en risiko, bgr styrkes
ressourcemaessigt, ligesom der i dag ikke
er investeret i egentlige it-vaerktgjer hertil.

Der anvendes kun i begraenset omfang
praedefinerede brugsscenarier, der
definerer normal og unormal adfeerd, og
den nuvaerende teknologi, der anvendes i
kommunen, giver i mindre omfang
mulighed for at analysere brugermgnstre
og -adfeerd.

(e}

Der foretages i dag Igbende
sarbarhedsscanninger, men der
gennemfgres ikke i systematisk omfang
penetrationstests (simulerede angreb pa
systemer eller infrastruktur) for
derigennem at opna yderligere indsigt i,
hvilken effekt et angreb ville have i forhold
til kommunens sarbarheder.

Hvad ggr andre, og hvad er god praksis?

en risiko for, at safremt angrebet har til
formal at stjaele data, s8 vil man med den
overvagning, man har i dag med stor
sandsynlighed ikke opdage angrebet, da
det ikke medfgrer driftsnedbrud.

Den komplekse infrastruktur bevirker, at
genoprettelsestiden efter et angreb vil
veere leengere end i andre kommuner. Jo
laengere tid et angreb er uopdaget i
infrastrukturen, jo flere services kan
potentielt inficeres. Hastighed i opdagelsen
af angreb er derfor afggrende for hvor lang
nedetid, der kan forventes.

(0]

Der kan eksistere (ukendte) sarbarheder,
som ondsindet software eller hackere vil
kunne udnytte.



Deloitte ser en tendens til, at virksomheder i lyset af det generelt stigende trusselbillede investerer og
opnormerer i overvagningsteknologi og -kapabiliteter med henblik pa at kunne reagere hurtigere pa
cyberangreb og dermed begraense skadevirkninger. Dette omfatter investering i systemer til opsamling
og analyse af data, herunder SIEM-Igsninger, og etablering af dedikerede enheder - enten internt eller
sourcet - der star for overv%gning og analyse. Typisk sker disse investeringer og opnormeringer i
umiddelbar forlaengelse af, at man har vaeret udsat for et stgrre cyberangreb med stor skadevirkning.
Eksempler herpd, som Deloitte er bekendt med, er flere forsikrings- og energiselskaber samt statslige
institutioner. Det skal dog bemaerkes, at adgangen til effektive redskaber til eksempelvis analyse af logs
og adfeerd baseret pd machine learning er forholdsvist nyt, men der er i gjeblikket en stor efterspgrgsel
efter og fokus p& at implementere sddanne Igsninger.

P8 det statslige omrade etableres der i forleengelse af den nye cyber- og informationssikkerhedsstrategi
et dosgnbemandet overvdgningscenter i Statens It, der vil give alle Statens It's kunder (som ikke omfatter
de mest udsatte statslige myndigheder sdsom Forsvaret, Rigspolitiet og SKAT) muligheden for
dggnovervagning af kritiske systemer. Endvidere etableres et dégnbemandet nationalt
cybersituationscenter ved Center for Cybersikkerhed for at skabe et nationalt situationsbillede af den
aktuelle sikkerhedstilstand for samfundskritiske digitale netvaerk. Situationscentret skal foretage teknisk
monitorering af netveaerk, scanne efterretningskilder, medier og fora for oplysninger om nye trusler og
igangveerende potentielt alvorlige cyberangreb og samtidig fungere som nationalt kontaktpunkt i forhold
til graenseoverskridende cybersikkerhedshaendelser.

@konomi og effekt

Deloitte anbefaler fire tiltag med underliggende behov for investering og ggede driftsomkostninger.

Tabel 10. Indsatser i forhold til overvagning og detektering

1.1. Overvagning af infrastruktur 2,0 - 2,8 mio. kr. 3,8 - 5,8 mio. kr. 5,4
1.2. Gennemfgrelse af penetrationstest - 0,9 - 1,3 mio. kr. 3,3
Total 4,5 - 6,3 mio. kr. 4,4 - 6,7 mio. kr.

It-sikkerhedsarkitektur og releasestyring omfatter, at kommunen tilfgrer ressourcer til KIT's
enterprisearkitekturfunktion og saledes padbegynder et arbejde med sikkerhedsarkitektur for at
understgtte kontinuerlig og struktureret udarbejdelse af en samlet sikkerhedsreferencearkitektur,
herunder en fast definition af krav til nye systemer, s de bygges efter en standardiseret og sikker made.
Endvidere skal enterprisearkitekturfunktion sta for at udvikle krav til sikkerhedstest og statte
forvaltninger i dette arbejde. It-sikkerhedsarkitektur bgr veere en integreret funktion i Kgbenhavns
Kommune. Den skal sikre, at nye systemer bygges efter en standardiseret og sikker made.

Endelig anbefales det, at der i regi af KIT etableres en falles og styret release management-proces/-
politik for sdvel forvaltningerne som KIT, som daekker alle kritiske it-aktiver (kronjuveler) og sikrer en
styret sikkerhedsmaessig opdatering, s& forvaltningernes systemer er sikkerhedsmaessigt forsvarligt
patchet. Dette skyldes ikke mindst bevaegelsen mod cloud samt den ggede digitalisering, der giver flere
og flere systemer hos forvaltningerne.

Hvad er gjort, og hvilke problemstillinger er der i dag?

Der findes en reekke sikkerhedskrav defineret af KIT, der skal anvendes i forbindelse med udvikling og
anskaffelse af nye applikationer, ligesom der foretages arlige risikovurderinger af applikationer i
kommunen (pabegyndt i 2017). I forlaengelse af vurderingen fremsendes en raekke krav til systemejerne,
der skal hgjne sikkerheden i applikationen. I forhold til patchning, s& har de systemansvarlige i KIT
formuleret og fglger faste procedurer for patchning af kommunens faelles systemer og infrastrukturen.
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Kommunen har i dag ikke dedikerede ressourcer, der arbejder med it-sikkerhedsarkitektur. Det er KIT's
formodning, at det tidligere har fordyret kommunens projekter, og i dag er der eksempler pa, at det har
haft sikkerhedsmaessige konsekvenser. Det er vurderingen, at disse konsekvenser vil gges fremover,
safremt der ikke tilfores dedikerede it-sikkerhedsressourcer til KIT’s enterprisearkitekturfunktion.

Nedenfor fglger de centrale udfordringer, som Deloitte ser, og de potentielle konsekvenser, som
udfordringerne kan have for kommunen.

Tabel 11. Udfordringer og konsekvenser

Der er ingen dedikerede ressourcer i KIT,
der arbejder med it-sikkerhedsarkitektur,
da der aldrig er afsat midler hertil.

Der findes ingen fast sikkerhedsreference-
arkitektur, som forvaltningerne og KIT kan
anvende som grundlag for udveelgelse,
design og udvikling af it-lgsninger, der
sikrer en hgj fortrolighed, integritet,
tilgeengelighed og robusthed.

Der bliver i mange tilfaelde ikke
sikkerhedskravstillet korrekt i
forvaltningerne i forbindelse med
systemanskaffelser, og der mangler
konkret viden om, hvad der skal kravstilles
i forhold til sikkerhed.

Forvaltningerne efterspgrger i stigende
grad arkitekturbistand i forbindelse med
systemanskaffelser. Radgivningen fra KIT
lider dog under, at den ikke er baseret pa
feelles standarder

0

Kommunen er i en proces, hvor der
Igbende anvendes flere cloud-lgsninger.
Kommunen arbejder endvidere med
evergreen it, hvor alle komponenter
konstant er fuldt patchede. Det betyder, at
der er behov for gget styring af en central
opfelgning pa, om alle forvaltningernes
systemer og applikationer er
sikkerhedsmaessigt patchet.

(¢]

Koncern IT har ikke i fuldt omfang
implementeret segregation of duties.

Hvad ggr andre, og hvad er god praksis?

Ved ikke at have en dedikeret bemanding
samt en fast og veldefineret sikkerheds-
arkitektur og -politik kan der potentielt
blive introduceret sarbarheder igennem
usikkerhed i arkitekturen i nye
applikationer.

(e]

Uden en central styring af Release
Management for sikkerhedsomradet, er det
op til den enkelte systemejer at sikre, at
deres applikationer er opdaterede. I
praksis er dette en nedprioriteret opgave,
og det kan betyde, at kommunen udsaettes
for en risiko.

(0]

Det betyder, at en ondsindet intern
medarbejder selvstaendigt kan gdelaegge
stgrre dele af den samlede it-infrastruktur.
Der er saledes risiko for, at en
medarbejder bevidst kan udrette
omfattende skade. Der er endvidere risiko
for, at dette kan ske ubevidst.

Det er Deloittes vurdering og erfaring, at et centralt element i at opna en ordentlig sikkerhed og
sammenhaengskraft i et setup med en semidecentral organisering af it-ansvar, er en central enhed, der
definerer retningslinjer og styring i forhold til it-arkitektur, herunder saerligt it-sikkerhedsarkitektur. Disse
retningslinjer indbefatter typisk klare politikker samt retningslinjer for sikkerhed og patchning for de

systemer, der knyttes til den feelles infrastruktur.

Vigtigheden af en central enhed, der definerer it-sikkerhedsarkitektur ses i savel stgrre private
virksomheder som i stgrre offentlige institutioner samt pa tvaers af den offentlige sektor; it-
sikkerhedsarkitektur spiller for eksempel en afggrende rolle i en lang reekke offentlige institutioner. KIT
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har f3et oplyst, at SKAT, DSB, Statens It og Rigspolitiet alle har etableret et it-sikkerhedsarkitektursetup
pd mellem tre og otte rsvaerk.

@konomi og effekt

Deloitte anbefaler to tiltag med underliggende behov for ggede driftsomkostninger.

Tabel 12. Indsatser i forhold til it-sikkerhedsarkitektur og releasestyring

2.1. It-sikkerhedsarkitektur - 1,5-2,3 mio. kr. 4,3
2.2 Release management pd sikkerheds- _ 1,1-1,5 mio. kr. 1,9
omradet

. . . 1,0
2.3 Segregation of duties - 0,8-1,1 mio. kr.
Total - 3,4-4,9 mio. kr.

beredskabs- og haendelseshdndtering omfatter processer, roller og ansvar, der er knyttet til hdndteringen
af stgrre it-sikkerhedshaendelser, fra de observeres og inddeemmes, og der foretages en genetablering, til
normal drift. Det skal sikres, at der pa tveers af kommunen er klarhed over processen, samt over hvem
der har ansvar for at definere en stgrre sikkerhedshaendelse og igangsaette en respons. Dette omfatter
for eksempel beslutninger om, hvorndr KIT ma beslutte at slukke for hele eller dele af systemportefgljen
og it-infrastrukturen, samt hvilke beslutningsfora og eskaleringsveje mv. der skal sammensaettes for
mest effektivt at hdndtere haendelsen og s hurtigt som muligt fgre kommunen tilbage til normal
driftsstadie.

Endvidere omfatter en styrket beredskabs- og haendelseshandtering, at der findes planer for
genetablering, herunder en prioritering af de kritiske it-aktiver (systemer, brugergrupper,
lokationer/netvaerk mv.), samt et overblik over fysiske it-aktiver.

Hvad er gjort, og hvilke problemstillinger er der i dag?

Der er en formaliseret organisation i KIT (operationel it-sikkerhed) med en dedikeret bemanding, der
indenfor normal arbejdstid Igbende overvager it-sikkerhedshaendelser og agerer ved haendelser, seerligt i
forhold til de dele af infrastrukturen, der er KIT’'s ansvar. Endvidere er forvaltningerne i gang med at
revidere deres beredskabsplaner, herunder foretage en prioritering af deres it-aktiver og stillingstagen til,
hvordan de forretningsmaessigt handterer situationer, hvor deres systemer er utilgeengelige.

Nedenfor er de centrale udfordringer, som Deloitte ser, og de potentielle konsekvenser, som
udfordringerne kan have for kommunen, praesenteret.
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Tabel 13. Udfordringer og konsekvenser

Den generelle incident management-proces
anvendes som udgangspunkt til
registreringen og handteringen af
sikkerhedshaendelser.

Eskalationsprocessen er ikke klart
defineret, ligesom det ikke er defineret,
hvem der har ret til at lukke hele eller dele
af systemet og netvaerket mv. i forbindelse
med stgrre haandelser.

Der er ikke udviklet en prioriteret plan pa
tvaers af forvaltninger for, hvad eller hvem
der fgrst skal genoprettes i forbindelse
med et nedbrud. Ligeledes er det uklart,
hvem der beslutter, hvad eller hvem der
fgrst skal genoprettes. Der findes dog en
samlet beredskabsplan for hovedstaden,
der i nogen grad ogsa omfatter
cybersikkerhed.

Der gennemfgres ikke beredskabstest. Der
er dog i regi af Hovedstadens Beredskab
ved at blive planlagt en gennemfgrelse af
en beredskabstest.

Hvad ggr andre, og hvad er god praksis

Manglen pa en defineret incident
management-proces kan betyde, at
Igsningstiden for en sikkerhedshaendelse
forlaenges ungdigt.

Manglen pa en systematisk behandling af
sikkerhedsheendelser ggr kommunen
mindre effektiv i forbindelse med
detekteringen og handteringen af
sikkerhedsheaendelser.

En uklar eskalationsproces kan betyde en
forlaenget responstid i tilfeelde af en
haendelse, hvilket kan gge spredning af
ondsindede installationer og forleenge
Igsningstiden.

Manglende klarhed over, hvem der har ret
til at lukke ned for systemer mv., betyder,
at man potentielt mister muligheden for at
inddaeemme en ondsindet installation eller
en hacker.

Manglende klarhed over, hvad der skal
genoprettes fgrst, kan forarsage konflikter
mellem de forskellige forvaltninger i
forbindelse med en sikkerhedshaendelse
eller generelle driftsnedbrud.

Deloitte anbefaler generelt, at man opdeler planleegningen af it-beredskabet i to selvstaendige dele. Dette
sikrer operationel kapacitet til at reagere pa en kritisk haendelse i praksis og compliance med relevante
standarder og myndighedskrav. Denne opdeling omfatter fglgende:

1.

Instruks til it-beredskab: fastlaeggelse af it-beredskabets gyldighed, rammer og afgraensninger og
overordnede retningslinjer. Retningslinjerne indeholder ingen fglsomme informationer, og ma ggres
tilgaengelig for ansatte samt gvrige myndigheder og tredjeparter.

Operationel plan for organisering af it-beredskab: en beskrivelse af proces og organisering af it-
beredskabet samt de handlingsorienterede operationelle planer for it-beredskabsorganisationens
roller, der finder anvendelse i en aktuel it-beredskabssituation. Endvidere bgr den operationelle plan
for beredskabet omfatte henvisninger til system- og kontaktinformationer, der finder anvendelse ved
aktivering, varsling og kommunikation af it-beredskabet, samt relevante skabeloner til brug i
forbindelse hermed. Bilaget kan indeholde fglsomme informationer og er klassificeret som fortroligt.

Endelig er det afggrende, at der Igbende foretages test og kvalitetssikring af beredskabet og
haendelseshandteringen med henblik pa laering og Igbende forbedringer.
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Okonomi og effekt

Deloitte anbefaler et tiltag med underliggende behov for investering og gget driftsomkostning.

Tabel 14. Indsatser i forhold til beredskab og haendelseshandtering

3.1. Incident response 1,7-2,3 mio. kr. 0,2-0,4 mio. kr. 4,1

Total 1,7-2,3 mio. kr. 0,2-0,4 mio. kr.

Infrastrukturtiltag omfatter en styrkelse af netvaerkssegmenteringen i kommunen gennem
implementering af softwarebaseret Igsning, saledes at det er muligt at begraense spredningseffekten af et
cyberangreb. Endvidere anbefales det, at der anskaffes og implementeres en sdkaldt cloud access
security broker, som er et stykke software, der sidder mellem kommunens og cloud-leverandgrens
infrastruktur og sikrer, at kommunens sikkerhedspolitikker overholdes af cloud-leverandgren.

Derudover anbefales det, at der implementeres en sakaldt privileged access management-lgsning, der
kontrollerer adgange samt logger og analyserer brugeres adfaerd, ligesom den sikrer, at der kun gives
tidsbegraensede privilegerede adgange (brugerkonti med udvidede rettigheder). Ydermere bgr der ses p3,
om der kan sikres hurtigere genetablering af kommunens brugerstyringssystem (AD), da dette i dag er
centralt for den samlede brugeradgang, og hvis det ikke er tilgaengeligt, sa vil ingen brugere kunne
anvende deres it-systemer.

Hvad er gjort, og hvilke problemstillinger er der i dag?

Der foregar i dag nogen grad af overvagning af netvaerk og firewalls. Ligesa sikres det, at alle
slutbrugerenheder har opdateret antivirus, og med den igangvaerende migrering til Win10E opnas der her
en yderligere sikring af kommunens desktops, herunder i forbindelse med implementering af whitelisting.

Nedenfor er de centrale udfordringer, som Deloitte ser, og de potentielle konsekvenser, som
udfordringerne kan have for kommunen, praesenteret.
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Tabel 15. Udfordringer og konsekvenser

19

Kommunens netvaerk er i dag opdelt i en o
raekke zoner, som hver indeholder flere

hundrede servere og systemer. Det

betyder, at hvis en hacker far adgang til ét

system, vil denne have uhindret adgang til

at kompromittere alle andre systemer i
netvaerkszonen.

0

I dag anvendes over 2000 store og sma
cloudtjenester. Det kan vaere .
fildelingstjenester, konverteringsvaerktgjer

eller usikre sociale medier. KIT har kontrol

med de cloud-tjenester, der indmeldes i

FISKK, men der er ikke kontrol med de

tjenester der i gvrigt kgbes af

forvaltningerne, og der er i dag ingen

tekniske begraensninger for hvilke

tjenester, der anvendes.

(¢}

Kommunen har et meget stort antal
privilegerede brugere. Endvidere er der
meget begreaenset styring med disse, og
selvom deres aktivitet logges, fglges der
ikke op pa denne, da der ikke er afsat
midler hertil

(¢}

Kommunen har aktivt valgt en ‘8ben-dgr-
politik’, hvor de fleste af kommunens
lokationer er tilgaengelige for alle. Dette
gor sig ogsa gaeldende for KITs lokaler
hvor det pd trods af krav om adgangskort
ved indgang er relativt simpelt at komme
ind ved at fglge efter en medarbejder.

(e}

Kommunens Active Directory (AD) er et

centralt angrebsmal i forbindelse med

cyberangreb og er et helt centralt element N
i kommunens it-infrastruktur. Der

foretages lgbende backup af kommunens

AD, men der er ikke ivaerksat nogle saerlige
procedurer for yderligere at sikre, at man

altid er i besiddelse af en version af AD’et.

(¢}

Hvis kommunen rammes af et meget stort
cyberangreb, kan gdelaeggelserne vaere sa
omfattende, at der er behov for ekstern
arbejdskraft og kompetencer for at sikre
en tilstraekkelig hurtig reetablering af
infrastrukturen.

Manglende segmentering af netvaerk
medfgrer, at malware, ransomware og
hackere mv. har mulighed for at sprede sig
uhindret i netvaerket, ligesom det tager
laengere tid at genoprette it-systemerne
efter et vellykket cyberangreb, fordi
kompleksiteten er stor, og fejlsggning
dermed er sveer.

o
Manglende styring med cloudtjenester kan
medfgre en raekke sikkerhedsmaessige
risici. Cloudtjenesterne kan eksempelvis
udsaettes for et DDoS-angreb, ligesom der
er eksempler pd, at sikkerheden
nedprioriteres i forbindelse med genbrug af
elementer i SaaS-produkter.

-—  y —
Manglen pa opfglgning pa privilegerede
brugeres ageren medfgrer en risiko for, at
disse brugere opfgrer sig destruktivt, uden
at kommunen er opmaerksom herpa, eller
at disse brugeres adgange bliver brugt til
installation af ransomware.

o)
Det er isaer kritisk for KIT, da mange
medarbejdere har udvidede rettigheder, og
det er muligt at f& fysisk adgang til dele af
infrastrukturen. Dermed er der risiko for,
at en ondsindet aktgr kan anvende denne
adgang destruktivt.

(0]

Ved ikke at have adgang til en backup af
AD risikeres genopretningstiden at stige
signifikant, i det der potentielt skal ske en
samlet genopretning af alle brugere.

(0]

Hvis angrebet har ramt mange danske
organisationer, kan det reelt vaere
vanskeligt at skaffe disse ressourcer, da
mange offentlige og private organisationer
vil efterspgrge dem pa én gang.



Hvad ggr andre, og hvad er god praksis?

Deloitte ser generelt, at virksomheder i lyset af det generelt stigende trusselbillede og i lyset af, at flere
og flere Igsninger leveres via et cloud-setup, investerer i og opnormerer deres it-infrastruktur, saerligt nar
de ligesom Kgbenhavns Kommune har en infrastruktur med et decentralt setup med mange brugere og
lokationer. I forhold til styring af privilegerede brugeres adgang var manglende styring heraf i Maersks
tilfeelde en af arsagerne til, at deres store nedbrud i 2017 blev s& omfattende, som det gjorde.

Ved at implementere segmentering sikres det, at et angreb ikke kan sprede sig til andre systemer, da de
enkelte systemer og servere bliver isoleret pd hvert sit netvaerk. Det er en tendens i markedet, at store
virksomheder implementerer netvaerkssegmentering. B&de Nordea, Maersk og SIT samt Hillergd,
Frederiksberg, Alborg, Herning m.fl. kommuner anvender segmentering.

I forhold til cloud har for eksempel Stockholm kommune i deres sikkerhedspolitik lagt seaerlig fokus pa
sikring af cloud-lgsninger ud fra argumentet om, at flere og flere af kommunens Igsninger bliver cloud-
baseret.

Styring af priviligerede brugere er noget, der er kommet i fokus i Igbet af de seneste &r, ikke mindst pa
fordi vigtigheden heraf sds i angrebet mod Maersk i 2017, hvor manglende styring af privilegerede
rettigheder 8rsagen til, at det gik sd galt som det gjorde. Dette har sdledes bevirket, at mange
organisationer, herunder Meersk, i den seneste tid netop har implementeret en Privilege Acces
Management-lgsning.

I forhold til AD’et ses det i de fleste sammenlignelige organisationer, at der er sket en yderligere sikring
heraf, eksempelvis igennem yderligere back-up. Nar det drejer sig om kritiske systemer, s& er der
eksempler pa virksomheder, der anvender resilient infrastruktur, som er placeret i et dark center (et
datacenter, hvor kritiske systemer kgrer i dubleret drift) sdledes at der her kan ske en hurtig
reetablering. Det vurderes dog ikke som meget relevant for Kgbenhavns Kommune, da mange af de
kritiske systemer ikke er placeret i kommunens egne driftscentre. I forhold til slutbrugerenheder er der
eksempler p3, at der anvendes tredjepartsaftaler om standbykapacitet, i forhold til at kunne levere for
eksempel praeinstallerede pc'er - baseret pa et ngdberedskabsimage - i tusindvis dagligt. Ligeledes ses
det, at der laves en aftale med eksterne leverandgrer, der kan stille mandskab til r5dighed indenfor kort
tid.

@konomi og effekt

Deloitte anbefaler seks tiltag med underliggende behov for investering og gget driftsomkostninger.

Tabel 16. Indsatser i forhold til infrastrukturtiltag og genetableringskapabilitet

4.1. Segmentering af netvaerk 9,6 - 13,4 mio. kr. 1,2 - 1,7 mio. kr. 4,5
4.2. Cloud access security broker 1,2 - 1,9 mio. kr. 0,6 - 1,0 mio. kr. 1,5
4.3. _Privileged access management- 4,9 - 7.8 mio. kr. 0,8 - 1,5 mio. kr. 2.4
Igsning

4.4. Fysisk sikring af KIT 0,5 - 0,6 mio. kr. - 2,4
4.5. Yderligere sikring af Active Directory - 0,1 - 0,2 mio. kr. 3,3
4.6. Leverandgr-understgttelse ved 0,7 - 1,1 mio. kr. 0,8 - 1,5 mio. kr. 3,1
nedbrud

Total 16,9 - 24,7 mio. kr. 3,5 - 6,0 mio. kr.
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I nedenstdende tabel er de gennemgdede tiltag opsummeret og prioriteret i forhold til deres vurderede
effekt.
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Tabel 17. Samlet prioriteret liste over indsatser

Effekter ved implementering

Styrker indsigt
og laering (0-8)
perimeter-
sikkerheden
(0-8)

Reducerer
skadesomfang
(0-8)

Reducerer tid fra
haendelse til
detektion (0-8)
Reducerer
genopretningstid

Styrker

Vaegt: 20% Veegt: 10% Veegt: 30% Vaegt: 20% Veegt: 20%
8 3 5 6 4

Prioritering
Samlet effekt af forslag -

Samlet effekt af forslag —
vaegtet (0-8)

Arlig driftsudgifter
uveegtet (0-8)

1.1. Overvéagning af it-

1 infrastruktur 2,0-2,8 mio. kr. 3,8-5,8 mio. kr. 4,3 5,4
2 4.1. Segmentering af netvaerk 9,6-13,4 mio. kr.  1,2-1,7 mio. kr. 0 8 7 4 4 3,8 4,5
3  2.1. It-sikkerhedsarkitektur - 1,5-2,3 mio. kr. 5 4 5 4 3 3,5 4,3
4 3.1. Incident response 1,7-2,3 mio. kr. 0,2-0,4 mio. kr. 2 0 5 5 6 3,0 4,1
4.5. Yderligere sikring af Active B _ '
5 pire ctory 0,1-0,2 mio. kr. 0 0 7 0 6 2,2 3,3
¢ 1-2. Gennemfgrsel af penetration _ 0,9-1,3 mio. kr. 6 4 3 4 0 2,8 3,3
tests
4.6. Leverandgrerunderstgttelse . .
7 ved nedbrud 0,7-1,1 mio. kr. 0,8-1,5 mio. kr. 0 0 5 3 5 2,2 3,1
8 4.4 Fysisk sikring af KIT 0,5-0,6 mio. kr. - 0 6 6 0 0 2,0 2,4
4.3. Privileged Access B : _ ' 20 24
9 Management-lgsning 4,9-7,8 mio. kr. 0,8-1,5 mio. kr. 0 6 6 0 0 , ,
2.2. Release Management pa ) ) . 1.5 1.9
10 sikkerhedsomradet 1,1-1,5 mio. kr. 0 4 5 0 0 ’ ’
11 4.2. Cloud Access Security Broker 1,2-1,9 mio. kr. 0,6-1,0 mio. kr. 0 5 2 2 0 1,5 1,5
12 2.3. Segregation of duties - 0,8-1,1 mio. kr. 0 4 2 0 0 1,0 1,0
20,5-29,9 11,7-18,4
Total mio. kr. mio. kr.
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I nedenstdende tabel er det vurderet, i hvor hgj grad de anbefalede indsatser mindsker den nuvaerende
og fremtidige risiko for kommunen i forhold til de identificerede angrebsmetoder. Vurderingen er sket ud
fra en skala pd i alt fire trin, hvoraf den laveste vurdering er, at indsatsen ingen pavirkning har pa
risikoen, herefter at det mindsker i risikoen i mindre grad, herefter at den mindsker risikoen i nogen grad
og som den hgjeste vurdering, at det mindsker risikoen i hgj grad.

4.6. Leverandgrer-
understgttelse ved Ingen pavirkning
nedbrud

4.4 Fysisk sikring af
KIT

4.3. Privileged
Access Management- Ingen pavirkning Ingen pavirkning
Igsning

2.2, Release

Management p& Ingen pavirkning Ingen pavirkning
sikkerhedsomrddet

4.2. Cloud Access Ingen pivirknin Ingen pavirknin
Security Broker genp 9 genp 9

2.3. Segregation of
duties

I nogen grad Ingen pavirkning

Tyveri, Ondsindede Uautoriseret Overbelastning af
manipulation og installationer adgang servere
social engineering
Nuvaerende og 3 i . .
fremtidig risiko: Middel til hoj Lav
1.1. Overvéagning af o .
it-infrastruktur Ingen pavirkning
4.1. Segmentering af T o .
netvaerk Ingen pavirkning I nogen grad Ingen pavirkning
2.1, It-
3.1. Incident o i .
response Ingen pavirkning I nogen grad I nogen grad I nogen grad
4.5. Yderligere
sikring af Active Ingen pavirkning I nogen grad Ingen pavirkning
Directory
1.2. Gennemfgrsel af Ingen pavirknin I nogen grad I nogen grad Ingen pavirknin
penetration tests gen p 9 gen g g & genp 9

I mindre grad Ingen pavirkning

I nogen grad Ingen pavirkning

Ingen pavirkning Ingen pavirkning
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5 Prioritering af genopretning

Skulle kommunen komme i en situation, hvor et cyberangreb medfgrer et totalt eller naesten totalt
nedbrud af Kgbenhavns Kommunes it, og der sdledes ingen mulighed er for, at brugerne kan tilgd kritiske
it-services (systemer, data, netvaerk mv.), sa er KIT sammen med forvaltningerne ngdt til at genetablere
adgangen til it-services i en prioriteret raekkefglge.

Det forretningsmeessige afseet for prioritering af, hvilke it-services der skal genoperettes fgrst, er drevet
af, hvilke af kommunens kerneopgaver, som er de vigtigste at kunne levere. Nar det er kendt, hvilke
kerneopgaver der bgr prioriteres fgr andre, sa kan det - afledt heraf - forretningsmaessigt fastlaagges,
hvilke organisatoriske enheder/medarbejdergrupper der fgrst skal have adgang til it. Med viden om,
hvilke organisatoriske enheder/medarbejdergrupper der skal have adgang til it, kan planlaegges, i hvilken
reekkefglge fglgende handlinger skal foretages:

e Udskiftning/geninstallation af slutbrugerenheder skal tilrettelaegges
o Netvaerksadgang pa kommunens lokationer skal tilrettelaegges
e Adgang til it-systemer skal genetableres.

DCK (Digitaliseringschefkredsen) har identificeret ti kerneopgaveomrader i Kgbenhavns Kommune og
prioriteret disse pd baggrund af vigtighed i forhold til genetableringen fra 1 til 4, hvor 1 er vigtigst, og 4
er mindst vigtig. Syv af de ti omrader er overvejende rettet mod borgere i og brugere af Kgbenhavns
Kommune. De tre gvrige er overvejende internt rettede; det vil sige fokuseret mod kommunens drift som
virksomhed. De ti omrdder, inklusive prioriteringen af disse, er vist pd den fglgende side.
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S¢

Borgernes Service til Service til Byens drift, Bgrnenes Borgernes Kultur- og Kommunens Kommunens
helbred og borgere virksomheder anleeg og trivsel og velfserd fritidstilbud gkonomi arbejdernes ledelse og
velvaere miljg udvikling til borgere sikkerhed styring

P8 en raekke Kommunen har Kommunen Kommunen har Kommunen har Kommunen Kommunen har Kommunen har Kommunen har Kommunen
omréder har ansvaret for at servicerer ansvaret for, at ansvaret for, at stotter ansvar for at ansvaret for ansvaret for styres
kommunen servicere virksomheder p8 | | byen fungerer bgrnene i borgernes drive en reekke egen gkonomi medarbejdernes || overordnet af
ansvar for borgere og en reekke efter hensigten, kommunen velfeerd tibud pd kultur og budget og er || sikkerhed, ndr Borgerrep-
borgerens hjeelpe dem pd omréder, for herunder trives og igennem og fritids- ansvarlig for, at || de udferer deres || raesentationen
helbred, en reekke eksempel i eksempelvis, at udvikler sig. udbetaling af en || omrédet, den modtager arbejdsopgaver, || og er herunder
herunder i form omrader, forbindelse med ||byen er Dette sker raekke ydelser herunder det, den skal, og|| herunder i opdelt i syv

af hjemme- og eksempelvis i tilladelser, fremkommelig, blandt andet samt andre biblioteker, at der betales, forbindelse med | | forvaltninger
sundhedspleje, forbindelse med || stotte til at der hentes igennem former for svgmmehaller hvad der skal. handteringen af || med hver sin
tandpleje og skat, udstedelse rekruttering mv. || affald, og at institutioner og stgtte. og idreets- udsatte grupper. | | borgmester og
h&ndtering af af pas mv. byggerier styres | | pasning, faciliteter. direktgr.
udsatte grupper og udfgres. folkeskolen og

og specialunder-

handicappede. visning.

| | T | R | R | e T | [,

Japelwoanebdoaulay spasayiond 11z Inbi4



Med afsaet i ovenstdende prioritering af kommunens kerneopgaver er der lavet nedenstdende indikative
liste over, i hvilken raekkefglge kommunens systemer/systemomrader bgr genetableres. Listen er baseret
pa interview og input fra forvaltningernes digitaliseringschefer og er sandsynligvis ikke fuldt
udtsmmende. Der bgr sdledes fortages en naermere kvalificering af, hvilke systemer/systemomrader, der
er. I forbindelse med interviewene er det for systemerne/systemomraderne blevet vurderet, hvilke krav
der er til tilgengelighed, dataintegritet og datafortrolighed.

Systemgenopretningen er tilrettelagt i tre bglger med afszet i, 1) hvilket kerneopgaveomrade systemet
understgtter, og 2) hvilke krav til tilgeengelighed der er til systemet.

Figur 3. Prioritering af systemgenopretning

_ Prioritet 2 Prioritet 3 Prioritet 4
+ Sundhedssystemer pa eldreplejen | « Parkeringssystemer « Vintertjenesten*
(Cura) « Valgsystemer*
+ Sagsbehandlingssystemer p8 det
— sociale omr&de (CSC Social og CSC
:°:‘ Omsorg) |
» Medicinhandteringssystem (Novax)
» Sundhedsplejesystem
+ Alarm-/kaldesystemer
+ Telefonisystemer
3 + Bgrnetandplejesystem * @konomi- og regnskabssystemer + Kirkeg8rdssystem » Bibliotekssystemer
£ « Borgerservicesystemer « Kommunikationssystem i forhold til
g « Skadedyrsbekaempelsessystemer foreeldre, lzerer og elever
g _ + KMD Dagpenge « Trafikstyrings- og signalsystem
£ 3 « KMD Aktiv (ITS)
ﬁ, ° « @vrige ydelsesudbetalingssystemer | «+ Bygge- og anleegssystemer
z s + Kommunens hjemmesider « Filopbevaringsservices
= « Lensystemer + PPR-systemer
‘; * Huslejeadministration « Administrative sags- og
© journaliseringssystemer
X » Arbejdsplansystemer
« Visiterings- og indsatssystemer « Faglige sagsbehandlingssystemer « Faglige sagsbehandlingssystemer » Point-of-sale-systemer (POS)
(social og zeldre) rettet mod borgere rettet mod virksomheder « Booking-/udlejningssystemer
« Jobcentersystemer (Jobcenter « Erhvervshussystemer + Museumssystemer
S planner og Facit) + Sociale medier « Stadsarkivsystemer
5 « Kursistadministration « Asset management- og
« Sprogcentersystemer (Ludus) driftssystemer
« Facility Management-systemer
« Digitale lseremidler/-ressourcer
« Ledelsesinformationssystemer

*Krav til tilgeengelig er kun hajt p& udvalgte tidspunkter Bolge 1 Bglge 2 Bglge 3

Med afsaet i prioriteringen af kerneopgaveomraderne, bgr der pa tilsvarende vis laves en oversigt over, i
hvilken raekkefglge en genopretning af kommunens lokationer bgr prioriteres.

Princippet for udrulningen af slutbrugerenheder er, at det foregdr i rul, hvor hvert omrade modtager en
delmangde af deres samlede slutbrugerenheder per rul. Den konkrete planlaegningen heraf bgr foretages

i et samarbejde mellem forvaltningerne og KIT, hvor det i faellesskab besluttes, hvordan de parate
slutbrugerenheder skal fordele sig. Denne beslutning bgr dels bero pa hvor mange enheder KIT kan
udrulle per dggn og dels hvor mange enheder, der skal til for at Igse opgaverne pa et minimumsniveau.
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Til sammen skal disse to spgrgsmal sdledes give svaret pa, hvor stor en andel af KITs dggnleverance, der
skal udleveres til hver af de prioriteret omrdder, og dermed til de forskellige forvaltninger.

Figur 4. Proces for beslutning om udrulning af slutbrugerenheder

— T — Froriers | | | | |
Opgaver Organisation Opgaver Organisation Opg: O isation Opg: Organisation
- Borgernes » Sundheds-og -« Servicetil + Kultur- og -« Servicetil « Teknik- og Miljo- « Kultur- og «+ Kultur- og
helbred og Omsorgs- borgere Fritidsforvaltning virksomheder forvaltningen fritidstilbud til Fritids-
velveere forvaltningen « Borgernes en Bgrne- og + Byensdrift, + Beskeeftigelses- borgere forvaltningen
- Medarbejdernes |- Social- velfeerd Ungdoms- anlaeg og miljo og Integrations-
sikkerhed forvaltningen + Kommunens forvaltningen + Bgrnenes trivsel forvaltningen
« Bgrn- og Unge gkonomi + Beskeeftigelses- og udvikling + @konomi-
forvaltningen og Integrations- + Kommunens forvaltningen
forvaltningen ledelse og + Social-
+ Teknik- og Miljo- styring forvaltningen
forvaltningen + Bgrne- og
+ @konomi- Ungdoms-
forvaltningen forvaltningen
« Teknik- og Miljo- + Borgerrep-
forvaltningen raesentationen
+ Ledelsen af alle
forvaltninger
Anslaet antal enheder for at fungere | | Anslaet antal enheder for at fungere | | Anslaet antal enheder for at fungere | | Anslet antal enheder for at fungere
Ansliget antal enheder i alt Ansldet antal enheder i alt Anslget antal enheder i alt Anslaet antal enheder i alt
% af degnleverance % af degnleverance % af degnleverance % af dggnleverance

Hvor mange enheder skal til Hvor stor en andel af KIT's
Hvor mange enheder kan 9 9
? ?  for, at opgaverne kan lgses pa ? degnleverance skal fordeles pa
= KIT udrulle per dggn A N = N P s
et minimumsniveau hver af de fire prioriteret omrader

Den konkrete genopretning i bglger bgr i tillaeg til prioriteringen af kerneopgaveomraderne ogsa bero pa
en raekke operationelle principper. De operationelle principper skal sammen med den forretningsmaessige
prioritering understgtte KIT og forvaltningerne i forbindelse med det konkrete arbejde med en
genetablering.

De operationelle principper skal ses i lyset af, at der ikke kan laves en fuldt deekkende beskrivelse af
potentielle cyberangrebsscenarier og sdledes udarbejdes fulde konkrete genetableringsplaner for
forskellige scenarier.

I forbindelse med et nedbrud er det endvidere Deloittes anbefaling, at der i tillaeg til de operationelle
principper nedseettes et beredskabsforum, der under nedbruddet skal tage stilling til konkrete
problemstillinger. Det anbefales, at It-kredsen anvendes hertil.

Princip 1: trinvis genetablering

Safremt hvert af de ti kerneopgaveomrader skal genetableres til fulde, for det naeste omrade kan blive
genetableret, kan der potentielt g& meget langt tid, for omraderne med prioritet 3 og 4 genetableres.

Sdledes bgr planlaegningen af genetableringen af hvert af kerneopgaveomraderne forgd trinvist sdledes,
at der udelukkende genetableres til et minimumsniveau, inden der g%s videre til naeste omrade.

Konkret bgr det foregd ved, at de forskellige forvaltninger i samarbejde med KIT definerer, hvad
minimumsbehovet er for, at kommunen kan levere sin service. Dette gzelder sdledes bdde for hvilke og
hvor mange lokationer, der skal vaere funktionelle, og hvilke systemer, der skal vaere tilgaengelige for, at
de konkrete opgaver og services, der ligger under kerneopgaveomraderne, kan udfgres.

I forlaengelse af et nedbrud vil genopretningen sdledes forega ved, at hvert kerneopgaveomrade,
startende med prioritet 1, genoprettes til det definerede minimumsniveau, hvorefter genopretningen af
naeste kerneopgaveomrade skal pabegyndes. Dette fortsaetter indtil alle kerneopgaveomrader har naet sit
minimumsniveau, hvorefter kerneopgaveomraderne med prioritet 1 vil blive fuldt genoprettet, herefter
prioritet 2 og sa fremdeles. En naermere beskrivelse af, hvad minimumsniveauet indbefatter bgr tilfgjes til
kommunens beredskabsplan.
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Princip 2: vurdering af beredskabskapabilitet

Der vil veere forskel pd i hvilken grad de forskellige services kommunen leverer, vil vaere
tilgaengelige/mulige at udfgre i forbindelse med et nedbrud. Dette forhold bgr have indflydelse pa den
konkrete genetablering af bade systemer og organisatoriske enheder/medarbejdergrupper
(slutbrugerenheder).

Konkret bgr der foretages en vurderingen af de forskellige forvaltningernes beredskabskapabilitet, altsd
hvor laenge de vil kunne fungere uden it-understgttelse. Dette bgr ggres i forlaengelse af det
igangvaerende arbejde med at lave beredskabsplaner, og bgr involvere savel KIT som forvaltningerne.
Hver af de forskellige kerneopgaveomrader og de underliggende opgaver bgr gennemgas, for at vurdere,
hvor laenge de kan udfgres uden understgttelse af it. Denne vurdering bgr efterfglgende veere med til at
bestemme i, hvilken raekkefglge systemer og slutbrugerenheder genoprettes. Den konkrete raekkefglge
bgr detaljeres i kommunens beredskabsplan.

Princip 3: saerlige tidslige aspekter

Der kan vaere en raekke tidslige aspekter, der har indflydelse pa i hvilken raekkefglge bade systemer,
organisatoriske enheder/medarbejdergrupper (slutbrugerenheder) samt lokationer skal genoprettes.

Tidslige aspekter, der bgr have indflydelse pa prioriteringen kan eksempelvis veere tiden pa aret, idet
visse systemer kun relevante i nogle saesoner (vintertjeneste), deadlines i forhold til Ign eller andre
udbetalinger samt valghandlinger. I forhold til sidstnaevnte skal det understreges, at selvom et valg rent
teknisk godt kan gennemfgres under et nedbrud, vil det skabe betydelige kaos, skade kommunens
omdgmme og have store politiske konsekvenser, hvis der er et nedbrud under valghandlingen, hvorfor
netop it, der anvendes til valg, bgr prioriteres meget hgjt i forbindelse med valghandlingen.

Konkret bgr, der i et samarbejde mellem KIT og forvaltningerne foretages en mapning af alle relevante
tidslige aspekter, der kan have indflydelse p& prioriteringen. Denne mapning skal herefter anvendes til
udarbejdelsen af konkrete scenarier, der anviser tilpassede reekkefglger af genoprettelsen. Disse
scenarier bgr tilfgjes til kommunens beredskabsplan sdledes, at det er klart, hvad der konkret skal ggres,
hvis et nedbrud skulle ramme.

Princip 4: teknisk synergi

Der kan vaere tekniske forhold, der har indflydelse pd, hvor effektiv en genoprettelse er. Dette gaelder
bdde i forhold til systemer, men ogsa i forhold til lokationer.

Saledes kan der potentielt veere tilfelde, hvor man med fordel kan genetablere et prioritet 2- eller 3-
omréde hurtigt og med en lille indsats, hvor man kan genetablere mange systemer pa en gang eller hvor
man kan genetablere en lokation med mange medarbejdere, selvom disse ikke lgser nogen af de hgjest
prioriterede kerneopgaver. Dette bgr af KIT analyseres mere dybdegdende, og eventuelle synergier bgr
efter naermere aftale med forvaltningerne spille ind i forbindelse med den narmere beskrivelse af den
trinvise genetablering i kommunens beredskabsplan.
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