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Til @konomiudvalget

Orientering om den Ilebende revision 2023

Resumé

Kebenhavns Kommune har i henhold til normal praksis modtaget de tre
revisionsrapporter, der indgér i den lebende revision af Kebenhavns
Kommunes regnskab 2023. Der er i de tre rapporter afgivet syv rede
bemeaerkninger (prioritet 1), hvoraf fem er nye i forhold til 2022, og to er
viderefgrte. Der er ikke lukket rede revisionsbemaerkninger med rappor-
terne.

Idet to af rapporterne indeholder rede revisionsbemaerkninger, skal
@konomiudvalget orienteres herom senest tre uger efter, at @konomi-
forvaltningen har modtaget revisionsrapporterne fra revisionen. @kono-
miudvalgets behandling af rapporterne vil ske pd madet den 5. marts
2024. P4 samme made vil handleplaner til de enkelte bemaerkninger,
som forvaltningerne udarbejder, blive forelagt.

Sagsfremstilling
Kebenhavns Kommune har i december 2023 modtaget revisionsrap-
porterne for den lgbende revision 2023, som bestar af tre rapporter:

- Regnskabsfering, forretningsgange og interne kontroller 2023
- Revision af generelle IT-kontroller 2023

- Revision af lgn- og personaleomradet 2023.

Regnskabsfering, forretningsgange og interne kontroller 2023

Med rapporten afgiver revisionen fem rede (prioritet 1) bemeerkninger.
De rede bemaerkninger omhandler ‘Brugeradministration til Kvantum’
(to bemeaerkninger), ‘"Administration af autorisationer til Kvantum’ (to
bemeerkninger og ‘Bilagskontrol'.

De fire nye rede bemaerkninger, der alle vedrgrer Kvantum, er konstate-
retiforleengelse af, at Kebenhavns Kommune per 1. januar 2023 har faet
en ny ekstern revisor. Den nye eksterne revision tilrettelaeegger kontrol-
len anderledes end den tidligere eksterne revisor og har sdledes konsta-
teret Kvantum brugere med forkerte autorisationer.

De fire Kvantum-bemaerkninger vedrgrer samme tematik. Der er dog af-
givet fire enkeltstdende bemaerkninger, sdledes det er lettere at
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handtere de enkelte delbemeaerkninger. Det er derfor forventningen, at
storstedelen af delbemeaerkningerne bliver lukket frem mod modtagel-
sen af "Revisionsberetning for regnskab 2023", som Kgbenhavns Kom-
mune modtager senest den 1. juni 2024.

Der er derudover afgivet to gule (prioritet 2) og en gren (prioritet 3)
bemeaerkninger. Der lukkes tre gule bemaerkninger med rapporten. Rap-
porten er vedlagt, som bilag 1 og 2.

Af tabel 1 fremgar revisionsbemaerkningerne givet i rapporten om
Regnskabsfering, forretningsgange og interne kontroller 2023, samt

hvilke forvaltninger, der har faet revisionsbemaerkningen.

Tabel 1. Revisionsbemaerkninger i Regnskabsfaring, forretningsgange

og interne kontroller 2023
Regnskabsfering, forretningsgange og interne kontroller 2023

3.1.1 Brugeradministration Kvantum (SAP Basis) (red) @konomiforvaltningen
3.1.2 Brugeradministration (privilegerede brugere) (red) @konomiforvaltningen
3.1.3 Administration af autorisationer til Kvantum (red) @konomiforvaltningen
3.1.4 Administration af autorisationer til Kvantum (red) @konomiforvaltningen
3.1.5 Regler for indkeb af varer og tjenesteydelser (gul) @konomiforvaltningen
3.2.1 Administration af autorisationer til Kvantum (gul) @konomiforvaltningen
3.2.2 Bilagskontrol (red) Forvaltningerne

3.2.3 Kredit (grgn) Forvaltningerne

Revision af Generelle it-kontroller 2023

Med rapporten afgiver revisionen to rgde (prioritet 1) bemeaerkninger
omhandlende ‘Ledelsestilsyn med bruger autorisationer’ og ‘lbrugtag-
ningstilladelser pé it-systemer'.

Desuden afgives der to gule (prioritet 2) bemeerkninger i rapporten.
Der lukkes to gule bemaerkninger med rapporten.

Af tabel 2 fremgar revisionsbemeaerkningerne givet i Revision af gene-
relle IT-kontroller 2023.

Tabel 2. Revisionsbemeaerkninger i Revision af generelle IT-kontroller
2023

Revision af generelle IT-kontroller 2023

3.1.1 Ledelsestilsyn med bruger autorisationer (red) Forvaltningerne

3.2.1 Ibrugtagning af it-systemer (red) @konomiforvaltningen
3.2.2 Organisering af informationssikkerhed og styrkelse af @konomiforvaltningen
det ISMS (gul)
3.2.3 Risikovurderinger (gul) @konomiforvaltningen

Revision af lgn- og personaleomridet 2023

Rapporten indeholder en gul og en gren bemeaerkning. Der er hverken
lukket eller viderefert bemaerkninger fra 2022 vedrgrende Revision af
lon- og personaleomrédet.
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Af tabel 3 fremgar revisionsbemeaerkningerne givet i Revision af lgn- og
personaleomrédet 2023.

Revision af len- og personaleomradet 2023

4.3 Sagsgennemgang (grgn) @konomiforvaltningen

4.4 Seerlige udvalg (gul) Kultur- og Fritidsforvalt-
ningen, Socialforvaltnin-

gen

@konomi
Sagen har ikke gkonomiske konsekvenser

Videre proces

@konomiforvaltningen indhenter handleplaner til rede og gule be-
meerkninger fra de ansvarlige forvaltninger, som, i det omfang de ved-
rerer andre forvaltninger end @konomiforvaltningen, behandles pa fag-
udvalgene i lgbet af januar-marts 2024. Herefter foreleegges @konomi-
udvalget handleplanerne pd mgdet den 5. marts 2024.

Bilag

Bilag 1 - Revisionsrapport - Regnskabsfering, forretningsgange og in-
terne kontroller 2023

Bilag 2 - Oversigt over bilagskontrol forvaltningsopdelt 2023

Bilag 3 - Revisionsrapport - Revision af generelle IT-kontroller 2023
Bilag 4 - Revisionsrapport - Revision af lan- og personaleomradet 2023



Kgbenhavns Kommune

Revisionsrapport —Regnskabsfaring,
forretningsgange og interne kontroller 2023

@konomiforvaltningen

Att.:

Adm. direktgr Sgren Hartmann Hede
Direkter Nicolai Kragh Petersen
Kgbenhavns Radhus
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1 Formal, omfang m.v.
1.1 Revisionens formal
1.2 Revisionens omfang og afgraensning
1.3 Revisionsarbejdets udfgrelse

2  Ledelsesresumé og konklusion

3  Observationer, risikovurderinger og anbefalinger
3.1 Nye bemeerkninger og observationer 2023
3.2 Videreferte bemaerkninger og observationer 2023
3.3 Lukkede bemeerkninger og observationer i 2023

4  Udfert arbejde
4.1 Vaesentlige driftsprocesser pa kreditoromradet i Kvantum
4.2 Hierarki og prokuragraenser ved godkendelse af bilag
4.3 Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum
4.4 Administration af autorisationer til Kvantum
4.5 Kontrol af medarbejdere med saerlige rettigheder i Kvantum
4.6 Den af KS udferte stikprgvekontrol
4.7 Bilagskontrol

5  Afslutning

6 Bilag - Formidling af risiko og vaesentlighed m.v.
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Som led i den lgbende revision af Kebenhavns Kommunes regnskab for 2023 har vi foretaget
revision af kommunens regnskabsfering, forretningsgange og interne kontroller generelt
samt for indkgbsomré&det.

Revisionens formal

Revision af kommunens forretningsgange og interne kontroller er en del af den lovpligtige re-
vision og indgar i grundlaget for vores pategning af Kgbenhavns Kommunes arsregnskab. Re-
visionens formal er at undersgge, om omradet administreres betryggende og i overensstem-
melse med borgerrepraesentationens beslutninger, gaeldende love og andre forskrifter samt
med indgdede aftaler og saedvanlig praksis, endvidere at foretage en kritisk gennemgang af
forretningsgange og de kontroller, der er etableret pa omradet.

Det bedste vaern mod uregelmeaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af for-
retningsgange og interne kontroller, men ikke undersggelser specielt med henblik pa opda-
gelse af uregelmaessigheder.

Det pahviler ledelsen at tilretteleegge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller som et led i revisionen af arsregnskabet.

Revisionens omfang og afgraensning

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlig fejl.

Det er ledelsens ansvar at tilrettelsegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogfering. Dette indebeerer, at det overordnede kontrolmilje og
de organisatoriske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Ud fra ovenstaende har vi tilrettelagt vores Igbende revision af regnskabsfering, forretnings-
gange og interne kontroller 2023.

| forbindelse med revisionen tester vi de interne kontroller, i det omfang vi finder det ngdven-
digt for revisionen af arsregnskabet. Revisionen omfatter ikke en gennemgang af samtlige bi-
lag og transaktioner, men udferes ved, at vi ved stikprever indhenter dokumentation for eller
pa anden made far bekrasftet bogferingens rigtighed.

Vi skal gagre opmaerksom p4, at revisionen ferst anses for afsluttet, nar vi har underskrevet
erklaeringen pa arsregnskabet.

Revisionsarbejdets udfgrelse

Revisionen omfatter Intern Revisions bistand til EY i forbindelse med lovpligtig revision af for-
retningsgange og de tilrettelagte kontroller pa gkonomiomradet. Revisionen er udfert pa
grundlag af godkendt revisionsplan for 2023 og er bl.a. gennemfgrt ved besgg hos Koncern-
service (KS) og centralenheder i forvaltningerne.
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Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen af kommunens
arsrapport.
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Revisionen har omfattet vurdering af kontrollernes:

Design —og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfere
tilsigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmaessige og
betryggende forretningsgange og interne kontroller, der afdeekker disse.

Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk er
implementeret i kommunen.

Effektivitet —og hvorvidt kontrollerne har fungeret efter hensigten og har medvirket til at
forebygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter

i hele regnskabsaret. Dette omfatter alene kontroller, som vurderes saerlig afgarende for

at sikre mod vaesentlige fejl i forbindelse med kommunens regnskabsaflaeggelse.
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| forbindelse med den Igbende revision af regnskabsfering, forretningsgange og interne kon-
troller for 2023 har vi identificeret de processer, der er vaesentlige for revisionen, og vurde-
ret design og implementering af forretningsgange og interne kontroller. Hvor det bidrager til
vores revisionsoverbevisning samt forstaelse af kontrolmiljget pa omradet, har vi testet kon-
trollernes design, implementering og effektivitet.

Pa baggrund af vores gennemgang er det vores vurdering, at der generelt er etableret et godt
kontrolmiljg.

Den tilbagevendende analyse af funktionsadskillelseskonflikter i Kvantum har i 2023 afdaek-
ket, at der i forbindelse med revisionen identificeres en generisk konto med fuld adgang til
SAP Kvantum-applikationen. Vi henstiller, at der ikke anvendes generiske servicekonti med
fuld adgang til SAP Kvantum-applikation.

I lighed med 2022 har vi i 2023 haft saerligt fokus pa fyldestgagrende og tilstraekkelig doku-
mentation for de regnskabsmaessige registreringer.

En forudseetning for at god regnskabsskik er efterlevet, og at kontrolmiljeet vedregrende beta-
linger er effektivt, er, at rekvirenten vedlaegger tilstraekkelig dokumentation sa 2.-godkender
har adgang til et fyldestgerende regnskabsmateriale. Manglende dokumentation @ger ogsa
risikoen for, at besvigelser kan holdes skjult, hvis det ikke er muligt at pase, hvilke ydelser
m.v. fakturaen reelt daekker.

Vi har udtaget en stikprgve pa 384 bilag vedrarende seks forvaltninger suppleret med en seer-
lig bilagskontrol rettet mod Kultur- og Fritidsforvaltningen (KFF). Kontrollen er rettet mod alle
typer af udbetalinger samt finansbilag (omposteringer). Baseret pa vores stikprgvevise gen-
nemgang er det kun Beskaeftigelses- og Integrationsforvaltningen (BIF), som i al veesentlighed
efterlever kravene vedrerende fyldestgarende og tilstreekkelig dokumentation for de regn-
skabsmaessige registreringer. | de andre seks forvaltninger er der varierende udfordringer
som seerligt kan henfgres til utilstraekkelig dokumentation og manglende oplysning omkring
formal og deltagere ved indkgb foretaget med dankort eller via medarbejderudiaeg.

Ledelsen er bekendt med, at dette medfaerer en aget risiko for, at tilsigtede og utilsigtede fejl,
mangler, herunder uregelmeaessigheder eller besvigelser, kan opsta og forblive uopdagede.

De interne kontroller omkring bogfering og betalingsformidling er i al vaesentlighed baseret
pa, at:

se&rlige rettigheder og kritiske roller i udbetalingssystemer begraenses mest muligt, og at
der ved tildeling af jobfunktions- og funktionsroller sa vidt muligt, undgas konflikter med
hensyn til funktionsadskillelse,

kommunen har implementeret supplerende kontroller rettet mod medarbejdere med seer-
lige rettigheder, kritiske roller og funktionsroller, der konflikter med hensyn til funktions-
adskillelse, sendringer af betalingsoplysninger i stamdata m.v.,

alle transaktioner gennemfgres, som hovedregel, med 2 godkendere (4 gjnes-princip),
idet betaling af eksterne fakturaer/indkebsordre under 10.000 kr. gennemferes i henhold
til kommunens forretningsgange, dog kun med én godkender, og

der forinden betaling af leverandgrfakturaer attesteres/varemodtages for, at varen er
modtaget i rette maengde, kvalitet og pris.

Bogfering og betalingsformidling med kun én godkender medfarer en iboende risiko for fejl i
arsregnskabet, herunder fejl forarsaget af besvigelser. Risikoen relaterer sig primeert til be-
vidste fejl, som seedvanligvis seges skjult eller slaret. Der er i tilknytning hertil etableret en
kompenserende opdagende stikpravevis kontrol af fakturaer/indkgbsordrer under 10.000 kr.
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Endvidere er der helt overordnet etableret kompenserende opdagende kontroller, som mind-
sker risikoen for, at vaesentlige fejl forbliver uopdagede. Der kan henfgres til, at:
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der foretages labende budget/bevillingskontrol, herunder forbrugsovervagning, og
balancekonti afstemmes Igbende og er underlagt kontrol.

Vi skal gagre opmaerksom pa, at bemeerkningerne alene har til formal at papege de fra et revi-
sionsmaessigt synspunkt foreliggende kontrolsvagheder. Vi skal understrege, at vi under vo-
res revision ikke har konstateret konkrete forhold, der giver anledning til mistanke om tilsig-
tede eller utilsigtede uregelmeessigheder eller besvigelser som fglge af ovenstaende forhold.

Der henvises til afsnit 3 og 4 for uddybning af ovenstéende og andre relevante forhold.
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3 Observationer, risikovurderinger og anbefalinger
For naermere beskrivelse af kategoriernes prioritet henvises til Bilag 1 - Formidling af vee-
sentlighed og risiko mv.
3.1 Nye bemeerkninger og observationer 2023
Der folgende nye kritiske eller vaesentlige observationer i forbindelse med den udferte revi-
sion i 2023.
3.1.1 Observationer, der er rettet mod @KF
Forvaltning OKF RoeV|S|onsom- Brugeradministration Kvantum 5. §
rade Sa 9
— : @
Reference 311 Revisionsemne g;LSI?S?radmlmstratlon Kvantum (SAP | % 2

Observation

Vi har foretaget analyse af SAP Basis adgange. Baseret pa SAP Basis analy-
serne er der konstateret en reekke KMD-brugere i Kvantum, som har kritiske
rettigheder til produktionsmiljget, hvilket giver mulighed for omgaelse af kon-
trolmiljget uden om PIM-lgsningen.

Forholdene medferer risiko for uautoriseret adgang og aendringer til systemer
og data i Kvantum, det vil sige bade tilsigtede og utilsigtede fejl. KS har oplyst,
at man er opmaerksom pa forholdet, og at rollerettelser vil ske Igbende og for-
ventes afsluttet Q1 2024.

De konkrete forhold relaterer sig til:

30 KMD-brugere har adgang til at vedligeholde tabeller i produktionsmil-
joet, hvoraf en enkelt KMD-bruger har eksekveret transaktionskoden, der
giver adgangen inden for en 3- maneders periode. Det er oplyst, at det er
aftalt med KMD, at der skal ske rettelser pa deres roller, samt at det under-
s@ges, om der er nogle af brugerne, der kan nedlaegges og udelukkende
tilga Kvantum via Firefighter- eller PIM Igsningen. Rollerettelser vil ske |-
bende og forventes afsluttet Q1 2024.

30 KMD-brugere har adgang til at vedligeholde RFC forbindelser i produkti-
onsmiljget, hvoraf tre KMD-brugere har eksekveret transaktionskoden, der
giver adgangen inden for en 3- maneders periode. Det er oplyst, at det er
aftalt med KMD, at der skal ske rettelser pa deres roller, samt at det under-
s@ges, om der er nogle af brugerne, der kan nedlaegges og udelukkende
tilga Kvantum via Firefighter- eller PIM Igsningen. Rollerettelser vil ske |-
bende og forventes afsluttet Q1 2024.

En enkelt KMD-bruger har adgang til at ga i debug change mode, hvilket gi-
ver mulighed for at omga autorisationskonceptet. Det er oplyst, at KMD-
brugeren ikke har adgangen leengere, da den efterfglgende er fjernet.

Revisionsbe-
maerkning

Vi henstiller, at forvaltningen fortszetter arbejdet med gennemgangen af KMD-
brugerne med henblik pa, at disse adgange reduceres til et arbejdsbetinget be-
hov, herunder at der arbejdes pa, at de neevnte opgaver i hgjere grad sgges
udfert gennem Firefighter- eller PIM-lgsningen, hvor der er et velfungerende
tilsyn med kritiske rettigheder.

2023
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Forvaltning OKF RoeV|S|onsom- Brugeradmmlstratlon Opus (Lon & o=
rade Debitor) =& §
. Brugeradministration (privilegerede 28 o
Reference 3.1.2 Revisionsemne brugere) c g2

Vi har konstateret, at 18 eksterne brugere fra KMD er tildelt en kritisk autori-
sation (S_DEVELOP med OBJTYPE DEBUG og aktivitet 02) i produktionsmil-
joet. Dette betyder, at brugerne er i stand til at omga autorisationskonceptet i

Observation Opus, og dermed omga kontrolmiljget. 2023
Denne adgang kan medfere eget risiko for omgéaelse af kontrolmiljeet og efter-
felgende besvigelser.
o Vi henstiller, at det sikres, at denne kritiske adgang som udgangspunkt be-
Revisionsbe- graenses i produktionsmiljget, og i hgjere grad seges udfert gennem Firefigh-
maerkning ter- eller PIM-lgsningen.
Forvaltning IKF RoeV|S|onsom- Autorisation =N §
rade <> 8
. Administration af autorisationer til 22 o
Reference 3.1.3 Revisionsemne c o=
Kvantum 0

Observation

Den tilbagevendende analyse af funktionsadskillelseskonflikter (SoD konflikter)
i Kvantum har i 2023 afdaekket en generisk konto (ikke-personhenfarbar) med
fuld adgang til SAP Kvantum-applikationen. Den omtalte generiske bruger er
SRV_SERVNOW, som er en ServiceNow bruger.

Brugeren har dog ikke veeret logget pa applikationen.

Det er oplyst, at brugeren er oprettet tilbage i 2017 inden overgang til drift, og
der er hverken angivet ejer eller naermere formal. Desuden oplyses det, at der
er planlagt analyse i Q1 2024 af, hvad denne bruger udfgrer for at kunne
skraeddersy rollen til den.

2023

Revisionsbe-
maerkning

Vi henstiller, at der ikke anvendes generiske servicekonti med fuld adgang til
SAP Kvantum-applikationen.
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Forvaltning OKF RoeV|S|onsom- Autorisation
rade
Reference 31.4 R Administration af autorisationer til
Kvantum
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Den tilbagevendende analyse af funktionsadskillelseskonflikter (SoD konflikter)

i Kvantum har i 2023 afdaekket, at to SAP-support brugere med fuld adgang til ®
SAP Kvantum-applikationen ikke var lukket ned efter brug. Brugerne havde
3 dog ikke veeret logget pa applikationen siden 2022. Det er oplyst, at KMD skal
Observation melde tilbage til KS, nar de lukker sagen hos SAP, hvilket ikke var sket i disse 2023
tilfeelde. Der er efterfglgende modtaget dokumentation for, at brugerne er ble-
vet lukket ned pr. 9. oktober 2023 i SAP Kvantum-applikationen.
Revisionsbe- Vi henstiller, at proceduren for at lukke brugerne rettidigt bliver fulgt for SAP-
. support brugere med fuld adgang til SAP-Kvantum.
maerkning
Forvaltning OKF RRUREEe Indkab 35.G §
rade Sz 8
. . _ (‘D
Reference 3.1.5 Revisionsemne Regler for indkeb af varer og tjene S % =~
steydelser !

Observation

Ved bilagskontrollen i 2022 konstaterede vi forskellige typer af udgifter, som
vi vurderede at veere atypiske i forhold til at veere kommunalt formal/ anlig-
gende. | forlaengelse heraf blev der foretaget en stgrre gennemgang af bilag i
Kultur- og Fritidsforvaltningen.

Kommunens overordnede regler fremgar af Personalebasen. Der er usikkerhed
omkring, hvorvidt de regler og retningslinjer, der fremgar af Personalebasen,
er opdateret og geeldende, ligesom kendskabet til personalebasen vurderes at
veere meget begraenset.

Enkelte forvaltninger har eller er i gang med at udarbejde forvaltningsspeci-
fikke regler.

2023

Revisionsbe-
maerkning

Vi henstiller, at @KF sikrer, at:

De nuveerende regler og retningslinjer i Personalebasen er opdaterede,
herunder at der tages stilling til, hvilke fzelles regler og retningslinjer, der
er ngdvendige i KK

kendskabet til de feelles KK-regler udbredes i organisationen, og at forvalt-
ningerne sikrer det ngdvendige ledelsesfokus i forhold til at medvirke til, at
kommunale midler anvendes til relevante kommunale formal.
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3.2 Videreferte bemaerkninger og observationer 2023

3.2.1 Observationer, der er rettet mod OKF

Ty
z
2

Forvaltning OKF RoeV|S|onsom- Autorisation
rade
Reference 321 Revisionsemne Administration af autorisationer til
Kvantum

nesaAlu
-spaybi|
-jussae )\

Observation

Den tilbagevendende analyse af funktionsadskillelseskonflikter (SoD konflikter)
i Kvantum har i 2022 afdaekket, at der inden for omradet " Financial Closing
and Reporting” er SoD konflikter med kritikalitet ”High”.

Derudover har vi ved revisionen identificeret en risiko i forbindelse med, at de
personer, der administrerer robotterne (robotejer) ogsa selv kan have ret-
tigheder, der giver konflikter (risici) i forhold til funktionsadskillelse. Det skal
sikres, at robot og robotejer i forening ikke opnar utilsigtede brede rettigheder
—bl.a. tilsidesaettelse af funktionsadskillelse, hvilket medfegrer en svaghed i
kontrolmiljget.

Opfelgning 2023

Der er ved revisionen foretaget en analyse af SoD konflikter i Kvantum, samt
fulgt op pa sidste ars anmaerkninger.

Der er ved revisionen ikke fundet nogle nye vaesentlige forhold. Opfglgningen
pa sidste ars forhold omkring ” Financial Closing and Reporting” vedrearer to
SoD konflikter, hvoraf den ene SoD konflik omkring vedligeholdelse af omkost-
ningscenter & bogfaering er Igst, da ingen almindelige brugere har adgang til at
omga denne konflikt lsengere, jf. EYs analyse. Derudover er der for den sidste
SoD konflikt omkring vedligeholdelse af kontoplan & bogfering reduceret i an-
tallet af adgange fra 25 brugere til 8 brugere, jf. EYs analyse.

Robotbrugerne er ligeledes gennemgaet for SoD konflikter, og her er det kon-
stateret, at én enkelt robotbruger (RPA-DF2A) har adgang til at omga to kon-
flikter, jf. EYs analyse:

Sales Order Processing & Maintain Billing Documents

Maintain Billing Documents & Post Journal Entry.

2022
2023

Revisionsbe-
maerkning

Det henstilles i lighed med tidligere ar, at:

tiltagene i forbindelse med konflikterne relateret til " Financial Closing and
Reporting” samt den identificerede robotbruger, implementeres fuldt ud.
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3.2.2 Observationer, der er rettet mod Forvaltningerne
Forvaltning Forvaltningerne RoeV|S|onsom- Bilagskontrol >a §
rade Sa 9
D
Reference 3.2.2 Revisionsemne | Bilagskontrol S % =
Vi har i lighed med sidste ar foretaget en gennemgang af et veesentligt starre
antal bilag for at vurdere, hvorvidt der er fyldestgerende og tilstreekkelig doku-
mentation for de regnskabsmaessige registreringer. ®
Den udfgrte stikpregve har omfattet alle forvaltningerne. 2017
Stikpreven har udgjort 384 bilag suppleret med en saerlig bilagskontrol rettet 2018
mod KFF, fordelt pa fglgende typer af betalinger: gg;g
Udleeg 2021
Dankort/kundekort 2022
2023
E-faktura
Rammeordre
Indkgbsordre.

Observation

En forudseetning for at god regnskabsskik er efterlevet, og at kontrolmiljeet
vedrerende betalinger er effektivt, er, at rekvirenten vedlaegger tilstraekkelig
dokumentation, sa 2.-godkender har adgang til et fyldestgerende regnskabs-
materiale.

Manglende dokumentation @ger ogsa risikoen for, at besvigelser kan holdes
skjult, safremt det ikke er muligt at pase, hvilke ydelser m.v. fakturaen reelt
deekker.

Opfelgning 2023

Den udfgrte kontrol viser, at der fortsat er flere fejl og mangler i bilagshandte-
ringen, som vaesentligst kan henfgres til indkgb ved brug af dankort og refu-
sion af udleeg.

@KF, TMF og SUF har vaesentligst udfordringer med manglende oplysning om-
kring formal og deltagere.

KFF, SOF og BUF har udover udfordringer med manglende oplysning omkring
formal og deltagere ligeledes mangler i forhold til tilstraekkelig dokumentation
for de foretagne indkab.

Resultaterne af forvaltningernes egenkontrol er i al veesentlighed i overens-
stemmelse med revisionens observationer.

Revisionsbe-
maerkning

Gennemgangen har vist, at BIF i al vaesentlighed efterlever kravene vedrg-
rende fyldestgerende og tilstraekkelig dokumentation for de regnskabsmaes-
sige registreringer.

Vi henstiller, at der i de andre forvaltninger fortsat er ledelsesmaessigt fokus
pa effekten af de igangsatte handleplaner fra 2022, der skal medvirke til at
sikre fyldestgerende og tilstraekkelig dokumentation for de regnskabsmaessige
registreringer.
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Reference 3.2.3 Revisionsemne | Kreditor S % =
Betaling til tiden — Leveranderfakturaer
Indenrigs- og @konomiministeren har i brev af den 4. februar 2019, til alle lan- &
dets kommuner, understreget vigtigheden af, at det offentlige etablerer en
god forretningsgang for betaling af regninger —"Kommuner og regioner bgr
derfor have stor fokus pa at sikre en effektiv handtering af regninger og la- 2020
bende holde gje med, at regninger faktisk betales rettidigt”. ggg;
2023

Observation

Opfelgning 2023

Afrapportering pa forfaldne fakturaer efter lukning af perioderne viser, at der i
lighed med tidligere ar sker stigninger af i antallet af forfaldne fakturaer i for-
bindelse med sommerferieperioden.

Udgangen af periode 6 viser, at der er forfaldne fakturaer for 10,2 mio. kr.,
dette belab er vokset til 77,9 mio. kr. med udgangen af periode 7. Efterfgal-
gende falder niveauet igen til omkring 10 mio. kr.

Betalingsbetingelserne i Kabenhavns Kommune er Igbende maned + 30 dage.

Revisionsbe-
maerkning

| forbindelse med sommerferieperioden ses stadig en vaesentlig stigning i for-
hold til ikke at betale regningerne til tiden. Det anbefales, at forvaltningerne

har det ngdvendige fokus pa at sikre, at handteringen af fakturaer i Kvantum
sker lgbende, og at der er et gget fokus pa rettidig betaling til kommunens le-
verandgarer i sommerferieperioden.
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12023 er der lukket fire vaesentlige observationer fra2022:

Revisionens genudfgrelse af den af KS udferte kontrol af medarbejderudleeg viste, at vi er
uenige om registreringen af fejl i de kontrollerede bilag. Det er efterfglgende pa BRCK
blevet praeciseret dels, hvilken information forvaltningerne kan forvente at modtage, og
dels praeciseret hvad indholdet skal veere.

De nye roller og autorisationer, samt hvordan de bliver tildelt, er blevet implementeret
med udgangen af 2023.

Beskeeftigelses- og integrationsforvaltningen (BIF) efterlever i al vaesentlighed kravene
vedrerende fyldestgerende og tilstraekkelig dokumentation for de regnskabsmaessige re-
gistreringer.

I 2019 anbefalede vi, at KS undersggte mulighederne for at anvende teknologi, der ved
algoritmer kan identificere anormaliteter i indkabs- og godkendelsesmeanstre. Dette kunne
medvirke til en mere effektiv og intelligent tilgang til et praeventivt kontrolmiljg, der tes-
ter hele populationen frem for manuel stikprgvekontrol. Det er ledelsens beslutning, hvor-
dan kontrollerne udferes.
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4 Udfert arbejde
Revisionen har omfattet en gennemgang af fglgende nggleomrader:
Omrade Konklusion / anbefalinger
4.1 Vaesentlige driftsprocesser pa kreditoromradet i Kvantum
4.1.1 IDoc
4 .1.2 Stamdataspaer
4.1.3 Bank - Revisionen har vist, at kontrol-
4.1.4 Bankmellemregning .
lerne er implementeret og funge-
4.1.5 Kortluk rer efter hensigten.
4.1.6 Fejlkonti
4.1.7 Nemkonto
4.1.8 Kreditor
4.1.9 Indkgbsmodul
Revisionen har vist, at kontrol-
4.2 Hierarki og prokuragraenser ved godkendelse af bilag lerne er implementeret og funge-
rer efter hensigten.
Revisionen har vist, at kontrol-
4.3 Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum | lerne er implementeret og funge-
rer efter hensigten.
Der henvises til afsnit 3.2
4.4 Administration af autorisationer til Kvantum Viderefgrte bemaerkninger og ob-
servationer 2023.
Revisionen har vist, at kontrol-
4.5 Kontrol af medarbejdere med szerlige rettigheder i Kvantum lerne er implementeret og funge-
rer efter hensigten.
Revisionen har vist, at kontrol-
4.6 Den af KS udferte stikprgvekontrol lerne er implementeret og funge-
rer efter hensigten.
4.7 Bilagskontrol
4.7.1 Udleeg Der henvises til afsnit 3.2
4.7.2 Dankort/kundekort ) .
Viderefgrte bemaerkninger og ob-
4.7.3 E-faktura servationer 2023.
4.7.4 Rammeordre
4.7.5 Indkgbsordre
4.1 Vaesentlige driftsprocesser pa kreditoromradet i Kvantum
| fakturamodtagelsesprocessen er det en iboende risiko, at fejlagtige fakturaer modtages og
godkendes til betaling, samt at der med svig for gje sker tilpasning til en fakturas betalingsop-
lysninger. Med det formal at opna overbevisning for, at disse risici er afdaekket, har vi identifi-
ceret relevante kontroller og gennemfgrt handlinger, der afdaekker, at kontrollerne er hen-
sigtsmeessigt designet, er implementeret og har vaeret effektive for hele perioden.
Vi har gennemgéet systemkontrollen, der automatisk sender fakturaer over 10.000 kr. til 2.
godkendelse, uden bemaerkninger. Desuden er nedenstaende kontroller gennemgaet:
4.1.1 IDoc

IDoc-rettigheden giver muligheden for at fejlrette bilag, der er blevet stoppet i IDoc. Det er
muligt at aendre i alle oplysninger for bilaget, herunder ogsa betalingsoplysninger. Det er pa-
set, at denne kritiske rettighed - i overensstemmelse med de interne processer - alene er
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Alle aendringer foretaget til kritiske felter logges og udtages til efterfelgende manuel kontrol.
Det er ved vores gennemgang af loggen og den udfagrte kontrol konstateret, at der i den revi-
derede periode ikke er foretaget sendringer til kritiske felter via IDoc.

Stamdataspaer

Ved aendring til kritiske felter efter indlaesningen i Kvantum péaferes leveranderen en speerre,
hvilket medferer, at alle betalinger bliver stoppet. Frigivelse af leverandgren sker ved manuel
kontrol af de nye oplysninger.

Vores test af kontrollen med manuel validering af nye oplysninger har ikke givet anledning til
bemeerkninger.

Bank

Processen er tilrettelagt, sa alle transaktioner i banken automatisk udkonteres pa mellemreg-
ningskonti. Dermed sikres det, at der ikke opstar afstemningsdifferencer pa bankkonti. De
modtagne afstemninger pr. 31. august 2023 viser, at der ikke fremstar afstemningsdifferen-
cer. Det vurderes derfor, at processen med automatisk udkontering til mellemregningskonti
er effektiv. Efter oplysninger fra kommunens banker, Danske Bank og Nordea, har kommunen
pr. 31. august 1.423 bankkonti i alt, der udviser en nettosum pa kredit 30 mio. kr.

Bankmellemregning

Vi har gennemgaet forretningsgangene vedrgrende handtering af bankmellemregningskonti
og testet, at afstemning af bankmellemregning er foretaget pr. 31. august 2023.

Kommunen har 88 bankmellemregningskonti med saldi i statusbalancen pr. 31. august 2023
med en nettosum pa 13,5 mio. kr. i alt.

Vi har modtaget en bankafstemning samt bankmellemregningsafstemning. Dokumentation for
de enkelte afstemninger er hentet i Kvantum.

Der er udvalgt 7 konti til gennemgang. Gennemgangen har ikke givet anledning til bemaerk-
ninger.
Kortluk

Vi har i forbindelse med revisionen set pa kontrollen af fratradte medarbejdere. Opfalgning pa
fratradte medarbejdere, udfares lgbende i KS.

Den nye proces for kontrollen af fratradte medarbejdere med dankort og EUROcard er blevet
implementeret.

Vi har ved revisionen konstateret, at kontrol af betalingskort for fratradte medarbejdere er
blevet udfert og har ikke givet anledning til yderligere.

Fejlkonti

| henhold til de autoriserede konteringsregler skal saldoen senest ved regnskabsaflasggelsen
ga i nul. Der skal dog dagligt foretages en overvagning og lebende berigtigelse af kommunens
fejlkonti for at sikre, at maengden af posteringer ikke bliver uoverskuelig. Derudover skal der
Igbende foretages sagsbehandling af de enkelte forhold, saledes at der sker berigtigelse af ar-
sagerne, og fejlene ikke opstar fremadrettet.

Vi har modtaget og gennemgaet afstemninger af fejlkonti, herunder fejlkonto for Opus Debi-
tor, for maj, juli samt august. Gennemgangen har ikke givet anledning til bemaerkninger.
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Vi har testet den udarbejdede kontrol med, at alle sendringer til NemKonto-registeret (indbe-
retning af alternativ modtager) sker pa et validt grundlag. Ved at rekvirere loggen fra Nem-
Konto-systemet over eendringer har vi paset, at der er udfgrt kontrol med alle aendringer til
betalingsmodtager.

Kreditor

Forvaltningerne skal Igbende sikre sig, at fakturaer og indkgbsordrer handteres i henhold til
kommunens regler.

For at forvaltningerne kan efterleve sit ansvar i processen, er det afggrende, at KS fglger op
pa og sikrer, at der ikke haenger fakturaer og ordrer i systemmodulerne til handteringen af
disse.

Indkgbsmodul

Vi har testet, at "indkgbsvogne mgl. godkendelse” —+apporten er gennemgaet, og ordrer mere
end 3 maneder gamle er slettet, samt at "indkgb mgl. varemodtagelse”-rapporten er gennem-
gaet, og leveringsdatoer mere end 5 dage er behandlet.

Hierarki og prokuragraenser ved godkendelse af bilag

Ved 2.-godkendelse af bilag over 10.000 kr. sker godkendelse i overensstemmelse med de i
Kvantum indarbejdede prokuragraenser. En vaesentlig risiko ved tildelingen af prokuragraenser
er, at medarbejderens mulighed for at disponere pa vegne af kommunen ikke harmonerer
med den organisatorisk understgttede delegation af ansvar. Belgbsmaessige begraensninger
skal bidrage til en lavere risiko for fejldisponeringer —manglende regler for tildeling af proku-
ragraenser medfarer en risiko for, at medarbejdere uden de ngdvendige ledelsesmeaessige be-
fojelser kan godkende og forpligte kommunen for betydelige belab.

Prokuraudtreek for oktober 2023 viser, at alle forvaltninger fortsat er i trdd med den hierarki-
ske organisering, og prokuragreenserne fglger det ledelsesmaessige ansvar.

Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum

Ved manuel oprettelse af fakturaer/udbetalinger er der en @get risiko for, at tilsigtede og util-
sigtede fejl, mangler, uregelmaessigheder eller besvigelser kan opsta og forblive uopdagede.

Vi har ved vores revision gennemgaet processerne for oprettelse af manuelle fakturaer/udbe-
talinger direkte i gkonomisystemet med henblik pa at opna en rimelig grad af overbevisning
for, at disse risici er adresseret.

Det er i den forbindelse paset, at der er etableret en elektronisk forebyggende kontrol, som
sikrer, at manuelt oprettede bilag, gar i almindeligt godkendelsesflow med 2.-godkender. Sa-
fremt der paferes betalingsoplysninger, eller der zendres i betalingsmetode, sker det i det
samme kontrolspor, som vi har testet i afsnit 4.1.

De udferte handlinger har ikke givet anledning til bemeerkninger.

Administration af autorisationer til Kvantum

Det er ledelsens ansvar, at tilretteleegge niveauet for hensigtsmeessige og betryggende in-
terne kontroller, og i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v.,
er de interne kontroller omkring bogferingen og betalingsformidling i al veesentlighed baseret
pa, at:
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kritiske roller i gkonomisystemet begraenses mest muligt, og at det sa vidt muligt undgas,
at der ved tildeling af jobfunktions- og funktionsroller fremkommer konflikter med hensyn
til funktionsadskillelse,
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kommunen har implementeret supplerende kontroller rettet mod medarbejdere med udvi-
dede rettigheder, kritiske roller, funktionsroller, der konflikter med hensyn til funktions-
adskillelse, sendringer af betalingsoplysninger i stamdata m.v.

Vi har i forbindelse med revisionen foretaget en gennemgang af brugeradgange til udvalgte
kritiske forretningsmaessige funktionsadskillelseskonflikter (SoD) i SAP Kvantum-applikatio-
nen indenfor record to report, purchase to pay, order to cash. Derudover er der foretaget
gennemgang af adgange til udvalgt kritisk SAP Basis funktionalitet. Gennemgangen er foreta-
get med udgangspunkt i analyser udarbejdet med EYs autorisationsveerkt gj.

Det er oplyst, at KSi 2022 har foretaget en stgrre gennemgang af autorisationskonceptet i
SAP Kvantum-applikationen, hvilket ogsa afspejles i de foretagne analyser.

Resultatet af EYs adgangsanalyser til hhv. SAP SoD og SAP Basis, herunder mere detaljerede
tekniske oplysninger, er fremsendt saerskilt til KStil videre bearbejdning. Derudover er der af-
holdt et afrapporteringsmeade, hvor analyserne blev fremlagt.

Vores bemeerkninger til gennemgangen fremgar af afsnit 3 samt vores rapportering vedre-
rende generelle it-kontroller.

Kontrol af medarbejdere med saerlige rettigheder i Kvantum

Vi har i lighed med sidste ar konstateret, at der fortsat er mulighed for at foretage enegod-
kendelser. Dette skyldes, at visse kombinationer af enkeltroller i praksis giver samme ret-
tigheder, som den tidligere saerlige rettighed (Kreditor kritisk).

Kombinationen af nedenstaende roller giver samme mulighed som den tidligere Kreditor kri-
tisk:

F_FICB_FKR —aktivitet 10 (bogfgre i Finans)
M_RECH_WRK —aktivitet 77 (forudregistrere i MIR4)
M_RECH _WRK —aktivitet 01 (bogfere i MIR4).

Der er etableret arbejdsgange, som foreskriver, at der ikke ma foretages bogferinger med
enegodkendelse, med undtagelse af ved den overvagede proces omkring lukning af faktura-
puljen.

Hvis der fejlagtigt bliver bogfgrt med enegodkendelse, er der designet og implementeret en
kontrol af alle bilag.

Revisionen har vist, at kontrollen er implementeret og har veeret effektiv for aret.

Ledelsen er opmeerksom p4, at enegodkendelse er en afvigelse til hovedreglen med funktions-
adskillelse (2 godkendere), som saledes ikke er implementeret fuldt ud i forbindelse med tilde-
ling af rettigheder.

Det er ledelsens vurdering, at de etablerede kontroller er tilstraekkelige, og at en aendring af
Kvantum ikke vil sta mal med den gkonomiske udgift forbundet med andringen.

Den af KS udferte stikpravekontrol

Det betragtes som god governance, at ledelsen lgbende sikrer sig, at der er et effektivt in-
ternt kontrolmiljg, som sikrer overholdelse af geeldende regler og forskrifter, og som adresse-
rer veesentlige risici.
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| Kgbenhavns Kommune er der etableret en intern kontrol (bilagskontrol), som udferes af KS.
Formalet med kontrollen er at pase, hvorvidt kommunens regnskabsfering er i overensstem-
melse med formkravene i gaeldende regler fra ministeriet og at opna overbevisning for regi-
streringernes rigtighed som grundlag for regnskabet.
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Det er konstateret, at KS har udfert og udsendt ledelsesinformation for hele 2023. Pa tids-
punktet for rapporteringen har vi modtaget til og med oktober maned.

Vi har foretaget en re-performance af KS' udfarte kontrol med Udlzeg og Dankort. Hvilket ikke
har givet anledning til bemeaerkninger.

Bilagskontrol

Vi har gennemgaet 384 antal posteringer for at vurdere, hvorvidt der har vaeret vedhaeftet
tilstraekkelig dokumentation til bilagene ved indkgb i kommunen, hvor der foretages en ma-
nuel godkendelse inden betaling.

Vi har udvalgt et antal bilag for hver forvaltning i kommunen vedrgrende fglgende typer af be-
talinger:

Udlaeg
Dankort/kundekort
E-faktura
Rammeordre
Indkgbsordre.

Dokumentationen kontrolleres ved opslag af bilagene i Kvantum vedrgrende indkeb pa de for-
skellige forvaltninger i perioden 1. januar —31. maj 2023.

Vores observationer ved gennemgangen er drgftet med forvaltningerne.

Udleeg

Vores gennemgang af 168 antal posteringer i Kvantum i forhold til udleeg har vist, ati 153 ud
af 168 posteringer er der vedhaftet den fornedne dokumentation i form af kvitteringer eller
lignende, ogi 115 ud af 152 tilfelde, hvor det er pakreaevet, er der pafgrt formal og deltagere.

Der er 14 tilfeelde, hvor dokumentationen ikke er tilstraekkelig, og 37 tilfaelde, hvor der ikke er
pafert formal og deltagere, hvor det er pakraevet.
Dankort/kundekort

Vores gennemgang af 138 antal posteringer i Kvantum i forhold til Dankort/kundekort har
vist, at i 125 ud af 138 posteringer er der vedhaeftet den forngdne dokumentation i form af
kvitteringer eller lignende, og i 40 ud af 51 tilfaelde, hvor det er pakraevet, er der pafart for-
mal og deltagere.

Der er 10 tilfeelde, hvor dokumentationen ikke er tilstraekkelig, og 11 tilfaelde, hvor der ikke er
pafert formal og deltagere, hvor det er pakraevet.
E-faktura

Vores gennemgang af 26 antal posteringer i Kvantum i forhold til e-faktura har vist, at i 26 ud
af 26 posteringer er der vedhaeftet den forngdne dokumentation i form af kvitteringer eller
lignende.
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Vores gennemgang af 25 antal posteringer i Kvantum i forhold til rammeordre har vist, at i 25
ud af 25 posteringer er der vedhaeftet den forngdne dokumentation i form af kvitteringer eller
lignende.

Indkgbsordre

Vores gennemgang af 27 antal posteringer i Kvantum i forhold til finansposter har vist, at i 27
ud af 27 posteringer er der vedhaeftet den forngdne dokumentation i form af kvitteringer eller
lignende
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De konstaterede forhold har veeret dreftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere spegrgsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa te-
lefon 25 29 45 54 eller Intern Revision, Jesper Andersen pa telefon 20 42 90 88.

Kagbenhavn, den 14. december 2023

EY Kgbenhavns Kommune

-

| oM. I,Vaffs'iﬂg“’__ ey JesperAfidersen

"'. N . ..
statsautoriseret revisor revisionschef

statsautoriseret revisor
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Vi har i naervaerende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-
vationer, og i tilknytning til den givne observation er pafert en prioritet ud fra fglgende vurde-
ringsgrundlag:

Prioritet 1 —markeres med .

Prioritet 1 markeringer anvendes for forhold, der anses for kritiske. | forbindelse med
beretninger kan det observerede forhold efter naermere vurdering eventuelt give an-
ledning til en revisionsbemaerkning.

Et forhold anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en betydelig effekt og/eller har en betydelig
udbredelse.

Prioritet 1 markeringer rapporteres til ledelsen med pakrav om, at disse forelaegges for
det stdende udvalg eller @konomiudvalget.

Prioritet 2 —markeres med

Prioritet 2 markeringer anvendes for forhold, der anses for vaesentlige. Observatio-
nerne ma ikke have en karakter, der kan medfere revisionsbemaerkninger i arsberetnin-
gen.

Et forhold anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at
forholdet indtreeffer og/eller har en vis effekt og/ eller har en vis udbredelse.

Prioritet 2 markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 —markeres med .

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre
vaesentlige, og som derfor kun rapporteres til ledelsen som opmaerksomhedspunkter.

En risiko anses for mindre veesentlig, safremt der er en lille grad af sandsynlighed for,
at forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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Udleg

Revisionskriterier

Hvad viste revisionen?

OKF

BUF

SUF

SOF

BIF

Er der tilstreekkelig dokumentation
for de foretagne indkeb?

Posteringer er der
vedhzftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

[ 2 aftilfeeldene er den
vedheaftede ikke
tilstraekkelig

Posteringer er der
vedhaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

I 1 aftilfeeldene er den
vedheaftede ikke helt
tilstreekkelig

Posteringer er der
vedhaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

[9 aftilfeldene er den
vedheaftede ikke
tilstreekkelig

Posteringer er der
vedhzftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

I 1 aftilfeldene er den
vedheaftede ikke
tilstraekkelig

Posteringer er der
vedhzftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

12 aftilfeeldene er den
vedheaftede ikke
tilstreekkelig

Posteringer er der
vedhzftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

ety

Er der pafort formal og deltagere

hvor dette er relevant?

Tilfeelde hvor det er
pakraevet er der pafort
formal og deltagere.

Tilfelde hvor det er
pakraevet er der pafort
formal og deltagere.

Tilfelde hvor det er
pakravet er der pafort
formal og deltagere.

Tilfelde hvor det er
pakraevet er der pafort
formal og deltagere.

Tilfelde hvor det er
pakraevet er der pafort
formal og deltagere.

Tilfelde hvor det er
pakraevet er der pafort
formal og deltagere.

Tilfeelde hvor det er
pakraevet er der pafort

formal og deltagere.
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DANKORT

Revisionskriterier

Hvad viste revisionen?

OKF

BUF

SUF

SOF

BIF

Er der tilstraekkelig dokumentation for

de foretagne indkeb?

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

I 1 aftilfeeldene er den
vedheaftede ikke helt
tilstraekkelig

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

[ 5 aftilfeldene er den
vedheftede ikke
tilstraekkelig

[ 2 af'tilfeldene er den
vedhaftede ikke helt
tilstraekkelig

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

1 4 af'tilfeeldene er den
vedhaftede ikke
tilstreekkelig

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

I 1 aftilfeeldene er den
vedhaftede ikke
tilstreekkelig

A

Er der péafort formal og deltagere hvor

dette er relevant?

Tilfelde hvor det er
pakraevet er der pafort
formédl og deltagere.

Tilfelde hvor det er
pakraevet er der pafort
formél og deltagere.

Tilfelde hvor det er
pakraevet er der pafort
formél og deltagere.

Tilfelde hvor det er
pakraevet er der pafort
formél og deltagere.

Tilfelde hvor det er
pakraevet er der pafort
formdl og deltagere.

Tilfelde hvor det er
pakraevet er der pafort
formél og deltagere.

Tilfeelde hvor det er
pakraevet er der pafort
formél og deltagere.
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Rammeordre

Revisionskriterier

Hvad viste revisionen?

OKF

BUF

SUF

SOF

BIF

Er der tilstreekkelig dokumentation
for de foretagne indkeb?

Posteringer er der
vedhaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

Posteringer er der
vedhzaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

Posteringer er der
vedhzaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fonedne
dokumentation i form af
kvitteringer eller lignende.




Bilag 1.4

E-Faktura

Revisionskriterier

Hvad viste revisionen?

OKF

BUF

SUF

SOF

BIF

Er der tilstreekkelig dokumentation
for de foretagne indkeb?

Posteringer er der
vedheftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedheftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedheftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedheftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.
r

Posteringer er der
vedheftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedheftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.
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Indkebs ordre

Revisionskriterier

Hvad viste revisionen?

OKF

TMF

BUF

SUF

SOF

BIF

Er der tilstraekkelig dokumentation
for de foretagne indkeb?

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.
r

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.
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Formal, omfang m.v.

Som led i den lgbende revision af Kebenhavns Kommunes regnskab for 2023 har vi foretaget
revision af generelle it-kontroller, som understatter kommunes regnskabsaflaeggelse.

Revisionens formal

Revisionen af de generelle it-kontroller er en del af den lovpligtige revision og indgar i grund-
laget for vores pategning af Kebenhavns Kommunes arsregnskab. De generelle it-kontroller
skal forstas som kontroller, som ledelsen har etableret for at understgtte og sikre funktionen
af forretningssystemer, it-baserede kontroller, og underliggende it-infrastruktur, som har be-
tydning for Kgbenhavns Kommunes regnskabsafleeggelse. Som en del af revisionen udvaelges
desuden enkelte it-omréader til den lovpligtige forvaltningsrevision.

Hovedformalet med gennemgangen af de generelle it-kontroller omkring Kvantum, KMD Opus
Debitor, KMD Opus Lan, KY og KSD, er dels at understgtte valget af revisionsstrategi samt pa-
tegningen af arsregnskabet og dels at understgtte den lovpligtige forvaltningsrevision. Gen-
nemgangen er derfor ikke foretaget med henblik pa at identificere og evaluere effektiviteten
af alle generelle it-kontroller eller potentielle forbedringer i etablerede processer og kontrol-
ler, men alene de kontroller som har betydning for regnskabsaflaeggelsen.

Det bedste vaern mod uregelmeaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af for-
retningsgange og interne kontroller, men ikke undersggelser specielt med henblik pa opda-
gelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelsegge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller som et led i revisionen af arsregnskabet.

Revisionens omfang og afgraensning

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlige fejl.

Det er ledelsens ansvar at tilrettelsegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med god it-skik og kommunens kasse- og regnskabsregulativ
m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogfering. Dette indebeerer, at det overordnede kontrolmilje og
de organisatoriske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlige fejl i regnskabsaflaeggelsen.

Vi skal gare opmaerksom p4, at revisionen ferst anses for afsluttet, nar vi har underskrevet
erklaeringen pa arsregnskabet.

Lovpligtig revision

Revisionen er tilrettelagt saledes, at ikke alle omrader gennemgas hvert ar; dog saledes, at
alle for regnskabets vaesentlige omrader bliver gennemgaet érligt, samt vaesentlige kontrol-
svagheder altid bliver fulgt op ved efterfglgende ars revision. Revisionen har omfattet en vur-
dering af de generelle it-kontroller inden for fglgende omrader for Kvantum, KMD Opus Debi-
tor, KMD Opus Lgn, KY og KSD:
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Logiske adgangskontroller:

Processer for brugeradministration, herunder oprettelse, nedleeggelse og periodisk gen-
nemgang af brugeradgange

Sikkerhedsindstillinger
Krav til adgangskoder
Privilegerede adgange, herunder funktionsadskillelse i adgangskontrollerne
Adgange til kritisk it-funktionalitet
AEndringshandtering:

Processer for vedligeholdelse af KMD Opus Debitor, KMD Opus Lgn, KY og KSD, herunder
at eendringer inden implementering i de produktive miljger er;

- Autoriseret

- Testet

- Godkendt

- Samt at der er funktionsadskillelse processen

Operations:
Patch management

Backup og retablering af data.

Revisionen af de generelle it-kontroller har ikke omfattet en vurdering af kontrol- og sikker-
hedsniveauet i de enkelte brugersystemer, herunder automatiske kontroller i de administra-
tive processer og logiske adgangsrettigheder til udferelse af forretningsaktiviteter i brugersy-
stemerne.

Kgbenhavns Kommune har aftale med KMD omkring drift af Kvantum, KMD Opus Debitor &
KMD Opus Lgn, samt tilhgrende platforme. Yderligere har kommunen en aftale med Kombit
omkring drift af applikationerne KY og KSD.

Der modtages arligt en revisionserklzering for de generelle it-kontroller omfattende KMD's ge-
nerelle driftsydelser, samt en arlig specifik erkleering for Kvantum, KMD Opus Debitor & KMD
Opus Len. For séa vidt angar KY og KSD-applikationerne modtages der ogsa arligt specifikke
erkleeringer. Revisionserklzeringerne forventes modtaget i Q1 2024 daekkende 2023.

Afrapporteringen pa gennemgangen af generelle it-kontroller relateret til Kvantum, KMD
Opus Debitor og KMD Opus Len afrapporteres i " Revisionsrapport —Regnskabsfering, forret-
ningsgange og interne kontroller 2023”, hvortil der henvises.
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Forvaltningsrevision

Forvaltningsrevisionen har omfattet felgende omrader:
Ledelsestilsyn med brugerautorisationer
Ibrugtagning af it-systemer (opfglgning pa tidligere observationer)
Leverandarstyring - outsourcing (opfelgning pa tidligere observationer)
Risikovurderinger af it-systemer (opfglgning pa tidligere observationer)

Organisering af informationssikkerhed og styrkelse af ISMS (opfglgning pa tidligere obser-
vationer)

BUF IT-drift (opfglgning pa tidligere observation).

Revisionsarbejdets udfgrelse

Revisionen er udfert pa grundlag af godkendt revisionsplan for 2023, og ved interviews af re-
levante personer hos Kgbenhavns Kommune samt ved observation og stikprgvevis gennem-
gang af udleveret materiale.
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Ledelsesresumé og konklusion

Lovpligtige revision

Den lovpligtige revision af it-omradet har blandt andet haft fokus pa brugerstyringen i de it-
systemer, som vurderes kritiske for regnskabsafleeggelsen.

Vi kan konstatere, at KK generelt har et velfungerende kontrolmiljg omkring kritiske rettighe-
der, som tildeles midlertidigt (" PIM-lgsningen”).

Afrapporteringen pa gennemgangen af generelle it-kontroller relateret til Kvantum, KMD
Opus Debitor og KMD Opus Len afrapporteres i " Revisionsrapport —Regnskabsfering, forret-
ningsgange og interne kontroller 2023”, hvortil der henvises.

Forvaltningsrevision med fokus pa informationssikkerhed

Truslerne pa informationssikkerhedsomradet er konstant stigende og antallet af virksomhe-
der og myndigheder, der har veeret udsat for alvorlige haendelser som felge af cyber-angreb
eller andre alvorlige it-sikkerhedsmaessige haendelser, er tilsvarende stigende. KK har derfor
behov for Igbende at vurdere tilstraekkeligheden af de etablerede sikringsforanstaltninger,
herunder sikre, at der er et ledelsessystem med tilstraekkelige kompetencer, ressourcer og
uafhaengighed pa informationssikkerhedsomradet.

Kommunens tidligere revision Deloitte har i 2021 og 2022 haft dreftelser med Koncern IT
(KIT) vedrgrende den nuvaerende organisering pa informationssikkerhedsomradet samt pla-
ner for styrkelse af informationssikkerheden og det ledelsessystem, der understatter dette.

| forlaengelse heraf er der nedsat et projekt ”Et styrket ISMS” og tilknyttet en styregruppe.
Vi har noteret os, at status pa dette arbejde i oktober 2023 er fglgende:
Styrkelse af ledelsessystemet for informationssikkerhed baseret pa ISO 27001 (ISMS)

Vi har faet oplyst, at der er udarbejdet en analyse, hvor der er identificeret, hvilke elementer,
der fungerer tilfredsstillende i forhold til et velfungerende ISMS, samt identificeret behov for
ngdvendige tiltag, der sikrer et velfungerende ISMS, der er passende for en organisation og et
it-milje af KKs sterrelse og kompleksitet.

Vi har noteret os, at GAP analysen vil vaere grundlaget for, at styregruppen kan beslutte vi-
dere arbejde med et styrket ISMS i Kgbenhavns Kommune.

Det videre arbejde forventes blandt andet at omfatte initiativer i forhold til Igbende rapporte-
ring pa informationssikkerhedsomradet samt en dokumenteret vurdering af, hvilke af ISO
27002’s foreslaede kontroller, der er relevante at implementere (dokumenteret i et SoA-doku-
ment). Sammen med risikovurderingen vil SoA (”Statement of Applicability”) dokumentet
danne grundlag for at planleegge, udfere, kontrollere og kontinuerligt forbedre informations-
sikkerheden.

Vurdering af, hvorledes styring af informationssikkerhed mest hensigtsmaessigt organi-
seres og styrkes

Vi noterer os, at GAP analysen har identificeret, at der var behov for at sikre passende res-
sourcer med de ngdvendige kompetencer og den ngdvendige uafhaengighed til at styrke tilsy-
net med informationssikkerhed i KK. Der er fortsat behov for at etablere en effektiv tilsyns-
funktion.
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Risikovurderinger af it-systemer

Et element i et velfungerende ISMS er effektiv planlagning baseret pa risikovurderinger for
alle vaesentlige it-aktiver, herunder systemer og processer. Vi har i forbindelse med revisio-
nen indhentet og gennemgaet udvalgte risikovurderinger, ligesom vi har dreftet processen for
udarbejdelse af risikovurderinger generelt.

Vi har noteret os, at risikovurderinger af systemer ikke foretages for alle systemer, men kun
de systemer, der enten har veeret i drift i minimum fire ar, eller hvor forvaltningen er usikker
pa om informationssikkerhedsniveauet er tilstreekkeligt, samt for systemer der anvendes
tveergaende i KK’s forvaltninger.

De nuveaerende risikovurderinger af systemer bear styrkes, saledes at det sikres, at alle rele-
vante systemer bliver omfattet og med afsaet i opdaterede trusselsvurderinger, herunder at
der sker en dokumenteret opfelgning pa, at etablerede sikringstiltag og kontroller fungerer
hensigtsmaessigt.

Vi har noteret os, at KK arbejder pa at aendre risikovurderingsmetoden til at vaere mere base-
ret pa en egentlig vurdering af risici pa baggrund af opdaterede trusselsvurderinger. Pa tids-
punktet for vores revision var denne tilgang dog endnu ikke implementeret i vaesentligt om-
fang og omfattede kun meget fa trusselsscenarier.

Sikkerhedsvurdering af it-systemer

Af forretningscirkulaeret for it-anskaffelser, der er bindende for alle forvaltninger, fremgar
det, at et nyt it-system skal sikkerhedsvurderes, inden det idriftseettes. En sikkerhedsvurde-
ring tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt. Pa
baggrund af sikkerhedsvurderingen udstedes en ibrugtagningstilladelse. It-systemer skal have
en ibrugtagningstilladelse, inden de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftseette et it-system uden en sikkerheds-
vurdering og en ibrugtagningstilladelse.

Vi har noteret os, at KKi 2023 har udfert et stort arbejde med at fa udarbejdet sikkerheds-
vurdering af et stort antal systemer, i forlaengelse af revisionens bemaerkning herom fra
2022.

Vores opfelgning i 2023 har dog vist, at KK ikke er helt i mal med arbejdet i forhold til at
sikre, at kommunens regler er efterlevet fuldt ud. Seerligt er der mangler i forhold til systemer
ibrugtaget fgr 1. november 2018. Umiddelbart er det vores vurdering, at risikoen alt andet
lige er stagrre pa aldre systemer. Det er ledelsens ansvar, at der ikke foretaget sikkerhedsvur-
dering af systemer ibrugtaget for 2018.

Ledelsestilsyn med brugerautorisationer

Det fremgar af cirkuleeret for informationssikkerhed, at der for alle systemer, der ikke er inte-
greret i IGA (Identity Governance & Administration), skal udfgres ledelsestilsyn minimum hver
6 maned.

For systemer integreret i kommunens IGA-Igsning inddeles systemer efter kritikalitet —hvor
der henholdsvis skal udfares tilsyn hvert ar eller hvert andet ar.

Af kommunens systemregister fremgar, at et stort antal systemer behandler personoplysnin-
ger. Af disse er 245 systemer integreret i IGA.

En stikprgvevis gennemgang har vist, at ledelsestilsyn med autorisationer i flere tilfzelde, ikke
udferes i overensstemmelse med kommunens regler.

Det geelder bade de systemer, der er integreret i IGA-lasningen og med overvejende sandsyn-
lighed ogsa de systemer, der ligger uden for IGA-Igsningen.



Intern Revision ""‘»
A o
- Y - 3
1.1 1
e ——
e -3
8¢

Ved at integrere et system i kommunens IGA-lgsning vil hyppigheden for ledelsestilsyn kunne
minimeres betragteligt, hvis de rette foranstaltninger etableres.

For at minimere omfanget af manuelle ledelsestilsyn kan organisationen bl.a. udarbejde med-
arbejderprofiler, som giver adgang til en "samlet” system portefglje, som er ngdvendig for, at
medarbejderen kan udfare sin rolle. Ledelsestilsynet bliver saledes afgreenset til at revidere
rollerne. Det er en forudsaetning, at der for de enkelte systemer er udarbejdet saglige roller
og rettighedstildelinger.

Det er saledes det samlede kontrolmiljg der skal sikre, at kommunens styring er effektiv, og
ikke det enkelte ledelsestilsyn.
Leverandgrstyring

Kommunens tidligere revision Deloitte har i 2021 og 2022 haft fokus pa processen vedrg-
rende leveranderstyring, saerligt processen for it-anskaffelser samt ansvarsfordeling og ret-
ningslinjer for leverandgrstyring, herunder processer og retningslinjer for Igbende overvag-
ning af leveranderer fx.

Modtagelse af erklaering
SLA-rapportering

Mgder med leverandgr
Spergeskemaer til leverander
El.lign.

Det er tidligere anfgrt, at KIT initierede en intern analyse pa tveers af alle forvaltninger i Kg-
benhavns Kommune i 2020. Formalet var at belyse systemejerrollen i Kgbenhavns Kommune.
Analysen mundede ud i 8 hovedobservationer, hvor saerligt én har haft betydning for revisio-
nen, herunder H7 - utilstraekkelig styring af kontrakter og leveranderer pa det enkelte it-sy-
stem.

Det er aftalt med ledelsen i KIT, at processer for opfelgning og risikovurdering af leveranderer
og de services, der leveres, samt overvagning af leverandgrer indgar som en del af kommu-
nens fremtidige ISMS.

Der henvises til afsnit 3 for uddybning af ovenstéende og andre relevante forhold.
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Observationer, risikovurdering og anbefaling

For naermere beskrivelse af kategoriernes prioritet henvises til Bilag 1 - Formidling af vee-
sentlighed og risiko m.v.

Nye kritiske bemaerkninger og vaesentlige observationer for 2023

Forvaltning

Revisionsom-

. Brugerautorisationer/IGA/ IAM
rade

Forvaltningerne

Reference

Ledelsestilsyn med bruger autorisa-

3.1.1 Revisionsemne .
tioner

nesaAlu
-spaybi|
-jussae )\

Observation

Ledelsestilsyn med bruger autorisationer

Det fremgar af cirkulaeret for informationssikkerhed, at alle systemer, der ikke
er integreret i IGA (Identity Governance & Administration), skal udfere ledel-
sestilsyn minimum hver 6 maned.

For systemer integreret i kommunens IGA-Igsning inddeles systemer efter kriti-
kalitet, hvor der henholdsvis skal udferes tilsyn, minimum hvert ar eller hvert
andet.

Af kommunens systemregister fremgar det, at der er et stort antal systemer,
der behandler personoplysninger. Af disse er 245 systemer integreret i IGA.

Der er udtaget 25 stikprgver pa systemer i IGA, hvor der er fastsat en frist for
ledelsestilsyn og 25 for de systemer, hvor der ikke er fastsat frist. Alle de ud-
valgte systemer behandler falsomme personoplysninger jf. FISKK.

| flere tilfaelde var der jf. oplysningerne i IGA-Igsningen ikke udfert eller pabe-
gyndt et ledelsestilsyn.

Revisionsbe-
maerkning

Det henstilles, at de ledelsestilsyn som skal sikre at de ansatte ikke har adgang
til personoplysninger, hvor der ikke er et arbejdsbetinget behov, udferes i
overensstemmelse med kommunens regler.

Det geelder bade de systemer, der er integreret i IGA-lgsningen, og med stor
sandsynlighed ogsa de systemer, der ligger uden for IGA-Igsningen.

Det anbefales, at ledelsestilsynene for systemer integreret i kommunens IGA-
Igsning opstartes automatisk.

Det henstilles desuden at alle kommunens systemer indeholdende vaerdi og
personoplysninger, hvis det er teknisk muligt, integreres i kommunens IGA-Igs-
ning.

2023
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3.2 Videreferte bemaerkninger og observationer fra tidligere ar
Forvaltning OKF RoeV|S|onsom- Ibrugtagningstilladelser pa it-syste- e
rade mer =5 8
0]
Reference 3.2.1 Revisionsemne | Ibrugtagning af it-systemer g % =

Observation

Observationen er foretaget af Deloitte, der pa tidspunktet for konstateringen
var kommunens eksterne revision.

Af forretningscirkulaeret for it-anskaffelser, der er bindende for alle forvaltnin-
ger, fremgar det, at et nyt it-system skal sikkerhedsvurderes, inden det idrift-
seettes.

En sikkerhedsvurdering tager stilling til, at alle krav til informationssikkerhed
og databeskyttelse er opfyldt. Pa baggrund af sikkerhedsvurderingen udstedes
en ibrugtagningstilladelse. It-systemer skal have en ibrugtagningstilladelse, in-
den de idriftszettes.

Det er forbundet med stor risiko for kommunen at idriftseette et it-system uden
en sikkerhedsvurdering og en ibrugtagningstilladelse.

Forvaltningernes gennemgang viste, at der ultimo 2022 var 96 idriftsatte sy-
stemer anskaffet efter den 1. november 2018, uden en ibrugtagningstilla-
delse. Dette tal er efterfglgende justeret til 95 systemer.

Status 2023
De systemer, der blev identificeret i forbindelse med revisionsbemaerkningen i
2022, er alle handteret. Status den 30. oktober 2023 er

Status Antal

Ibrugtagningstilladelse m. handleplan 41
Godkendt 17
Skal sikkerhedsvurderes ved vaesentlige endringer 17
Ikke godkendt 1
Udfaset 17
Planlagt udfaset 2
Total 95

Koncern-IT har oplyst, systemer ibrugtaget fer 2018 skal farst sikkerhedsvur-
deres, hvis der sker vaesentlige eendringer. 17 systemer er derfor blevet undta-
get sikkerhedsvurderingen.

Intern Revision har udtaget enkelte stikprgver med henblik pa at undersgge,
om der er sket eendringer til systemerne.

| to tilfeelde var oplysningerne i FISKK ikke korrekte. Systemerne er forst ble-
vet registeret i henholdsvis 2020 og 2021.

| to tilfeelde have systemet faet nye systemintegrationer, som jf. forretnings-
cirkulzeret for it-anskaffelser er en vaesentlig aendring. Dette burde derfor have
givet anledning til en sikkerhedsvurdering.

Der er 135 systemer, som er anskaffet far 1.november 2018, der ikke har en
ibrugtagningsstatus.

2023
2022
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Det er desuden konstateret, at der er 16 systemer, der har en ”ikke godkendt”
status. Systemerne ser forsat ud til at veerei drift.

Et system har vaeret i drift siden 2011, mens de @vrige er taget i drift i perio-
den 2014-2018.

Det henstilles at de systemer der ikke har en ibrugtagningsstatus, bliver gen-
nemgaet og oplysningerne i FISKK bliver opdateret.

Det henstilles desuden, at der udfgres en tilpasset sikkerhedsvurdering af sy-
stemer ibrugtaget fgr 2018, som ifglge det oplyste ferst sikkerhedsvurderes,

Revisionsbe- , . ) ! : ;L
: hvis der sker veesentlige eendringer. Umiddelbart er det vores vurdering at risi-
maerkning : .
koen alt andet lige er stgrre pa eeldre systemer.
Det henstilles, at de systemer, der har status "ikke godkendt” eskaleres, jf. an-
skaffelsescirkuleeret, og der traeffes de ngdvendige foranstaltninger bl.a. om
udfasning, idet disse jf. kommunes regler udger en sikkerhedsrisiko.
Forvaltning OKF Rl e ISMS S a §
rade ST o
Reference 322 Revisionsemne Organisering af informationssikker- § % e
- hed og styrkelse af det ISMS v

Observation

Organisering af informationssikkerhed i Kebenhavns Kommune og styrkelse af
det etablerede ISMS (Information Security Management System).

Observationen er foretaget af Deloitte, der pa tidspunktet var kommunens eks-
tern revision.

Pa baggrund af de konstant stigende trusler pa informationssikkerhedsomra-
det er der behov for lgbende at vurdere tilstreekkeligheden af de etablerede
sikringsforanstaltninger, herunder sikre, at der er et ledelsessystem med til-
streekkelige kompetencer, ressourcer og uafhaengighed pa informationssikker-
hedsomradet.

KK har nedsat et projekt med tilknyttet styregruppe, der har til formal at sikre
et styrket ISMS.

Dette omfatter blandt andet forbedring af risikovurderinger, implementering af
relevante sikringsforanstaltninger og rapportering pa informationssikkerheds-
omradet. Yderligere vil organisering af informationssikkerhedsomradet ligele-
des blive vurderet, herunder sikre passende ressourcer med de ngdvendige
kompetencer og den nadvendige uafhaengighed til at overvage informations-
sikkerheden.

Status 2023
Der er blevet udarbejdet en GAP-analyse med henblik pa at identificere mere
specifikt, hvilke omrader der skal styrkes.

Der er desuden blevet nedsat en styregruppe og oprettet en projektorganise-
ring, der skal handtere processen i forhold til at styrke kommunens ISMS og
handtere de observationer, der er papeget i GAP-analysen.

2023
2022

11




EY

Intern Revision

Det er aftalt med ledelsen i KIT, at observationen omkring leveranderstyring
indgar som en del af kommunes fremtidige ISMS, hvorfor observationen er ind-
arbejdet i dette punkt, hvor fglgende risiko blev noteret: ” Manglende eller util-
straekkelig styring og monitorering af leverandgrer medferer risiko for, at de
leverede ydelser ikke daekker forretningsmaessige behov, samt at leveranderer
ikke efterlever det forventede IT-sikkerhedsniveau.”

Revisionsbe-
maerkning

Vi henstiller, at arbejdet med at styrke informationssikkerheden fortsat priori-
teres hgjt, herunder at:

Der med afseet i den foretagne GAP-analyse identificeres, hvilke omrader
der skal styrkes

Det vurderes, hvorledes organiseringen af informationssikkerhedsomradet
bar veere, sa dette sikrer tilstraekkelige kompetencer og uafhaengighed.

Der sker en dokumenteret opfaelgning pa, at etablerede sikringstiltag og kon-
troller fungerer hensigtsmaessigt.

Vi henstiller, at der etableres en proces for opfglgning pa leveranderer som
omfatter en risikovurdering af leverandgren og de services der leveres og pa
baggrund heraf og at der foretages en stillingtagen om hvorledes overvagnin-
gen af leveranderen skal foretages, eks.

Modtagelse af erklaering

SLA rapportering

Mgder med leverandgr
Spergeskemaer til leverander

El.lign.
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Reference 3.2.3 Revisionsemne | Risikovurderinger S % =
Observationen er foretaget af Deloitte, der pa tidspunktet var kommunens eks-
tern revision.
Risikovurderinger af systemer foretages ikke for alle systemer, men kun de sy- | 2023
stemer, der enten har veeret i drift i minimum fire ar, eller hvor forvaltningen 2022

Observation

er usikker pa, om informationssikkerhedsniveauet er tilstraekkeligt, samt for
systemer, der anvendes tveergaende i KK’s forvaltninger.

| forhold til de foretagne risikovurderinger har Deloitte noteret, at disse er ba-
seret pa en liste af "standard” kontrolomrader. Der ligger ikke et egentlig op-
dateret trusselskatalog til grund for disse risikovurderinger.

Ligeledes kunne de ikke, pa baggrund af den foreliggende dokumentation, se,
at der er konsekvent, der foretages en dokumenteret vurdering af, hvorvidt de
mitigerende sikringstiltag og kontroller faktisk fungerer hensigtsmaessigt.

Status 2023
Der arbejdes fortsat pa et nyt risikovurderingskoncept baseret pa egentligt
trusselskatalog.

Revisionsbe-
maerkning

Vi henstiller, at:

De nuveaerende risikovurderinger af systemer styrkes, sa det sikres, at alle
relevante systemer bliver omfattet og med afsaet i opdaterede trusselsvur-
deringer

Der sker en dokumenteret opfalgning pa, at etablerede sikringstiltag og
kontroller fungerer hensigtsmaessigt

Der udarbejdes en plan, der viser, hvor mange systemer, der fremover risi-
kovurderes, og hvor tit det vil blive foretaget. Planen ber ligeledes omfatte
et overblik over det efterslaeb, som der er pt.

13
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Lukkede bemaerkninger og observationer fra tidligere ar
12023 er der lukket én veesentlig observation fra 2022:

BUF IT-Drift —periodisk passwordskift: Det er paset, at Bern- og Ungeforvaltningen har
faet implementeret periodisk passwordskifte pr. 2. oktober 2023 i forbindelse med udrul-
ning af NSIS (National Standard for Identitets Sikring) for de paedagogiske medarbejdere
pa skoler og i dagtilbud.

2023 er en vaesentlig observation fra 2022 overfert til en anden veesentlig observation i
2023:

Leveranderstyring - procedure og retningslinjer for leveranderstyring: Det er aftalt med
ledelsen i KIT, at processer for opfglgning og risikovurdering af leveranderer og de ser-
vices, der leveres, samt overvagning af leverandgrer indgar som en del af kommunens
fremtidige ISMS.

14
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De konstaterede forhold har veeret dreftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere spegrgsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa te-
lefon 25 29 45 54 eller Intern Revision, Jesper Andersen pa telefon 20 42 90 88.

Kagbenhavn, den 14. december 2023

EY Kgbenhavns Kommune
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Bilag - Formidling af risiko og vaesentlighed m.v.

Vi har i naervaerende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-
vationer, og i tilknytning til den givne observation er pafert en prioritet ud fra fglgende vurde-
ringsgrundlag:

Prioritet 1 —markeres med .

Prioritet 1 markeringer anvendes for forhold, der anses for kritiske. | forbindelse med be-
retninger kan det observerede forhold efter naermere vurdering eventuelt give anledning til
en revisionsbemaerkning.

Et forhold anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet
indtraeffer og/ eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1 markeringer rapporteres til ledelsen med pakrav om, at disse forelaegges for det
staende udvalg eller Gkonomiudvalget.

Prioritet 2 —markeres med

Prioritet 2 markeringer anvendes for forhold, der anses for vaesentlige. Observationerne
ma ikke have en karakter, der kan medfare revisionsbemaerkninger i arsberetningen.

Et forhold anses for vaesentlig, safremt der en middel grad af sandsynlighed for, at forhol-
det indtreeffer og/eller har en vis effekt og/eller har en vis udbredelse.

Prioritet 2 markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 —markeres med .

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre vee-
sentlige, og som derfor kun rapporteres til ledelsen som opmaerksomhedspunkter.

En risiko anses for mindre veesentlig, safremt der er en lille grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.

16
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Som led i den lgbende revision af Kebenhavns Kommunes regnskab for 2023 har vi foretaget
revision af Ign- og personaleomradet.

Revisionens formal

Revision af lan- og personaleomradet er en del af den lovpligtige revision og indgar i grundla-
get for vores pategning af Kgbenhavns Kommunes arsregnskab. Revisionens formal er at un-
dersege, om omradet administreres betryggende og i overensstemmelse med borgerreprae-
sentationens beslutninger, geeldende love og andre forskrifter samt med indgaede aftaler og
szedvanlig praksis. Revisionens formal er endvidere at foretage en kritisk gennemgang af de
forretningsgange og kontroller, der er etableret pa omradet.

Det bedste vaern mod uregelmeaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af for-
retningsgange og interne kontroller, og ikke undersggelser specielt med henblik pa opdagelse
af uregelmeaessigheder.

Det pahviler ledelsen at tilrettelsegge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller som et led i revisionen af arsregnskabet.

Revisionens omfang og afgraensning

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlige fejl.

Det er ledelsens ansvar at tilrettelsegge niveauet for hensigtsmeaessige og betryggende interne
kontroller i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogfering. Dette indebeerer, at det overordnede kontrolmilja og
de organisatoriske rammer understatter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Ud fra ovenstaende har vi tilrettelagt vores Igbende revision af len- og personaleomréadet for
2023. | forbindelse med revisionen tester vi de interne kontroller i det omfang, vi finder det
ngdvendigt for revisionen af arsregnskabet. Revisionen omfatter ikke en gennemgang af
samtlige Ignudbetalinger, men udferes ved, at vi ved stikpraver indhenter dokumentation for
eller pa anden méade far bekreaeftet udbetalingens rigtighed.

Ved gennemgangen af Ignsager kategoriseres fejl og mangler to kategorier:

Enkeltstdende fejl og mangler. Dette relaterer sig til forhold hvor der ikke ligger en fejl-
kilde til grund, som ger, at fejlen forventes gentaget pa andre sager. Dette kan seedvanlig-
vis veere taste-, teelle- eller sjuskefejl.

Betydelige og/ eller systematiske fejl. Dette relaterer sig til forhold, hvor det ma forven-
tes, at fejlen vil opstai tilsvarende sager fremover, medmindre der sker en aendring. Sy-
stematiske fejl skyldes en fejl i "systemet" og ma derfor forventes at opsta i tilsvarende
sager, medmindre der aendresi f.eks. forretningsgange, programmerede kontroller mv.
Betydelige fejl ma forventes at opsta i tilsvarende sager af andre grunde, f.eks. fordi lan-
kontorets personale har misforstaet en arbejdsgang, regel mv.
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| Kebenhavns Kommunes regnskab registreres desuden lgnudgifter vedregrende en raekke
selvejende institutioner, der har driftsoverenskomst med kommunen. Disse poster indgar til-
lige i saerskilte regnskaber, der revideres og revisionspategnes af eksterne revisorer, som er
valgt af bestyrelserne for de pagaeldende institutioner.

-
= 1

. ¥ 3
b"\"s KO‘:.

Vi skal gagre opmaerksom p4, at revisionen ferst anses for afsluttet, nar vi har underskrevet
erklaeringen pa arsregnskabet.

Revisionsarbejdets udfarelse

Revisionen omfatter Intern Revisions bistand til EY i forbindelse med lovpligtig revision af Ign-
og personaleomradet. Revisionen er udfert pa grundlag af godkendt revisionsplan for 2023
og er bl.a. gennemfert ved besag hos Koncernservice (KS).

Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen af kommunens
arsrapport.

Revisionen har omfattet vurdering af kontrollernes:

Design —og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfere
tilsigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmaessige og
betryggende forretningsgange og interne kontroller, der afdsekker disse.

Implementering —og om de udarbejdede retningslinjer og interne kontroller rent faktisk
er implementeret i kommunen.

Effektivitet —og hvorvidt kontrollen har fungeret efter hensigten og har medvirket til at
forebygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter
i hele regnskabsaret. Dette omfatter alene kontroller, som vurderes saerlig afgarende for
at sikre mod veesentlige fejl i forbindelse med kommunens regnskabsaflaeggelse.

Gennemgangen har endvidere omfattet en stikprevemaessig gennemgang af et tilfeeldigt ud-
valgt antal Ignsager.
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| forbindelse med den Igbende revision af lenomradet for 2023 har vi identificeret de proces-
ser, der er vaesentlige for revisionen, og vurderet design og implementering af forretnings-
gange og interne kontroller. Hvor det bidrager til vores revisionsoverbevisning samt forsta-
else af kontrolmiljget pa omradet, har vi testet kontrollernes design, implementering og effek-
tivitet.

Det er vores vurdering, at der generelt er etableret et kontrolmiljg, hvor automatiske og fore-
byggende kontroller sikrer, at fejl og mangler i al vaesentlighed identificeres, og konstaterede
fejl i hgj grad rettes, inden vederlags- og lenudbetalingen sker.

Vores stikprgvevise gennemgang af medlemmer af borgerrepraesentationen har ikke givet an-
ledning til kommentarer. For gvrige lgnudbetalinger har vi testet 93 lgnsager, og konstateret
fejl i 3 %af de udvalgte sager. De konstaterede fejl vurderes primaert som enkeltstaende fejl,
hvoraf 2 sager er med umiddelbar udbetalingsmaessig betydning.

Vi har konstateret, at der i flere ar har veeret fejl i forhold til indberetning og afregning til
SKAT vedregrende honorar og dizeter til medlemmer af nogle af kommunens saerudvalg. Det
henstilles at omfanget afdaekkes og berigtiges.

Der henvises til afsnit 3. og 4. for uddybning af ovenstaende og andre relevante forhold.
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3.1 Nye kritiske bemeerkninger og vaesentlige observationer i forbindelse med den udferte

revision

3.2 Bemeerkninger og observationer, og hvortil det vurderes, at disse viderefaresi 2023.

3.3 Lukkede bemeerkninger og observationer i 2023.

For naermere beskrivelse af kategoriernes prioritet henvises til Bilag 1 - Formidling af vee-
sentlighed og risiko mv.

Nye bemeerkninger og observationer 2023

Forvaltning | @KF Revisionsomrade | -2"~ °9 . 55 S
personaleomradet <= §
(0]
Reference 4.3 Revisionsemne Sagsgennemgang S % =
Vi har i 2023 foretaget en gennemgang af en stikpregve pa 93 gennem-
gaede sager. .
Gennemgangen har vist fejl og mangler i 3 tilfeelde, som alle vurderes 2023

Observation

at vaere enkeltstaende fejl og mangler.

1 fejl med udbetalingsmaessig betydning kan henferes til forkert ind-
tastning i KS af antal enheder for praktikvejledertillaeg samt forkert
sats.

1 fejl med udbetalingsmaessig betydning kan henferes til fejl i Sankt
Annge

Gymnasium, hvor et mindre engangstillaeg ikke skulle veere afholdt af
Kgbenhavns Kommune.

1 fejl uden udbetalingsmaessig betydning kan henferes til fejl i KS ved
manglende indhentelse af godkendelse for Isnsammensaetning fra ind-
beretter.

Revisionsbe-
maerkning

Vores gennemgang viser en samlet fejlmaengde pa 3 %af alle de gen-
nemgaede sager.

Der er primaert konstateret enkeltstaende fejl, hvoraf 2 ud af 3 har
umiddelbar udbetalingsmaessig betydning.

KS er enig i de observerede fejl, og vi vil senest i forbindelse med revi-
sionen af arsregnskabet pase, at sagerne er berigtigede.
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Forvaltning

Lan- og

KFF og SOF Revisionsomrade .
personaleomradet

Reference

4.4 Revisionsemne Seerlige udvalg
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Observation

Vi har konstateret at der i flere ar har vaeret fejl i forhold til indberet-
ning og afregning til SKAT vedrgrende honorar og dizeter til medlem-
mer af nogle af kommunens saerudvalg.

KS har identificeret seks udvalg, hvor kommunen foretager udbetaling
af honorar —5 udvalg ved KFF og 1 udvalg ved SOF.

KS er i samarbejde med forvaltningerne ved at afdaekke omfanget —
samt berigtige indberetningen og afregningen til SKAT. Forelgbig er
fire udvalg afklaret og der er efter dialog med SKAT foretaget berigti-
gelse for arene 2019-2022. Udbetalingerne for 2023 er endnu ikke be-
rigtiget.

2023

Revisionsbe-
maerkning

Det henstilles at omfanget afdaekkes og berigtiges og at de fremtidige
udbetalinger foretages korrekt via kommunens lgnsystem.

Vi vil senest i forbindelse med revisionen af arsregnskabet pase, at de
konstaterede forhold er berigtiget.

Videreferte bemaerkninger og observationer i 2023

Der er ingen viderefgrte kritiske bemaerkninger i 2023.

Lukkede bemeerkninger og observationer i 2023

Der er ingen uafklarede vaesentlige observationer eller kritiske bemaerkning fra 2022.
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Udfegrt arbejde

Revisionen har omfattet en gennemgang af fglgende nggleomrader:
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Omrade Konklusion / anbefalinger

4.1 Feelles obligatoriske forretningsgange

(Walkthrough) Gennemgangen har vist, at forretnings-
Anszttelse (Proces: Lgn 1.2) gangene generelt udfgres i praksis som
AEndring af Ignstamdata (Proces: Lgn 2.1) beskrevet.

Uansggt afsked (Proces: Len 5.2.1)

4.2 Ngglekontroller

Anormalitetskontrol

1.- dagskontrol

Faglig Ignkontrol fgr og efter lankersel

Faglig Ignkontrol - VIP og seerlig Ignkontrol
Lgnafstemning mellem elndkomst, lgnsystem
og Kvantum

4.3 Substansrevision (sagsgennemgang)
Stikprevevis gennemgang af 11 vederlagssager
og 93 Ignsager, herunder fglgende: Tilgang, af-
gang, &ndringer, Sankt Annae Gymnasium og
selvejende plejecentre med driftsoverenskomst
4.4 Gennemgang i gvrigt

Hvervsliste - skatteindberetning seerlige
udvalg

Revisionen har vist, at kontrollerne er im-
plementeret og fungerer efter hensigten.

Der henvises til afsnit 3.1 Nye bemaerk-
ninger og observationer 2023.

Der henvises til afsnit 3.1 Nye bemaerk-
ninger og observationer 2023.

Feelles obligatoriske forretningsgange (Walkthrough)

Vi har vurderet design og implementering af udvalgte forretningsgange, som vurderes som
vaerende vaesentlige for lanprocessen. Dette er sket ved Walkthrough (vugge til grav-gennem-
gang) af de udvalgte forretningsgange, hvor der er foretaget en vurdering af, om forretnings-
gangene er designet hensigtsmeessigt. Derudover har vi efterprgvet, om processerne er im-
plementeret som beskrevet.

Lgnadministrationen foretages i 3 driftskontorer i Koncernservice, og alle driftskontorer er
repraesenteret i vores Walkthrough. Vi har gennem Walkthrough opnéet forstaelse ved at ob-
servere sagsbehandlingen af tilfeeldigt udvalgte stikprgver samt interview af og forespargsel
til sagsbehandleren.

Ved gennemgangen har vi haft fokus pa felgende processer:
Ansettelse (Proces: Lon 1.2)
AEndring af Ignstamdata (Proces: Lgn 2.1)
Uansggt afsked (Proces: Lon 5.2.1)

Gennemgangen har vist, at forretningsgangene generelt udferes i praksis som beskrevet.

Naglekontroller

Med henblik pa at opna forstaelse af kontrolmiljeet pa lan- og personaleomradet har vi foreta-
get test af ngglekontroller. Dette er foretaget gennem interviews af de respektive kontrol-
ejere samt efterprgvelse af kontrollen.
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Figur 1: Kontrolmilje ved manedsian (egen tilvirkning)

Anormalitetskontrol

Vi har testet anormalitetskontrollen, som bestar af udtraek og sagsbehandling af en raekke
anormalitetsrapporter. Kontrollen bidrager til det samlede kontrolmiljg pa lsnomradet.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

1.-dagskontrol

Vi har revideret 1.-dagskontrollen, som omfatter udtraek og kontrol af felgende rapporter:
Nettolisten/ positivlisten
Maxlisten
Negativlisten

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Faglig Ignkontrol far og efter lgnkarsel

Vi har testet den faglige Ignkontrol —fgr Ignkersel pa baggrund af fx en simuleret Ignspecifika-
tion og efter lankgrsel pa baggrund af fx en lenkert lenspecifikation, som udferes pa udvalgte
typer af lansager. Kontrollen bidrager til det samlede kontrolmilje pa lenomradet.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.
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Vi har testet VIP-kontrollen og seerlig lenkontrol, som udferes pa alle Ignudbetalinger for
borgmestre og direkterer inden lgnudbetaling. VIP-kontrollen og seerlig Ignkontrol skal af-
deaekke risikoen for fejl i anseettelser med seerlig interesse.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Lenafstemning

Vi har paset, at KS Igbende foretager Ignafstemning, der sikrer, at lanudbetalinger i lansyste-
met er korrekt overfgrt til Kvantum samt korrekt indberettet til Skattestyrelsen (elndkomst).

Vores gennemgang har ikke omfattet test af Ignafstemningen ved den Igbende revision. Test
bliver foretaget ved den afsluttende revision af arsregnskabet 2023.

Substansrevision (sagsgennemgang)

Vi har foretaget stikprevevis lgnrevision for 2023. Legnrevisionen har til formal at sikre, at
procedurerne omkring indberetning og udbetaling af vederlag, diseter og lgn fungerer betryg-
gende.

Vores revision tager afsaet i ovenstaende vurdering af de arbejdsgange og interne kontroller,
som har vaesentlig betydning for vederlags- og Igndannelsen - bade centralt og decentralt. Pa
baggrund af denne vurdering har vi udvalgt et antal vederlags- og lgnsager til test af forret-
ningsgangene.

Stikpreverne har omfattet ansatte medarbejdere i forvaltningerne samt vederlag til politikere
ved Borgerrepraesentationen, herunder overborgmesteren.

Vi har foretaget test af 11 vederlagssager og 93 personsager. Gennemgangen af diaeter og
vederlag har ikke givet anledning til kommentarer, mens gennemgangen af Ignsager har vist
fejl og mangler i 3 tilfaelde, som alle vurderes at vaere enkeltstadende fejl og mangler.

Hvervsliste

VI har ved revisionen konstateret fejl i handteringen af skat for enkelte saerudvalg, hvor for-
valtningerne har foretaget udbetaling af honorar og diseter ved anvendelse af Kvantum. Ud-
betalinger skal ske gennem lgnsystemet, s& kildeskattelovens bestemmelser efterleves.

Borgerrepreesentationens Sekretariat har udarbejdet en hvervsliste over alle kendte udvalg i
kommunen, som KS har valideret i forhold til korrekt handtering af skat.

KS oplyser, at gennemgangen har vist 6 udvalg, hvor kommunen foretager udbetaling af ho-
norar og diseter for deltagelse, som kraever en naermere undersggelse af, om indberetningen
og afregningen af skat er sket korrekt. For 4 af udvalgene har afdaekningen vist, at indberet-
ningen og afregningen af skat ikke er sket korrekt igennem flere ar.

Pa baggrund af dialog med SKAT, er der foretaget berigtigelse af A-skat for arene 2019-2022
for 4 af udvalgene og KS er i samarbejde med forvaltningerne i gang med at afdaekke for de
gvrige 2 seerudvalg samt modtage indberetning fra saerudvalgene i KFF for udbetaling af ho-
norar for 2023.
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De konstaterede forhold har vaeret dreftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa te-
lefon 25 29 45 54 eller Intern Revision, Jesper Andersen pa telefon 20 42 90 88.

Kagbenhavn, den 14. december 2023

EY Kgbenhavns Kommune

— o Jesper Andersen

l" .": . {:' . . .
| statsautoriseret revisor revisionschef

statsautoriseret revisor
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Bilag - Formidling af risiko og veesentlighed mv.
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Vi har i naervaerende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-
vationer, og i tilknytning til den givne observation er pafert en prioritet ud fra fglgende vurde-
ringsgrundlag:

Prioritet 1 —markeres med .

Prioritet 1 markeringer anvendes for forhold, der anses for kritiske. | forbindelse med
beretninger kan det observerede forhold efter naermere vurdering eventuelt give an-
ledning til en revisionsbemaerkning.

Et forhold anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en betydelig effekt og/eller har en betydelig
udbredelse.

Prioritet 1 markeringer rapporteres til ledelsen med pakrav om, at disse forelaegges for
det stdende udvalg eller @konomiudvalget.

Prioritet 2 —markeres med

Prioritet 2 markeringer anvendes for forhold, der anses for veesentlige. Observatio-
nerne ma ikke have en karakter, der kan medfere revisionsbemaerkninger i arsberetnin-
gen.

Et forhold anses for vaesentlig, safremt der en middel grad af sandsynlighed for, at for-
holdet indtraeffer og/ eller har en vis effekt og/eller har en vis udbredelse.

Prioritet 2 markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 —markeres med .

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre
vaesentlige, og som derfor kun rapporteres til ledelsen som opmaerksomhedspunkter.

En risiko anses for mindre veesentlig, safremt der er en lille grad af sandsynlighed for,
at forholdet indtreeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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