KOBENHAVNS KOMMUNE . B
BERETNING OM IT-SIKKERHED FOR ARET 2006

Forvaltning/Kontraktvirksomhed:  (Jkonomiforvaltningen

Sikkerhedslederens navn: Kasper A. Schmidt

TIf.nr.: 3366 2565

1. Behandlinger
Betegnelsen for den/de behandling/er der er udvalgs-  Dato for udvalgsgodkendelsen:
godkendte og anmeldt til Datatilsynet i 2006: Ingen

Betegnelsen for den/de behandling/er, der er udvalgs- Dato for udvalgsgodkendelsen:
godkendte i 2006, men som i forhold til Datatilsynet
er vurderet at vaere ikke anmeldelsespligtige: Ingen

2. Autoriserede brugere til IT-systemer

2a. Antal autoriserede brugere til de enkelte systemer

Systemets navn: Antal autoriserede brugere
pr. 31.12.06:

* KMD-systemer (jfr. KMD-arsstatistik ”jf. vedlagt

Oversigt over autoriserede brugere ”): 432
¢  K@R-systemet: 304
* Dagsordenssystemet: 160
* eDoc 347
« ESB2 4
* Andre systemer

*  Opus KMD Lgnsystem 12
* Netverk: 1

2b. Autoriserede brugere hos eksterne databehandlere
Databehandler: System: Antal af autoriserede brugere
pr. 31.12.06:

2.c. Hardware i forvaltningen
Antal servere: 26
Antal PC’er koblet pa Stationaere pc 477



netvaerk fordelt pa typer- Barbar 335
ne: Stationer, barbar
eller hjemmearbejds-

plads

Antal printere: 103
Antal PDA’er: 168
Andet:

3. Sikkerhedsbrud eller forsgg derpa

Beskrivelse af sikkerheds- Hvilken/hvilke sankti-
brudet/sikkerhedsbrudene on/sanktioner er anvendt:
eller forsgg herpa, herunder

hvordan det blev opdaget:

ingen

4. Anmodninger om indsigt

Er der sket tiltag med henblik
pa at forhindre lignende sik-
kerhedsbrud og i bekraften-
de fald hvilke:

Antallet af forvaltningsspeci-  Antallet af generelle indsigts- Eventuelle bemarkninger

fikke indsigtsanmodninger: anmodninger: 5

5. Henvendelser fra/til Datatilsynet
Er der foretaget inspektion af I bekraeftende fald hvor
Datatilsynet? og hvornar:

Nej

Har Datatilsynet behandlet kla- I bekreftende fald be-
ger over forvaltnin- skrives klagesagen
gen/sikkerhedsomradet?

Nej
Er der rettet forespgrgsler til I bekreftende fald be-
Datatilsynet? skrives forespgrgslen

og Datatilsynets stil-
lingtagen hertil

Nej

til de konkrete indsigtsan-
modninger:

I bekraftende fald beskrives
eventuelle forhold omtalt 1 in-
spektionsrapporten:

Safremt klager har faet medhold
beskrives det/de tiltag, dettte har
givet anledning til
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6. Uddybende IT-sikkerhedsbestemmelser
Sikkerhedsinstruksen er gen-

nemgaet og eventuelt opdateret

den: : punkt

Sikkerhedsinstruksen er gennemgaet december 2006 —
Etableringen af Koncernservice var kendt pa dette tids-

Da den fremtidige organisering af IT- sikkerhedsorganisa-
tion 1 forbindelse med etableringen af Koncernservice
imidlertid ikke er kendt har @KF sikkerhedsorg valgt at
afvente revision af Sikkerhedsinstruksens organisatoriske
del indtil Koncernservice organisatoriske indplacering er

pa plads.

Eksisterende sikkerhedsfor-
skrifter for IT-installationer
/IT-anleg:

Eksisterende forretningsgangs-
beskrivelse m.v.:

7. Risikoanalyse
Dato for udarbejdelse af risikoanalysen:

December 2006 foreld risikoanalyse for
@OKF. Analysen blev udarbejdet i samarbejde
med Kbh. Borgerradgiver og Kbh. Borger-
servicecenter, med Konsulentfirmaet Price-
Waterhouse og Copers som udfgrende. Rap-
porten konkluderer samlet det generelle trus-
selsbillede for @KF som normalt. Niveauet
normalt er en ud af 5 mulige (meget hgjt,
hgjt, normalt, lavt, meget lavt).

Dato for gennemgang og eventuel ajourfgring December
2006: ingen rettelser

Dato for gennemgang og eventuel ajourfgring:

Tiltag som patenkes iverksat/er iveerksat
som fglge af risikoanalysens resultat:

@OKF sikkerhedsorganisation har pa bag-
grund af rapporten ikke skgnnet det ngdven-
digt at iverksatte foranstaltninger som resul-
tat af rapportens konklusioner.

Den besluttede udskillelse af I'T-driften i
Kgbenhavns kommune til Koncernservice
medfgrer, at systemansvaret for kommunens
fellessystemer mv. overfgres til koncernser-
vice.

I den forbindelse er det besluttet at analysen
oversendes til Koncernservice sdledes at ana-
lysen kan indga som et element i planlaeg-
ningen i forbindelse med systemernes over-
fgrsel Der kan saledes tages hgjde for rap-
portens konklusioner og iverksattes evt.
foranstaltninger.
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8. Sikkerhedsarbejdets forlgb, herunder begivenheder og andet af relevans for IT-
sikkerheden

Safremt der er igangsat projekter, @ndringer i organiseringen eller andet af relevans for IT-
sikkerheden beskrives dette.

Organisatorisk:
I forbindelse med strukturandringer ultimo 2005 er Kbh. Skattevasen udskilt fra @KF sik-
kerhedsomrade primo 2006.

Endvidere blev det i forbindelse med flytningen af Kgbehanvns Brandvasen, som kontraktin-
stitution under @konomiudvalget pr. juni 2006, besluttet at KBH. Brandvasen skulle oprettes
som selvstendigt sikkerhedsomrade under @konomiudvalget.

Det forventes at Koncernservice som kontraktinstitution under @konomiudvalget i lighed

med gvrige kontraktenheder under gkonomiudvalget, oprettes som selvstendigt sikkerheds-
omrader.

Underskrift Dato
Kasper A. Schmidt
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Vedlagt fglger den arlige oversigt over
antal autoriserede brugere pr. system.

ZAL3610Y den 30.03.2007 Side 1
Antal autoriserede brugere pr system

Sikkerhedsleder: E093 FULDMAGTIG LINDA PEDERSEN

ANTAL System

2 AC STATISTISK KONTORS SYSTEMER
2 AS ADRESSOMAT
32 A0 TRANSAKTIONSKODER TIL P-DAT-90
1 A6 ADGANG TIL INTEGRATION SAGER & PDATA
2 A8 S &ASYSTEM
1 BP DIVERSE TIL ESB2
2 B3 SD'S SKATTESYSTEMER (3.I1)
9 B8 SKATTESYSTEMER PA DC(BIRKER@D)
6 CO BYGGESAGSSTYRING
27 Cl1 BBR
29 C3 EJENDOMSSYSTEM
29 C5 EJENDOMSSYSTEM
6 DC L@NSPECIFIKATIONSSYSTEM
20 DD KRAM
11 DH KMD-L@N, FRAVERSSYSTEM
13 DI LON
10 DK BOLIGKOMMISSIONENS JOURNALSYS.
1 DP TJENESTEMANDSPENSIONSSYSTEM
6 DQ STILLINGSMODUL
3 DY LON
11 DZ STRAKSEKSEKVERING
7 DI KMD-LGN LBN-SYSTEM
12 D2 L@N- OVERENSKOMST
10 D3 KMD-L@N
3 D5 L@N/PBS-SYSTEM
18 D6 KMD-L@N, TP-FORESP@RGSLER
28 EX SCHULTZ LOVGUIDE
7 FU @S SNITFLADER-SYSTEMER
8 GK GKL
1 GL VAGTPLANLAGNINGSSYSTEM - HJEMMEHJAELP
19 GO KK-ORACLE-L@N-ARKIV
6 GQ VEDGI-9*
386 GV RESOURCESTYRINGSSYSTEMET/K@R
3 GZ SIKKERHED PA DEBITORLISTER(G304)
8 GO @KONOMISYSTEM GO
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Antal autoriserede brugere pr system

Sikkerhedsleder: E093 FULDMAEGTIG LINDA PEDERSEN
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den 30.03.2007 Side 2
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7 VG BETALINGSKORT STAMDATA
1 WM INSTITUTIONSSYSTEMET
28 YG BYF-KOMM
28 Y1 BYF-KOMM
28 Y8
1 ZA CICS HHJELPEPROGRAMMER
5 ZG @KONOMISYSTEM ZG-KODER
80 Z0 LINIE ORGANISATIONS SYSTEM
4 77 MENUSYSTEM KSP/CICS
2 28 KALENDERARSTAT. FOR SELSKABER
- Antal brugere oprettet i sikkerhedssystemet: 432
1 >>SKILAD
>>SEPPAGE
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