KOBENHAVNS KOMMUNE .
BERETNING OM IT-SIKKERHED FOR ARET

Forvaltning/Kontraktvirksomhed:  @konomiforvaltningen radhusdel
Kbh. Brandvasen
Kgbenhavns Borgerservice
Sikkerhedslederens navn:
lalt
TIf.nr.:

1. Behandlinger
Betegnelsen for den/de behandling/er der er udvalgs-  Dato for udvalgsgodkendelsen:
godkendte og anmeldt til Datatilsynet i 2006:
Ingen

Betegnelsen for den/de behandling/er, der er udvalgs- Dato for udvalgsgodkendelsen:
godkendte i 2006, men som i forhold til Datatilsynet

er vurderet at vere ikke anmeldelsespligtige:
Ingen

2. Autoriserede brugere til IT-systemer

2a. Antal autoriserede brugere til de enkelte systemer

Systemets navn: Antal autoriserede brugere
pr. 31.12.06:
o KMD-systemer (jfr. KMD-arsstatistik ”Oversigt over 755
autoriserede pr. system”):

¢  K@R-systemet: 338
* Dagsordenssystemet: 160
e eDoc 347
 ESB2 66

* Andre systemer (hvilke)

* (PR —registret 06
43
» Skattemappen
44
* Nemkonto 62
* Pas og kgrekort registret 12

* OUS KMD Lgnsystem

e Netverk: 1




2b. Autoriserede brugere hos eksterne databehandlere
Databehandler: System: Antal af autoriserede brugere
pr. 31.12.06:

2.c. Hardware i forvaltningen

Antal servere: 50
Antal PC’er koblet pa Stationaere PC 804
netvaerk fordelt pa typer- Berbar PC 460
ne: Stationer, barbar Hjemme PC 30
eller hjemmearbejds-

plads

Antal printere: 226
Antal PDA’er: 173
Andet:

3. Sikkerhedsbrud eller forsgg derpa

Beskrivelse af sikkerheds- Hvilken/hvilke sankti- Er der sket tiltag med henblik
brudet/sikkerhedsbrudene on/sanktioner er anvendt: pa at forhindre lignende sik-
eller forsgg herpa, herunder kerhedsbrud og i bekreften-
hvordan det blev opdaget: de fald hvilke:

Ingen
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4. Anmodninger om indsigt

Antallet af forvaltningsspeci-  Antallet af generelle indsigts- Eventuelle bemarkninger
fikke indsigtsanmodninger: anmodninger: 5 til de konkrete indsigtsan-
modninger:

5. Henvendelser fra/til Datatilsynet

Er der foretaget inspektion af I bekreftende fald hvor I bekraftende fald beskrives

Datatilsynet? og hvornar: eventuelle forhold omtalt i in-
spektionsrapporten:

Nej

Har Datatilsynet behandlet kla- I bekreftende fald be- Safremt klager har faet medhold

ger over forvaltnin- skrives klagesagen beskrives det/de tiltag, dettte har
gen/sikkerhedsomradet? givet anledning til
Nej

Er der rettet forespgrgsler til I bekreftende fald be-

Datatilsynet? skrives forespgrgslen
og Datatilsynets stil-
lingtagen hertil

Nej

6. Uddybende IT-sikkerhedsbestemmelser

Sikkerhedsinstruksen er gen- Dato for gennemgang og eventuel ajourfgring
nemgaet og eventuelt opdateret

den: Der henvises til bilag for ~ Se bilag for de enkelte sikkerhedsomrader

de enkelte sikkerhedsomrader

Eksisterende sikkerhedsfor- Dato for gennemgang og eventuel ajourfgring:
skrifter for IT-installationer

/T-anleg: Der henvises til bi-  Se bilag for de enkelte sikkerhedsomrader

lag for de enkelte sikkerheds-

omrader

Eksisterende forretningsgangs- Dato for gennemgang og eventuel ajourfgring:
beskrivelse m.v.: Der henvises

til bilag for de enkelte sikker-  Se bilag for de enkelte sikkerhedsomrader
hedsomrader
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7. Risikoanalyse

Dato for udarbejdelse af risikoanalysen: Tiltag som patenkes ivarksat/er iverksat
som fglge af risikoanalysens resultat:

December 2006

December 2006 forela risikoanalyse for Den besluttede udskillelse af IT-driften i

@KF. Analysen blev udarbejdet i samarbejde K@benhavns kommune til Koncernservice

med Kbh. Borgerradgiver og Kbh. Borger- medfgrer, at systemansvaret for kommunens
servicecenter, med Konsulentfirmaet Price- feellessystemer mv. overfgres til koncernser-

Waterhouse og Copers som udfgrende. Rap- vice.

porten konkluderer samlet det generelle trus-
selsbillede for @KF som normalt. Niveauet
normalt er en ud af 5 mulige (meget hgit,
hgjt, normalt, lavt, meget lavt).

OKF sikkerhedsorganisation har pa bag-
grund af rapporten ikke skgnnet det ngdven-
digt at iverksatte foranstaltninger som resul-
tat af rapportens konklusioner.

I den forbindelse er det besluttet at analysen
oversendes til Koncernservice saledes at ana-
lysen kan indga som et element i planlaeg-
ningen i forbindelse med systemernes over-
fgrsel. Der kan saledes tages hgjde for rap-
portens konklusioner og ivaerksattes evt.
foranstaltninger.

Brandvasenet har senest gennemfgrt risiko-
analyse 22.07.2004

Brandvasenet har sggt elementer af hgj risi-
ko elimineret.

8. Sikkerhedsarbejdets forlgb, herunder begivenheder og andet af relevans for IT-
sikkerheden

Safremt der er igangsat projekter, @ndringer i organiseringen eller andet af relevans for IT-
sikkerheden beskrives dette.

Organisatorisk:
I forbindelse med strukturendringer ultimo 2005 er Kbh. Skattevaesen udskilt fra @KF sik-
kerhedsomrade primo 2006.

Endvidere blev det i forbindelse med flytningen af Kgbehanvns Brandvasen, som kontraktin-
stitution under @konomiudvalget pr. juni 2006, besluttet at KBH. Brandvasen skulle oprettes
som selvstendigt sikkerhedsomrade under @konomiudvalget.

Det forventes at Koncernservice som kontraktinstitution under @konomiudvalget i lighed
med gvrige kontraktenheder under gkonomiudvalget, oprettes som selvstendigt sikkerheds-

omrader.

Ovrige projekter:
Kbh. Brandvasen har pr. 2. maj 2007 igangsat fornyet risikovurdering og sarbarhedsanalyse
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Underskrift Dato
Kasper A. Schmidt
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