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1. Indledning

| overensstemmelse med Kgbenhavns Kommunes Informationssikkerhedsregulativ og Forretningscirkulaere
for persondatabeskyttelse, dokumentation og compliance, udarbejder Databeskyttelsesrddgiveren arligt pr. 1.
oktober en statusrapport.

Denne rapport indeholder en samlet vurdering af databeskyttelsen samt gvrige relevante forhold i relation til
databeskyttelse i Kebenhavns Kommune.

Der er endvidere udarbejdet en delrapport pr. forvaltning, som omfatter en vurdering af modenheden og de
vaesentligste risici pa databeskyttelsesomradet i hver forvaltning.

Samlerapporten og de syv delrapporter fremsendes til forvaltningernes direktioner, til Revisionsudvalget og til
Borgerrepraesentationen efter forudgédende indhentet erklaering fra @konomiudvalget.

2. Databeskyttelsesradgiverfunktionen i Kebenhavns Kommune

Borgerrepraesentationen har besluttet, at chefen for Intern Revision er kommunens Databeskyttelsesraddgiver,
if. § 26, stk. 3, i Styrelsesvedtaegten for Kebenhavns Kommune.

Databeskyttelsesrddgiverens opgaver er fastlagt i lovgivningen om databeskyttelse samt i Kebenhavns
Kommunes Informationssikkerhedsregulativ.

Forvaltningerne, de selvejende institutioner og borgere kan sege generel réddgivning vedrgrende
databeskyttelse hos databeskyttelsesrddgiverfunktionen, ligesom funktionen proaktivt yder konkret rd&dgivning
overfor forvaltninger og selvejende institutioner.

Databeskyttelsesradgiveren skal inddrages forud for udstedelse af retningslinjer og procedurer for, hvordan
de databeskyttelsesretlige regler skal overholdes i kommunen, herunder informationssikkerhedspolitik, -
regulativ, forretningscirkuleaerer, processer og forretningsgange mv.

Databeskyttelsesradgiverens anbefalinger og radgivning skal tages til efterretning af de respektive
organisationer. Safremt Databeskyttelsesrddgiverens anbefalinger og radgivning ikke felges, skal dette
dokumenteres i overensstemmelse med Databeskyttelsesforordningens krav om ansvarlighed.

Databeskyttelsesradgiveren kan ikke geres ansvarlig for kommunens eller de selvejende institutioners
manglede overholdelse af geeldende lovgivning. Overholdelse af de til enhver tid geeldende
databeskyttelsesretlige regler er til enhver tid kommunens eller institutionens ansvar.
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3. Status
Snart fem ar efter vi fik det nye GDPR-regelsaet er mange stadig usikre p4, hvordan lovkravene skal fortolkes.

Nye afgerelser og fortolkninger, drevet af myndigheder, aktivister og privatpersoner betyder, at GDPR er et
komplekst fagomrade, man er tvunget til at felge teet.

At mélbillederne Igbende aendrer sig, ger opgaven med databeskyttelse betydelig vanskeligere, og det stiller
store krav til organisationen at sikre rette kvalitet og ensartethed i kommunen.

Det er derfor vigtigt, at der er klarhed over, hvem der rddgiver i forhold til fortolkninger, og hvad der reelt skal
til for at efterleve kommunens regler og retningslinjer.

Databeskyttelsesradgiverfunktionens opgave er at medvirke til at sikre et passende databeskyttelsesniveau i
kommunen.

Ved at réddgive forvaltningerne om deres forpligtigelser i henhold til databeskyttelsesforordningen, anden EU-
ret samt nationale bestemmelser pd det databeskyttelsesretlige omréde, kan vi bedst medvirke til, at
organisationen fremover kan handtere compliance-arbejdet sd smidigt og effektivt som muligt.

Derfor er der efter vores opfattelse behov for at fa etableret en governance, som skaber klarhed over, hvordan
vi lgser de databeskyttelsesretlige opgaver bedst muligt med fokus pa at gare tingene ensartet, hgjne niveauet
samt lese opgaverne pa en mere omkostningseffektiv made.

Anbefalingen understattes yderligere af, at forvaltningerne er udfordret pa fremdrifti forhold til de almindelige
driftsopgaver, ligesom der er udfordringer angaende koordinering af indsatser pé tveers. Dette medferer
mange spildte ressourcer og ikke i alle tilfeelde den @nskede kvalitet i databeskyttelsesindsatsen.

| de efterfalgende afsnit har vi givet en status pa konkrete emner, som vi skeanner, kan veere af betydning for
Borgerrepraesentationen ved bedemmelsen af databeskyttelsen i Kebenhavns Kommune.

Implementering af regler og retningslinjer

Databeskyttelsesradgiveren etablerede i 2021 et grundlag for en modenhedsvurdering, som kan anvendes til
at fastleegge en risikobaseret aktivitetsplan for bade Databeskyttelsesrddgiveren og forvaltningerne fra 2022
og fremover. Formalet med modenhedsvurderingen er, at skabe transparens og prioritering i forhold til bade
Databeskyttelsesradgiverens og forvaltningernes arbejde med radgivning, undervisning og overvagning.

Det er vores mal, at konceptet lgbende vedligeholdes i et teet samarbejde med forvaltningerne, som en del af
at dokumentere det arbejde (ledelsestilsyn), der er udfert. Hypotesen er, at hvis der arbejdes bevidst med at

forbedre modenheden, vil man pé et oplyst grundlag kunne reducere risikoen til et acceptabelt niveau.

Det er positivt, at alle forvaltningerne i 2022 har medbvirket til at justere konceptet og foretage en selvangivelse
i forhold til forvaltningens modenhed pé 46 complianceomrader.

Implementeringen af regler og retningslinjer vedregrende fortegnelse, risikovurderinger samt
konsekvensanalyser pagér p.t.

Sidste ar anferte vi, at indsatsen var for nedadgéende. | &r begynder vi igen at se fremgang.

Det har dog vist sig, at det er vanskeligt at na til enighed om, hvilken kvalitet der er ngdvendig, for at kunne leve
op til kommunens regler og retningslinjer og dermed de databeskyttelseskrav, der er kraevet i lovgivningen.

Det ma veere et faelles mél at fa udarbejdet fortegnelser, risikovurderinger og konsekvensanalyser, som alle kan
forklare og forsvare, nér det bliver ngdvendigt.
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Schrems

Schrems problematikken har fyldt megeti de senere ér, og i lighed med alle andre hdber kommunen pé en ny
transatlantiskdataaftale mellem EU og USA, som kan lgse udfordringerne ved at bruge cloudtjenester fra
amerikanske virksomheder.

| lyset af Schrems Il dommen blev det hurtigt besluttet, at kommunen ikke igangsatte nye behandlinger,
udvidede eksisterende eller fortsatte sin planlagte cloudtransformation.

| Kebenhavns Kommune er man i gang med at udarbejde egentlige exit-strategier frem mod december maned
2022, hvor der skal veere fundet et nyt overfgrelsesgrundlag i takt med, at Europa-Kommissionens
standardkontraktbestemmelser skal veere opdateret.

Kgbenhavns Kommune har et stort antal systemer, hvor der er identificeret en problematik ift. overfarsler til
usikre tredjelande.

| oktober 2022 udstedte USA et lenge ventet dekret, som skal danne grundlag for en ny aftale, der skal sikre,
at persondata kan overfgres frit og sikkert mellem EU og amerikanske virksomheder. Dekretet opstiller
formalsbegraensninger for amerikansk masseovervagning, og der introduceres
proportionalitetsbetragtninger.

Desuden introduceres der en to-trins klagemodel, hvor europaeiske borgere kan klage til en europeeisk
myndighed, der via en amerikansk instans kan indbringe sagen for en ny domstol, Data Protection Review
Court.

Nu kan Europa-Kommissionen begynde at arbejde pa en tilstraekkelighedsvurdering af USA, som maske
resulterer i, at USA igen kan erkleeres for et sikkert tredjeland.

P& nuveerende tidspunkt er det for tidligt for kommunen at eendre tilgangen til brug af cloudtjenester fra
amerikanske virksomheder.

Det naeste store spgrgsmal er s, om den nye aftale, som, hvis den kommer, forventes at foreligge i marts
2023, bliver tilstraekkelig, eller om den vil blive udfordret ved EU-Domstolen, og om vi far en Schrems Il sag.

Vi oplever til stadighed, at bade sterre og mindre leverandgrer men ogsé den offentlige sektor, bevidst
negligerer problemstillingen, treekker tiden og udelukkende satser pa en ny aftale med USA.

Hvis ikke der kommer en ny transatlantisk dataaftale med USA, risikerer kommunen i 2023 at stad i samme
fastléste situation som den nuveerende og derved vere udfordret i forhold til den fremtidige digitalisering og
effektivisering af kommunen.

Chromebook

En sag mellem Helsinger Kommune og Datatilsynet, som raekker tilbage til 2019, har fyldt en del i den offentlige
debat. Den 14. juli 2022 udstedte Datatilsynet et reguleert forbud mod, at kommunen matte bruge
Chromebook-styresystemet og programmet Google Workspace i undervisningen, pé skolerne i Helsinger
Kommune.

Afgerelsens vaesentligste elementer omhandler to forhold:

e Risikoen for, at Google anvender skoleelevernes data til andre formal, end kommuner har hjemmel til i
folkeskoleloven.

e Udfordringerne ved, at Google, jf. databehandleraftalen med Helsinger kan overfgre data til USA i
forbindelse med support.

Selvom afgerelsen konkret forholder sig til behandlingen af personoplysninger i Helsinger Kommune, har det
veeret Datatilsynets klare opfordring, at andre kommuner med tilsvarende forhold ser p&d de samme omréder.

| Kebenhavns Kommune har man medio 2022 sikret sig, at ingen Kgbenhavnske skoler anvender Google
Workspace i undervisningen.
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Det er dog ikke en ukendt problemstilling i Kebenhavns Kommune, at leverandgrer anvender data til andre
formaél, end kommunen har hjemmel til samt foretager overfarsler til usikre tredjelande, hvorfor kommunen
ogsa vil komme til at arbejde med denne problemstilling i 2023.

Efter Datatilsynets afgerelse om forbud mod brug af Google Workspace, har Kommunernes Landsforening, pé
vegne af landets @vrige kommuner, der oplever samme problemstilling som Helsinger Kommune, oprettet en
arbejdsgruppe, som skal gé i dialog med Google. Kommunernes Landsforening vil derfor arbejde péa at fa
justeret Googles lgsning, sa eleverne og leerernes personoplysninger kan behandles i overensstemmelse med
databeskyttelsesforordningen.

Senest har Datatilsynet den 8. september 2022 foretaget en midlertidig suspension af forbuddet og har givet
Helsinger Kommune fire pabud, som skal lovliggere brugen af programmet. Safremt Helsinger Kommune
inden den 5. november 2022 kan dokumentere, at de efterlever de betingelser som Datatilsynet har stillet, kan
Helsinger Kommune anvende Google Workspace pé lovlig vis, og Datatilsynet kan endeligt haeve forbuddet.
Idet Datatilsynet og KL ikke har udtalt sig offentligt om sagens omsteendigheder efter den 5. november 2022,
kan vi ikke give yderligere oplysninger i sagen.

Servicebesog decentrale enheder i KK

Som led i Databeskyttelsesrddgiverens rddgivnings- og overvagningsforpligtelse, har vii ar foretaget en raekke
servicebesgg hos udvalgte decentrale enheder i Barne- og Ungdomsforvaltningen og Socialforvaltningen.

Formélene med servicebesggene har veeret at yde konkret rddgivning om behandling af personoplysninger i
forbindelse med varetagelsen af enhedens kerneopgaver.

1 2022 er der foretagetialt ti servicebesag. | Barne- og Ungdomsforvaltningen har vi besggt to daginstitutioner
og én skole, og i Socialforvaltningen har vi besggt syv bo- og dagtilbud.

Detervoresindtryk, atenhederne har faet afklaring pa spagrgsmal, som relaterer sig til deres daglige handtering
af personoplysninger, og at de besggte enheder har en god forstaelse for vigtigheden af, at beskytte de
registreredes personoplysninger, samt at de tillige har et anske om at efterleve lovgivningen.

En af de observationer, som garigen pé servicebesaggene, har veeret uklarheder omkring anvendelse og deling
af billeder/videoer, herunder i hvilket omfang enhederne méa anvende og dele billeder af borgere. Herudover
har spgrgsmal vedrgrende anvendelse af SMS-korrespondance med borgere, samt opbevaring af fysiske og
elektroniske dokumenter indeholdende personoplysninger veeret draftet.

Vi oplever en tendens til, at enheder fravaelger en behandling af borgernes personoplysninger, i frygt for at
databeskyttelsesretlige regler ikke overholdes. Ofte er der tale om fejlfortolkninger af lovgivningen, som ender
ud i GDPR-myter, der desvaerre resulterer i benspand for den enkelte medarbejder i deres hverdag. |
samarbejde med enhederne har vi fundet frem til, at behandlingen af personoplysninger godt kan lade sig
gere, inden for lovens rammer.

Det er Databeskyttelsesréddgiverens samlede vurdering, at servicebesggene har stor veerdi for enhederne, og
at der pa leengere sigt vil blive skabt en gennemgdende og ensartet forstaelse af databeskyttelsesreglerne pa
tveers af enhederne. Deter Databeskyttelsesrddgiverens hensigt at foretage flere servicebeseg hos nye enheder
i2023.

4. Igangvaerende tilsyn fra Datatilsynet
| Kebenhavns Kommune er der pa nuveerende tidspunkt tre aktive tilsyn fra Datatilsynet.
Arkivioven

Det ene tilsyn vedregrer kommunens administration af arkiviovens § 34.

Side 6 af 15



STATUSRAPPORT

I henhold til bestemmelsen kraever det i bestemte situationer samtykke fra Datatilsynet, hvis kommunen
onsker at fa tilladelse til at benytte allerede arkiverede personoplysninger, samt nér en person anmoder om
indsigt i allerede arkiverede personoplysninger om vedkommende selv.

Tilsynet var et skriftligt tilsyn og blev indledt da Datatilsynet, efter en gennemgang af indkomne anmodninger
om samtykke efter arkiviovens § 34, har kunnet konstatere, at Kebenhavns Kommune kun har anmodet
Datatilsynet om samtykke fa eller ingen gange, inden for de seneste to ar.

Tilsynet blev indledt den 5. juli 2022.

AULA

Det andet tilsyn vedrgrer Kebenhavns Kommunes efterlevelse af databeskyttelsesforordningen, seerligt med
fokus pé de tekniske og organisatoriske foranstaltninger, der er iagttaget for at leve op til kravet om et
passende sikkerhedsniveau for kommunens behandlinger i AULA.

Tilsynet var ligeledes et skriftligt tilsyn, hvor kommunen senest den 10. august 2022 har besvaret spgrgsmal
fra Datatilsynet. Datatilsynet har bl.a. faet udleveret

e Derisikovurderinger der ligger til grund for vurderingen af hvilken sikkerhed, der er anset passende
for behandlinger af oplysninger om fysiske personer i "AULA", samt en beskrivelse af de generelle
sikkerhedsmodeller i applikationen.

e Idetomfang der er udarbejdet konsekvensanalyser, kopier af alle versioner af disse.

e Engennemgang af overvejelser om brugen af databeskyttelsesforordningens art. 25, i forbindelse
med anskaffelsen og udviklingen af "AULA".

e Engennemgang af autorisations- samt adgangsstyringsmodeller.

Tilsynet blev indledt den 15. oktober 2021

Tv-overvagning

Det tredje tilsyn vedrgrer kommunens brug af tv-overvagning péa en sikret degninstitution for bern og unge.
Tilsynet blev gennemfart som et fysisk besag. Tilsynet havde bl.a. fokus pad kommunes efterlevelse af reglerne
om oplysningspligt, formal med tv-overvagning, udlevering af tv-overvdgning, opbevaringsfrister, indsigt
m.v.

Tilsynet blev gennemfert den 24. november 2022.
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5. Radgivning, tilsyn og overvagning

Databeskyttelsesrddgiverens opgaver er i overvejende grad fastlagt i en aktivitetsplan, der er behandlet og
godkendt af Revisionsudvalget. Nedenfor gives en gennemgang af de sager der har fyldt mest ift. radgivning
og de tilsyn der er gennemferti 2022.

Radgivning

Det seneste ar har i vaesentligt omfang veeret praeget af tredjelandsoverfersler grundet Schrems Il dommen.
Store dele af Databeskyttelsesrddgiverfunktionens tid er derfor gdet med rddgivning inden for dette omrade.

Radgivningen bestéar primeert i at gennemga de tekniske foranstaltninger i diverse lgsninger for at vurdere,
om den lever op til reglerne, samt at hjeelpe med at fortolke leverandgrens tilbagemeldinger til
forvaltningerne. Vi har over hele perioden veeret involveret i omkring 50 konkrete sager.

Herudover har vi ydet rddgivning og bistand vedrgrende falgende stgrre indsatsomrader:

e Databeskyttelsesrddgiveren indgar som observater i Koncern IT's arbejde med et styrket
ledelsessystem for informationssikkerhed baseret pa ISO 27001 ISMS (Information Security
Management System.

¢ Lebende rédgivning, sparring og kvalitetssikring til forvaltningerne i forbindelse med deres arbejde
med fortegnelser, risikovurderinger, samt konsekvensanalyser.

e |samarbejde med Koncern IT yde rddgivning i forbindelse med kommunens TIA projekt. Projektets
formal er at gennemga kontraktgrundlaget i forvaltningernes databehandleraftaler for at fastsla,
hvorvidt der sker overfarsel til USA. Herefter skal forvaltningerne enten se, hvorvidt
tredjelandsoverferslerne kan handteres, eller om der skal udarbejdes en exit-strategi i forhold til de
enkelte systemer.

Tilsyn og overvagning

Databeskyttelsesradgiveren har i ar afsluttet tilsyn pa databeskyttelsesomrédet vedrgrende anvendelse af
kommunens Databank, handtering af databrud og handtering af indsigtsanmodninger.

Databank

"KK Databank er et feelles data storage kombineret med en raeskke com-pute tools til analyse,
machine learning og traditionel BI.”

KK Databank skal betragtes som et dataopbevarings-"system”. Databanken kan saledes traskke
personoplysninger fra et forvaltningsspecifikt eller tvaergdende system fx Kvantum, hvorefter data kan
anvendes til andre formaél fx ledelsesstatistik, beregning af sandsynligheden for uddannelsesfrafald m.v.

Systemer eller databaser (som databanken), der muligger samkering og datalagring, har umiddelbart en hgj
iboende risiko i forhold til overholdelse af de databeskyttelsesretslige regler og dermed en hgj risiko for de
registrerede (borgerne). Det stiller store krav til velbeskrevne forretningsgange, identifikation af risici og
etablering af kontroller, der skal sikre overholdelse af de databeskyttelsesretlige regler.

Tilsynet viste, at kommunens regler pa omradet ikke blev efterlevet. Konklusioner og anbefalinger er meddelt
@konomiforvaltningen i en rapport.
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Handtering af persondatabrud

Formalet med tilsynet har veeret at pase, hvorvidt forvaltningerne efterlever den faellesadministrative
forretningsgang for handtering af persondatabrud.

Tilsynet har omfattet stikprevekontrol, hos alle kommunens forvaltninger. Stikprgverne har haft fokus pa:

e Omderforeligger en risikovurdering i de situationer, hvor der ikke er sket anmeldelse til Datatilsynet.
e  Om fristen foranmeldelse, inden 72-timer er efterlevet i de situationer, hvor der er sket anmeldelse til
Datatilsynet

e Om der foreligger en risikovurdering i de situationer, hvor der er sket anmeldelse til Datatilsynet men
ikke underretning til borgeren(ne).
e  Omunderretningerne til borgerne har opfyldt mindstekravene.

Tilsynet viste, at forvaltningerne i al vaesentlighed felger kommunens faellesadministrative forretningsgang.
Der er dog behov for at revidere forretningsgangen, som ikke har veeret revideret siden 2018, ligesom
forvaltningerne i forbindelse med eventuel underretning af borgerne skal benytte den udarbejdede skabelon.

Konklusion og anbefalinger er meddelt @konomiforvaltningen og forvaltningernes GDPR-koordinatorer.

Tveergadende processer for handtering af indsigtsanmodninger

Databeskyttelsesradgiveren igangsatte i 2022 et tilsyn med den tvaergdende proces for héndtering af
indsigtsanmodninger.

@konomiforvaltningen meddelte efterfalgende, at de agtede at revidere den nuvaerende forretningsgang for
handtering af tveergdende indsigtsanmodninger jeevnfer den Feellesadministrativ Forretningsgang for
Persondatabeskyttelse - Registreredes Rettigheder.

Databeskyttelsesrddgiveren har derfor valgt at udseette tilsynet, og har i stedet givet forvaltningen vores
anbefalinger til &ndringer i forretningsgangen.

6. Afgorelser fra Datatilsynet

Databeskyttelsesradgiveren orienterer érligt om vaesentlige afgerelser og henvendelser fra Datatilsynet. 1 2022
har Kegbenhavns Kommune modtaget to afgerelser med kritik samt én afgerelse, der gav kommunen medhold
i kommunens héandtering af telefoniske opkald.

Manglende indsigt

Datatilsynet fandt grundlag for at udtale kritik af, at Kebenhavns Kommunes handtering af klagers
indsigtsanmodning ikke var sket i overensstemmelse med databeskyttelsesforordningens regler. Kommunen
havde af flere omgange meddelt, at borgeren havde faet fuld indsigt i behandling af vedkommendes
oplysninger.

Efter Datatilsynets involvering matte forvaltningen hele to gange korrigere deres tidligere udmelding, da der
blev fundet personoplysninger om klager, som ikke var blevet fundet farste gang.

Sagen understreger vigtigheden af, at alle personoplysninger bliver behgrigt journaliseret, samt at der er en
stringent proces for, hvordan man gennemgér sine systemer for personoplysninger.
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Manglende sletning

Datatilsynet fandt grundlag for at udtale kritik af, at Kebenhavns Kommunes handtering af klagers
sletningsanmodning ikke var sket i overensstemmelse med reglerne i databeskyttelsesforordningen.

Klager kunne pd baggrund af en indledende indsigtsanmodning konstatere, at kommunen behandlede
oplysninger om vedkommende tilbage fra 2005. P4 den baggrund rettede klager henvendelse til Kebenhavns
Kommune og anmodede om, i videst muligt omfang, at fa slettet oplysninger registreret om denne. Konkret
gnskede klager at fa slettet oplysninger registreret om ham fra 2000 til 2015, som han ikke le&engere ansa for at
have nogen relevans.

Personoplysninger om klager blev behandlet i fem forskellige forvaltninger, hvor vedkommende har haft
konkrete sager.

Hver enkelt forvaltning har derfor veeret inde og forholde sig til, hvorvidt de har kunne efterkomme klagers
sletteanmodning ift. den maengde oplysninger, de hver iseer har behandlet. De afggrelser som hver forvaltning
kom frem til, fandt Datatilsynet ikke anledning til at patale yderligere.

Kritikken bliver givet, idet Kebenhavns Kommune ikke har overholdt de gaeldende tidsfrister for hdndteringen
af indsigtsanmodninger jf. Databeskyttelsesforordningen artikel 12, stk. 3.

Behandling af personoplysninger i forbindelse med telefoniske opkald til forvaltningen

Datatilsynet har pad baggrund af en klage valgt at undersege Kgbenhavns Kommunes behandling af
personoplysninger i forbindelse med telefoniske opkald til Kultur- og Fritidsforvaltningen og eventuelt andre
forvaltninger i kommunen.

Efter en gennemgang af sagen fandt Datatilsynet, at Kebenhavns Kommunes behandling af personoplysninger
er sket indenfor rammerne af databeskyttelsesforordningen.

Datatilsynet henstillede dog, at Kebenhavns Kommune, hvis ikke kommunen i forvejen har indrettet sig pa en
saddan vis, udover at give borgeren oplysning om, at samtalen optages, ogsa informerer om formalet med
behandlingen af personoplysninger og henviser til et link pd kommunens hjemmeside, hvor borgeren kan
finde yderligere information om kommmunens behandling af personoplysninger i forbindelse med opkald.

7. Persondatabrud

Det er vores vurdering, at medarbejderne generelt har en god forstaelse af, hvad et persondatabrud er, samt
har evnen til at identificere haendelser som leder til et persondatabrud.

Databeskyttelsesradgiveren oplever fortsat, at antallet af brud péa tveers af kommunens forvaltninger varierer
en del.

| perioden 1. oktober 2021 til den 1. oktober 2022 er der blevet registreret 404 persondatabrud i Kebenhavns
Kommune. Sidste ar, var dette tal 466.

Figur 1. Sager der har vaeret anmeldt til Datatilsynet i det tilfaelde sagen har haft karakter af et
persondatabrud:

43%
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. Viser antal sager (191), hvor forvaltningen har vurderet, at der ikke har veeret behov for at anmelde sagen
til Datatilsynet. Sidste &r var tallet 206.

‘ Viser antal sager (147), hvor forvaltningen har vurderet, at sagen skal anmeldes til Datatilsynet. Sidste ar
var tallet 165.

Figur 2. Fordeling af, hvorvidt sagerne har haft karakter af persondatabrud eller ej, samt ikke afsluttede
sager:

12%

15%

73%

. Viser antal sager (47), som endnu ikke er afsluttet.
‘ Viser antal sager (295), hvor forvaltningerne har vurderet, at der var tale om et persondatabrud.

. Viser antal sager (62), hvor forvaltningerne har lukket sagen, fordi det er blevet vurderet, at der ikke var
tale om et persondatabrud.

De hyppigste arsager til persondatabrudende er forsat haendelser, som resulterer i utilsigtet videregivelse pa
grund af menneskelige fejl.

I 2022 har kommunen ikke modtaget nogen former for kritik i forhold til de indmeldte persondatabrud
Datatilsynet har afsluttet.

8. Opfolgning pa indsatsomrader 2021

| Arsrapporten for 2021 anferte vi, at der var mangler i forhold til at efterleve og sikre en vedvarende
databeskyttelsesindsats i forvaltningerne. Vi pegede péa seks essentielle omréader, hvor det er vigtigt, at
forvaltningerne hurtigst muligt far sikret, at de databeskyttelsesretlige krav efterleves.

Det blev aftalt, at medio 2023 var en rimelig frist for forvaltningerne, i forhold til at feerdiggere fortegnelser,
udarbejde risikovurderinger af behandlingsprocesser samt at udarbejde eventuelle konsekvensanalyser.

Compliance i P& nuveerende tidspunkt | Forvaltningerne kan anvende | Alle forvaltningerne har i 2022 medvirket
forvaltningerne har forvaltningerne ikke et | modenhedskonceptet som et | til at justere konceptet og foretaget en
styringsveerktej, som | ledelsesveerktgj, der seetter rammerne | selvangivelse i forhold til forvaltningens
sikrer et overblik over, | forarbejdet med databeskyttelse. modenhed pa 46 complianceomréder.
hvilke regler og
retningslinjer  der  er .
udarbejdet, er Frist: Implementeret.
kommunikeret og

hvorvidt de felges. Der er
en vaesentlig risiko for, at
databeskyttelsesindsatsen
bliver ustruktureret og
personafhaengig.
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Fortegnelsen

Vores tilsyn har vist, at
forvaltningerne ikke
lsbende overvager og
ajourferer fortegnelserne.
Séledes er der en
vaesentlig risiko for
urigtige oplysninger og
manglende
gennemsigtighed, i
forhold til de
behandlinger
forvaltningerne foretager.

Der bar udarbejdes en
feellesadministrativ  forretningsgang
for handtering af fortegnelseskravet i
Kebenhavns kommune.

@konomiforvaltningen har udarbejdet en
feellesadministrativ forretningsgang for
fortegnelser, og der er nu en ensartet
rammesaetning ift. kommunens
handtering af fortegnelseskravet.

Alle forvaltningerne har igangsat arbejdet.

Frist 31-12-2022.

Risikovurderinger

Forvaltningerne foretager
ikke de ngdvendige
risikovurderinger af
behandlingsprocesser, og
derfor kan forvaltningerne
ikke dokumentere, at der
treeffes passende tekniske
og organisatoriske
sikkerhedsforanstaltninge
r.

Der bgr udarbejdes en
feellesadministrativ forretningsgang
for handtering af risikovurderinger i
Kgbenhavns Kommune.

Der pagar et arbejde omkring kommunens
risikovurderingskoncept, som forventes
afsluttet primo 2023.

Konsekvensanalyser

Kommunens nuvearende
konsekvensanalyseveerktgj
er ikke tilstraekkeligt i
forhold til de generelle
krav, der anses at veere til
en konsekvensanalyse.

Der er udarbejdet et nyt
koncept, som vil blive
implementereti
forbindelse med
kommunens nye
risikokoncept.

Det nye koncept for
konsekvensanalyser bgr indarbejdes i
en faellesadministrativ
forretningsgang.

Konceptet er blevet implementeret, men
er endnu ikke understgttet af en
feellesadministrativ forretningsgang.

@konomiforvaltningen forventer, at denne
vil veere udarbejdet Q4 2022.

Forvaltningerne er kun i meget lille
omfang pabegyndtimplementeringen.

Tilsyn med
databehandlere

Forvaltningerne udferer
ikke strukturerede tilsyn
med databehandlere.

Der er igangsat initiativer,
der skal sikre et labende
tilsyn ud fra et fast og
ensartet tilsynskoncept pa
tveers af kommunen.

Det nye koncept for tilsyn med
databehandlere bgr indarbejdes i en
feellesadministrativ forretningsgang.

Forvaltningerne oplyser, at der vil ske
en koordinering og faelles tilgang til
risikoomradet som besluttes og
implementeres i 2022.

Der er endnu ikke udarbejdet en
feellesadministrativ forretningsgang.

@KF har primo december fremsendt et
udkast til feellesadministrativ
forretningsgang for tilsyn med
databehandlere, til kommentering hos
Databeskyttelsesradgiveren.

Der er enkelte forvaltninger, der har
meddelt, at de trods manglende
forretningsgang er gdeti gang med
opgaven.

Frist 30-6-2023.

Oplysningspligten

Vores tilsyn i 2020 viste, Forvaltningerne ber gennemga alle Forvaltningerne er i proces. Der er enkelte
atto ud af tre behandlinger med henblik pa at sikre, | forvaltninger, der har meddelt, at de er
forvaltninger ikke at kravet om oplysningspligt feerdige med arbejdet.
efterlever efterleves i tilstraekkelig grad.
oplysningspligten, i Frist 31-12-2022.
tilstraekkelig grad.

Modenhed

| lgbet af aret har vi i samarbejde med forvaltningerne udarbejdet modenhedsvurderinger. Resultatet heraf
fremgér af de forvaltningsspecifikke statusrapporter. Alle rapporter er understgttet af forvaltningernes
selvangivelser. Forvaltningernes indledende vurdering indikerer, at de i al veesentlighed har sikret
understpgttelsen af deres databeskyttelsesindsats.

Databeskyttelsesradgiveren vil validere forvaltningernes selvangivelser i takt med, at der fgres tilsyn med de
enkelte complianceomrader.
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Fortegnelse, risikovurdering og konsekvensanalyse

Som det fremgar af ovenstdende, er der ligeledes udarbejdet og vedtaget feelles koncepter for udarbejdelse af
fortegnelser. Alle forvaltningerne er i gang med at udarbejde fortegnelser i overensstemmelse med de
vedtagne regler. Idet forvaltningernes risikovurderinger og eventuelle konsekvensanalyser er tet knyttet til
arbejdet omkring fortegnelserne, er der kun enkelte forvaltninger, der er pdbegyndt dette arbejde.

Safremt det skal veaere realistisk at overholde fristen medio 2023, er det vores vurdering, at der for hver
forvaltning senest 31/12-2022, ber veere udarbejdet en fuldsteendig og kvalitetssikret fortegnelse. Vi er i
lzbende dialog med forvaltningerne omkring fortegnelsen og vil primo 2023 felge op pd fremdriften i
samarbejde med forvaltningernes ledelse.

Tilsyn med databehandlere

Kommunen har tilmeldt sig Det feelleskommunale Databehandlersekretariat (DBS), som omfatter ca. 60
kommuner.

Formélet med DBS er at sikre en ensartet praksis og at styrke kompetencerne p& det kommunale
databehandleromrade samt at sikre en bedre forhandlingsposition for medlemskommunerne.

Konkret indebeerer det, at foreningen skal bistd medlemskommunerne med:

e Tilsyn og kontrol med de databehandleraftaler, som medlemskommunerne har indgdet med
leverandgrer og samarbejdspartnere.

e Forhandling af databehandleraftaler pa vegne af medlemskommunerne, herunder risikovurderinger
af de databehandlinger, som aftalerne vedrgrer.

Ovenstdende er under forudseetning af, at mindst 20 medlemskommuner har aftale med samme
leverandgr/samarbejdspartner.

Kommunen skal séledes selv udfere tilsyn med de databehandlere, som ikke indgér i tilsynet hos DBS. Selv om
@konomiforvaltningen endnu ikke har udarbejdet en faellesadministrativ forretningsgang for tilsyn med
databehandlere, har enkelte forvaltninger igangsat egne tilsyn.

Vi anbefaler, at forvaltningerne afventer oplysning om, hvilke databehandlere der indgéar i det
feelleskommunale tilsyn, og derefter identificerer hvilke databehandlere der er underlagt tilsyn fra kommunen.
Herefter ber der foretages en koordinering, der sikrer mod overlap imellem forvaltningernes tilsyn og vedtages
en feelles obligatorisk forretningsgang for tilsyn med databehandlere i kommunen, forinden tilsyn igangseettes.

Oplysningspligt

Vedrgrende efterlevelse af oplysningspligten vil vii 2023 foretage et tilsyn rettet mod dette omrade i alle
forvaltningerne.
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9. Databeskyttelsesradgiverfunktionen for selvejende institutioner med
driftsoverenskomst

Borgerrepraesentationen vedtog 11. oktober 2018, at der skulle fremsaettes et tilbud til kommunens selvejende
institutioner med driftsoverenskomst om vederlagsfrit, at f& kommunens databeskyttelsesrddgiver som
institutionens databeskyttelsesradgiver.

Databeskyttelsesrddgiveren er pr. 1. oktober 2022 DPO for 145 selvejende institutioner. De 145 institutioner er
fordelt pa 111 daginstitutioner, 10 sociale institutioner og 24 plejehjem.

Den primeere aktiviteti 2022 har veeret indsamling af informationer om, hvilke foranstaltninger den enkelte
institution har truffet, for at sikre korrekt behandling og optimal beskyttelse af personoplysninger.

Resultatet af undersegelsen er anvendt til at udregne og praesentere institutionerne for deres individuelle
GDPR-risikoprofil. Profilen viser institutionens modenhed og evne til, gennem forskellige organisatoriske
foranstaltninger, atimgdekomme mulige risici for, at den registreredes rettigheder bringes i fare.

Profilen har givet institutionerne detaljerede informationer om, hvor deres risici er hgjst. Dermed har
institutionerne faet en bedre mulighed for at iveerksaette nedvendige forbedringsaktiviteter pd de omrader,
der er mest relevante for den enkelte. | forleengelse af undersggelsen har vi arbejdet fokuseret pé at radgive
institutioner med hgj risikoprofil.

Af vaesentlige gvrige aktiviteter kan vi naevne:

e Handtering af 144 opgaver, der har bergrt 74 af institutionerne. Indeholdt heri er 7 institutioner, der
har segt hjeelp til hdndtering af databrud. Desuden har 10 institutioner fadet ny leder, som har medfert
et genbesgg af institutionernes forstdelse og complianceniveau samt en seerlig rddgivning af de nye
ledere, der som oftest ikke har faet overdraget GDPR-opgaven og viden om GDPR.

e Udvikling af en GDPR-folder til institutionernes medarbejder og en folder rettet mod institutionernes
bestyrelser. Begge foldere giver anbefalinger til hdndtering og beskyttelse af personoplysninger.

e Undervisning af institutionernes ledere og GDPR-ansvarlige ved flere virtuelle Abent-Hus-
arrangementer.

e Udviklet undervisningsmaterialer i form af videopreesentationer indenfor vaesentlige GDPR-emner.

Det er vores samlede opfattelse, at institutionerne stadig ger en god indsats for at sikre korrekt handtering og
tilstreekkelig beskyttelse af personoplysninger. Vi har derfor ogsa fastholdt radgivning som den primaere
tilgang for at understotte institutionerne.

Institutioner uden for ordningen

Ikke alle selvejende institutioner har valgt at vaere omfattet DPO-ordningen. For disse institutioner har
forvaltningerne et eget ansvar for at pase at disse, i lighed med de @vrige institutioner i kommunen, opfylder
databeskyttelseslovgivningens krav, og at hdndtering og beskyttelsen af borgernes personoplysninger er
ensartet.

Af de 28 institutioner som har valgt ikke at veere omfattet DPO-ordningen kan én henfgres til SUF, fire kan
henfares til SOF og 23 henfares til BUF.

SOF har fire selvejende institutioner, hvor driftsoverenskomsten skal genforhandles. Det forventes, at
institutionerne ved en genforhandling modtager tilbud om at tilslutte sig DPO-ordningen.

SUF hari 2022 péset, at det pdgeeldende plejehjem har en navngiven ekstern DPO, samt at DPO-en har
udarbejdet en arsrapport for 2022, hvor det vurderes at plejehjemmet generelt har et tilstreekkeligt GDPR-
complianceniveau.
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BUF har med radgivning fra DPO for selvejende institutioner gennemfert en undersggelse pa de 23
institutioner, der har valgt ikke at vaere omfattet DPO-ordningen. Institutionerne er anmodet om at besvare en
reekke spargsmal om deres complianceniveau med henblik pa at vurdere umiddelbare risici for de
registrerede (borgere og medarbejdere). Forvaltningen vil pad baggrund af disse tilbagemeldinger at
foretage en opfelgning med henblik pa at vurdere videre tiltag.

Vianbefaler, at forvaltningerne fortsat er proaktive i forhold til at f4 alle de selvejende institutioner med
driftsoverenskomst, tilmeldt ordningen.

Kobenhavn, den 9. december 2022

Kebenhavns Kommune Databeskyttelsesradgiverfunktion

Jesper Gjotterup Andersen

Databeskyttelsesradgiver for Kebenhavns Kommune

Nicholai Mandrup Line Nymann Schoop Christian Cramer Kjelmann

Lone Forsberg Jonathan Brix Luna Stenberg Lind

Anders Ettrup Gutfelt
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