Administrativt Ressourcecenter
Berne- og Ungdomsforvaltningen

Notat

Til Berne- og Ungdomsudvalget

Status pa GDPR-omradet 2021

Med dette notat orienterer Bgrne- og Ungdomsforvaltningen (BUF)
udvalget om status pa forvaltningens arbejde med GDPR-relaterede
aktiviteter i 2021. Notatet er en opfelgning pa status fra juli 2021.

Databeskyttelsesforordningen, GDPR (General Data Protection
Regulation), er sammen med Databeskyttelsesloven den
lovgivningsmaessige ramme der definerer KKs ansvar som
dataansvarlig. Det betyder, at KK har ansvaret for behandling af
borgernes persondata. KK skal bl.a. kunne dokumentere at reglerne i
forordningen overholdes, og det stiller nye krav til interne procedurer,
arbejdsgange og beslutningsveje.

For at leve op til dette ansvar har alle forvaltningerne i Kebenhavns
Kommune (KK) en GDPR-koordinator, der i samarbejde med KKs
Databeskyttelsesradgiver (DPO) og omradesikkerhed i Koncern IT (KIT)
har ansvaret for, at forvaltningerne lever op til Databeskyttelses-
forordningen og databeskyttelsesloven.

| praksis er opgaverne relateret til GDPR s& omfattende og
mangeartede, at GDPR-koordinatoren ikke alene kan lgfte opgaven.
Derfor er der blevet opbygget en egentligt GDPR-funktion i
forvaltningen. Konsolidering af GDPR-funktionen og anseettelse af
medarbejdere til vakante stillinger har derfor veeret et fokus i 2021.
GDPR-funktionen arbejder ud fra en risikobasseret tilgang, hvor
opgaverne prioriteres labende i den arlige aktivitetsplan.

For 2021 vil GDPR-funktionen pege pa falgende tre aktiviteter der har
veeret gennemfart:

Tilsyn 2021, Databeskyttelsesradgiveren (DPO)

| 2021 har KK's DPO gennemfeart to tilsyn, der har involveret BUF. Det
ferste var et ordineert tilsyn med KKs fortegnelser, der involverede alle
forvaltninger. En fortegnelse er i denne sammenhaeng en oversigt, der
oplister hvilke persondata man i en given behandlingsproces behandler
samt hvordan og hvorfor. Konklusionen pé tilsynet var, at alle KKs
forvaltninger havde mangler i deres fortegnelser over behandlings-
processer og tilsynet betgd derfor, at alle forvaltninger modtog en gul
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markering og pabud om, at fortegnelserne skulle vaere bragti orden
inden udgangen af 2021.

BUFs GDPR-funktion var allerede inden tilsynet opmeaerksom péa
udfordringerne med forvaltningens fortegnelser, og derfor 14 opgaven
ogsa i GDPR-funktionens aktivitetsplan for 2021. Konkret var projektet
med at udarbejde nye fortegnelser opdelti to faser, hvor fase 1
handlede om udarbejdelse af nye fortegnelser og fase 2 handler om
konsolidering og kvalitetssikring af fortegnelsesprojektets fase 1.
Udarbejdelse af nye fortegnelser blev afsluttet medio december 2021
og forvaltningen har dermed opfyldt kravet i DPO’ens pabud.

Det andet tilsyn var et ad hoc tilsyn, som omhandlede forvaltningens
overholdelse af oplysningspligten. Oplysningspligten er
forvaltningernes forpligtigelse til at orientere borgeren om hvilke data
forvaltningen behandler, hvorfor og hvor l&enge data opbevares.
Konkret gores dette ved at borgeren oplyses nar en ny behandling
pabegyndes. Eksempelvis udsender Bgrne- og Ungdomstandplejen en
oplysningspjece i forbindelse med den farste indkaldelse til tandplejen.

Oplysningspligten er et omrade BUF Igbende har haft fokus p&, og som
allerede inden ad hoc tilsynet var i GDPR-funktionens aktivitetsplan for
2021. Konklusionen pé ad hoc tilsynet var overordnet, at BUF generelt
set har gjort en god indsats i forhold til oplysningspligten, og fortsat har
fokus pé at leve op til reglerne.

Tilsyn 2021, Datatilsynet

Datatilsynet varslede i oktober 2021 skriftligt tilsyn pa AULA. GDPR-
funktionen besvarede tilsynet i samarbejde med teknisk ansvarlige
systemejer i BUF for AULA. Tilsynet er endnu ikke afsluttet da GDPR-
funktionen fortsat ikke har modtaget det afsluttende brev fra
Datatilsynet.

Sikkerhedsbrud

BUF modtager labende oplysninger om sikkerhedsbrud. Af de
anmeldte sikkerhedsbrud handler en stor del om fejl i forsendelser,
mulige databrud i fagsystemer og fejl i Aula-grupper. Eksempelvis, kan
en leerer komme til at sende en fortrolig mail, der vedregrer et barn til det
forkerte foreeldrepar, eller til hele foreeldregruppen.

GDPR-funktionen vurderer alle modtagne anmeldelser. Nar det
vurderes, at der er en risiko for den registrerede, skal bruddet anmeldes
til Datatilsynet. | mange situationer vil forvaltningen ogsa veere
forpligtet til at orientere registrerede om haendelsen.
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Nar Datatilsynet har modtaget en anmeldelse, vurderes denne og oftest
vil sagen blive lukket uden yderligere opfalgning. | alvorlige eller
indviklede sager kan Datatilsynet henvende sig med anmodning om
yderligere oplysninger, og i yderste konsekvens kan Datatilsynet veelge
at udtale kritik eller indstille forvaltningen til en bade.

GDPR-funktionen modtog i 2021 i alt 83 anmeldelser om
sikkerhedsbrud. Afdisse brud havde de 47 en sadan karakter, at sagen
skulle anmeldes til Datatilsynet. 3 af de 47 sager er fortsat under
behandling i GDPR-funktionen.

BUF har ikke faet indstillinger til bede pa baggrund af nogen
anmeldelser. BUF har i en konkret sag faet kritik for at have vurderet, at
sagen ikke skulle anmeldes datatilsynet, men ikke for selve
handteringen af sagen.



