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1. T”Svnsrapport Dokumentnummer
Databeskyttelsesrddgiveren (herefter benavnt "DPO én") har 2017-0398277-37
som led isit arbejde for 2019 udvalgt uddannelse som et til-
synsomréde.

Tilsynet er hjemlet i Informationssikkerhedsregulativet, hvoraf
det fremgaér, at DPO’en skal "overvage overholdelsen af de da-
tabeskyttelsesretlige regler i kommunen. Det indebeerer bl.a.
at overvdge kommunens politikker om databeskyttelse, ud-
dannelsen af personale i databeskyttelse, oplysningskampag-
ner, fordeling af ansvar og revisioner etc.”

Den 4. september 2019 aflagde DPO’en vedlagte rapport om
tilsyn med uddannelsesplaner i Barne- og Ungdomsforvalt-
ningen.

| tilsynsrapporten er DPO’en kommet med felgende anbefa-
linger;

e Forvaltningen revurderer tidsfristen for, hvornar
nyansatte skal have gennemfeart en relevant
uddannelse

e Forvaltningen revurderer uddannelsesforlgbet for visse
medarbejder ud fra en risikobaseret tilgang.

e Detanbefales, at forvaltningen skaerper processen for
lobende "oprydning” i Plan2Learn séledes at
ledelsestilsynet kan foretages pé et mere validt

grundlag.
2. BUFs bemeerkninger Administrativt Ressourcecenter
21. Tidsfrist for uddannelse af nytiltradte Administrativt Sekretariat, Jura
. og Forhandling
medarbe]der' Gyldenlgvesgade 15

DPO’en anbefaler, at forvaltningen revurderer den konkrete 1600 Kebenhavn V
tidsfrist for, hvornar nyansatte medarbejdere skal have gen- EAN-nummer
nemfert uddannelsen i It-sikkerhed og databeskyttelse. 5798009386229



Administrativt Sekretariat, Jura og Forhandling 2/3

Den nuveaerende tidsfrist er seneste en maned efter tiltreedel-
sestidspunktet.

Forvaltningens vurdering er, at det for mange enheder ikke vil
veere realistisk, at uddannelsen gennemfares hurtigere.

Forvaltningen fastholder derfor den nuvaerende tidsfrist for
gennemfgrsel af uddannelse

DPO’en peger dog samtidigt pé et problem med, at en for
stor del af medarbejderne ikke gennemfgre uddannelsen in-
den for tidsfristen, og der skal derfor gennem ledelsesstren-
gen saettes gget fokus pé kravet om uddannelse. Forvaltnin-
gen vurderer, at mere controlling af gennemfarelse vil med-
fore bedre compliance.

Forvaltningen har derfor besluttet at indsatsen omkring cont-
rolling og ledelsestilsyn med uddannelsen fremover skal ske
med ménedlig opfelgning.

2.2. Revurderer uddannelsesforlgbet for visse
medarbejdere ud fra en risikobaseret tilgang.
Forvaltningen har pd baggrund af DPO’ens anbefalinger re-
vurderet uddannelsesforlgbet for de medarbejdergrupper,
DPO’en peger pé. Det drejer sig is,er om medarbejdere ansat i
rengeringssektionen og gdrdmandskorpset.

Forvaltningen vurderer, at der ikke umiddelbart er grund til at
a&ndre den oprindelige risikovurdering, hvor alle forvaltnin-
gens medarbejdere skal gennemfgre sikkerhedsuddannelse
pa et niveau svarende til deres risikoprofil og adgang til per-
sondata.

| risikoprofilen arbejdes der med fire niveauer:

1. Ledere skal gennemfgre alle moduler i sikkerhedsuddannel-
sen.

2. Administrative medarbejder, der skal gennemfgre syv af
otte moduler.

3. Peedagogiske medarbejdere der skal gennemfere uddan-
nelsen for peedagogiske medarbejder (fem tilpassede modu-
ler).

4. Medarbejder uden it-adgang kan ngjes med uddannelse
svarende til modul fire (fysisk sikkerhed).

Den nuveerende praksis fastholdes saledes.
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2.3. Forvaltningen skaerper processen for labende
"oprydning” i Plan2Learn

Datakvaliteten lider som udgangspunkt under, at en meget
stor del af medarbejderne i forvaltningen ikke har en KK-mail
og dermed ikke er systematisk opretteti Plan2learn. Denne
medarbejdergruppe skal derfor oprette sig selv med navn,
cpr og privat e-mail. Forudseetningen for controlling er der-
for, at medarbejderne via cpr-data og lendata kan placeres pé
enhederne.

Samtidigt har Plan2learn ikke en systematiske méde at fjerne
denne type medarbejder fra listen, nar de fratraeeder. Tidligere
medarbejder, der er oprette manuelti Plan2learn, vil dermed
fortsat figurer i systemet, hvis ikke BUF manuelt renser med-
arbejderlister.

Det er blevet undersggt, hvorvidt der kunne opstilles robotics
hos KIT til hdndtering af controlling.

P& baggrund af forundersggelsen, der viser, at paedagogiske
medarbejdere ikke kan placeres automatisk, kan en s&dan Igs-
ning ikke anvendes.

Forvaltningen har derfor besluttet, at der i forbindelse med
den méanedlige opfelgning ogséd gennemfgres en sget ma-
nuel kontrol, rensning og klargering af data.
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1. INDLEDNING OG FORMAL
Databeskyttelsesrddgiveren har i som led i sit arbejde for 2019 udvalgt
uddannelse som et tilsynsomréde.

Formaélet er i overensstemmelse med Informationssikkerhedsregulativet,
at "“overvdge overholdelsen af de databeskyttelsesretlige regler i kommu-
nen. Det indebeerer bl.a. at overvdge kommunens politikker om databe-
skyttelse, uddannelsen af personale i databeskyttelse, oplysningskampag-
ner, fordeling af ansvar og revisioner etc.”

11  TILSYNETS OMFANG OG UDFO@RELSE

Databeskyttelsesrddgiveren gennemferer tilsynet med udgangspunkt i de
nedenfor anferte tilsynskriterier og forvaltningernes tidligere fremsendte
uddannelsesplaner.

Ved tilsynet har vi vurderet de processer, der er vaesentlige for tilsynet.
Tilsynet har omfattet:

Design - tilsyn med at arbejdet er tilrettelagt, herunder at der er fastlagt
regler, processer, forretningsgange, arbejdsrutiner mv. der sikrer at reg-
ler overholdes og opgaver kan Igses i praksis

Implementering - tilsyn med at udfgrende medarbejdere har det ngd-
vendige kendskab / kompetence til at Iafte ansvar/udferer opgaver sa
disse overholde regler og gennemfgres i henhold til proces, forretnings-
gange, arbejdstilretteleeggelse mv.

Test af effektivitet - Tilsyn med, at regler overholdes samt at proces, for-
retningsgange/arbejdsrutiner reelt fungerer i praksis og har det enskede
resultat.

1.2 RAPPORTERING

Observationerne i afsnit 4 er forinden fremsendelse af udkast fremsendt
skriftligt til forvaltningens DPO Businesspartner til faktuel hering og kom-
mentering.

I henhold til funktionsbeskrivelsen for Databeskyttelsesradgiveren rappor-
teres der Igbende til Revisionsudvalget og direktionerne for sé vidt at til-
synsaktiviteter har identificeret seerlig kritiske forhold eller risiko for at kom-
munen, forvaltninger eller givne omrader ikke er compliant med Databe-
skyttelsesforordningen og/eller databeskyttelsesloven.

Det anbefales, at forvaltningens behandling af rapporten, herunder frem-
leeggelse for stdende udvalg, felger Borgerrepraesentations beslutning om
handtering af revisionsrapporter, af 27. november 2014 - fast track af revi-
sionsrapporter.

“"Rapporter der indeholder prioritet 1 markeringer skal fore-
laegges fagudvalgene til orientering. Det er op de enkelte di-
rektioner, om de vil foreleegge rapporter fra Databeskyttelses-
radgiveren med prioritet 2 og 3 markeringer for udvalgene.”

2af12
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2. KONKLUSION OG ANBEFALING
Databeskyttelsesrédgiveren har foretaget et tilsyn pa forvaltningernes ud-
dannelsesindsats indenfor IT-Sikkerhed og databeskyttelse.

Konklusionerne bygger pé observationer fra tilsynsbesgget i forvaltnin-
gen og er angivet nedenfor i afsnit 4.

Vores gennemgang har givet anledning til felgende konklusioner og an-
befalinger:

Forvaltning BUF Revisionsomrade Tilsyn Uddannelse o

Reference 4 Revisionsemne Design af regler

Forvaltningen har designet et regelsaet, der beskriver hvordan forvaltningen
lafter opgaven med uddannelse af medarbejdere, i overensstemmelse med
forretningscirkuleeret for persondatabeskyttelse dokumentation og compli-
ance.

Databeskyttelsesrddgiveren kan konstatere, at forvaltningen har et stort antal
medarbejdere som ikke modtager en konkret uddannelse i hdndtering og
identifikation af sikkerhedshaendelser. Det er et vaesentligt punkt i lovgivnin-
gen, at persondatabrud skal anmeldes til Datatilsynet, hvis bruddet indebeerer
en risiko for fysiske personers rettigheder eller frihedsrettigheder. | visse til-
feelde er det endvidere péakraevet, at borgeren ogsa orienteres. Det er derfor
vigtigt, at medarbejderne har evnen til at identificere og hdndtere et person-
databrud korrekt, i overensstemmelse med Kgbenhavns Kommunes feelles
administrative forretningsgang. Forvaltningen bar overveje, hvorvidt medar-
bejderne, trods mangel pé uddannelse, besidder den forngdne viden til at
kunne lgfte opgaven, samt afdeekke risikoen ved, at forvaltningen fastholder
sit geeldende uddannelsesniveau for visse medarbejdere.

Det er Databeskyttelsesradgiverens vurdering, at forvaltningens nyansatte bar
gennemfere en relevant uddannelse hurtigere, end forvaltningens nuvae-
rende tidsfrist pd en maned. Begynder den ansatte at arbejde med personop-
lysninger inden uddannelsen er gennemfert, kan det forarsage forkert hdnd-
tering og persondatabrud. Uddannelsen bgr senest veere gennemfart inden-
for medarbejderens forste arbejdsuge, som led i den ansattes onboarding
program.

Det anbefales, at
e forvaltningen revurderer tidsfristen for, hvornar nyansatte skal have
gennemfert en relevant uddannelse.
e forvaltningen revurderer uddannelsesforlgbet for visse medarbej-
dere ud fra en risikobaseret tilgang.
e Forvaltningens bemeaerkninger og tiltag fremgar af bilag 2.
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Forvaltning BUF Revisionsomrade Tilsyn Uddannelse S

Implementering af regelsaettet og test
af effektiviteten
Databeskyttelsesradgiveren har samlet taget en stikprevekontrol for 20 af for-
valtningens medarbejdere. Formélet med stikprgvekontrollen var dels at un-
dersgge, om nyansatte blev tilmeldt en relevant uddannelse, efter ansaettel-
sesstart, samt at undersgge, om der var en gyldig begrundelse for, at medar-
bejdere som var tilmeldt uddannelsen i Plan2Learn, endnu ikke havde gen-
nemfort.

Reference 5 Revisionsemne

Stikprevekontrollen for de 10 nyansatte, viste at:
e 4 ud af 10 nyansatte var blevet tilmeldt uddannelsen i Plan2Learn.
For de resterende 6 er arsagen angivet som falgende:

o 1medarbejder havde gennemfeart en alternativ uddannelse

o I1tilfeelde var der ikke blevet sat tid af til at medarbejderen
kunne tage uddannelsen

o I1tilfeelde harinstitutionen veeret ramt af sygdom, det har
derfor veeret nedvendigt at udskyde uddannelsen

o | 3tilfelde er det en fejl, at uddannelsen ikke er padbegyndt.

Stikpreven viste, at de 4 nyansatte, som var tilmeldt uddannelsen i
Plan2Learn, havde gennemfgrt den relevante uddannelse indenfor forvaltnin-
gens fastsatte frist pa en maned efter ansaettelsen.

Forvaltningens handtering af nyansatte vurderes ikke at veere tilstraskkelig.

Stikprevekontrollen for de 10 medarbejder, som var tilmeldt uddannelsen i
Plan2Learn, men endnu ikke havde gennemfert, viste at:

e For 3 af 10 medarbejdere foreligger der ikke en gyldig begrundelse
for at uddannelsen endnu ikke er gennemfart som forventet.

Uddannelse af medarbejdere vurderes at veere et meget vaesentligt element i
kommunens indsats p& databeskyttelsesomrédet.

Det skal derfor henstilles, at ledelsestilsynet skeerpes sdledes at kommunens
retningslinjer for uddannelse efterleves og alle relevante medarbejdere far
gennemfert en uddannelse snarest muligt.

Det anbefales, at forvaltningen skaerper processen for lzbende “oprydning” i
Plan2Learn saledes at ledelsestilsynet kan foretages pa et mere validt grund-
lag.

e Forvaltningens bemeaerkninger og tiltag fremgar af bilag 2.

3. FORVALTNINGENS TILTAG

Rapportens konklusion er drgftet med ledelsen, der er enig i indholdet af
rapporten, og har tilsluttet sig Databeskyttelsesrddgiverens vurderinger i
tilknytning hertil. P4 dette grundlag har forvaltningen formuleret en raekke
tiltag, som det fremgéar ovenfori afsnit 2.

Databeskyttelsesradgiveren vurderer, at de anferte tiltag i mindre grad vil

reducere de identificerede risici. Databeskyttelsesrddgiveren foretager en
opfelgning pa forvaltningens iveerksatte tiltag efter et ar.
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4. DATABESKYTTELSESRADGIVERENS OBSERVATIONER

Databeskyttelsesrédgiverens ovenstdende konklusioner bygger pé oplys-
ninger modtaget pa tilsynsmadet, afholdt med forvaltningen den 18. fe-
bruar 2019, og efterfelgende dialog med forvaltningens DPO BP. Endvi-
dere har databeskyttelsesrddgiveren foretaget en stikpregvekontrol af kon-
krete medarbejdere i Plan2Learn.

Nedenfor falger en beskrivelse af hvordan Databeskyttelsesrddgiveren har
forstet forvaltningens arbejde med uddannelse af sine medarbejdere i
IT-sikkerhed og databeskyttelse.

4.1. FORVALTNINGENS DESIGN AF REGLER FOR UDDANNELSE

Forvaltningen har designet et regelseet, der beskriver hvordan forvaltnin-
gen lgfter opgaven med uddannelse af medarbejdere, i overensstem-
melse med Cirkuleeret for persondatabeskyttelse, dokumentation og
compliance.

Forvaltningsledelsen har besluttet, at der foretages en medarbejderseg-
mentering, som betyder, at bestemte medarbejdergrupper skal gennem-
fore en mere omfattende uddannelse end andre.

Vurderingen er foretaget pa baggrund af en individuel risikovurdering for
medarbejdergrupper, ud fra hvor ofte de kommer i bergring med person-
oplysninger. Beslutningen er dokumenteret med en indstilling til forvalt-
ningsledelsen.

Medarbejdersegmenteringen fremgéar endvidere af forvaltningens intra-
netside, som ogsé er udmeldti en ugepakke til ledelsen:

http://buf.kkintra.kk.dk/indhold/pidbegynd-uddannelse-af-ledere-og-ad-
ministrative-medarbejdere

For det peedagogiske personale, er det besluttet at aendre i Plan2Learn
modulerne, da denne medarbejdergruppe anvender Paedagogisk IT, og
ikke KIT, i den daglige drift.

Databeskyttelsesradgiveren har faet adgang til de 5 moduler, som er ud-
arbejdet til det paedagogiske personale. Uddannelsesmaterialet omfatter
ikke handtering af sikkerhedshaendelser. Den 18. maj 2018 udsendte for-
valtningen en instruks vedrgrende handtering af sikkerhedsbrud, inklusiv
en vejledning i hvordan man anmelder sikkerhedsbrud igennem PIT. Ma-
terialet har ikke et uddannelsesniveau svarende til indholdet i modul 8 i
Plan2Learn.

| Plan2Learn udger medarbejdergruppen "paedagogiske personale”
10781 medarbejdere samt 1400 medarbejder i gdrdmandskorpset. Denne
medarbejdergruppe undervises ikke i hdndtering af sikkerhedshaendelser,
herunder bl.a. persondatabrud.

Det er meldt ud i forvaltningen, at alle forvaltningens medarbejdere skal
genopfriske den péakreevede uddannelse hvert 2.ar.
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4.1.1. Medarbejdergrupper fritaget for undervisning
Forvaltningsledelsen har besluttet, at alle medarbejdere skal gennemfare
en uddannelse indenfor IT-Sikkerhed og databeskyttelse, enten via
Plan2Learn elleri plenum.

Der er saledes ikke nogen medarbejdergrupper, som er fritaget for un-
dervisning.

4.1.2. Anden uddannelse end Plan2Learn
Forvaltningen har besluttet, at omkring 1400 medarbejdere skal modtage
en anden uddannelse end den i Plan2Learn. Undervisningen foregar i
plenum.

Dette er bl.a. renggringspersonale, gdrdmandskorpset og kekkenperso-
nale. Nar medarbejderen har modtaget sin undervisning, sé registreres
og dokumenteres det, som en del af det overordnede ledelsestilsyn.

Plenumundervisningen tager udgangspunkt i det materiale, som tidligere
er blevet udarbejdet i LCP, Kabenhavns Kommunes implementeringspro-
jekt for GDPR.

Der er givet dispensation til, at de lokale ledere, efter en konkret vurde-
ring, selv kan tilretteleegge et uddannelsesforlgb for sine ansatte. Uddan-
nelsesforlgbet tager typisk udgangspunkt i materialet udarbejdeti LCP el-
ler plenumundervisning, hvor udvalgte moduler i Plan2learn vises.

Nar medarbejderen har modtaget sin undervisning, s registreres og do-
kumenteres det, som en del af det overordnede ledelsestilsyn.

Feelles for alle indberetningerne er at det registreres i et manuelt vedlige-
holdt excel-ark.

4.1.3. Nye medarbejdere
| henhold til forretningscirkuleeret for persondatabeskyttelse, dokumenta-
tion og compliance, sé skal alle medarbejdere ved ansaettelsesstart gen-
nemfgre en relevant uddannelse.

Forvaltningen har i en ugepakke, den 14. januar 2019, meddelt, at alle nye
medarbejdere indenfor den farste maned af deres ansaettelse, skal have
gennemfort en relevant uddannelse i IT-Sikkerhed og databeskyttelse.

Dette gares ogsé via. en velkomstmail.
Et konkret eksempel for nye medarbejdere i HNG,

"I lebet af den ferste maned af din anseettelse skal du gen-
nemfare en sikkerhedsuddannelse, hvor du leerer, hvordan du
bl.a. hdndterer persondata korrekt og melder sikkerhedsbrud
ind.

Hvis du har borgerkontakt, skal du tage modul 1-6 + 8. Hvis
du ikke har borgerkontakt, skal du tage modul 1-5 + 8.

Hvis du har spargsmdl til modulerne og deres indhold, skal
du tage fat i din personaleleder.

Du tilmelder dig her: https.//kk.plan2learn.dk/Kursus-
Valg.aspx?id=54872"

6 af 12


https://kk.plan2learn.dk/KursusValg.aspx?id=54872
https://kk.plan2learn.dk/KursusValg.aspx?id=54872
https://kk.plan2learn.dk/KursusValg.aspx?id=54872
https://kk.plan2learn.dk/KursusValg.aspx?id=54872

Tilsynsrapport Uddannelsesplaner

De decentrale enheder har selv ansvaret for at implementere forvaltnin-
gens overordnede uddannelsesplan, derunder ogséa at indarbejde uddan-
nelsen, som en fast del af introduktionsprogrammet for nye medarbej-
dere. Forvaltningen felger ikke op pé, hvorvidt dette er sket.

Den decentrale leder kan ogsé give dispensation for uddannelse. Der er
ikke et design for, hvordan dette handteres eller dokumenteres.

4.1.4. Medarbejdere der skifter stilling
Skifter en medarbejder stilling, eller arbejdsopgaver, som kreever yderli-
gere uddannelse, vil medarbejderen blive omfattet af forvaltningens
overordnede ledelsestilsyn og processen for handtering af nye medarbej-
dere. Det er sdledes den ansattes naermeste leder, som har ansvaret for, at
medarbejderen modtager den relevante uddannelse.

Det er ikke oplyst, hvordan forvaltningen sikrer tilsynet med medarbej-
dere, som overgar til at have ledelsesansvar.

4.1.5. Ledelsestilsyn
Forvaltningen har et dokumenteret design for det ledelsesmeessige tilsyn.
Dette er kommunikeret ud til forvaltningen, dels via forvaltningens intra-
netside og dels via ugepakker.

For de medarbejdere, som er registereti Plan2Learn, kan den neermeste
leder fa genereret statusrapporter i Plan2Learn.

For de medarbejdere, som modtager undervisning i plenum, sker der en
tilbagemelding til centraladministrationen, der registrerer gennemferel-
sen i et separat excel-ark. Deter ligeledes anbefalet den decentrale le-

delse, at de udarbejder et notat som dokumentation pd undervisningen.

For det peedagogiske personale, udarbejder centraladministrationen lg-
bende statusoversigter, som sendes ud til den decentrale ledelse. Dette
er ngdvendigt, da forvaltningen har udfordringer med i tilstraekkelig grad
at handtere det paedagogiske personales uddannelsesforlgb, grundet
manglende integration til Kebenhavns Kommunes AD. Oplysningerne
sammenkgres med oplysningerne i Plan2Learn, KKorg og OPUS Ign. Le-
delsen skal derefter falge op pad medarbejdere, som mangler af gennem-
fore den relevante uddannelse. Forvaltningen beder samtidig ogsa ledel-
sen om at indberette, hvis en medarbejder midlertidigt skal fijernes fra li-
sten fx pga. orlov.

Udover dette sendes der samtidigt en oversigt til centerchefer og omra-
dechefer/omréde souschefer med en status over deres enhed. Omréade-
souscheferne fglger op pa alle statusrapporter, som ligger under méltal-
lene.

4.1.6. Medarbejdere der mangler at gennemfere uddannelse
Forvaltningen har ikke udarbejdet en handleplan, der skal nedbringe an-
tallet af medarbejdere, som mangler at gennemfare deres uddannelse.

Handteringen sker som en del af det underliggende arbejde med det ge-
nerelle ledelsestilsyn, hvorefter det er den naermeste leder, der har ansva-
ret for, at dennes medarbejdere gennemfaerer den relevante uddannelse.
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Forvaltningen kvalitetssikrer labene oplysningerne Plan2Learn, for bade
det peedagogiske og administrative personale, i forhold til medarbejdere
som ikke skal veere angivet pa listen fordi de enten ikke er ansat, dobbelt-
registreringer mv.

5. FORVALTNINGENS IMPLEMENTERING AF REGELSAT OG TEST AF

EFFEKTIVITET
Databeskyttelsesrédgiveren har i forbindelse med sit tilsyn efterset, hvor-
vidt forvaltningen har implementeret en proces for handtering af nye
medarbejdere, samt hvorvidt der var en lovlig &rsag til, at medarbejdere
som stod tilmeldt uddannelsen ikke havde gennemfart.
Stikpreven omfattede i alt 20 medarbejdere.

10 af disse var nyansatte fra januar maned 2019. De gvrige var medarbej-
dere, som endnu ikke havde gennemfart deres uddannelse i Plan2Learn.

Stikpragvekontrollen blev udsendt den 11. marts 2019. Forvaltningen har
besvaret 18. marts 2019.

5.1. Nye medarbejdere
Stikpreven viste, at 4 ud af 10 nyansatte var blevet tilmeldt uddannelsen i
Plan2Learn.

Forvaltningen har besvaret stikprevekontrollen med falgende begrundel-
ser for at de resterende 6 medarbejdere ikke var blevet tilmeldt uddan-
nelse:

¢ 1 medarbejder havde gennemfgrt en alternativuddannelse

e | ettilfeelde var der ikke blevet sat tid af til at medarbejderen
kunne tage uddannelsen

o | ettilfeelde harinstitutionen veeret ramt af sygdom, det har
derfor veeret nedvendigt at udskyde uddannelsen

o | 3tilfeelde er det en fejl at uddannelsen ikke er pdbegyndt

Stikprgven viste, at de 4 nyansatte, som var tilmeldt uddannelseni
Plan2Learn, havde gennemfert den relevante uddannelse indenfor for-
valtningens fastsatte frist pd en maned efter ansaettelsen.

5.2. Manglede at gennemfgre uddannelsen
Medmindre der er en seerlig begrundelse, skal alle forvaltningens medar-
bejdere have gennemfart uddannelsen enten i forbindelse med imple-
menteringen af den nye uddannelse, i forbindelse med nyanseettelse eller
i forbindelse med tildeling af ledelsesansvar.

Vi har anmodet forvaltningen om at begrunde hvorfor 10 konkrete medar-
bejdere, der fremgar af Plan2learn, ikke har gennemfert uddannelsen
som forudsat.

Forvaltningen har besvaret stikprgvekontrollen med falgende begrundel-
ser for at 10 medarbejdere endnu ikke havde gennemfgrt uddannelsen:

1 medarbejder er ikke leengere ansat i forvaltningen

1 medarbejder havde tilmeldt sig det forkerte uddannelsesmodul
1 medarbejder havde glemt det

1 medarbejder var tiltrddt sin stilling i marts
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1 medarbejder skulle ikke veere pé listen

1 medarbejder har tilmeldt sig den forkerte uddannelse

1 medarbejder var tilmeldt med lederens cpr

1 medarbejder var ikke opmaerksom p4, at der var flere uddannel-
sespakker, athaengig af stilling

e 2 medarbejdere er begrundet med lovlig undladelse pga. barsel

5.3. Medarbejdere der skifter stilling
Falder ind under processen for hdndtering af nye medarbejdere
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BILAG 1 Definition af prioriteter for vaesentlighedsniveau

| tilsynsrapporter fra Databeskyttelsesradgiveren vil formidlingen af risiko
og vaesentlighed péd de enkelte observationer blive péfert en prioritet ud fra
felgende vurderingsgrundlag:

Prioritet1 - markeres med Q

e Prioritet 1 markeringer anvendes for forhold, der anses for kritiske.
| forbindelse med beretninger kan det observerede forhold efter
naermere vurdering eventuelt give anledning til en rapportering til
BR.

e Etforhold anses for kritisk, safremt der er en hgj grad af sandsyn-
lighed for, at forholdet indtreeffer og/eller har en betydelig effekt
for borgeren.

e Prioritet 1 markeringer rapporteres til ledelsen med anbefaling
om, at disse forelaeegges for det stdende udvalg eller @konomiud-
valget.

Prioritet 2 - markeres med

e Prioritet 2 markeringer anvendes for forhold, der anses for vee-
sentlige. Observationerne mé ikke have en karakter, der kan med-
fere rapportering til BR.

e Etforhold anses for vaesentlig, safremt der en middel grad af
sandsynlighed for, at forholdet indtreeffer og/eller har en vis effekt
og/eller har en vis udbredelse for borgeren.

e Prioritet 2 markeringer rapporteres til ledelsen i den reviderede
forvaltning med anbefaling om, at det foreligges det stdende ud-
valg.

Prioritet 3 - markeresmed ()

e Anvendes for forhold, der ikke har givet anledning til omtale eller
kun anses for mindre vaesentlige, og som derfor kun rapporteres
til ledelsen som opmeaerksomhedspunkter.

e Enrisiko anses for mindre vaesentlig, s&fremt der er en lille grad af

sandsynlighed for, at forholdet indtraeffer og/eller har en lille ef-
fekt og/eller har en lille udbredelse.
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BILAG 2 Forvaltningens handleplan pa baggrund af Databeskyttelses-
radgiverens tilsyn med forvaltningens uddannelsesplan i 2019.

Vedrgrende revision af sikkerhedsuddannelse

Indsatsen omkring uddannelsen i IT-Sikkerhed og databeskyttelse blev i
udvalgt til et tilsynsomréde for Intern Revision/databeskyttelsesrddgive-
reni2019.

P& baggrund af tilsynet er databeskyttelsesrddgiveren kommet med fol-
gende anbefalinger.

e Forvaltningen revurderer tidsfristen for, hvorndr nyansatte skal
have gennemfgart en relevant uddannelse

e Forvaltningen revurderer uddannelsesforlgbet for visse medarbej-
der ud fra en risikobaseret tilgang.

e Detanbefales, at forvaltningen skaerper processen for lgbende
"oprydning” i Plan2Learn séledes at ledelsestilsynet kan foretages
péa et mere validt grundlag.

Tidsfrist for uddannelse af nytiltradte medarbejder.

Tilsynet anbefaler, at forvaltningen revurderer den konkrete tidsfrist for,
hvornar nyansatte medarbejdere skal have gennemfart uddannelsen i It-
sikkerhed og databeskyttelse. Den nuvaerende tidsfrist er seneste en ma-
ned efter tiltreedelsestidspunktet.

Forvaltningens vurdering er, at det for mange enheder ikke vil veere reali-
stisk, at uddannelsen gennemfgres hurtigere. Forvaltningen fastholder
derfor den nuveerende tidsfrist for gennemfersel af uddannelse

Tilsynet peger dog samtidigt pa et problem med, at en for stor del af
medarbejderne ikke gennemfgre uddannelsen inden for tidsfristen, og
der skal derfor gennem ledelsesstrengen seettes @get fokus pé kravet om
uddannelse. BUF vurderer, at mere controlling af gennemfgrelse vil med-
fore bedre compliance.

Forvaltningen har derfor besluttet at indsatsen omkring controlling og le-
delsestilsyn med uddannelsen fremover skal ske med méanedlig opfelg-
ning.

Revurderer uddannelsesforlgbet for visse medarbejdere ud fra en risi-
kobaseret tilgang.

Forvaltningens har vurderet, at der ikke umiddelbart har veeret grund til at
a&ndre den oprindelige risikovurdering, hvor alle forvaltningens medar-
bejder skal gennemfgre sikkerhedsuddannelse. Den nuveerende praksis
fastholdes séledes.

Forvaltningen skaerper processen for Iebende "oprydning” i Plan2Learn
Datakvaliteten lider som udgangspunkt under, at en meget stor del af
medarbejderne i BUF ikke har en KK-mail og dermed ikke er systematisk
oprettet i Plan2learn. Denne medarbejdergruppe skal derfor oprette sig
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selv med navn, cpr og privat mail. Forudsaetningen for controlling er der-
for, at medarbejderne via cpr-data og lendata kan placeres pd enhederne.
Samtidigt har Plan2learn ikke en systematiske méade at fjerne denne type
medarbejder fra listen, nar de fratreeder. Tidligere medarbejder, der er
oprette manuelti Plan2learn, vil dermed fortsat figurer i systemet, hvis
ikke BUF manuelt renser medarbejderlister. Det er blevet undersggt,
hvorvidt der kunne opstilles robotics hos KIT til handtering af controlling.

Pa baggrund af forundersggelsen, der viser, at paeedagogiske medarbej-
dere ikke kan placeres automatisk, kan en sddan lgsning ikke anvendes. Di-
rektionen har derfor besluttet, at der i forbindelse med den manedlige
opfelgning ogsd gennemfgres en sget manuel kontrol, rensning og klar-
gering af data.

Problemstillingen vil kunne Igses gennem en bedre kobling mellem det
paedagogiske og administrative netvaerk, hvilket der arbejdes hen imod.
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