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NOTAT OM DET RETLIGE GRUNDLAG FOR BEHANDLING AF PERSONOPLYSNINGER VED
TRANING AF EN ALGORITME

1. INDLEDNING OG BAGGRUND

Sundheds- og Omsorgsforvaltningen i Kgbenhavns Kommune (herefter SUF) har bedt Hor-
ten om at vurdere, hvilken retlig ramme der geelder for kommunens brug af data til et
projekt om to algoritmer.

Det forestaende projekt i SUF omfatter to algoritmer, hvoraf den ene er en eksisterende
algoritme (herefter algoritme 1), mens den anden fgrst skal udvikles af SUF (herefter al-
goritme 2). Dette notat fokuserer alene pa algoritme 1, hvorfor algoritme 2 ikke vil blive
yderligere omtalt.

Dette notat vil i fgrste omgang fokusere pa de retlige rammer i databeskyttelsesretten for
at kunne anvende personoplysninger til at udvikle, herunder navnlig traene, og derefter
saette algoritme 1 i drift, hvorved algoritme 1 skal anvendes som beslutningsstgttevaerkigj
over for borgerne. Det vil sdledes blive vurderet, om der er et retligt grundlag for at be-
handle personoplysninger til disse formal, samt om en sadan behandling er i overensstem-
melse med de grundlaeggende principper i databeskyttelsesretten.

Dette fokus pa algoritme 1 er valgt, fordi det er den mindst vidtgaende behandling, der
foretages i det gnskede projekt. Hvis det viser sig, at der ikke er hjemmel til denne be-
handling, er der ikke grund til at undersgge algoritme 2.

Notatet tager ikke stilling til de databeskyttelsesretlige krav om bl.a. fortegnelse, risiko-
vurdering og konsekvensanalyse. De sundhedsretlige regler er desuden ikke medtaget.

Afsnit 2 indeholder en samlet konklusion samt anbefalinger. Afsnit 3 indeholder en be-
skrivelse af det gnskede projekt. | afsnit 4 er en beskrivelse af de juridiske rammer. Afsnit
5 indeholder vores vurderinger.
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2. KONKLUSION OG ANBEFALINGER
2.1 Konklusion

Der er ud fra en fortolkning af reglerne i lyset af Datatilsynets praksis ikke det forngdne
praecise og tydelige retlige grundlag i hverken databeskyttelsesforordningen eller service-
loven til at behandle almindelige personoplysninger som led i driften af algoritme 1.

Det er efter vores vurdering heller ikke muligt at behandle almindelige personoplysninger
til at udvikle, herunder traene, algoritme 1. Det som udgangspunkt tvivisomt, om behand-
lingen overhovedet kan ske inden for rammerne af det retlige grundlag i artikel 6, stk. 1,
litra e, eller serviceloven. Men selv hvis man antog, at der var en sadan hjemmel, ville
behandlingen til udvikling, herunder traening, ikke veere i overensstemmelse med princip-
perne om rimelighed og ansvarlighed i artikel 5. Det skyldes, at det ikke vil veere i over-
ensstemmelse med disse principper at udvikle en algoritme, som ikke kan saettes i drift,
fordi det pa forhand kan siges, at driften mangler hjemmel, jf. ovenfor.

Der er ikke hjemmel til at behandle fglsomme oplysninger til udviklingen eller driften af
algoritme 1 artikel 9, stk. 2, litra g, jf. artikel 6, stk. 1, litra e, eller databeskyttelseslovens
§ 7, stk. 4. En sadan hjemmel findes heller ikke i serviceloven.

Af ovenstdende grunde vil en behandling til udvikling og drift ikke vaere i overensstem-
melse med det grundleeggende princip om lovlighed i artikel 5. Med andre ord er det efter
vores vurdering samlet set ikke muligt at behandle personoplysninger til at traene, drifte
eller gentraene algoritme 1.

Vi bemaerker supplerende, at der efter vores vurdering er behov for en opdatering af den
foreliggende privatlivspolitik. Det skyldes, at der er behov for mere en mere daekkende
information om den behandling, som finder sted, for at opfylde principperne om gennem-
sigtighed, rimelighed og formalsbestemthed. Disse vaesentlige og fundamentale princip-
per i databeskyttelsesretten skal ogsa vaere opfyldt ved siden af kravene til det retlige
grundlag for behandlingen.

2.2 Anbefalinger
Vi anbefaler pa baggrund af ovenstaende, at SUF:

1. Overvejer at forelaegge sp@grgsmalet til afklaring ved Datatilsynet. En sadan afkla-
ring kan ske pa forskellige mader. Disse mader kan drgftes yderligere pa vores
megde. En sadan afklaring fra Datatilsynet, som vi formoder vil falde ud pa samme
made som vores vurdering, vil kunne bruges i den videre proces med at fa etab-
leret det ngdvendige hjemmelsgrundlag.

2. Forfelger lovgivningssporet og — foruden det allerede udarbejdede hgringssvar til
udkastet til bekendtggrelsen om dataindberetninger af visse ydelser pa aldreom-
radet — gar i dialog med de relevante fagministerier om lovhjemmel.

3. Allerede nu og Igbende, nar og hvis hjemmelgrundlaget sendres, opdaterer den
generelle privatlivspolitik med det formal at sikre gennemsigthed af behandlingen
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samt indsamling af personoplysninger til legitimt angivne formal, og saledes at
privatlivspolitikken ikke bliver en forhindring for at anvende oplysningerne, hvis
der pa et tidspunkt opnas tilstraekkelig hjemmel til projektet eller lignende pro-
jekter.

4. Sikrer sig, at gvrige regler i databeskyttelsesretten, herunder kravene til forteg-
nelse, risikovurderinger og konsekvensanalyser, er overholdt, da dette ogsa er en
forudsaetning for pa lovlig vis at kunne behandle personoplysninger til udvikling
og drift af en algoritme, nar og hvis den forngdne hjemmel kommer.

3. BESKRIVELSE AF PROJEKTET
3.1 Formalet med projektet

Med projektet gnsker SUF at benytte to algoritmer til at fastholde borgernes funktionsni-
veau laengst muligt til gavn for borgeren selv. Dette er samtidig til gavn for SUF, fordi det
kan udskyde borgernes behov for hjeelp fra forvaltningen. Formalet er dermed at sikre, at
borgerne rettidigt far den rette vedligeholdende traening eller rehabiliterende indsats sa-
ledes, at de kan klare sig selv laengst muligt, og at behovet for hjelp fra forvaltningen
udskydes.

Det er ikke hensigten, at algoritmen skal medfgre, at personer, der normalt ville fa tilbudt
denne traening eller rehabilitering, far frataget denne mulighed. Det er taenkt som en
hjaelp til kommunens personale, sadan at flere borgere — hvor det er relevant — kan fa
gavn af treening og rehabilitering.

3.2 Algoritmernes funktioner

SUF gnsker at teste en eksisterende algoritme. Denne algoritme er udviklet som led i Aal-
borg Kommunes signaturprojekt Al-Rehabilitering (AIR) i samarbejde med Aalborg Kom-
mune og virksomheden DigiRehab og Aarhus Universitet. Algoritme 1 er aldrig blevet sat
i drift. Det skyldes, at algoritmen er udviklet som et forskningsprojekt. Personoplysnin-
gerne er saledes behandlet efter reglerne om forskningsprojekter i databeskyttelseslo-
vens § 10. Det har af den grund ikke vaeret muligt efterfglgende at seette algoritmen i drift
i Aalborg Kommune.

Algoritmen udggr et beslutningsstgttevaerktgj. Algoritmen kan med relativt stor ngjagtig-
hed identificere, hvilke borgere der kan gennemfgre et traeningsforlgb, og hvem der vil fa
effekt af forlgbet. Algoritmen skal saledes pa baggrund af en statistisk baseret analyse
understgtte den enkelte visitators faglige vurdering af, hvilke borgere der vil fa udbytte af
vedligeholdende traening eller en rehabiliterende indsats.

Algoritmen er taenkt som en hjzelp til at understgtte de ansatte i SUF's vurdering af, hvem
der kan fa glaede af genoptraeningsforigbet. Det er hensigten, at algoritmen skal traenes
pa historiske data fra Cura og Nexus.

SUF skal fgrst foretage 'reverse engineering' af algoritmen, for at algoritmen kan anven-
des i SUF med data fra SUF. Algoritmen skal herefter traenes pa SUF's oplysninger. Det er
hensigten, at oplysninger til treening af algoritmen skal komme fra historiske sager.
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De oplysninger, herunder primaert personoplysninger, som SUF helt overordnet behand-
ler i forvaltningen, drejer sig overordnet om personoplysninger fra fglgende tre situatio-

ner:

1.

Personoplysninger, der indgar i sager, som ogsa udggr patientjournaler. Det dre-
jer sig om oplysninger fra sager fra den kommunale sygepleje. Det kan ogsa vaere
oplysninger fra treeningssteder, fx terapeuter. SUF star ogsa for forebyggende ind-
satser efter sundhedslovens § 119, og i den forbindelse er der ogsa sager, hvor
der indgar oplysninger, der er en del af en patientjournal.

Personoplysninger modtaget af visitationen for at kunne tildele en ydelse efter
serviceloven. SUF visiterer og traeffer afggrelse om tildeling af ydelser efter visse
af servicelovens bestemmelser. Det drejer sig primaert om ydelser til borgere over
65 ar. Dog vil alle kraeftpatienter blive visiteret og fa truffet afggrelse i SUF.

Personoplysninger ngdvendige for at kunne udfgre opgaven med at give den
tildelte ydelse fra visitationen. Derudover har SUF ogsa en lang raekke personop-
lysninger, der anvendes som led i den faktiske udfgrelse af afggrelserne truffet
efter pkt. 2. Disse personoplysninger bliver behandlet, for at det er muligt for fx
hjemmeplejen og genoptraeningsstederne at udfgre deres opgaver.

De historiske oplysninger, som SUF gnsker at bruge til at treene algoritmen pa, stammer
fra en raekke afggrelsessager efter serviceloven. Det er saledes oplysninger fra sager i an-
den kategori ovenfor, dvs. det er oplysninger, som findes i visitationen.

Nedenfor er et skema over afggrelsessagerne med tilknyttet hjemmelsgrundlag i service-
loven, som SUF i fgrste omgang gnsker at anvende data fra. For hver ydelse fremgar det,
hvilke typer af oplysninger der er relevante fra ydelsen.

Oplysninger i algoritme 1

Algoritmens pa- | Ydelsen
rameter/fokus

Ydelsens
grundlag

hjemmels- | Nermere beskri-
velse af hjem-
melsgrundlaget

Der behandles oplysninger om borgeres CPR-nummer, som erstattes med et nummer-
id, alder og f@dselsdag samt kgn.

-Om borgeren har
faet tilboud om
genoptraening
ved en hjaelper.

Det kan ikke ude-
lukkes, at man ud
fra genoptraenin-
gen evt. i kombi-
nation med andre

Tilbud om genoptraze-
ning til afhjaelpning af
fysisk funktionsned-
settelse forarsaget
af sygdom, der ikke
behandles i tilknyt-
ning til en sygehus-
indleeggelse, samt til-
bud om hjzelp til at
vedligeholde fysiske

Servicelovens § 86.

Se ordlyd i bilag 1.

Side 4



oplysninger  sa-
som alder og kgn
direkte eller indi-
rekte far oplysnin-
ger om vedkom-
mendes fysiske el-
ler psykiske hel-
bredstilstand. Det
geelder navnlig i
den fase, hvor da-
tasaettene tilveje-
bringes fra sa-
gerne i Cura.

eller psykiske faerdig-
heder til personer
med et seerligt be-
hov.

-Om borgeren har
faet hjeaelpemid-
ler.

- Hvilke hjaelpe-
midler borgeren
har faet, hvilket
identificeres  pa
baggrund af ISO-
nummeret.

- Laneperioden
for hjeelpemidlet,
som identificeres
via datoerne for
levering hhv. re-
turnering af hjael-
pemidlet.

- Det kan ikke
udelukkes, at kob-
lingen mellem op-
lysninger om gen-
optraening og
hjelpemiddel -
evt. med kgn og
alder — direkte el-
ler indirekte kan
give oplysninger
om vedkommen-
des fysiske eller
psykiske helbred.
Det geelder navn-
lig i den fase, hvor

Stgtte til hjelpemid-
ler til personer med
behov herfor.

Servicelovens § 112.

Se ordlyd i bilag 1.
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datasaettene til-
vejebringes fra sa-
gerne i Cura.

- Oplysninger om
en borgers tree-
ningsforlgb, fx
hvornar vedkom-
mende har tree-

Oplysninger fra Digi-
Rehab.

Disse oplysninger kom-
mer ikke fra afggrelser
truffet i medfer af en
seerlig bestemmelse i
serviceloven.

N/A.

net, evt. aflysnin-
ger, og om tree-
ningsforlgbet er
gennemfgrt. Det
geelder navnlig i
den fase, hvor da-
tasattene tilveje-
bringes fra sa-
gerne i Cura.

Datakilder, som SUF fremadrettet gnsker at anvende, hvis det er muligt.

- Observationer | Bygger pa data i Cura
om ensomhed. om screening for en-
somhed. Data er ba-
seret pa spgrgsmal
stillet til borgeren.

Ovenstaende oplysninger vil blive behandlet i hele algoritmens livscyklus, dvs. bade ved
traening, idriftsaettelse og gentraening. SUF har desuden oplyst, at alle borgeres oplysnin-
ger hurtigst muligt bliver pseudonymiseret og aggregeret, i forbindelse med at dataene
bliver renset og vasket, og dataszettene bliver udarbejdet.

4. DEN JURIDISKE RAMME - DATABESKYTTELSESRETTEN
4.1 Hvilke generelle regler er relevante for vurderingen?

Inden for databeskyttelsesretten findes der en raekke relevante retskilder. Det drejer sig
forst og fremmest om databeskyttelsesforordningen?. Databeskyttelsesforordningen ggr
det dog muligt at vedtage nationale regler, der skal tilpasse og praecisere anvendelsen af
forordningens bestemmelser om behandling af personoplysninger; det sakaldte nationale

1 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske perso-
ner i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om
ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (E@S-relevant tekst).
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raderum. Denne tilpasning kan fx besta i at fastsaette mere specifikke krav til behandlin-
gen af personoplysninger.? Det kunne eksempelvis vaere, hvis lovgiver gnsker at fastsaette
en regel om, at bestemte oplysninger kun ma anvendes til et specifikt formal. Det kunne
ogsa veere situationer, hvor lovgiver gnsker at fastseette en pligt for en myndighed til at
udvikle et digitalt veerktgj baseret pa en bestemt teknologi. Et eksempel pa dette er lov
om aktiv beskaeftigelsesindsats § 8, stk. 2.

Databeskyttelsesloven udger en tvaergaende, national lov inden for databeskyttelsesfor-
ordningens nationale raderum. Ved siden af den generelle databeskyttelseslov kan der
veere vedtaget saerlovgivning inden for specifikke omrader, som ogsd udger et retligt
grundlag for behandling af personoplysninger. Sddanne regler gar forud for databeskyt-
telsesloven?, jf. denne lovs § 1, stk. 3.

Nar muligheden for at behandle personoplysninger skal vurderes, er det derfor relevant
at undersgge bade nationale regler og databeskyttelsesforordningen.

4.2 Det retlige grundlag efter databeskyttelsesretten og seerlovgivningen
4.2.1 Indledning

Efter databeskyttelsesforordningen er det vaesentligt at vaere opmeaerksom pa, om der er
et retligt grundlag for behandlingen af personoplysninger (afsnit 4.2.2.3-4.2.2.7), og om
de grundlaeggende principper er overholdt (afsnit 4.4.1-4.4.7).

Nedenfor er derfor indledningsvist en kort beskrivelse af "behandlingsbegrebet" og for-
staelsen heraf ved udvikling og brug af algoritmer (afsnit 4.2.2.1-4.2.2.2), inden de retlige
grundlag analyseres.

4.2.2 Behandling af personoplysninger efter databeskyttelsesretten
4.2.2.1 Hvordan skal behandlingsbegrebet forstas?

En behandling af en personoplysning er enhver aktivitet eller reekke af aktiviteter — med
eller uden brug af automatisk behandling — som personoplysninger eller en samling af
personoplysninger ggres til genstand for. Det kan fx veere indsamling, registrering, orga-
nisering, systematisering, opbevaring, tilpasning eller &ndring, genfinding, sggning, brug,
videregivelse ved transmission, formidling eller enhver anden form for overladelse, sam-
menstilling eller samkgring, begraensning, sletning eller tilintetggrelse. Definitionen fglger
af artikel 4, nr. 2, i databeskyttelsesforordningen.

Ved vurderingen af det retlige grundlag skal hver behandling vurderes for sig. Der kan
saledes veere forskel pa det retlige grundlag samt raekkevidden af det retlige grundlag,

2 Justitsministeriets betankning nr. 1565: Databeskyttelsesforordningen — og de retlige rammer for dansk
lovgivning, del 1, s. 161 ff.

3 Lov nr. 502 af 23. maj 2018 supplerende bestemmelser til forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyt-
telsesloven).
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afhaengig af om behandlingen vedrgrer modellering, traening og test af en algoritme eller
selve driften af algoritmen. Commissioner's Office (ICO)* i Storbritannien har udtalt, at:

"In many cases, when determining your purpose(s) and lawful basis, it will
make sense for you to separate the research and development phase (includ-
ing conceptualisation, design, training and model selection) of Al systems
from the deployment phase. This is because these are distinct and separate
purposes, with different circumstances and risks."

Det betyder saledes, at der er forskel pa vurderingen af det retlige grundlag, alt
efter om der er tale om traening af en algoritme eller driften af en algoritme.

Der skal dog altid vaere et retligt grundlag for at foretage den enkelte behandling.

Det naeste skridt er derfor at identificere, hvilken type oplysninger der findes, for
derefter at kunne overveje relevante retlige grundlag, som SUF kan anvende til at
udvikle og drifte algoritme 1.

4.2.2.2 Hvilke kategorier af oplysninger findes?

Vurderingen af det retlige grundlag for behandlingen beror — ud over behandlingsaktivi-
teten som beskrevet ovenfor — ogsa pa kategorien af oplysninger. Der findes saledes to
kategorier af oplysninger efter databeskyttelsesretten; almindelige og fglsomme person-
oplysninger.

Der er tale om en fglsom personoplysning, hvis oplysningen er naevnt i artikel 9, stk. 1, i
databeskyttelsesforordningen, der indeholder en udtsmmende opremsning. Det drejer
sig fx om oplysninger om genetiske data eller biometriske data med det formal entydigt
at identificere en fysisk person, helbredsoplysninger eller oplysninger om en fysisk
persons handicap eller seksuelle forhold. Oplysninger om etnisk oprindelse, politisk, reli-
gigs eller filosofisk overbevisning eller fagforeningsmaessigt tilhgrsforhold er ogsa omfat-
tet af oplysningerne.

En oplysning vil give information om en fglsom oplysning, i det omfang der foreligger en
"paviselig sammenhang" mellem mellem personen og mulighederne for at drage
slutninger om den fglsomme oplysning, fx om den enkelte persons helbred, seksuelle
forhold, religigse forhold eller fagforening. Dette kan vaere baseret pa enten
personoplysningen alene eller i kombination med andre oplysninger.®

Som eksempel kan naevnes, at en adresse pa en fysisk person er en almindlig oplysning.
Det geelder dog ikke, hvis adressen er pa et psykiatrisk plejehjem for personer med
alzheimers og demens. Det skyldes, at adressen dermed ogsa fastslar, at vedkommende
person har en psykisk sygdom, og adresseoplysningen bliver derfor — i kombination med
oplysninger om institutionens formal — en fglsom oplysning.

41CO svarer til det danske Datatilsyn.
5 Artikel 29-Gruppen, Annex — health data in apps and devices, s. 4; Kent Kristensen, Persondata — forskning,
2022, Djgf Forlag, s. 59; Kent Kristensen, Persondata — forskning, 2022, Djgf Forlag, s. 58.
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Derudover er der en raekke almindelige personoplysninger, som efter
databeskyttelsesloven nyder en ekstra beskyttelse. Det er fx oplysninger om strafbare
forhold eller CPR-nummer. Der gzelder szerlige regler for behandling af disse almindelige,
fortrolige oplysninger i databeskyttelseslovens §§ 8 og 11.°

De to kategorier er vigtige at holde sig for gje for at kunne overveje, hvilke retlige grundlag
der kan anvendes.

4.2.2.3 Huvilke retlige grundlag kan generelt anvendes?

For at behandle almindelige oplysninger skal der veere et retligt grundlag i artikel 6, stk. 1,
litra a-f, eller i en national seerregel. For at behandle fglsomme oplysninger, sdsom oplys-
ninger om helbred, handicap eller seksualitet, skal der vaere et retligt grundlag i artikel 9,
stk. 2, litra a-j, jf. artikel 6, stk. 1, litra a-f, eller i en national seerregel.

Offentlige myndigheder kan ikke bruge alle behandlingshjemler. Det er saledes som of-
fentlig myndighed som altovervejende hovedregel ikke muligt at bruge det retlige grund-
lag om samtykke (artikel 6, stk. 1, litra a, og artikel 9, stk. 2, litra a), ligesom det som alt-
overvejende hovedregel heller ikke er muligt at behandle oplysninger som fglge af en le-
gitim interesse (artikel 6, skt. 1 litra f). Foruden disse oplysninger indeholder forordnin-
gens artikel 6, stk. 1, og 9, stk. 2, en raekke sideordnede behandlingsregler.’

Derudover er der en reekke behandlingsgrundlag, der kraever en aktivering i nationale reg-
ler. Det er fx artikel 9, stk. 2, litra g-j. Det betyder, at disse retlige grundlag ikke kan an-
vendes direkte som behandlingshjemmel, men skal veaere forankret i nationale regler. De
skal med andre ord "aktiveres" gennem medlemsstaternes nationale lovgivning, fgr de
kan udggre et behandlingsgrundlag. Dette eri dansk ret bl.a. sket i databeskyttelseslovens
§ 7, der dermed i visse tilfeelde kan udggre direkte behandlingshjemmel for offentlige
myndigheder og private virksomheders behandling af fslsomme personoplysninger.

Det relevante retlige grundlag for almindelige oplysninger er i fgrste omgang artikel 6, stk.
1, litra e.

4.2.2.4 Hvordan kan almindelige oplysninger behandles i samfundets interesse eller en
myndigheds opgave?

Det er muligt at behandle almindelige personoplysninger, nar behandlingen er ngdvendig
af hensyn til udfgrelse af en opgave i samfundets interesse, eller som henhgrer under
offentlig myndighedsudgvelse, jf. artikel 6, stk. 1, litra e, i databeskyttelsesforordningen,
og databeskyttelseslovens § 6, stk. 1.

Databeskyttelsesforordningens artikel 6, stk. 1, litra e, kan udggre et selvstaendigt retligt
grundlag til at behandle personoplysninger. Det er ogsa muligt, at lovgiver vedtager nati-
onale regler inden for artikel 6, stk. 2 og 3, der praeciserer og tilpasser anvendelsen af

6 Hvis og nar projektet med algoritme 1 fortsaetter, er det saledes ogsa vaesentligt at veere opmaerksom pa de
regler, der geelder for behandling af CPR-nummer i databeskyttelseslovens § 11.
7 Korfits Nielsen og Lotterup: Den kommenterede databeskyttelsesforordning, DJ@F-forlag, (2020), s. 425.
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artikel 6, stk.1 litra e. Det omtales ofte sadan, at lovgiver fastsaetter regler inden for det
nationale rdderum.®

Det er herefter relevant at se pa det retlige grundlag for behandling af fglsomme oplys-
ninger.

4.2.2.5 Hvordan kan fglsomme oplysninger behandles?

Som udgangspunkt er der et forbud imod at behandle fglsomme oplysninger. Felsomme
personoplysninger ma dog behandles, hvis en af undtagelserne i artikel 9, stk. 2, er op-
fyldt. For offentlige myndigheder, hvor det som det klare udgangspunkt ikke er muligt at
anvende samtykke, kan litra c, e eller f anvendes, jf. ogsa databeskyttelseslovens § 7, stk.
1. Det er tilfeeldet, nar behandlingen er for at varetage vitale interesser, fordi vedkom-
mende selv har offentliggjort oplysningerne, eller hvis behandlingen er ngdvendig, for at
myndigheden kan traeffe afggrelse.

Endelig er det muligt at behandle fglsomme oplysninger, hvis der er hjemmel i databe-
skyttelsesloven eller anden saerlovgivning. Denne saerlovgivning vil typisk veere en aktive-
ring af artikel 9, stk. 2, litra b, g, h, i eller j, og szrlovgivningen er — ligesom med de almin-
delige personoplysninger — vedtaget inden for det nationale rdderum.’

| visse situationer findes det retlige grundlag saledes direkte i forordningen. Det er ikke
alle behandlinger, som kan ske med hjemmel direkte i databeskyttelsesforordningen.
Raekkevidden af bestemmelserne i forordningen har Datatilsynet udtalt sig om i maj 2022.

4.2.2.6 Hvordan og hvornar kan databeskyttelsesforordningen anvendes som retligt
grundlag til behandling af personoplysninger?

For at vurdere hvor langt behandlingshjemlerne i databeskyttelsesforordningen raekker i
forbindelse med udviklingen og driften af en algoritme, er det relevant at se pa Datatilsy-
nets udtalelse om veerktgjet Asta.

Asta havde til formal at foretage en maskinel analyse af, hvad en ny-ledig dagpengemod-
tagers risiko var for, at den pageeldende persons kontaktforlgb med jobcenteret kom til
at veere langvarigt. Asta-veerktgjet foretager en statistisk baseret analyse af dagpengesa-
gens og kontaktforlgbets varighed.

Denne information blev preesenteret for sagsbehandleren i fx en arbejdsliste. Funktionen
var saledes teenkt som en hjzelp til jobcentrets planlaegning af borgerens helt initiale kon-
taktforlgb. Det kunne fx veere, hvornar og for hvem jobcentret kunne overveje en ekstra
indsats i planlaegningen af samtalelaengder og -frekvenser. Dette med henblik pa at
hjeelpe den ledige pa bedste vis og for at undga langtidsledighed.

Asta behandlede fglgende typer af oplysninger:

8 Justitsministeriets betankning nr. 1565: Databeskyttelsesforordningen — og de retlige rammer for dansk
lovgivning, del 1, bind 1.

9 Justitsministeriets betaenkning nr. 1565: Databeskyttelsesforordningen — og de retlige rammer for dansk
lovgivning, bind 1, del 1, s. 231 ff.
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e Informationer fra borgerens CV spillede en vaesentlig rolle. Det drejede
sig iseer om hgjeste uddannelsesniveau, sprogkundskaber og antal kg-
rekort, men ogsa om sammenhange mellem uddannelser, erfaringer
og jobmal ("Jeg s@ger job som”).

e Borgerens joblog spillede ogsa en vaesentlig rolle, idet der bl.a. blev kig-
get pa, hvor mange geografiske regioner borgeren havde sggt job i,
samt hvor ofte en ansggning havde ledt til jobsamtale.

e Slutteligt spillede informationer om borgerens eventuelle tidligere kon-
taktforlgb ogsa en rolle. Saledes indgik der informationer om fx antallet
af samtaler, udeblivelser og sagsbehandlerskift.

e Stamdata om borgeren, fx alder, kgn og tolkebehov, indgik ogsa.
Der var ikke tale om nogen samkgring af data fra forskellige kommunale registre.

Af Datatilsynets udtalelse kan udledes en raekke rammer for anvendelsen af artikel
6, stk. 1, litra e, og artikel 9, stk. 2, som det retlige grundlag ved behandling af per-
sonoplysninger ved brug af ny teknologi sasom algoritmer. Disse forhold er gengivet
i pkt. 1-4 nedenfor.

| sagen om profileringsveerktgjet Asta udtalte Datatilsynet i relation det retlige grundlag
for at behandle almindelige oplysninger, at:

"Anvendelsen af artikel 6, stk. 1, litra e, kraever i henhold til artikel 6,
stk. 2 og 3, at behandlingen er forudsat i EU-retten eller national ret,
men jkke ngdvendiqvis, at der er en national implementerende hjem-
melslovgivning om selve behandlingen. Artikel 6, stk. 2 og 3, giver
endvidere mulighed for, at medlemsstaterne kan fastsaette krav til be-
handlingen, som skal veere opfyldt, for at behandlingen er lovlig.

Hvilke krav der stilles til klarheden af dette nationale hiemmelsgrund-
lag afhaenger af, hvor indgribende den pagaeldende behandling er for
den regqistrerede. Er der tale om en helt harmlgs behandling, vil kra-
vene ikke veere seerlig store. Er der derimod tale om en indgribende
behandling, som det er tilfeeldet i den situation, som der her spgrges
ind til, stilles der stgrre krav til klarheden af hjemmelsgrundlaget.

Det er pa den baggrund Datatilsynets opfattelse, at der — for at Asta-
veerktgjet vil kunne anvendes af kommunerne — vil skulle vaere hjem-
mel hertil i national lovgivning, som det f.eks. kendes fra § 8, stk. 2, i
lov om en aktiv beskaeftigelsesindsats." 1

(Hortens understregninger).

10 Datatilsynets udtalelse af 18. maj 2022, j.nr. 2022-212-3676.
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Kravet til det retlige grundlag stiger i takt med indgrebets intensitet: Af Datatilsy-
nets udtalelse kan udledes, at der i udgangspunktet ikke er et krav til, at der er en
national regel, der helt eksplicit giver hjemmel til behandlingen. Dog kan det ogsa
udledes, at desto mere indgribende behandlingen er, desto stgrre krav stilles der
til den nationale hjemmels pracision.

Forstaelsen af, at ikke alle it-systemer kraever hjemmel, skal ses i lyset af det for-
valtningsretlige princip om, at offentlige myndigheder ved udfgrelsen af deres op-
gaver har metodefrihed til at tilrettelaegge disse, nar den valgte metode er egnet til
at Igse opgaven. Der er fx ikke et krav om en eksplicit hjemmel til at have et bestemt
ESDH-system. Som et andet eksempel kan naevnes, at et gymnasium kunne be-
handle personoplysninger ved brug af et program "Examcookie" direkte med hjem-
mel i artikel 6, stk. 1, litra e, i databeskyttelsesforordningen.!! Det afggrende for
hjemmelsgrundlagets praecision og klarhed er saledes, om behandlingen kan siges
at veere "indgribende".

Datatilsynet finder Asta indgribende: Med formuleringen "indgribende behandling
som i denne situation" fastsaetter Datatilsynet, at behandlingen af personoplysnin-
ger i forbindelse med Asta er indgribende. Ud fra faktum ma det betyde, at en be-
handling er indgribende, hvis behandlingen indebeerer et stort antal af personop-
lysninger, og at der kan vaere fglsomme oplysninger. Derudover vil formalet med
behandlingen og konsekvensen for borgeren skulle tages i betragtning.

+  |kke mange

oplysninger

+  lkke folsomme

personoplysninger

+ Ikke vasentlige

konsekvenser for

+ Mange oplysninger
+ Felsomme

personoplysninger

= Mulige negative

konsekvenser for
borgeren

borgeren

< 7 NS
\\/

Lempet hjemmelskrav
(harmlgs behandling)

Skeerpet hjemmelskrav
(indgribende behandling)

Skal der vaere national hjemmel til udvikling af en algoritme? Det er med udtalelsen
uklart, om Datatilsynet i denne sammenhang med begrebet "behandling" udtaler

11 Datatilsynets udtalelse af 16. maj 2019, j.nr. 2018-432-0015. Behandlingen var dog ikke i overensstemmelse
med artikel 9 databeskyttelsesforordningen, § 7, stk. 4, i databeskyttelsesloven eller artikel 5 i forordningen.
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sig om bade hjemlen til at udvikle algoritmen, herunder til at traene og teste algo-
ritmen, og hjemlen til driften, eller om Datatilsynet med ordet "behandling" i tredje
afsnit alene sigter pa behandlingshjemlen til driften af algoritmen.

Datatilsynet har udtalt, at brug af personoplysninger til test kan kraeve hjemmel.
Dette peger i retning af, at behandling af personoplysninger til selve udviklingen af
en algoritme kraever hjemmel.??

Heroverfor star det forhold, at udtalelsen fra Datatilsynet kommer efter, at Asta er
blevet sat i drift. Det er saledes naerliggende at laegge til grund, at Datatilsynet med
formuleringen "behandling" henviser til behandlingen af personoplysninger i for-
bindelse med driften.

Det er dog vigtigt at vaere opmaerksom p3a, at uanset hvordan Datatilsynets udta-
lelse om Asta fortolkes, skal de almindelige principper i artikel 5 ogsa veere over-
holdt.

Behandlingshjemlen til udvikling af algoritmen skal saledes forstas i lyset af kravet
om pracis hjemmel ved driften. Det betyder mere preecist, at hvis der mangler en
hjemmel til at behandle personoplysninger ved driften af algoritmen, da vil det
veere saerligt relevant at overveje, om de grundlaeggende principper i artikel 5 (som
beskrevet nedenfor) kan overholdes ved udviklingen af algoritmen. Eller sagt med
andre ord: Er det i overensstemmelse med de grundlaeeggende principper at be-
handle personoplysninger til at udvikle en algoritme, hvis man pa forhand ved, at
man ikke lovligt kan saette den i drift?

De oplysninger, som Asta behandlede, var i udgangspunktet almindelige oplysninger. Da-
tatilsynet tog i afggrelsen om Asta ogsa stilling til det retlige grundlag for at behandle
felsomme personoplysninger med Asta-veerktgjet, da behandling af sadanne oplysninger

ikke kan udelukkes. Her udtalte Datatilsynet, at:

"Det stdr desuden ikke Datatilsynet helt klart, om der i Asta-vaerktgjet vil indgd
seerlige kategorier af personoplysninger, f.eks. helbredsoplysninger, som det
som udgangspunkt er forbudt at behandle, jf. databeskyttelsesforordningens ar-

tikel 9, stk. 1.

Hvis dette er tilfeeldet, vil forbuddet efter Datatilsynets opfattelse alene kunne

aflgftes efter databeskyttelsesforordningens artikel 9, stk. 2, litra g, hvoraf det

falger, at forbuddet efter bestemmelsens stk. 1, ikke finder anvendelse, hvis be-
handling er ngdvendig af hensyn til vaesentlige samfundsinteresser pG grundlag
af EU-retten eller medlemsstaternes nationale ret og stdr i rimeligt forhold til
det mal, der forfalges, respekterer det vaesentligste indhold af retten til databe-
skyttelse og sikrer passende og specifikke foranstaltninger til beskyttelse af den

registreredes grundlaeggende rettigheder og interesser."

(Hortens understregning).

12 Se Datatilsynets udtalelse vejledning her: https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sik-

kerhed-/testdata-brug-af-personoplysninger-ved-udvikling-og-test-af-it-systemer.
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Behandling af fglsomme oplysninger kraever en dansk lov, der er vedtaget inden for det
nationale raderum, for at aktivere og preecisere artikel 9, stk. 2, litra g: Ud fra Datatilsynets
formulering med "alene aflgftes" ma det lsegges til grund, at den eneste mulighed for at
behandle fglsomme oplysninger ved i hvert fald driften af en algoritme, er efter databe-
skyttelsesforordningens artikel 9, stk. 2, litra g. Bestemmelsen forudsatter, som det er
tilfeldet med artikel 6, stk. 1, litra e, at behandlingen har en hjemmel i national ret, og at
behandlingen star i rimeligt forhold til det mal, der forfglges, respekterer det veesentligste
indhold af retten til databeskyttelse og sikrer passende og specifikke foranstaltninger til
beskyttelse af den registreredes grundleeggende rettigheder og interesser.

Datatilsynets udtalelse om Asta indebaerer saledes, at det ikke er muligt at anvende en
algoritme, uden at der er en preecis, dansk regel, som er vedtaget med hjemmel i artikel
9, stk. 2, litra g, jf. artikel 6, stk. 1, litra e, jf. en national regel inden for rdderummet. Artikel
9, stk. 2, litra g, jf. artikel 6, stk. 1, litra e, er implementeret med databeskyttelseslovens §
7, stk. 4. Det er derfor relevant at overveje, om behandling af personoplysninger til at
udvikle en algoritme kan ske inden for rammerne af den bestemmelse.

4.2.2.7 Kan en algoritme udvikles med hjemmel i databeskyttelseslovens regler om be-
handling af fglsomme personoplysninger?

Efter databeskyttelseslovens § 7, stk. 4, ma behandling af fglsomme oplysninger ske, hvis
behandling af oplysningerne er ngdvendig af hensyn til vaesentlige samfundsinteresser, jf.
databeskyttelsesforordningens artikel 9, stk. 2, litra g. De hensyn, der kan udggre en vee-
sentlig samfundsinteresse, er naevnt i forordningens praeambelbetragtninger nr. 52-56.
Det drejer sig bl.a. om hensyn til videnskab eller forskning. En anden vaesentlig interesse
er folkesundheden eller aftholdelse af demokratiske valg.

For at kunne anvende bestemmelsen i lovens § 7, stk. 4, skal behandlingen af personop-
lysninger sta i et rimeligt forhold til det mal, der forfglges med behandlingen. Med andre
ord betyder det, at der geelder et krav om proportionalitet ved behandling af personop-
lysninger efter bestemmelsen.®® Proportionalitetsprincippet svarer til proportionalitets-
princippet i artikel 5, stk. 1, litra c, jf. nedenfor.

Derudover skal behandlingen respektere det vaesentligste indhold af retten til databeskyt-
telse. Bestemmelsen har et snaevert anvendelsesomrade.

Datatilsynet udtalte i en afggrelse alvorlig kritik af Fredericia Gymnasiums brug af pro-
grammet "Examcookie". Programmet indsamlede bl.a. cookies og skaermbilleder pa ele-
vernes computere under eksamen for at undga eksamenssnyd. Gymnasiet kunne ikke
udelukke, at der blev behandlet fglsomme oplysninger ved indsamlingen af al browserhi-
storik, screendump mv. under eksamen. | sagen udtalte Datatilsynet saledes, at § 7, stk.
4, har et snaevert anvendelsesomrade. | forlaengelse heraf konkluderede Datatilsynet:

13 Korfits Nielsen og Lotterup: Den kommenterede databeskyttelsesforordning, DJ@F-forlag, (2020), s. 1023.
14 Korfits Nielsen og Lotterup: Den kommenterede databeskyttelsesforordning, DJ@F-forlag, (2020), s. 1023.
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"Datatilsynet bemaerker i den forbindelse, at databeskyttelseslovens § 7, stk.
4, ikke kan udggre et grundlag for behandling af falsomme personoplysninger
ved brugen af Examcookie."*®

Ud fra Datatilsynets praksis ma det sdledes laegges til grund, at det ikke muligt at anvende
§ 7, stk. 4, til driften af ny teknologi. Datatilsynet tager med udtalelsen ikke stilling til ud-
viklingen af it-systemet.

| forlaengelse heraf har det svenske datatilsyn taget stilling til brugen af den svenske be-
stemmelse svarende til databeskyttelseslovens § 7 i en afggrelse om et gymnasiums an-
vendelse af ansigtsgenkendelsesteknologi. | sagen skulle et gymnasium anvende ansigts-
genkendelsesteknologi til at monitorere fremmgde og fravaer pa gymnasiet som et forsgg.
Anvendelsen af teknologien skulle ggre registreringen af fremmgde og fraveer mere ef-
fektiv og hurtig, hvorved gymnasiet kunne spare 17.280 timers arbejde pa et ar for gym-
nasielarerne. Det svenske Datatilsyn kom frem til, at behandlingen af fglsomme oplys-
ninger vil skulle ske efter artikel 9, stk. 2, litra g. Derefter vurderede det svenske Datatil-
syn, hvorvidt den svenske regel i den svenske databeskyttelseslov svarende til den danske
§ 7 i databeskyttelsesloven kunne anvendes til at bruge ansigtsgenkendelse. Det svenske
datatilsyn kom frem til, at det kunne den ikke.*®

Den generelle regel i databeskyttelseslovens § 7, stk. 4, kan saledes ikke anvendes
som retligt grundlag til at behandle fglsomme oplysninger som led i brugen af an-
sigtsgenkendelse. Udtalelsen tager ikke eksplicit stilling til udviklingen af ansigts-
genkendelsesveerktgjet.

Hvis artikel 6, stk. 1, litra e, ikke kan anvendes direkte som retligt grundlag til be-
handlingen, og artikel 9, stk. 2, litra g, jf. artikel 6 stk. 1, litra e, jf. § 7, stk.4, i data-
beskyttelsesloven ikke kan anvendes som behandlingshjemmel, er det relevant at
se pa et eksempel pa en bestemmelse, der kan udggre det forngdne, retlige grund-
lag til en tilsvarende behandling.

4.2.2.8 Eksempel pa preecis national lovgivning til at bruge ny teknologi

Datatilsynet henviser i udtalelsen om Asta til § 8, stk. 2, i lov om aktiv beskaeftigel-
sesindsats som et eksempel p3, hvornar der er en tilstraekkelig klar hjemmel til en
indgribende behandling baseret pa ny teknologi.

Bestemmelsen lyder:

“Beskaeftigelsesministeren fastsaetter regler om et landsdaekkende digitalt af-
klarings- og dialogveerktgj, som kan benyttes af jobcentre og arbejdslgsheds-
kasser.”"’

Af de specielle bemaerkninger til bestemmelsen fremgar fglgende:

15 Datatilsynets afggrelse af 16. maj 2019, j.nr. 2018-432-0015.
16Det svenske Datatilsyns udtalelse af 20. august 2019, DI-2019-2221, s. 7.
17 Lovbekendtggrelse nr. 701 af 22. maj 2022 om en aktiv beskaeftigelsesindsats.
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"Det foreslds i stk. 2, at beskaeftigelsesministeren fastszetter regler om et
landsdaekkende digitalt afklarings- og dialogveerktdgj, som kan benyttes af
jobcentre og arbejdslgshedskasser.

Forslaget medfarer, at der, ligesom efter de gaeldende regler, vil kunne
fastseettes regler om et landsdaekkende digitalt afklarings- og dialogveerk-
taj pd Jobnet.

Veaerktgjet kan ligesom efter de gaeldende regler indeholde spgrgsmdl af
sdvel objektiv karakter, fx om borgerens uddannelse og erhvervserfaring,
frafaldshistorik i forhold til uddannelse etc., som spargsmdl af subjektiv
karakter, fx om borgerens motivation, kompetencer og forventninger.

Vaerktgjet vil herefter foretage en statistisk baseret analyse af borgerens
risiko for at blive langtidsledig ud fra en raekke objektive informationer om
borgeren, som indhentes via dels Beskaeftigelsesministeriets egne registre
samt registre fra andre offentlige myndigheder, sGsom fx alder, herkomst
og ledighedshistorik. Fglgende kriterier er eksempler pd forhold, der kan
indga i afklaringen: Ledighedshistorik, alder, tidligere beskaeftigelse, her-
komst, uddannelsesmaessig baggrund og drsag til ledighed, herunder fx
oplysninger om helbredsmeaessige forhold.

Der sker med andre ord en sammenstilling og samkgring af borgerens
egne oplysninger i veerktgjet og de naevnte oplysninger fra eksterne regi-
stre. Borgerens egen vurdering af sine beskaeftigelsesmuligheder indgar i
den statistiske vurdering af borgerens risiko for langtidsledighed.

Veaerktgjet kan sdledes medfare behandling af sGvel almindelige, (ikke-fal-
somme personoplysninger), jf. databeskyttelsesforordningens artikel 6,
som behandling af seaerlige kategorier af personoplysninger (félsomme
personoplysninger), jf. databeskyttelsesforordningens artikel 9.

Analysen foretages ved at sammenholde den konkrete borgers karakteri-
stik med karakteristika for borgere, der tidligere har veeret langtidsledige.
Modellen kan udskille en gruppe af borgere, der pa baggrund af deres ka-
rakteristika, i gennemsnit, har en forhgjet risiko for langtidsledighed.

Veaerktgjet kan saledes medfare en form for behandling af personoplysnin-
ger, der udggr »profilering«, som i databeskyttelsesforordningens artikel
4, nr. 4, det defineres som »enhver form for automatisk behandling af per-
sonoplysninger, der bestdr i at anvende personoplysninger til at evaluere
bestemte personlige forhold vedr@rende en fysisk person, navnlig for at
analysere eller forudsige forhold vedrgrende den fysiske persons arbejds-
indsats, gkonomiske situation, helbred, personlige preeferencer, interes-
ser, pdlidelighed, adfaerd, geografisk position eller bevaegelser«.
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Databeskyttelsesforordningens artikel 22 fastslar, at personer har ret til
ikke at veere genstand for en afggrelse, der alene er baseret pG automa-
tisk behandling, herunder profilering, som har retsvirkning eller pa tilsva-
rende vis betydeligt pdvirker den pageeldende.

Veerktgjet vil bruges til at understgtte sagsbehandlernes faglige vurdering
af borgeren med henblik pd at forbedre muligheden for at tilbyde den
rette indsats. Afggrelser traffes sdledes ikke automatisk udelukkende pd
baggrund af screeningsvaerktgjet, men traeffes af sagsbehandleren pad
baggrund af en samlet faglig vurdering af borgerens situation (beslut-
ningsstgtte).

Inden for rammerne af den foresldede bestemmelse vil det blive sikret, at
der anvendes passende matematiske eller statistiske procedurer til profi-
leringen. Der vil endvidere blive gennemfgrt tekniske og organisatoriske
foranstaltninger, der navnlig kan sikre, at faktorer, der resulterer i ungj-
agtige personoplysninger, bliver rettet, og at risikoen for fejl minimeres.
Foranstaltningerne skal tillige sikre personoplysninger pd en madde, der
tager hgjde for de potentielle risici for den registreredes interesser og ret-
tigheder, og som hindrer bl.a. forskelsbehandling af fysiske personer pd
grund af race eller etnisk oprindelse, politisk, religi@s eller filosofisk over-
bevisning, fagforeningsmeessigt tilhgrsforhold, genetisk status eller hel-
bredstilstand eller seksuel orientering, eller som resulterer i foranstaltnin-
ger, der har en sddan virkning. Derudover vil der blive gennemfart de for-
ngdne tekniske og organisatoriske foranstaltninger for Igsningen inden
for rammerne af databeskyttelsesforordningens artikel 32.

I gvrigt vil veerktgjet blive udviklet og administreret inden for rammerne
af databeskyttelsesforordningen og databeskyttelsesloven.

Styrelsen for Arbejdsmarked og Rekruttering er dataansvarlig for centrale
behandlingsaktiviteter i veerktgjet, herunder for sikkerheden i systemet.
De enkelte jobcentre og arbejdslgshedskasser er hver isaer dataansvarlige
for brugen af vaerktgjet lokalt. Arbejdslgshedskassen kan alene anvende
veerktgjet for egne medlemmer.

Med hjemlen tydeligggres det, at det bade er jobcenteret og arbejdsigs-
hedskassen, der kan benytte afklarings- og dialogvaerktgjet.

Det forventes, at der pa bekendtggrelsesniveau vil blive fastsat regler om,
at_jobcentrene og arbejdslgshedskasserne kan anvende et landsdaek-
kende digitalt afklarings- og dialogveerktaj pd Jobnet, samt at udviklingen
og implementeringen af afklarings- og dialogveaerktgjet forestds af Styrel-
sen for Arbejdsmarked og Rekruttering. "8

18 Forslag L 209 af 27. marts 2019 til lov om en aktiv beskzeftigelsesindsats, tillaeg A, som vedtaget ved lov nr.
548 af 7. maj 2019 om en aktiv beskaeftigelsesindsats, de specielle bemarkninger til § 8, stk. 2.
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Datatilsynet bemaerkede i det supplerende hgringssvar af 5. juli 2019 til § 8, stk. 2,
at veerktgjet i bestemmelsen efter deres vurdering ikke udgegr profilering efter for-
ordningens artikel 22.%°

Det er muligt at udlede en raekke forhold om kravene til en national regel, hvorefter
det er muligt at behandle personoplysninger ved anvendelsen af ny teknologi.

1. Det retlige grundlag kan tilvejebringes ved en bemyndigelsesbestemmelse og
bekendtggrelse: Der er sdledes ikke et krav til, at der skal vaere tale om en hjem-
mel direkte i lovgivningen.

2. Hjemmel til udviklingen: Fagministeriet har vurderet, at udviklingen af afkla-
rings- og dialogveaerktgjet kraever hjemmel i en bekendtggrelse, ogsa selvom det
ikke er profilering. Af bemaerkningerne til bemyndigelsesbestemmelsen frem-
gér det sdledes, at bemyndigelsen angar bade driften og udviklingen.?®

For at vurdere om der er en hjemmel til at behandle personoplysninger ved anven-
delse af algoritmer, er det sdledes ogsa relevant at se pa den relevante seerlovgiv-
ning. Det er saledes reglerne i serviceloven, der i fgrste omgang er relevante at se

pa.
4.3 Hvilke regler i serviceloven kan veere relevante for vurderingen?

Det er ogsa relevant at se p3, hvilke regler der er fastsat nationalt i serviceloven.
Det skyldes, at de nationale regler inden for det nationale raderum har betydning
for behandlingen af personoplysninger ved navnlig driften af algoritmer, men det
kan ogsa have betydning for udviklingen af algoritmer.

De oplysninger, som SUF gnsker at anvende til algoritme 1, stammer fra ydelser
givet efter serviceloven.

Hovedloven til den nuvaerende servicelov er oprindeligt fra 2005.2! Af forarbej-
derne til denne hovedlov fremgar i de almindelige bemaerkninger, at:

"Socialministeriet har gennemgdet lovforslaget med henblik pG en vurde-
ring af forholdet til persondataloven og vurderer, at dataudveksling kan
ske inden for rammerne af persondataloven."??

De relevante bestemmelser i serviceloven fremgar af bilag 1. Der er hverken i ord-
lyden eller forarbejderne taget eksplicit stilling til behandling af personoplysninger
efter databeskyttelsesretten, herunder ved brug af ny teknologi.

19 Se Datatilsynets supplerende hgringssvar i https://www.datatilsynet.dk/media/7758/fornyet-udtalelse-til-

star.pdf, s. 7.

20 Se i samme retning det svenske Datatilsyns udtalelse af 20. august 2019, DI-2019-2221, s. 5, hvor det sven-
ske Datatilsyn konkluderer, at normalt kan elevers navne mv. behandles som led i registrering af fremmgde

hhv. fraveaer, men brugen af ansigtsgenkendelse hertil kraever en tydelig, national hjemmel.
21 Lov 2005-06-24 nr. 573 om social service.

22 Forslag L 38 af 24. februar 2005 om til lov om social service, tilleeg A, de almindelige bemaerkninger om

administrative konsekvenser.
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Forud for ikrafttreeden af databeskyttelsesforordningen gennemgik samtlige res-
sortministerier lovgivning for at sikre, at den eksisterende lovgivning kunne opret-
holdes. Socialministeriet har i den sammenhang tilkendegivet, at serviceloven kan
viderefgres inden for rammen af artikel 6, stk. 1, litra a og/eller e, samt artikel 9,
stk. 2, litra f. Ifglge Socialministeriets gennemgang af eksisterende lovgivning ved
databeskyttelseslovens ikrafttreeden implementerer serviceloven saledes ikke arti-
kel 9, stk. 2, litra g.22

Der ses saledes ikke at vaere et retligt grundlag i serviceloven til at behandle hver-
ken almindelige eller fglsomme personoplysninger i forbindelse med udviklingen
eller driften af algoritme 1.

4.4 Hvilke rammer for behandlingen udggr de grundlzeggende principper i data-
beskyttelsesforordningen

44.1 De grundlaeggende principper

Databeskyttelsesforordningens artikel 5 indeholder grundlaeggende principper, som ogsa
altid skal overholdes ved behandlingen af personoplysninger. De grundlaeggende princip-
per i databeskyttelsesretten skal ogsd altid veere overholdt, nar der er et retligt grundlag
til at behandle personoplysninger i databeskyttelsesforordningen, databeskyttelsesloven
eller i anden szerlovgivning.?*

De grundlaeggende principper er gennemgaet nedenfor.

23 Justitsministeriets betankning nr. 1565: Databeskyttelsesforordningen — og de retlige rammer for dansk
lovgivning, del Il (om forholdet til eksisterende lovgivning), s. 80 ff.

24 Medmindre kravene i artikel 5 og § 5 konkret er undtaget ved national lovgivning, eller der er tale om et
omrade, der helt er undtaget fra kravene i GDPR, jf. databeskyttelseslovens § 3.
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Grundprincipper for al behandling

Lovlighed, rimelighed &

gennemsigtighed

AN 2 .
$ Formalsbegraensning
Y Dataminimering
(proportionalitet)

@ Rigtighed

g Opbevaringsbegraensning
a Integritet og fortroliched
5}) Ansvarlighed

Kravene om integritet og fortrolighed vil ikke blive behandlet i det fglgende, men skal
naturligvis ogsa kunne opfyldes.

4.4.2 Lovlighed, rimelighed og gennemsigtighed

Behandling af personoplysninger skal vaere i overensstemmelse med princippet om lov-
lighed, rimelighed og gennemsigtighed i artikel 5, stk. 1, litra a, i databeskyttelsesforord-
ningen.

Betingelserne om lovlighed og rimelighed indebaerer bl.a., at kommunen skal overholde
kravet om "god databehandlerskik". God databehandlerskik er en retlig standard, der gen-
nem Datatilsynets og EDPB's praksis bliver udfyldt og fortolket.

Ud fra Datatilsynets praksis kan det udledes, at begrebet god databehandlerskik blandt
andet indebaerer, at en borger pa en klar made skal ggres bekendt med sine rettigheder
ved behandlingen af personoplysninger. Det indebarer ogsa, at personoplysninger kun
ma videregives til aktgrer, der lovligt kan behandle dem.?

Princippet om lovlighed indebaerer, at hver behandling skal bero pa et af de lovlige be-
handlingsgrundlag oplistet i databeskyttelsesforordningens artikel 6, stk. 1, og have et
retligt grundlag i artikel 9, eller i seerlovgivningen.

Ved brug af kunstig intelligens kraever overholdelse af princippet om lovlighed ifglge ICO,
at hver behandlingsaktivitet opdeles og adskilles. Herefter skal formalet hermed samt et

25 preeambelbetragtning nr. 39, Datatilsynets j.nr. 2004.311-0406, j.nr. 2010-215-0469, Korfits Nielsen og Lot-
terup: Den kommenterede databeskyttelsesforordning, DI@F-forlag, (2020), s. 314 ff.
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passende lovligt grundlag for hver enkelt behandlingsaktivitet identificeres. | den forbin-
delse bemarkes det, at der kan vaere forskellige behandlingsgrundlag, afhaengigt af om
aktiviteten vedrgrer udvikling eller implementering af et Al-system.?® Det indebaerer, at
der skal veere et lovligt grundlag til at behandle personoplysninger ved udviklingen af den
kunstige intelligens. Der skal saledes ogsa veere et lovligt grundlag til at behandle person-
oplysninger til test. Endelig skal der veere hjemmel til implementeringen og driften.

Princippet om rimelighed indebaerer blandt andet, at den dataansvarlige ma tage hensyn
til de registreredes berettigede forventninger ved at overveje, hvilke negative konsekven-
ser behandlingen kan have for disse, samt hvilket forhold der eksisterer mellem de regi-
strerede og den dataansvarlige, og hvorledes behandlingen kan medvirke en ubalance
herimellem.?’

Behandlingen af personoplysninger bgr veere gennemsigtigt ved, at borgerne forstar, at
deres personoplysninger behandles til disse formal, og i hvilket omfang det sker. Princip-
pet om gennemsigtighed tilsiger ogsa, at enhver information og kommunikation er lettil-
gaengelig og letforstaelig pa et klart og enkelt sprog. Det fremgar af praeambelbetragtning
nr. 58 til databeskyttelsesforordningen, at teknologisk kompleksitet ggr gennemsigtighed
ekstra vigtig.?®

Ved brug af kunstig intelligens kraever overholdelse af princippet om gennemsigtighed
ifglge 1CO, at den dataansvarlige oplyser den registrerede om, hvordan vedkommendes
personoplysninger bliver behandlet i Al-systemet.?

| anledning af en kommende app til sporing af COVID-19 (smitte | Stop-appen) har Data-
tilsynet desuden anfgrt, at det skal veere tydeligt for borgerne, hvem der star bag it-lgs-
ningen. Det skal ogsa vaere tydeligt, hvad der sker med oplysningerne for at sikre gennem-
sigtighed. Derudover fremhaevede Datatilsynet ogsa, at der var tale om ekstraordinzere
omstaendigheder, at appen forventeligt skulle anvendes i en begraenset periode, og at den
var frivillig at anvende.® Det kan sdledes udledes af Datatilsynets udtalelse, at det har
betydning for vurderingen af gennemsigtighed og rimelighed, at det var en szerlig situa-
tion, og at det var frivilligt for de enkelte borgere at anvende appen.

26 Information Commisoner's Office, 'What do we need to do to ensure lawfulness, fairness, and transparency
in Al systems?' https://ico.org.uk/for-organisations/guide-to-data-protection/key-dp-themes/guidance-on-
ai-and-data-protection/what-do-we-need-to-do-to-ensure-lawfulness-fairness-and-transparency-in-ai-sy-
stems/.

27 Det Europaeiske Databeskyttelsesrad (2019), Guidelines 2/2019 on the processing of personal data under
Article 6(1)(b) GDPR in the context of the provision of online services to data subjects, pkt. 12.

28 Justitsministeriets betankning nr. 1565: Databeskyttelsesforordningen — og de retlige rammer for dansk
lovgivning, s. 90f.

29 Information Commisoner's Office, 'What do we need to do to ensure lawfulness, fairness, and transparency
in Al systems?' https://ico.org.uk/for-organisations/guide-to-data-protection/key-dp-themes/guidance-on-
ai-and-data-protection/what-do-we-need-to-do-to-ensure-lawfulness-fairness-and-transparency-in-ai-sy-
stems/.

30 Datatilsynet (2020) 'Datatilsynet om app: Frivillighed og gennemsigtighed er afggrende’ https://www.data-
tilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/apr/datatilsynet-om-app-frivillighed-og-gennemsigtighed-
er-afgoerende.

Side 21


https://ico.org.uk/for-organisations/guide-to-data-protection/key-dp-themes/guidance-on-ai-and-data-protection/what-do-we-need-to-do-to-ensure-lawfulness-fairness-and-transparency-in-ai-systems/
https://ico.org.uk/for-organisations/guide-to-data-protection/key-dp-themes/guidance-on-ai-and-data-protection/what-do-we-need-to-do-to-ensure-lawfulness-fairness-and-transparency-in-ai-systems/
https://ico.org.uk/for-organisations/guide-to-data-protection/key-dp-themes/guidance-on-ai-and-data-protection/what-do-we-need-to-do-to-ensure-lawfulness-fairness-and-transparency-in-ai-systems/
https://ico.org.uk/for-organisations/guide-to-data-protection/key-dp-themes/guidance-on-ai-and-data-protection/what-do-we-need-to-do-to-ensure-lawfulness-fairness-and-transparency-in-ai-systems/
https://ico.org.uk/for-organisations/guide-to-data-protection/key-dp-themes/guidance-on-ai-and-data-protection/what-do-we-need-to-do-to-ensure-lawfulness-fairness-and-transparency-in-ai-systems/
https://ico.org.uk/for-organisations/guide-to-data-protection/key-dp-themes/guidance-on-ai-and-data-protection/what-do-we-need-to-do-to-ensure-lawfulness-fairness-and-transparency-in-ai-systems/
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/apr/datatilsynet-om-app-frivillighed-og-gennemsigtighed-er-afgoerende
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/apr/datatilsynet-om-app-frivillighed-og-gennemsigtighed-er-afgoerende
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/apr/datatilsynet-om-app-frivillighed-og-gennemsigtighed-er-afgoerende

4.4.3 Formdlsbestemthedsprincippet

Personoplysninger skal indsamles til udtrykkeligt angivne og legitime formal og ma ikke
viderebehandles, pa en made der er uforenelig med disse formal, jf. formalsbestemtheds-
princippet i databeskyttelsesforordningens artikel 5, stk. 1, litra b.

Det fglger af preeambelbetragtning nr. 39, at de specifikke formal med behandlingen af
personoplysninger bgr vaere udtrykkelige, legitime og fastlagt, allerede nar dataene ind-
samles. Det har saledes bl.a. betydning, hvilket retsgrundlag oplysningerne indhentes ef-
ter, samt hvad der fremgar af myndighedens privatlivspolitik (informationen givet efter
artikel 13 eller 14 i databeskyttelsesforordningen).

Formalsbestemthedsprincippet indebaerer, at personoplysninger ma viderebehandles til
formal, der ikke er uforenelige med det oprindelige, udtrykkeligt angivne og legitime for-
mal. Forenelighedsvurderingen beror sdledes pa en bedgmmelse af, i hvilken grad forma-
let med den nye brug af oplysningerne adskiller sig fra det formal, der blev specificeret
ved oplysningernes indsamling.3! Der er sdledes ikke et krav om, at den videre brug skal
veere til praecist det samme formal, men formalet med den videre brug ma ikke vaere ufor-
eneligt med det oprindelige formal.

Kriterier til vurdering
Ved denne "ikke-uforenelig-med-test" skal der navnlig laegges vaegt pa fplgende:3?

e Forbindelsen mellem det formal, som personoplysningerne er indsamlet til, og
formalet med den pataenkte viderebehandling hos myndigheden,

e den sammenhang, hvori personoplysningerne er blevet indsamlet, navnlig med
hensyn til forholdet mellem borgeren og myndigheden,

e atder kan veere tale om fglsomme oplysninger,

e de mulige konsekvenser, den videre behandling har for den enkelte borger, og

tilstedeveerelse af forngdne garantier.

| forhold til ovenstaende skal det bemaerkes, at forenelighedsvurderingen er skaerpet ved
viderebehandling af felsomme oplysninger sammenlignet med almindelige oplysninger.33
Generelt geelder det saledes, at nar oplysningerne er fglsomme, desto mere snaever bliver
adgangen til at foretage forenelig viderebehandling heraf.3*

31 Fenger, J. m.fl. (2010), 'Finally Finalité?' i Henrichsen, C. m.fl. (2010) Ret, informatik og samfund, Jurist- og
@konomforbundets Forlag, s. 201.

32 Artikel 29-Gruppen, Opinion 03/2013 on purpose limitation (WP302), s. 23 f.

33 Fenger, J. m.fl. (2010), 'Finally Finalité?' i Henrichsen, C. m.fl. (2010) Ret, informatik og samfund, Jurist- og
@konomforbundets Forlag, s. 206 f.

34 Artikel 29-Gruppen, Opinion 06/2014 on the notion of legitimate interests of the data controller under Arti-
cle 7 of Directive 95/46/EC (WP217), s. 25.

Side 22



Herudover kan hensynet til at sikre god datakvalitet samt konsekvensbetragtninger ind-
drages som supplerende kriterier, ved vurderingen af om personoplysninger kan videre-
behandles.?® Dermed er formalsbestemthedsprincippet relateret til princippet om rigtig-
hed i artikel 5, stk. 1, litra d.

Formalsbestemthedsprincippet er i gvrigt ifglge ICO relateret til princippet om lovlighed,
rimelighed og gennemsigtighed efter forordningens artikel 5, stk. 1, litra a. Det skyldes, at
hvis den pataenkte behandling er rimelig, peger det i retning af, at behandlingen af per-
sonoplysninger ikke er uforenelig med de oprindelige formal.3®

Endelig kan anden lovgivning have indflydelse pa vurderingen af formalsbestemthedsprin-
cippet. Dette gaelder eksempelvis, hvis videregivelsen vil indebaere, at oplysninger, der
hidtil har vaeret beskyttet af en szerlig tavshedsforskrift, efter videregivelsen befinder sig
hos en myndighed, der ikke er underlagt en sadan tavshedsforskrift. Det kan ogsa veere,
hvis de relevante regler pd omradet indeholder en begransning af, hvordan oplysninger
ma bruges.?’

Formalsbestemthedsprincippet bliver udfyldt og fortolket af de europaeiske tilsynsmyn-
digheder.

| en sag hvor oplysninger blev videregivet fra Det Centrale Motorkgretgjsregister under
Rigspolitiet til kommuner med henblik pa at udstedelse af parkeringstilladelser, fandt Da-
tatilsynet det ikke i strid med forméalsbestemthedsprincippet.*®

Omvendt har Artikel 29-Gruppen, som nu er erstattet af det Europaeiske Databeskyttel-
sesrad (EDPB), fremhavet fglgende eksempel pa en situation, der vil vaere i strid med
formalsbestemthedsprincippet. | et tilfeelde, hvor en app bliver videreudviklet, vil den vi-
dere behandling af personoplysninger i den forbindelse ske til et nyt formal, som er ufor-
eneligt med det oprindelige:

"For example, if an app originally had as purpose to allow users to e-mail each
other, but the developer decides to change its business model and merges the e-
mail addresses of its users with the telephone numbers of users of another app.
The respective data controllers would then have to individually approach all us-
ers and ask for their prior unambiguous consent for this new purpose of their
personal data processing."*®

Pa Datatilsynets hjemmeside om brugen af personoplysninger til at teste it-systemer,
fremgar om formalsbestemthedsprincippet fglgende:

35 Fenger, J. m.fl. (2010), 'Finally Finalité?' i Henrichsen, C. m.fl. (2010) Ret, informatik og samfund, Jurist- og
@konomforbundets Forlag, s. 207 f. og s. 209 f.

36 |Information Commissioner's Office, Principle (b): Purpose Limitation https://ico.org.uk/for-organisa-
tions/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/principles/purpose-
limitation/.

37 Fenger, J. m.fl. (2010), 'Finally Finalité?' i Henrichsen, C. m.fl. (2010) Ret, informatik og samfund, Jurist- og
@konomforbundets Forlag, s. 208.

38 Datatilsynets j.nr. 2001-312-0067 som omtalt i Fenger, J. m.fl. (2010), 'Finally Finalité?' i Henrichsen, C. m.fl.
(2010) Ret, informatik og samfund, Jurist- og @konomforbundets Forlag, s. 202.

39 Artikel 29-Gruppen, Opinion 02/2013 on apps on smart devices (WP202), s. 17.
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"Hvis test og udvikling af it-systemet er ngdvendig for, at behandlingen af
personoplysninger til det oprindelige formal kan finde sted (f.eks, at du kan
behandle ordrer i et kunde/ordre-system eller en borgers sag i et sagsbehand-
lingssystem), vil behandlingsgrundlaget typisk vaere det samme, ndr du bru-
ger personoplysningerne til test og udvikling af it-systemet (f.eks. til opfyl-
delse af en kontrakt eller i forbindelse med myndighedsudgvelse).

Hvis test og udvikling af it-systemerne ikke er n@gdvendig for, at behandlingen
af personoplysninger til det oprindelige formdl kan finde sted, vil behandlin-
gen af oplysningerne til test og udvikling oftest vaere uforenlig med det oprin-
delige formal. Det betyder, at du i sGdanne tilfaelde ikke kan bruge de indsam-
lede personoplysninger til test og udvikling af it-systemer. "%

Privatlivspolitik

Det har saledes ogsa betydning for vurderingen af formalsbestemthedsprincippet (og
gennemsigtighedsprincippet, jf. nedenfor), hvilken information borgeren har modtaget
efter artikel 13 i databeskyttelsesforordningen (ofte kaldet privatlivspolitik).

Hvis den dattansvarlige gnsker at viderebehandle personoplysninger til et andet formal,
end det hvortil de er indsamlet, skal den dataansvarlige desuden forud for denne
viderebehandling give den registrerede oplysninger om dette andet formal og andre
relevante yderligere oplysninger, jf. databeskyttelsesforordningens artikel 13, stk. 3,
medmindre den registrerede allerede er bekendt med oplysningerne, jf. stk. 4. | den
forbindelse bgr ogsa den dataansvarliges privatlivspolitik opdateres saledes, at
viderebehandlingen fortsat er lovlig.

Ifglge Kebenhavns Kommunes privatlivspolitik forudseetter kommunens opgavelgsning,
at der behandles personoplysninger. De behandlede personoplysninger omfatter blandt
andet almindelige personoplysninger i verserende sager og féglsomme personoplysninger
om helbredsforhold, genetiske data og biometriske data. Retsgrundlaget for kommunens
behandling af personoplysninger udggres primaert af databeskyttelsesforordningens arti-
kel 6, stk. 1, litra e, og artikel 9, stk. 2, litra f.

4.4.4 Dataminimering og proportionalitet

Efter artikel 5, stk. 1, litra c, i databeskyttelsesforordningen skal behandlingen af person-
oplysninger veere tilstraekkelige, relevante og begraenset til, hvad der er ngdvendigt i for-
hold til de formal, hvortil oplysningerne behandles. Artikel 5, stk. 1, litra ¢, indeholder med
andre ord et sakaldt proportionalitetsprincip samt et princip om dataminimering.

40 Datatilsynets vejledende tekst om brug af personoplysninger til test af it-systemer: https://www.datatilsy-
net.dk/hvad-siger-reglerne/vejledning/sikkerhed-/testdata-brug-af-personoplysninger-ved-udvikling-og-
test-af-it-systemer.
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Personoplysninger om borgere ma saledes kun behandles, hvis formalet med behandlin-
gen ikke med rimelighed kan opfyldes pa anden made. Der ma desuden ikke indhentes
flere oplysninger, end der skal bruges til at opfylde formalet.

Der er imidlertid begraenset praksis vedrgrende dataminimeringsprincippet, hvilket med-
forer, at Datatilsynet endnu ikke har taget stilling til nuancerne i princippet. Vurderingen
af, om princippet bliver overholdt, ma i hgjere grad baseres pa et skgn.

Af de fa sager, der er, kan navnes en konkret sag vedrgrende videregivelse af ejendoms-
oplysninger til Energi Randers. Her udtalte Datatilsynet, at en kommune, der agtede at
videregive oplysninger fra BBR-registret til et energiselskab via en terminaladgang, skulle
traeffe foranstaltninger for at sikre, at energiselskabet alene fik adgang til de oplysninger,
som energiselskabet skulle anvende til brug for beregning af fjernvarmafgift.**

Princippet om dataminimering geelder, desuagtet at det teknisk kan veaere vanskeligt at
overholde princippet.

Datatilsynet har saledes tidligere udtalt, at hverken opbygningen af et it-system eller
eventuelle omkostninger forbundet med at etablere nye systemer kan begrunde mang-
lende overholdelse af dataminimeringsprincippet. | sagen udtalte Datatilsynet alvorlig kri-
tik af TDC’s behandling af teleoplysninger, hvor TDC via et it-system indsamlede oplysnin-
ger, som de ikke var forpligtede til at registrere efter logningsbekendtggrelsen.*? En sddan
overprocessering var i strid med dataminimeringsprincippet.

For at leve op til princippet om dataminimering skal det ogsa vurderes, om hver enkelt
oplysning er relevant. Datatilsynet har tidligere udtalt alvorlig kritik af, at Fredericia Gym-
nasium ikke i tilstreekkelig grad havde redegjort for, at behandlingen af de indsamlede
oplysninger ved brug af programmet Examcookie var tilstraekkelig, relevant og begraenset
til det ngdvendige i forhold til formalet. Den manglende overholdelse af princippet skyld-
tes bl.a., at gymnasiet ikke havde redegjort for, at alle de indsamlede personoplysninger
havde vaeret ngdvendige for at opfylde Fredericia Gymnasiums formal med at opdage og
forebygge eksamenssnyd.*

| Al-systemer behandles typisk store maengder data. Ifglge ICO bgr der ved udviklingen af
Al derfor implementeres en raekke principper, som sikrer, at Al-systemet alene behandler
personoplysninger, der er tilstraekkelige, relevante og begraensede i forhold til behand-
lingsformalet.*

41 Sag om videregivelse af ejendomsoplysninger til Energi Randers, Datatilsynets j.nr. 2003-323-0101.

42 Datatilsynets j.nr. 2018-31-0070.

43 Datatilsynets j.nr. 2018-432-0015.

44 The Information Commissioner's Office, '"How Should we Assess Security and Data Minimisation in Al?',
https://ico.org.uk/for-organisations/guide-to-data-protection/key-dp-themes/guidance-on-ai-and-data-pro-
tection/how-should-we-assess-security-and-data-minimisation-in-ai/.
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Som led i varetagelsen af princippet om dataminimering anbefaler EDPB og Den Europae-
iske Tilsynsfgrende for Databeskyttelse, at den dataansvarlige anvender anonymiserings-
processer.*

4.4.5 Datakvalitet

Personoplysninger skal veere korrekte og om ngdvendigt ajourfgrte; der skal tages ethvert
rimeligt skridt for at sikre, at personoplysninger, der er urigtige i forhold til de formal,
hvortil de behandles, straks berigtiges. Det fglger af artikel 5, stk. 1, litra d, i databeskyt-
telsesforordningen.

Bestemmelsen indebeerer, at behandling af personoplysninger om borgere skal tilrette-
laegges saledes, at der foretages den forngdne, relevante ajourfgring af dem. Der skal ogsa
foretages kontrol for at sikre, at der ikke behandles urigtige eller ufuldstaendige person-
oplysninger. Oplysninger, der viser sig urigtige eller vildledende, skal snarest muligt berig-
tiges.*® Dette kan indebzere tilfgjelser, sletning, behandlingsrestriktioner, korrektion eller
andre former for berigtigelser.*’For s& vidt angar ajourfgring har Datatilsynet udtalt kritik
af, at Danmarks Statistik ikke ajourfgrte oplysninger om, at en borger ikke gnskede at del-
tage i Danmarks Statistiks frivillige undersggelser. Den manglende opdatering indebar,
Danmarks Statistik herved ikke havde ageret i overensstemmelse med princippet i artikel
5, stk. 1, litra d.*®

Eftersom der i Al-systemer typisk behandles store maengder data, herunder personoplys-
ninger, er opmaerksomhed pa datakvalitet seerligt vigtig i disse sammenhaenge. Det skal
navnlig ses i lyset af, at behandling af store maengder data ikke ngdvendigvis giver et mere
preecist udfald.*

4.4.6 Opbevaringsbegraensning

Personoplysninger skal opbevares pa en sddan made, at det ikke er muligt at identificere
borgerne i et laengere tidsrum, end det der er ngdvendigt til de formal, hvortil de pageel-
dende personoplysninger behandles, jf. artikel 5, stk. 1, litra e.

For at personoplysninger ikke opbevares i leengere tid end ngdvendigt, bgr kommunen
overveje, hvor lang tid det er ngdvendigt at have oplysningerne. Det bgr ligeledes over-
vejes, om oplysningerne efterfglgende skal overga til arkiv eller alternativt slettes.>

45 Det Europaeiske Databeskyttelsesrad og Den Europaeiske Tilsynsfgrende for Databeskyttelses faelles udta-
lelse 2/2022: https://edpb.europa.eu/system/files/2022-05/edpb-edps_joint opi-
nion 22022 on data act proposal en.pdf,s. 15 og 17, pr. 56.

46 Justitsministeriets betaenkning nr. 1565: Databeskyttelsesforordningen — og de retlige rammer for dansk
lovgivning, s. 88.

47 Det Europaeiske Databeskyttelsesrad, 'Toolbox on essential data protection safeguards for enforcement
cooperation between EEA data protection authorities and competent data protection authorities of third
countries' https://edpb.europa.eu/system/files/2022-03/toolbox on essential data protection safe-
guards for enforcement cooperation with third country sas en.pdf.

48 Datatilsynets j.nr. 2020-32-1733.

49 European Agency for Fundamental Rights (2019) Data Quality and Artificial Intelligence — Mitigating Bias
and Error to Protect Fundamental Rights https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-
data-quality-and-ai_en.pdf

50 Preeambelbetragtning nr. 39.
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Der skal saledes implementeres processuelle veerktgjer, der sikrer, at opbevaringsbe-
graensningen overholdes. Dette skal ses i lyset af princippet om databeskyttelse gennem
design og standardindstillinger i forordningens artikel 25.5! Fx palagde Datatilsynet i en
konkret sag om brud pa princippet om opbevaringsbegraensning et pabud om, at den da-
taansvarlige skulle fastsaette en slettefrist pa 60 dage, for sa vidt angar billeder, som den
dataansvarlige fremover offentliggjorde pa virksomhedens Facebookside.>?

4.4.7 Princippet om ansvarlighed

| medf@r af databeskyttelsesforordningens artikel 5, stk. 2, skal den dataansvarlige sikre,
at ovenstaende principper i forordningens artikel 5, stk. 1, overholdes. Som led heri skal
den dataansvarlige vaere i stand til at pavise, at behandlingerne er foretaget i overens-
stemmelse med disse principper.

5. SAMMENFATTENDE VURDERING

Behandling af personoplysninger

Det fglger af begrebet "behandling" i databeskyttelsesforordningen set i lyset af
ICO's udtalelser, at behandlingshjemlen skal vurderes for hver aktivitet i forbindelse
med anvendelsen af en algoritme. Det betyder, at det saledes er relevant dels at se
pa behandlingshjemlen i udviklingsfasen, dvs. navnlig for traeningen af algoritme 1,
dels pa behandlingshjemlen ved driften (og gentraeningen) af algoritme 1.

Nar det skal vurderes, om der er et retligt grundlag for behandlingen af personop-
lysninger, er det veesentligt at se pa, hvilken kategori af personoplysninger behand-
lingen omhandler. Der findes to kategorier, nemlig almindelige personoplysninger
og fglsomme personoplysninger, som ogsa er omtalt i artikel 9, stk. 1, i databeskyt-
telsesforordningen.

De data, der skal anvendes til bade traening, idriftszettelse og gentraening af algo-
ritme 1, omhandler i hovedsagen almindelige personoplysninger, sasom alder, kgn,
oplysninger om at vedkommende har faet et hjeelpemiddel, ISO-nummeret pa hjeel-
pemidlet eller har vaeret i genoptraening etc. Det kan dog ikke udelukkes, at en kom-
bination af oplysninger indebzaerer, at oplysninger om en persons fysiske eller psy-
kiske helbred, handicap mv. direkte eller indirekte kan udledes. Det geelder ved ind-
samling af data for at tilvejebringe datasaet. Der bliver ogsa behandlet sadanne op-
lysninger ved selve driften, hvor algoritmen skal preediktere den enkelte borgers
gavn af genoptraeningsforlgb.

Der vil saledes i forbindelse med udviklingen, herunder indsamling af datasaet og
traening, samt driften blive behandlet bade almindelige og féglsomme personoplys-
ninger.

51 Kuner, C. m.fl. (2020) The EU General Data Protection Regulation (GDPR): A Commentary, Oxford University
Press, s. 318.
52 Datatilsynets j.nr. 2019-431-0052.
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Der skal dermed ogsa veaere et retligt grundlag til at behandle bade almindelige og
felsomme oplysninger.

Det retlige grundlag for at behandle almindelige oplysninger

Der skal saledes findes et retligt grundlag for behandling ved traening, drift og
gentraening. Det retlige grundlag for almindelige personoplysninger kan vaere i arti-
kel 6, stk. 1, litra e. For harmlgse behandlinger kan denne hjemmel efter Datatilsy-
nets praksis i sig selv vaere tilstraekkelig. For indgribende behandlinger skal der veere
en praecis hjemmel i national lovgivning til i hvert fald driften af algoritmen, og mu-
ligvis ogsa udviklingen, herunder traeningen. Rakkevidden af kravet om national
hjemmel til udvikling er mere tvivisom.

En indgribende behandling bestar i behandling af et stort antal personoplysninger,
hvor der kan veere fglsomme oplysninger, i en situation hvor en algoritme er be-
slutningsstgtte og har praediktiv karakter — selvom det ikke er profilering. Ved brug
af beslutningsstgtteveerktgjer til vurdering af indsatser for at undga langtidsledig-
hed var artikel 6, stk. 1, litra e, efter Datatilsynets praksis ikke tilstraekkelig hjemmel
som fglge af veerktgjets indgribende behandling.

De almindelige oplysninger, som behandles i forbindelse med algoritme 1, skal bru-
ges til treening af en pradiktiv algoritme. Senere vil samme kategori af oplysninger
blive behandlet ved drift og gentraening af algoritmen, der udggr et beslutnings-
stpttevaerktgj til genoptraeningsindsatser, herunder ved at komme med en pradik-
tion af, om en indsats vil veere gavnlig for den enkelte borger.

Det kan pa den ene side anfgres, at Datatilsynets praksis er en konkret udtalelse
rettet mod behandling i forbindelse med driften af et bestemt beslutningsstgtte-
veerktgj, Asta. Det kan saledes overvejes, om raekkevidden kan udstraekkes til ogsa
at geelde for algoritme 1 pa social- og sundhedsomradet. Dette kan understgttes af
bredere konsekvensbetragtninger. Hvis denne (restriktive) fortolkning leegges til
grund, vil det ikke vaere muligt at udvikle kunstig intelligens i det offentlige som
beslutningsstgtte i borgerrettede sager uden en eksplicit hjemmel. Det kan derfor
ogsa overvejes, om Datatilsynet i Asta-afggrelsen har haft til hensigt, at alle it-un-
derstgttende vaerktgjer, der kan give en praediktion af borgeren, skal have en ek-
splicit hjemmel i national ret.

Heroverfor kan det anfgres, at der er tale om en behandling af personoplysninger,
der i hvert fald ved driften er lige sa indgribende over for de enkelte borgere, som
Asta var. Det skal navnlig ses i lyset af, at der ogsa med algoritme 1 bliver behandlet
en stor maengde personoplysninger. Dertil kommer, at det ma laegges til grund, at
flere af oplysningerne er fglsomme, sammenlignet med de indsamlede oplysninger
ved driften af Asta. Endelig synes der ikke at veere en veesentlig forskel pa konse-
kvensen for borgeren ved driften af Asta sammenlignet med algoritme 1. Der er
saledes ikke veesentlig forskel pa praediktion af langtidsledighed sammenlighet med
praediktion af behovet for genoptraening for at undga funktionsnedsaettelse.

Side 28



Samlet set ma det derfor laegges til grund, at der skal vaere en pracis hjemmel til
driften af algoritme 1 for at kunne behandle almindelige personoplysninger.

Der skal ogsa veere et retligt grundlag til udviklingen, herunder treeningen, af algo-
ritme 1. Indledningsvist kan det anfgres, at Datatilsynet ikke eksplicit har taget stil-
ling til, om behandlingen af personoplysninger til at udvikle en algoritme kraever
klar og tydelig lovhjemmel. Det kan saledes anfgres, at behandlingen ved udviklin-
gen, navnlig traeningen, af algoritme 1 er mindre indgribende sammenlignet med
driften og anvendelsen over for de enkelte borgere. Det skyldes, at personoplysnin-
gerne i videst muligt omfang er aggregeret og pseudonymiseret. Derudover har
denne behandling ikke nogen direkte konsekvenser for den enkelte borger.

Herover for kan det anfgres, at det trods pseudonymisering fortsat er et stort antal
personoplysninger, der bliver behandlet. Endelig kan det anfgres, at det eksempel
pa hjemmel, som Datatilsynet peger pa, indeholder en forudsaetning om, at der skal
vaere en bekendtggrelse til udvikling.

Samlet set peger mest i retning af, at der skal vaere et vist ophaeng i lovgivningen
for at kunne behandle almindelige personoplysninger til at udvikle en algoritme.
Dette skal ses i lyset af, at alle betingelserne i artikel 5 ogsa skal veere opfyldt. Som
beskrevet nedenfor, at det ikke foreneligt med de grundlaeggende principper at be-
handle personoplysninger som led i udviklingen af en algoritme, som pa forhand
vurderes at vaere ulovlig at tage i brug.

Det retlige grundlag for at behandle fglsomme personoplysninger

Derudover skal der vaere hjemmel til at behandle de fglsomme oplysninger. For-
buddet imod at behandle fglsomme oplysninger kan alene aflgftes efter artikel 9,
stk. 2, litra g, jf. artikel 6, stk. 1, litra e, som implementeret ved en national regel.
Relevante regler i serviceloven aflgfter ikke artikel 9, stk. 2, litra g. Derudover er det
ikke muligt at bruge den generelle bestemmelse i databeskyttelseslovens § 7, stk.
4, som har et endog meget snaevert anvendelsesomrade inden for sundhedsvaese-
net til at behandle fglsomme oplysninger i et program designet til at overvage ek-
samenssnyd.

Algoritme 1 indebaerer indsamling af fglsomme personoplysninger til dataszet. Des-
uden behandler algoritme 1 personoplysninger, nar algoritmen konkret anvendes i
driften over for den enkelte borger.

Allerede fordi der ikke er et retligt grundlag til behandling af almindelige oplysnin-
ger efter artikel 6, stk. 1, litra e, er det vanskeligt at se, hvordan fglsomme oplys-
ninger efter artikel 9, stk. 2, litra g, jf. artikel 6, stk. 1, litra e, skal kunne behandles.

Det er saledes ikke muligt at behandle falsomme personoplysninger ved driften af
algoritme 1 uden national lovgivning. En sadan hjemmel findes ikke i serviceloven.
Den generelle regel i databeskyttelseslovens § 7, stk. 4, er ikke tilstraekkelig i den
forbindelse. Det samme gzelder for udviklingen af algoritmen.
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Pa baggrund af ovenstaende er der derfor heller ikke et retligt grundlag til at be-
handle fglsomme personoplysninger ved hverken udviklingen eller driften af algo-
ritme 1.

Det grundlaeggende princip om lovlighed

Som fglge af den manglende hjemmel til at behandle personoplysninger ved udvik-
ling og drift af algoritme 1 kan det grundlaggende princip om lovlighed i artikel 5,
stk. 1 litra a, ikke opfyldes. Nedenfor er en vurdering af de gvrige juridiske rammer
i artikel 5, som regulerer de grundlaeggende principper.

Det grundlaeggende princip om rimelighed og gennemsigtighed

Behandling af personoplysninger skal desuden vaere i overensstemmelse med prin-
cippet om rimelighed og gennemsigtighed i artikel 5, stk. 1, litra a. Ved vurdering af
rimeligheden skal borgerens berettigede forventninger inddrages. Her kan tidspe-
rioden og muligheden for at fravaelge Igsningen ogsa indga. Ved vurderingen af gen-
nemsigtighed skal de oplysninger, som borgeren har om behandlingen, inddrages.

De data, der allerede er indsamlet, og som skal anvendes ved udviklingen ved at
indga i dataseet til traening, er indsamlet i henhold til Kgbenhavns Kommunes al-
mindelige persondatapolitik samt inden for rammerne af serviceloven. Personda-
tapolitikken indeholder ingen information om brug af oplysningerne til udvikling af
algoritmer. Der er endnu ikke udarbejdet en privatlivspolitik, som skal bruges ved
driften af algoritme 1. Der er desuden ikke en saerlig hjemmel til at behandle per-
sonoplysninger til dette formal.

Borgerne har — som fglge af den sparsomme information givet ved indsamlingen af
de eksisterende oplysninger — en berettiget forventning om, at oplysningerne ikke
bliver behandlet som led i treeningen af en algoritme. Dertil kommer, at denne be-
handling ikke er frivillig som fglge af ekstraordinaere omstaendigheder. Endelig er
det ikke rimeligt at behandle personoplysninger som led i udvikling, herunder trae-
ning, af en algoritme, nar driften pa forhand kan forudsiges at vaere ulovlig.

Dette betyder samlet set, at anvendelsen af eksisterende data til at treene algorit-
men pa ikke er i overensstemmelse med princippet om rimelighed og gennemsig-
tighed.

Behandling af personoplysninger fra en bestemt borger som led i driften ville kunne
lade sig ggre inden for princippet om rimelighed og gennemsigtighed, hvis borgeren
forud for behandlingen blev oplyst om behandlingen i algoritme 1 pa en lettilgaen-
gelig og forstaelig made.

Princippet om formalsbestemthed

Personoplysninger skal indsamles til udtrykkeligt angivne og legitime formal og ma
ikke viderebehandles, pa en made der er uforenelig med disse formal. Det fglger af
artikel 5, stk. 1, litra b. Formalet med behandlingen af personoplysninger bgr vaere
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fastlagt, allerede nar dataene indsamles. Ved vurderingen af om formalsbestemt-
hedsprincippet er opfyldt, skal det oprindelige formal sammenholdt med den pa-
teenkte viderebehandling vurderes. Her har privatlivspolitikkens indhold betydning.
Fglsomheden af oplysningerne og konsekvensen for borgeren skal tages i betragt-
ning. Hvis en behandling ikke er rimelig, er behandlingen naeppe i overensstem-
melse med formalsbestemthedsprincippet.

Personoplysningerne, som gnskes anvendt, er indsamlet som led i afggrelsesvirk-
somhed og inden for rammerne af den almindelige privatlivspolitik i Kgbenhavns
Kommune.

Det kan pa den ene side anfgres, at formalet med at udvikle og drifte algoritme 1
er, at algoritmen skal understgtte afggrelsesvirksomheden i SUF, og at de historiske
oplysninger ogsa blev indsamlet for at treeffe afggrelse. Dette kan tale for, at for-
malet ikke er uforeneligt.

Denne made at anskue de oprindelige og nuvaerende formal er dog for snaevert.
Det oprindelige formal var konkret afggrelsesvirksomhed. Det nuvaerende formal
er dels treening af en algoritme, dels drift af en algoritme. Dertil kommer, at privat-
livspolitikken alene indeholder oplysninger om, at oplysningerne anvendes til ad-
ministration. Endelig er behandlingen ogsa i strid med rimelighedsprincippet.

Samlet set taler mest for, at behandlingen af personoplysninger til at udvikle og
drifte algoritme 1 ikke er forenelig med de oprindelige formal med at behandle per-
sonoplysningerne. Denne konklusion bygger navnlig pa den manglende information
om dette formal ved indsamlingen af oplysningerne.

Princippet om dataminimering

Behandlingen af personoplysninger skal veere tilstraekkelig, relevant og begraenset
til, hvad der er ngdvendigt i forhold til de formal, hvortil oplysningerne behandles.

Traening og drift af algoritme 1 indeholder alene de oplysninger, der er ngdvendige,
og ikke oplysninger som alene er "rare" at have. Derudover er det muligt som led i
arbejdet at pseudonymisere og aggregere oplysningerne.

Det burde saledes kunne lade sig ggre at overholde kravet om dataminimering.

Princippet om datakvalitet

Personoplysninger skal vaere korrekte og om ngdvendigt ajourfgrte. Dette princip
indebaerer ogsa, at der fgres kontrol med, at de anvendte data har den forudsatte
kvalitet.

Safremt SUF forud for og evt. i forbindelse med, at dataene renses og vaskes, fore-
tager den ngdvendige kontrol af, at dataene, som behandles, er korrekte, og desu-
den fastszetter en teststrategi for ogsa at fglge op pa dette, bgr princippet om da-
takvalitet kunne overholdes.

Side 31



Princippet om opbevaringsbegraensning

Personoplysninger skal opbevares pa en sddan made, at det ikke er muligt at iden-
tificere borgernei et laeengere tidsrum, end det der er ngdvendigt til de formal, hvor-
til de pageeldende personoplysninger behandles.

SUF har til hensigt i videst muligt omfang af aggregere og pseudonymisere person-
oplysninger.

Princippet om opbevaringsbegraensning kan ogsa opfyldes ved at fastsaette rele-
vante slettefrister eller frister for fuldstaendig anonymisering. Derudover tilgodeser
aggregering ogsa dette princip. Det kan saledes vaere muligt at behandle personop-
lysninger inden for rammerne af dette princip.

Princippet om ansvarlighed

Den myndighed, der behandler personoplysningerne, skal vaere i stand til at vise, at
ovenstaende principper er opfyldt.

Princippet om ansvarlighed kan pa nuvaerende tidspunkt som fglge af manglende

retligt grundlag samt manglende overholdelse af dele af de grundlaeggende prin-
cipper i artikel 5 ikke overholdes.

Horten
Hellerup, 30. september 2022

Erik Wendelboe Christiansen Emilie Loiborg
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BILAG 1

Relevante gengivelser af servicelovens bestemmelser:

§ 86 Kommunalbestyrelsen skal tilbyde genoptraening til afhjaelpning af fysisk funktions-
nedsaettelse forarsaget af sygdom, der ikke behandles i tilknytning til en sygehusindlaeg-
gelse.

Stk. 2. Kommunalbestyrelsen skal tilbyde hjzelp til at vedligeholde fysiske eller psykiske
faerdigheder til personer, som pa grund af nedsat fysisk eller psykisk funktionsevne eller
seerlige sociale problemer har behov herfor.

§ 112. Kommunalbestyrelsen skal yde stgtte til hjeelpemidler til personer med varigt ned-
sat fysisk eller psykisk funktionsevne, nar hjeelpemidlet

1) i veesentlig grad kan afhjalpe de varige fglger af den nedsatte funktionsevne,

2) i vaesentlig grad kan lette den daglige tilvaerelse i hjemmet eller

3) er ngdvendigt for, at den pagaldende kan udgve et erhverv.

Stk. 2. Kommunalbestyrelsen kan bestemme, at et hjeelpemiddel skal leveres af bestemte
leverandgrer. | forbindelse med kommunalbestyrelsens indgaelse af leverandgraftaler
inddrages repraesentanter for brugerne ved udarbejdelse af kravspecifikationerne.

Stk. 3. Anspgeren kan valge leverandgr af hjelpemidler, jf. dog stk. 4. Hvis kommunalbe-
styrelsen har indgaet en leverandgraftale og ansggeren gnsker at benytte en anden leve-
randgr end den, som kommunalbestyrelsen har indgaet leverandgraftale med, indkgber
ansggeren selv hjelpemidlet og far udgifterne hertil refunderet, dog hgjst med et belgb
svarende til den pris, kommunen kunne have erhvervet hjelpemidlet til hos sin leveran-
dgr. Har kommunalbestyrelsen ikke indgdet leverandgraftale, kan ansggeren vzlge leve-
randgr, og stgtten ydes efter regning, dog hgjst med et belgb svarende til prisen pa det
bedst egnede og billigste hjalpemiddel.

Stk. 4. Ansggerens ret til at vaelge leverandgr af hjaelpemidler efter stk. 3 geelder ikke, hvis
kommunalbestyrelsen kan stille et hjeelpemiddel til radighed, som er fuldstaendig identisk
med det hjelpemiddel, som ansggeren gnsker at anskaffe fra en anden leverandgr.

Stk. 5. Social- og Indenrigsministeren kan i en bekendtggrelse fastsatte regler om

1) afgraensningen af de hjalpemidler, hvortil der kan ydes stgtte, og adgangen til genan-
skaffelse,

2) i hvilket omfang modtageren selv betaler en del af udgiften til anskaffelse, reparation
og drift af et hjaelpemiddel,

3) hvornar stgtte til et hjeelpemiddel kan ydes som udlan eller udleveres som natural-
ydelse,

4) hvorvidt der skal gzelde sarlige betingelser for stgtte til visse hjeelpemidler, herunder
muligheden for udlevering af visse hjelpemidler fra en offentlig institution, og

5) hvorvidt visse hjaelpemidler kan stilles til radighed som led i et botilbud.
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