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Til @konomiudvalget

Orientering om den Ilgbende revision 2022

Resumé

Kebenhavns Kommune har i henhold til normal praksis modtaget de tre
revisionsrapporter, derindgér i den lgbende revision af Kebenhavns
Kommunes regnskab 2022. Der er i de tre rapporter i alt afgivet to rede
(prioritet 1) bemeerkninger, heraf en ny i forhold til 2021 vedrerende
ibrugtagning af IT-systemer, og en viderefert fra 2021 vedrgrende bi-
lagskontrol. Der er lukket to rede bemaerkninger.

Idet to af rapporterne indeholder en red bemaerkning, skal @konomiud-
valget orienteres herom senest tre uger efter, at @konomiforvaltningen
har modtaget revisionsrapporterne fra revisionen. @konomiudvalgets
behandling af rapporterne vil ske pd mgdet den 25. januar 2023. Pa
samme mgde vil handleplanerne til de enkelte bemaerkninger, som for-
valtningerne udarbejder, blive forelagt.

Sagsfremstilling

Kebenhavns Kommune har i december 2022 modtaget revisionsrap-
porterne for den lgbende revision 2022, som bestar af tre rapporter:
Regnskabsfering, forretningsgange og interne kontroller 2022, Revi-
sion af generelle IT-kontroller 2022 og Revision af lan- og personale-
omrddet 2022.

Med rapporten om Regnskabsfering, forretningsgange og interne kon-
troller 2022 afgiver revisionen en rgd (prioritet 1) bemaerkning om-
handlende bilagskontrol i forvaltningerne. Bemeaerkningen er viderefort
fra 2021. Desuden der fem gule (prioritet 2) observationeri rappor-
terne. Der lukkes med rapporten fem gule observationer i forhold til
rapporten fra 2021. Rapporten er vedlagt som bilag 1 og 2.

Med rapporten Revision af generelle IT-kontroller 2022 afgiver revisio-
nen en ny red bemaerkning omhandlende ibrugtagning af IT-systemer.
Desuden der fire gule observationer i rapporterne. Der lukkes med rap-
porten en red bemeaerkning og en gul observation i forhold til rapporten
fra 2021. Rapporten er vedlagt som bilag 3.
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Rapporten om Revision af len- og personaleomrddet 2022 indeholder
en gul observation. Der lukkes med rapporten en red bemaerkning og
tre gule observationer i forhold til rapporten fra 2021. Rapporten er ved-
lagt som bilag 4.

@konomiforvaltningen indhenter handleplaner til rede bemaerkninger
og gule observationer fra de ansvarlige forvaltninger, som, i det omfang
de vedrgrer andre forvaltninger end @konomiforvaltningen, behandles
pé fagudvalgene i lgbet af januar 2023. Herefter foreleegges @konomi-
udvalget handleplanerne pa mgdet den 25. januar 2023.

@konomi
Sagen har ingen gkonomiske konsekvenser.

Bila

Bilag1 - Revisionsrapport - Regnskabsfering, forretningsgange og in-
terne kontroller 2022

Bilag 2 - Oversigt over bilagskontrol forvaltningsopdelt 2022

Bilag 3 - Revisionsrapport - Revision af generelle IT-kontroller 2022
Bilag 4 - Revision af len- og personaleomradet 2022
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Revisionsrapport — Regnskabsforing, forretningsgange og interne kontrol-
ler 2022

Indledning
Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2022 har vi foretaget revision

af kommunens regnskabsf@ring, forretningsgange og interne kontroller generelt samt indkgbsomradet
for 2022.

Rapporteringen er opbygget pa fglgende made:

Formal og omfang mv.

Ledelsesresumé og konklusioner

Observationer, risikovurderinger og anbefalinger
Udfgrt arbejde

Formidling af risiko og vaesentlighed

vk Wb

1. Formal, omfang mv.

1.1.Revisionens formal

Revision af kommunens forretningsgange og interne kontroller er en del af den lovpligtige revision og
indgar i grundlaget for vores pategning af Ksbenhavns Kommunes arsregnskab.

Revisionens formal er at undersgge, om omradet administreres betryggende og i overensstemmelse
med borgerrepraesentationens beslutninger, geeldende love og andre forskrifter samt med indgdede
aftaler og saedvanlig praksis, endvidere at foretage en kritisk gennemgang af forretningsgange og de
kontroller, der er etableret pa omradet.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode interne
kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og
interne kontroller, men ikke undersggelser specielt med henblik pa opdagelse af uregelmaessigheder.
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Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryggende efter
forvaltningens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontrol-
ler som et led i revisionen af arsregnskabet.

1.2.Revisionens omfang og afgraensning
Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af veaesentlighed og risiko for
vaesentlig fejl.

Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne kontrol-
ler i overensstemmelse med kommunens kasse- og regnskabsregulativ mv.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogf@gring. Dette indebeerer, at det overordnede kontrolmiljg og de
organisatoriske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at der pa de
enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som reducerer risikoen
for vaesentlige fejl til et acceptabelt niveau.

Ud fra ovenstaende har vi tilrettelagt vores Igbende revision af regnskabsfgring, forretningsgange og
interne kontroller 2022.

| forbindelse med revisionen tester vi de interne kontroller, i det omfang vi finder det ngdvendigt for
revisionen af arsregnskabet. Revisionen omfatter ikke en gennemgang af samtlige bilag og
transaktioner, men udfgres ved, at vi ved stikprgver indhenter dokumentation for eller pa anden made
far bekraeftet bogfgringens rigtighed.

1.3.Revisionsarbejdets udfgrelse

Revisionen omfatter Intern Revisions bistand til Deloitte i forbindelse med lovpligtig revision af
forretningsgange og de tilrettelagte kontroller pa gkonomiomradet. Revisionen er udfgrt pa grundlag af
godkendt revisionsplan for 2022, og den er bl.a. gennemfgrt ved besgg hos Koncernservice (KS) og
centraleenheder i forvaltningerne.

Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen.

Revisionen har omfattet:

. Design — og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfgre til-
sigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmaessige og
betryggende forretningsgange og interne kontroller, der afdaekker disse.

. Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk er
implementeret i kommunen.
. Effektivitet — og hvorvidt kontrollerne har fungeret efter hensigten og har medvirket til at fore-

bygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter.
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2. Ledelsesresumé og konklusion

| forbindelse med den Igbende revision af regnskabsfgring, forretningsgange og interne kontroller for
2022 har vi identificeret de processer, der er vaesentlige for revisionen, og vurderet design og
implementering af forretningsgange og interne kontroller. Hvor det bidrager til vores
revisionsoverbevisning samt forstaelse af kontrolmiljget pa omradet, har vi testet kontrollernes design,
implementering og effektivitet.

Pa baggrund af vores gennemgang er det voresvurdering, at der generelt er etableret et godt
kontrolmiljg.

| lighed med 2021 har vii 2022 haft seerligt fokus pa fyldestggrende og tilstraekkelig dokumentation for
de regnskabsmaessige registreringer.

En forudsaetning for at god regnskabsskik er efterlevet, og at kontrolmiljget vedrgrende betalinger er
effektivt er, at rekvirenten vedlaegger tilstraekkelig dokumentation sa 2.-godkender har adgang til et
fyldestggrende regnskabsmateriale. Manglende dokumentation gger ogsa risikoen for, at besvigelser
kan holdes skjult, safremt det ikke er muligt at pase, hvilke ydelser mv. fakturaen reelt daekker.

Vi har udtaget en stikprgve pa 749 bilag fordelt pa alle typer af udbetalinger samt finansbilag
(omposteringer). Gennemgangen viser varierende udfordringer i de enkelte forvaltninger, men samlet
set for kommunen er niveauet stadig utilstraekkeligt og pa enkelte omrader kritisk.

Det skal bemaerkes, at effekten af forvaltningernes handleplaner i forhold til revisionsbemaerkningen
sidste ar fgrst vil veere fuldt ud implementeret i slutningen af 2022, og effekten heraf reelt fgrst vil
kunne vurderes i 2023.

Ledelsen er bekendt med, at dette medfgrer en gget risiko for, at tilsigtede og utilsigtede fejl, mangler,
uregelmaessigheder eller besvigelser kan opsta og forblive uopdagede.

| ar har vi herudover konstateret forskellige typer af udgifter, hvor det anbefales, at det vurderes,
hvorvidt der er behov for en szrlig indsats. Det er:

° Betaling for manglende syn af kgretgjer, som indikerer, at ikke alle kommunens kgretgjer
overholder reglerne vedrgrende godkendelse og syn af kgretgjer.

. Betaling af parkeringsbgder, som medarbejderne retteligt selv skal betale.

. Udgifter, som vurderes at vaere atypiske i forhold til at veere kommunalt formal/anliggende.

De interne kontroller omkring bogf@ring og betalingsformidling er i al vaesentlighed baseret p3, at:

° seerlige rettigheder og kritiske roller i udbetalingssystemer begraenses mest muligt, og at der ved
tildeling af jobfunktions- og funktionsroller sa vidt muligt undgas konflikter med hensyn til
funktionsadskillelse,

° kommunen har implementeret supplerende kontroller rettet mod medarbejdere med serlige
rettigheder, kritiske roller og funktionsroller, der konflikter med hensyn til funktionsadskillelse,
@ndringer af betalingsoplysninger i stamdata mv.,
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. alle transaktioner som hovedregel gennemfgres med 2 godkendere (4 gjnes-princip).

. betaling af eksterne fakturaer/indkgbsordre under 10.000 kr. gennemfgres med kun én
godkender, og

. der forinden betaling af leverandgrfakturaer attesteres/varemodtages for, at varen er modtaget
i rette maengde, kvalitet og pris.

Bogfering og betalingsformidling med kun én godkender medfgrer en iboende risiko for fejl i arsregn-
skabet, herunder fejl forarsaget af besvigelser. Risikoen relaterer sig primeert til bevidste fejl, som saad-
vanligvis sgges skjult eller slgret. Der er i tilknytning hertil etableret en kompenserende opdagende
stikprgvevis kontrol af fakturaer/indkgbsordre under 10.000 kr.

Endvidere er der helt overordnet etableret kompenserende opdagende kontroller, som mindsker
risikoen for, at vaesentlige fejl forbliver uopdagede. Der kan henfgres til, at:

° der foretages Igbende budget/bevillingskontrol, herunder forbrugsovervagning, og
. balancekonti afstemmes Igbende og er underlagt kontrol.

Vi skal ggre opmeerksom pa, at bemaerkningerne alene har til formal at papege de fra et
revisionsmaessigt synspunkt foreliggende kontrolsvagheder. Vi skal understrege, at vi under vores
revision ikke har konstateret konkrete forhold, der giver anledning til mistanke om tilsigtede eller
utilsigtede uregelmaessigheder eller besvigelser som fglge af ovenstaende forhold.

Endelig har vi flere mindre veesentlige observationer, som fremgar af rapporten. Der henvises til afsnit
3 og 4 for uddybning af ovenstaende og andre relevante forhold.
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3. Observationer, risikovurderinger og anbefalinger
Observationer opdeles i henholdsvis

1. Nye kritiske bemaerkninger og vaesentlige observationer i forbindelse med den udfgrte revision
(3.1).

2. Bemaerkninger og observationer, og hvortil det vurderes, at disse viderefgres i 2022 (3.2).

3. Lukkede bemaerkninger og observationer i 2022 (3.3).

4.  Observationer i gvrigt.

3.1. Nye bemaerkninger og observationer 2022

Organisationsomrade BKF Revisionsomrade/emne Bilagskontrol

Reference Observationer og risici Revisionsbemaerkning Omtalt ar

Revisionens genudfgrelse af den af KS | Vihenstiller til, at de aftalte sendringer
udfgrte kontrol af medarbejderudlaeg viser, | implementeres i den fremadrettede kontrol,

at vi er uenige om registreringen af fejl i de | saledes at resultaterne af kontrollen giver 2022
kontrollerede bilag. forvaltningerne et bedre grundlag at arbejde
videre med.

KS rapportering af kontrollerede
udlegsbilag viser fejl i 67% af de
gennemgaede bilag, mens gennemgangen
af IR af samme bilag viser fejl i 47% af
bilagene.

Pa baggrund af vores gennemgang har vi

veret i dialog med KS og aftalt
praeciseringer og tilretninger i udfgrelsen af
kontrollen.

KS er enig og vil implementere &ndringerne
i kontroludfgrelsen fremover.

Vedrgrende den konstaterede fejlprocent
henvises der til bemaerkning nedenfor, jf.
punkt 3.2 bilagskontrol.

4.7 Den af KS udfgrte stikprgvekontrol
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3.2. Viderefgrte bemaerkninger og observationer 2022

Organisationsomrade Forvaltningerne Revisionsomrade/emne Bilagskontrol
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Vi har i lighed med sidste ar foretaget en | Vihenstiller til, at der i forvaltningerne 2017
gennemgang af et vaesentligt stgrre antal | fortsat er ledelsesmaessigt fokus pa effekten
bilag for at vurdere, hvorvidt der er | af handleplanerne, der skal sikre 2018
fyldestggrende og tilstraekkelig | fyldestggrende og tilstraekkelig 2019
dokumentation for de regnskabsmaessige | dokumentation for de regnskabsmaessige
registreringer. registreringer. 2020
Stikprgven har udgjort 749 bilag fordelt pa | Endelig anbefales, at @KF vurderer, hvorvidt 2021
felgende typer af betalinger: der er behov for en szrlig indsats i forhold 2022
. Udlzeg til:
. Dankort/kundekort Bgder for manglende syn af kgretgjer. Der
. E-faktura er konstateret betaling af bpder for
. Eksterne udbetalinger manglende godkendelse og syn af kgretgjer. .
o Finansposter Det bgr sikres, at kommunen overholder
En forudsatning for at god regnskabsskik er reglerne.
efterlevet, og at kontrolmiljget vedrgrende | Bgder. Der er konstateret betaling af
betalinger er effektivt er, at rekvirenten | parkeringsbgder. Det bgr sikres, at
vedlaegger tilstraekkelig dokumentation, sa | kommunen ikke har udgifter hertil ved, at
2.-godkender  har adgang til et | eventuelle parkeringsbgder opkraeves hos de
fyldestggrende regnskabsmateriale. medarbejdere, der har pafgrt kommunen
) . | udgiften. Der kan eventuelt besluttes saerlige
Manglende dokumentation @ger ogsa L .
risikoen for, at besvigelser kan holdes skjult, regler for bader givet i forbindelse med
. . . . ) akutte besgg hos borgere.
safremt det ikke er muligt at pase, hvilke
ydelser mv. fakturaen reelt deekker. Afvigende udgifter. Der er konstateret
. udgifter, som pa det foreliggende grundlag
Opflgning 2022 umiddelbart vurderes at veere atypiske i
_ Den udfgrte kontrol viser, at der fortsat er | forhold til at veere kommunalt
= flere fejl og mangler i bilagshandteringen i | formal/anliggende.
§ bogfgringen, som vaesentligst kan henfgres
) til
o
£ . Manglende eller utilstraekkelig
< regnskabsmaessig dokumentation i
gennemsnit mellem 1% og 9%
vedrgrende betalinger og 4%
vedrgrende finansposter.
. Manglende angivelse af formal
samt deltagere i gennemsnit
mellem 20% og 33% af relevante
bilag.
Det skal bemaerkes, at effekten af
forvaltningernes handleplaner i forhold til
revisionsbemaerkningen sidste ar, fgrst vil
veere fuldt ud implementeret i slutningen af
2022, og effekten af heraf reelt fgrst vil
kunne vurderes i 2023.
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3.2.1. Observationer, der er rettet mod @KF

4.6 Administration af autorisationer til Kvantum

Reporting” er SoD konflikter med kritikalitet
"High”.

Derudover har vi ved revisionen identificeret
en risiko i forbindelse med, at de personer der
administrerer robotterne (robotejer) ogsa
selv kan have rettigheder, der giver konflikter
(risici) i forhold til funktionsadskillelse. Det
skal sikres, at robot og robotejer i forening
ikke opnar utilsigtede brede rettigheder —
bl.a. tilsideszettelse af funktionsadskillelse,
hvilket medfgrer en svaghed i kontrolmiljget.

Opfeglgning 2022

Ny funktionsadskillelsesanalyse (DARI) har
vist, at arbejdet med smallere roller og
autorisationer effektivt har nedbragt kritiske
konflikter. De fa kritiske konflikter er paset
handteret i KS af mitigerende kontroller.

Pa tidspunktet for revisionen har KS igangsat
en udbedring af konflikterne forbundet med
"Financial Closing and Reporting”, men det er
endnu ikke fuldt ud implementeret.

Det oplyses af KS, at kontrol af Robotrollerne
fgrst implementeres i november 2022 og en
fortlgbende plan med tilsyn af robotrollerne
implementeres i december 2022, hvorfor
observationen viderefgres.

Closing and
implementeres fuldt ud,

Reporting”,

e Ipbende tilsyn med robotterne skal
etableres og implementeres, saledes
at de identificerede risici reduceres.

Organisationsomrade OKF Revisionsomrade/emne Autorisation
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Den tilbagevendende analyse af | Det henstilles i lighed med tidligere ar, at: 2020
funktionsadskillelseskonflikter (SoD i . forbindel g 2021
konflikter) i Kvantum har afdakket, at der * Etaﬁine ! | orbin ?IS?’ . mc.el
inden for omradet ”Financial Closing and onflikterne relateret til “Financia 2022
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4.8 Den af KS udfgrte stikprgvekontrol samt substansrevision

medvirke til en mere effektiv og intelligent
tilgang til et praeventivt kontrolmiljg, der
tester hele populationen frem for manuel
stikprgvekontrol.

Opfglgning 2022

KS oplyser, at der er gennemfgrt et
pilotprojekt med SAS Institute i fgrste halvar
2022, hvor data anvendes i en
slutrapportering til oktober 2022 omkring
arbejdet med et intelligent,
transaktionsbaseret system til overvagning
af indkgbs- og godkendelsesprocessen.
lbrugtagning af lgsning  forventes
implementeret  stepvis ud fra en
erfaringsbaseret tilgang i Igbet af 2023.

Organisationsomrade PKF Revisionsomrade/emne Bilagskontrol
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
| 2019 anbefalede vi, at KS undersggte | Vi tager til efterretning, at KS forventer at 2019
mulighederne for at anvende teknologi, der | afslutte  processen  omkring eventuel
. . . . . Lo 2020
ved algoritmer kan identificere | ibrugtagning af en ny Igsning inden udgangen
anormaliteter i indkgbs- og | af 2023. 2021
godkendelsesmgnstre. Dette kunne
2022
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Organisationsomrade @KF Revisionsomrade/ emne Udbetalings-
systemer
Reference Observationer og risici Revisionsbemaerkning

4.4.3 KMD Udbetaling

Revisionen viste, at der manglede
udarbejdelse af forretningsgange, der
beskriver risici og kontroller i forbindelse
med anvendelse af KMD-Udbetaling samt
risikoanalyse af det geeldende system-, rolle-
og autorisationsparadigme.

Opfeglgning 2022

Vi har konstateret, at nye forretningsgange
er udarbejdet, mens arbejdet med roller og
autorisationer endnu ikke er afsluttet.

KS oplyser, at man har designet og oprettet
nye roller samt pabegyndt arbejdet med
tilretning og tildeling af rolleprofilerne til
brugerne, og implementeringen forventes
afsluttet i 2023.

Vi tager til efterretning, at KS forventer at
afslutte processen omkring tilretning af nye
rolleprofiler og implementering af nyt
rollekatalog inden udgangen af 2023.

2021

2022
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3.2.2. Observationer, der er rettet mod Forvaltningerne
Organisationsomrade Forvaltningerne Revisionsomrade/emne Betaling til
tiden
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Betaling til tiden — Leverandgrfakturaer
Indenrigs- og gkonomiministeren har i brev | | forbindelse med ferieperioden ses stadig en 2020
af den 4. februar 2019, til alle landets | vaesentlig stigning i forhold til ikke at betale 2021
kommuner, understreget vigtigheden af, at | regningerne til tiden. Det henstilles til, at
det offentlige etablerer en god | forvaltningerne sikrer, at handteringen af | 2022
forretningsgang for betaling af regninger — | fakturaer i Kvantum sker Igbende, og at der er
"Kommuner og regioner bgr derfor have | et @get fokus pa rettidig betaling til
stor fokus pa at sikre en effektiv handtering | kommunens leverandgrer i ferieperioder.
af regninger og Igbende holde gje med, at
E regninger faktisk betales rettidigt”.
°
i Opfglgning 2022
- | de fgrste uger af juli (3. juli + 7. juli) var der
<

i gennemsnit 682 udestdende fakturaer
svarende til 23,3 mio.kr., der var mere end
30 dage gamle.

Den 14. august var antallet steget til 1.784
udestdende fakturaer svarende til 43,1
mio.kr.

| gennemsnit fra 14. august til 4. september
er der 1.389 udestaende fakturaer svarende
til 31,3 mio.kr.

Den 7. september er antallet pa niveauet
som fgr sommerferien 765 udestdende
fakturaer svarende til 22,4 mio.kr.
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3.3. Lukkede bemaerkninger og observationer i 2022
| 2022 er der lukket fem vaesentlige observationer fra 2021:

e Bilag 1 Forventninger og styringsinformation pa de faelles tvaergaende administrative omrader -
Debitor. Vedrgrende regnskab 2022 foretages en saerskilt revision af vaesentlige kontroller pa
debitoromradet. Den vaesentlige observation udtages af denne rapport og viderefgres i den
rapportering, der foretages i forbindelse med revisionen af Debitoromradet, som forventes
afsluttet i marts 2023.

e PBS-aftaler anses for lukket i forbindelse med revision 2022, da vi har fulgt op pa observationen
fra 2021-revisionen, og kan konstatere, at der er udarbejdet og implementeret felles
administrative forretningsgang for anvendelse af PBS-aftaler i KK.

e Betalingsfiler anses for lukket i forbindelse med revisionen 2022. Vi har ved revisionen
konstateret, at der bliver genereret en betalingsfil i Kvantum til udbetaling i banken, og vi har
paset, at filen ikke mellemlander - som tidligere - i en ubeskyttet folder i stifinder, med adgang
af brugere.

e Manglende oprydning af gamle indkgbsordrer anses for lukket i forbindelse med revisionen
2022, da vi har fulgt op pa observationen fra 2021-revisionen, og kan konstatere, at der er
udarbejdet en proces for nedlukning af indkgbsordrer, der sikrer en Igbende oprydning.
Processen er godkendt af Budget- og Regnskabskredsen 26. august 2021.

e Positivliste moms — observationen fra 2021-revisionen anses for lukket i forbindelse med
Deloittes erklaering om kommunens Momsrefusionsordning for 2021.

4. Udfert arbejde

Revisionen har omfattet en gennemgang af fglgende nggleomrader:

4.1. Vaesentlige driftsprocesser pa kreditoromradet i Kvantum

| fakturamodtagelsesprocessen er det en iboende risiko, at fejlagtige fakturaer modtages og godkendes
til betaling, samt at der med svig for gje sker tilpasning til en fakturas betalingsoplysninger. Med det
formal at opna overbevisning for, at disse risici er afdaekket, har vi identificeret relevante kontroller og
gennemfgrt handlinger, der afdaekker, at kontrollerne er hensigtsmaessigt designet, er implementeret
og har veeret effektive for hele perioden.

Vi har gennemgaet systemkontrollen, der automatisk sender fakturaer over 10.000 kr. til 2.
godkendelse, uden bemaerkninger. Desuden er nedenstaende kontroller gennemgaet:

4.1.1. IDoc

IDoc-rettigheden giver muligheden for at fejlrette bilag, der er blevet stoppet i IDoc. Det er muligt at
andre i alle oplysninger for bilaget, herunder ogsa betalingsoplysninger. Det er paset, at denne kritiske
rettighed - i overensstemmelse med de interne processer - alene er tildelt medarbejdere i KS-SKC.
Rettighederne tildelt i KS-kreditor er udelukkende ”vis”-adgange og giver saledes ikke mulighed for at
rette.
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Alle ndringer foretaget til kritiske felter logges og udtages til efterfglgende manuel kontrol. Det er
ved vores gennemgang af loggen og den udfgrte kontrol konstateret, at der i den reviderede periode
ikke er foretaget sendringer til kritiske felter via IDoc.

4.1.2. Stamdataspeer
Ved andring til kritiske felter efter indlaesningen i Kvantum pafgres leverandgren en spaerre, hvilket
medfgrer, at alle betalinger bliver stoppet.

Frigivelse af leverandgren sker ved manuel kontrol af de nye oplysninger.

Vores test af kontrollen med manuel validering af nye oplysninger har ikke givet anledning til
bemaerkninger.

4.1.3. Bank

Processen er tilrettelagt, saledes at alle transaktioner i banken automatisk udkonteres pa
mellemregningskonti. Dermed sikres det, at der ikke opstar afstemningsdifferencer pa bankkonti.
De modtagne afstemninger pr. 31. august 2022 viser, at der ikke fremstar afstemningsdifferencer. Det
vurderes derfor, at processen med automatisk udkontering til mellemregningskonti er effektiv.

Efter oplysninger fra kommunens banker, Danske Bank og Nordea, har kommunen pr. 31. august 1.399
bankkonti i alt, der udviser en nettosum pa kredit 30 mio.kr.

4.1.4. Bankmellemregning
Vi har gennemgaet forretningsgangene vedrgrende handtering af bankmellemregningskonti og testet,
at afstemning af bankmellemregning er foretaget pr. 31. august 2022.

Kommunen har 100 bankmellemregningskonti med saldi i statusbalancen pr. 31. august 2022 med en
nettosum pa 21 mio.kr. i alt.

Vi har modtaget en bankafstemning samt bankmellemregningsafstemning. Dokumentation for de
enkelte afstemninger er hentet i Kvantum.

Der er udvalgt 7 konti til gennemgang. Gennemgangen har ikke givet anledning til bemaerkninger.

4.1.5. Kortluk
Vi har i forbindelse med revisionen set pa kontrollen af fratradte medarbejdere. Opfglgning pa
fratradte medarbejdere, udfgres Igbende i KS.

Det er efterfglgende besluttet, at der skal udarbejdes nye processer for kontrollen af fratradte
medarbejdere med dankort. Den eksisterende kontrol forventes at forsaette aret ud, hvorefter den
bliver aflgst af den nye.

Vi har ved revisionen konstateret, at kontrol af betalingskort for fratradte medarbejdere er blevet
udfgrt og har ikke givet anledning til yderligere.
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4.1.6. Fejlkonti

| henhold til de autoriserede konteringsregler skal saldoen senest ved regnskabsafleeggelsen ga i nul.
Der skal dog dagligt foretages en overvagning og Igbende berigtigelse af kommunens fejlkonti for at
sikre, at mangden af posteringer ikke bliver uoverskuelig. Derudover skal der Igbende foretages
sagsbehandling af de enkelte forhold, saledes at der sker berigtigelse af arsagerne, og fejlene ikke
opstar fremadrettet.

Vi har modtaget og gennemgaet afstemninger af de seks fejlkonti, herunder fejlkonto for Opus Debitor,
for juni, juli samt august. Gennemgangen har ikke givet anledning til bemaerkninger.

4.1.7. NemKonto

Vi har testet den udarbejdede kontrol med, at alle andringer til NemKonto-registeret (indberetning af
alternativ modtager) sker pa et validt grundlag. Ved at rekvirere loggen fra NemKonto-systemet over
a@ndringer har vi paset, at der er udfgrt kontrol med alle s&endringer til betalingsmodtager.

4.1.8 Kreditor
Forvaltningerne skal Igbende sikre sig, at fakturaer og indkgbsordrer handteres i henhold til
kommunens regler.

For at forvaltningerne kan efterleve sit ansvar i processen, er det afggrende, at KS fglger op pa og
sikrer, at der ikke haenger fakturaer og ordrer i systemmodulerne til handteringen af disse.

Workflow
Handteringen af modtagne leverandgrfakturaer sker i kommunens workflow og kreditormodul i
Kvantum.
| forbindelse med revisionen har vi testet, hvor mange fakturaer, der ligger til behandling i workflow.

Indkgbsmodul

Vi har testet, at "indkgbsvogne mgl. godkendelse”—rapporten er gennemgaet, og ordrer mere end 3
mdr. gamle er slettet, samt at "indkgb mgl. varemodtagelse”-rapporten er gennemgaet, og
leveringsdatoer mere end 5 dage er behandlet.

4.2. Hierarki og prokuragrzaenser ved godkendelse af bilag

Ved 2.-godkendelse af bilag over 10.000 kr. sker godkendelse i overensstemmelse med de i Kvantum
indarbejdede prokuragraenser. En vaesentlig risiko ved tildelingen af prokuragrenser er, at
medarbejderens mulighed for at disponere pd vegne af kommunen ikke harmonerer med den
organisatorisk understgttede delegation af ansvar.

Belpbsmaessige begransninger skal bidrage til en lavere risiko for fejldisponeringer — manglende regler
for tildeling af prokuragreenser medfgrer en risiko for, at medarbejdere uden de ngdvendige
ledelsesmaessige befgjelser kan godkende og forpligte kommunen for betydelige belgb.

Prokuraudtraek for oktober 2022 viser, at alle forvaltninger fortsat er i trdd med den hierarkiske
organisering, og prokuragraenserne fglger det ledelsesmaessige ansvar.
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4.3. Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum
Ved manuel oprettelse af fakturaer/udbetalinger er der en gget risiko for, at tilsigtede og utilsigtede
fejl, mangler, uregelmaessigheder eller besvigelser kan opsta og forblive uopdagede.

Vi har ved vores revision gennemgaet processerne for oprettelse af manuelle fakturaer/udbetalinger
direkte i gkonomisystemet med henblik pa at opna en rimelig grad af overbevisning for, at disse risici
er adresseret.

Det er i den forbindelse paset, at der er etableret en elektronisk forebyggende kontrol, som sikrer, at
manuelt oprettede bilag gar i almindeligt godkendelsesflow med 2.-godkender. Safremt der pafgres
betalingsoplysninger, eller der @ndres i betalingsmetode, sker det i det samme kontrolspor, som vi har
testet i afsnit 4.1.

De udfgrte handlinger har ikke givet anledning til bemaerkninger.

4.4. Administration af autorisationer til Kvantum

Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne kontrol-
ler, og i overensstemmelse med kommunens kasse- og regnskabsregulativ mv. er de interne kontrol-ler
omkring bogfgringen og betalingsformidling i al vaesentlighed baseret p3, at:

. kritiske roller i gkonomisystemet begraenses mest muligt, og at det sa vidt muligt undgas, at der
ved tildeling af jobfunktions- og funktionsroller fremkommer konflikter med hensyn til
funktionsadskillelse,

. kommunen har implementeret supplerende kontroller rettet mod medarbejdere med udvidede
rettigheder, kritiske roller, funktionsroller, der konflikter med hensyn til funktionsadskillelse,
e&ndringer af betalingsoplysninger i stamdata mv.

Pa baggrund af resultatet for 2021 har KS foretaget en st@grre gennemgang af rettigheder, herunder en
kritisk tilgang til, hvilke roller der kan tildeles enkeltvis eller i kombination. Det hele er implementeret
via NAK-projektet og har reduceret antallet af rettigheder i alle forvaltninger, derudover har det
andret maden hvorpa rettigheder bliver tildelt. Det er vores overbevisning, at denne identifikation og
vurdering af, hvilke roller der enkeltvis og i kombination er kritiske roller, er grundleeggende for sikker
administration af autorisationer og saledes skal veere gennemgaende i hele processen.

| forbindelse med den Igbende revision af regnskab og interne kontroller har vi foretaget en gennem-
gang af kritiske rettigheder i Kgbenhavns Kommunes SAP Kvantum-system med henblik pa at
identificere de steder (roller og adgange), hvor der i den nuvaerende tildeling er risici knyttet til
manglende funktionsadskillelse.

Scope for gennemgangen er omraderne SAP Basis og Purchase to Payment (Ordre-til-Indkgb).
Gennemgangen er foretaget med udgangspunkt i “Best Practice”, hvad angar funktionsadskillelse
mellemforretningsbrugere, SAP Basis/Drift og forretningskonsulenter/udviklere.

Det blev besluttet, at vii 2022 foretog to kgrsler med Deloittes vaerktgj — DARI. Den fgrste kgrsel for at
se, hvordan rettighedslandskabet sa ud umiddelbart efter del-implementering af NAK-projektet. Den
efterfglgende en hvor de sidste endringer af NAK-projektet var implementeret, samtidigt med at vi
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har andret kriterierne for, hvilke roller/rettigheder der udlgser en konflikt.

Resultatet af analyserne i Deloittes vaerktgj DARI, herunder mere detaljerede tekniske oplysninger, er
fremsendt saerskilt til KS til videre bearbejdning.

For sa vidt angar SAP Basisrettigheder, er der identificeret 4 rettigheder med kritikalitet “Very High”.
Hvilket er en reducering fra 2021, hvor der var 6 rettigheder, med vaesentlig flere brugere. Derudover
indeholder de enkelte rettigheder udelukkende brugere, som skal have adgang til rettighederne.

Ved revisionen har det veeret muligt at identificere kontroller i de eksisterende processer, der
adresserer de iboende risici ved alle vaesentlige SOD-konflikter inden for Ordre-til-Indkgb. Vi har
gennemgaet de af KS identificerede kontroller, der reducerer risikoen ved de opstaede SOD-konflikter.

Vores gennemgang har vist, at den vaesentligste kontrol kan henfgres til ophezevelse af
leverandgrspaerring i den nye stamdatakontrol ved aendring af kritiske oplysninger/felter.

Analysen viser, at der er tildelt roller til brugere, der inden for omradet ”Financial Closing and Repor-
ting” giver 2 funktionsadskillelseskonflikter med kritikalitet "High”, for hvilke der ikke er identificeret
risikoreducerende kontroller. Forholdet er i et vist omfang afdakket gennem andre kontroller,
budgetkontrollen samt afstemning af balancekonti, der er kompenserende for risikoen. Omradet har
ogsa veeret omfattet af implementeringen af NAK-projektet, hvilket har betydet, at det ene omrade er
reduceret i antallet af konflikter fra 607 til 25.

Begge konflikter er tilknyttet rettigheden til bogfgring i kombination med andre roller. KS har igangsat
en udbedring af omradet for at reducere det samlede antal af konflikter. Men KS oplyser, at pa
tidspunktet for revisionen var arbejdet endnu ikke afsluttet.

4.4.1. Betalingsfiler

Vi har ved revisionen faet oplyst, at der bliver genereret en betalingsfil i Kvantum til udbetaling i
banken, og vi har paset, at filen ikke mellemlander som tidligere i en ubeskyttet folder i stifinder, med
adgang af brugere

4.4.2. KMD-Udbetaling
Vi har ved revisionsudfgrelsen paset, at der er udarbejdet forretningsgang og risikoidentificering, samt
at kontrolafdakning er nedskrevet.

Koncernservice har desuden designet og oprettet nye roller samt pabegyndt tilretning og tildeling af
rolleprofilerne. Implementeringen forventes afsluttet inden udgangen af 2023.

4.5. Kontrol af medarbejdere med sarlige rettigheder i Kvantum

Vi har i lighed med sidste ar konstateret, at der fortsat er mulighed for at foretage enegodkendelser.
Dette skyldes, at visse kombinationer af enkeltroller i praksis giver samme rettigheder som den
tidligere saerlige rettighed (Kreditor kritisk).
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Kombinationen af nedenstaende roller giver ssmme mulighed som den tidligere Kreditor kritisk:

° F_FICB_FKR — aktivitet 10 (bogf@re i Finans)
° M_RECH_WRK — aktivitet 77 (forudregistrere i MIR4)
e M_RECH_WRK — aktivitet 01 (bogfgre i MIR4)

Der er etableret arbejdsgange, som foreskriver, at der ikke ma foretages bogfgringer med
enegodkendelse, med undtagelse af ved den overvagede proces omkring lukning af fakturapuljen.

Hvis der fejlagtigt bliver bogfgrt med enegodkendelse, er der designet og implementeret en kontrol
af alle bilag.

Revisionen har vist, at kontrollen er implementeret og har vaeret effektiv for aret.

Ledelsen er opmarksom pd, at enegodkendelse er en afvigelse til hovedreglen med
funktionsadskillelse (2 godkendere), som saledes ikke er implementeret fuldt ud i forbindelse med
tildeling af rettigheder.

Det er ledelsens vurdering, at de etablerede kontroller er tilstreekkelige, og at en andring af Kvantum
ikke vil sta mal med den gkonomiske udgift forbundet med andringen.

4.6. Bilag 1 Ledelsestilsyn

| overensstemmelse med Forretningscirkuleere Ledelsestilsyn har KS udarbejdet et bilag 1, der
beskriver de ngglekontroller, som foretages af KS, og hvilke krav der stilles til forvaltningerne pa
finansomradet.

Bilaget er tiltaenkt de ledere og medarbejdere i forvaltningernes administrative funktioner, som har
til opgave at udforme forvaltningens egne forretningsgange, kontroller og ledelsestilsyn, saledes at
der er en betryggende proces end-to-end.

Vores gennemgang har ikke omfattet forvaltningernes udfgrelse af kontroller rettet mod de
omrader, der er anfgrt i bilag 1.

Vedrgrende regnskab 2022 foretages en seerskilt revision af veesentlige kontroller pa
debitoromradet. Den veaesentlige observation udtages af denne rapport og viderefgres i den
rapportering, der foretages i forbindelse med revisionen af Debitoromradet, som forventes afsluttet
i marts 2023.

4.7. Den af KS udfgrte stikprgvekontrol

Det betragtes som god governance, at ledelsen Igbende sikrer sig, at der er et effektivt internt
kontrolmiljg, som sikrer overholdelse af geeldende regler og forskrifter, og som adresserer vaesentlige
risici.

| Kebenhavns Kommune er der etableret en intern kontrol (bilagskontrol), som udfgres af KS. Formalet
med kontrollen er at pase, hvorvidt kommunens regnskabsfgring er i overensstemmelse med
formkravene i geldende regler fra ministeriet og at opna overbevisning for registreringernes rigtighed
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som grundlag for regnskabet.

Det er konstateret, at KS har udfgrt og udsendt ledelsesinformation for hele 2022. P3 tidspunktet for
rapporteringen har vi modtaget til og med oktober maned.

Vi har foretaget en reperformance af KS’ udfgrte kontrol med Udlaeg og Dankort. KS” kontrol viste fejl
i 67%. Vores gennemgang viste fejl i 47%, og vi har pa baggrund af vores gennemgang veeret i dialog
med KS og aftalt enkelte praeciseringer og tilretninger i udfgrelsen af kontrollen.

4.8. Bilagskontrol

Vi har foretaget en gennemgang af 749 antal posteringer for at vurdere, hvorvidt der har veeret
vedhaeftet tilstraekkelig dokumentation til bilagene ved indkgb i kommunen, hvor der foretages en
manuel godkendelse inden betaling.

Vi har udvalgt et antal bilag for hver forvaltning i kommunen vedrgrende fglgende typer af betalinger:

. Udlzeg

. Dankort/kundekort

. E-faktura

. Eksterne udbetalinger (manuelle udbetalinger)
o Finansposter

Dokumentationen kontrolleres ved opslag af bilagene i Kvantum vedrgrende indkgb pa de forskellige
forvaltninger i perioden 1. januar — 31. maj 2022.

Vi har 36 dankorthavninger, som ikke er medtaget i gennemgangen af bilag for Dankort/kundekort,
da posteringerne endnu ikke er omkonteret. Det er derfor ikke muligt at vurdere, hvorvidt
dokumentation, formal og deltagere, samt hvorvidt momsmaessig handtering er korrekt.

I henhold til reglerne pa omradet skal der senest ved arsluk veere foretaget omkontering og vedlagt
dokumentation.

Vores observationer ved gennemgangen er drgftet med forvaltningerne, der kan henfgres til:

4.8.1. Generel observation

Vores gennemgang af 749 antal posteringer i Kvantum har vist, at der i nogle forvaltninger afholdes
udgifter til parkeringsbgder, bgder for manglende syn af kommunens biler samt udgifter, hvor der
umiddelbart ikke er et kommunalt formal.

Manglende syn

Bilagsgennemgangen viste betalinger af b@gder fra Rigspolitiet og Faerdselsstyrelsen som fglge af
manglende godkendelse og syn af kgretgjer indenfor synsfristen, der kan henfgres til SOF, TMF og
OKF.

Kommunens kgretgjer, som stilles til radighed for medarbejdere til udfgrelse af opgaver i kommunen,
skal have udfgrt periodisk syn for at sikre to overordnede formal — at kgretgjet opfylder geeldende
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regler for feerdselssikkerhed, samt at kravene til de miljgmaessige forhold sasom rgg, kulilte og stgj
efterleves.

Boder
Parkeringsbgder er fejlagtigt betalt i forvaltningerne, uden at medarbejderne efterfglgende er blevet
opkraevet. De kan henfgres til fglgende forvaltninger: SOF, SUF og @KF.

Parkeringsbgder er grundleeggende en feerdselsforseelse og overtradelse af faerdselsloven, som
paleegges foreren af kgretgjet. Safremt der er udstedt bgder omfattet af undtagelsesbestemmelsen i
faerdselsloven § 30, kan de relevante myndigheder kontaktes for annullering af bgden.

Betaler forvaltningerne for medarbejdernes parkerings- og faerdselsbgder, uanset om bgden er givet i
forbindelse med udfgrelsen af arbejdsrelateret kgrsel i kommunens biler, anser SKAT det for betaling
af en privat udgift, og medarbejderen er skattepligtig af belgbet som Ignindkomst. Vores
stikprgvegennemgang viser, at kommunen ikke i alle tilfeelde har indberettet vaerdien af den betalte
bgde som Ignindkomst.

Forvaltningerne har som udgangspunkt ikke lovhjemmel til at afholde eller lave udlaeg for private
udgifter.

Kommunalt formal
Vi har ved bilagsgennemgangen stgdt pa udgifter, som vurderes atypiske i forhold til at have et
kommunalt formal — der kan henfgres til kommunens ”Cirkuleere om gaver, ekstern repraesentation og

2 on

interne arrangementer”, ”“Alkohol og rusmiddelpolitik” samt "God adfaerd i det offentlige”.

4.8.2. Udleg

Vores gennemgang af 173 antal posteringer i Kvantum i forhold til udleeg har vist, at i 160 ud af 173
posteringer er der vedhaftet den forngdne dokumentation i form af kvitteringer eller lignende, og i 107
ud af 142 tilfelde, hvor det er pakreevet, er der pafgrt formal og deltagere.

Der er 13 tilfeelde, hvor dokumentationen ikke er tilstraekkelig, og 35 tilfaelde, hvor der ikke er pafgrt
formal og deltagere, hvor det er pakraevet.

4.8.3. Dankort/kundekort

Vores gennemgang af 114 antal posteringer i Kvantum i forhold til Dankort/kundekort har vist, at i 104
ud af 114 posteringer er der vedhzftet den forngdne dokumentation i form af kvitteringer eller lighende,
og i 51 ud af 64 tilfelde, hvor det er pakraevet, er der pafgrt formal og deltagere.

Der er 10 tilfeelde, hvor dokumentationen ikke er tilstraekkelig, og 13 tilfaelde, hvor der ikke er pafgrt
formal og deltagere, hvor det er pakraevet.

Vi har konstateret, at alle indkgb via Dankort/kundekort automatisk udkonteres i driften pa art 2.9 med
modpost pa bankmellemregning, mens den efterfglgende handtering sker pa forskellige mader enten

decentralt, ved administrative feellesskaber og ved centralforvaltninger, der kan henfgres til:

° Kvittering vedhaftet bogfgringsbilaget
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. Kvittering fysisk ved den bogfgrende enhed
. Kvittering erstattet af en erstatningskvittering (blat udgiftsbilag/tro- og loveerklaering)
. Kvittering bortkommet

4.8.4. E-faktura
Vores gennemgang af 147 antal posteringer i Kvantum i forhold til e-faktura har vist, at i 140 ud af 147
posteringer er der vedhaftet den forngdne dokumentation i form af kvitteringer eller lignende.

Der er 7 tilfeelde, hvor dokumentationen ikke er tilstraekkelig.

4.8.5. Manuelle udbetalinger

Vores gennemgang af 156 antal posteringer i Kvantum i forhold til eksterne udbetalinger har vist, at i
154 ud af 156 posteringer er der vedhzftet den forngdne dokumentation i form af kvitteringer eller
lignende, ogi 14 ud af 21 tilfaelde, hvor det er pakraevet, er der pafgrt formal og deltagere.

Der er 2 tilfeelde, hvor dokumentationen ikke er tilstraekkelig, og 7 tilfeelde, hvor der ikke er pafgrt
formal og deltagere, hvor det er pakravet.

4.8.6. Finansposter
Vores gennemgang af 159 antal posteringer i Kvantum i forhold til finansposter har vist, at i 152 ud af

159 posteringer er kravet om kontrolspor efterlevet.

Der er 7 tilfeelde, hvor kontrolsporet ikke er tilstraekkelig.
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5. Formidling af risiko og vaesentlighed mv.
Vi har i naervaerende revision vurderet graden af risiko og vaesentlighed for de enkelte observationer,
og i tilknytning til den givne observation er pafgrt en prioritet ud fra falgende vurderingsgrundlag:

Prioritet 1 — markeres med o

° Prioritet 1-markeringer anvendes for risici, der anses for kritiske. | forbindelse med beretninger
kan det observerede forhold efter neermere vurdering eventuelt give anledning til en revisions-
bemaerkning.

. En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraef-
fer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1-markeringer rapporteres til ledelsen med krav om, at disse forelaegges for det sta-
ende udvalg. Observationen medtages i delberetninger og beretninger til @konomiudvalget og
Borgerrepraesentationen.

Prioritet 2 — markeres med

. Prioritet 2-markeringer anvendes for risici, der anses for veesentlige. Observationerne ma ikke
have en karakter, der kan medfg@re revisionsbemaerkninger i arsberetningen.

. En risiko anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

. Prioritet 2-markeringer rapporteres til ledelsen med anbefaling om, at disse forelaegges for det
stdende udvalg. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

. Anvendes for risici, der anses for mindre vaesentlige, og som derfor kun rapporteres til ledelsen
som opmaerksomhedspunkter.

° En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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Afslutning
De konstaterede forhold har vaeret drgftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere sp@rgsmal eller kommentarer til rapporten kan rettes til Deloitte, Jakob B. Ditlevsen pa
telefon 2216 7711 eller Intern Revision, Jesper Andersen pa telefon 2042 9088.

Kgbenhavn, den 6. december 2022

Deloitte Kebenhavns Kommune
Statsautoriseret Revisionspartnerselskab Intern Revision

Jakob B. Ditlevsen Jesper Andersen
statsautoriseret revisor revisionschef

c.c. Kgbenhavns Kommunes forvaltninger og Intern Revision
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Bilag 1.1

Manuelle udbetalinger

Revisionskriterier

Hvad viste revisionen?

OKF

BUF

SUF

SOF

BIF

Er der tilstraekkelig dokumentation
for de foretagne indkeb?

Posteringer er der
vedhaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

I 1 aftilfeldene er den
vedhaftede
dokumentation ikke
tilstreekkelig

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedheaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.
4

Posteringer er der
vedhzftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i form af
kvitteringer eller lignende.

I 1 aftilfeldene er den
vedhaftede ikke
tilstreekkelig

Posteringer er der
vedhzftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Er der pafort deltagere og formal?

Posteringer er der pafort
deltager og formal med
forplejningen.

Posteringer er der pafort
deltager og formal med
forplejningen.

Posteringer er der pafort
deltager og formdl med
forplejningen.

Posteringer er der pafort
deltager og formal med
forplejningen.

Posteringer er der pafort
deltager og formal med
forplejningen.

Posteringer er der pafort
deltager og formdl med
forplejningen.

Posteringer er der pafort
deltager og formal med
forplejningen.

Posteringer er der pafort
deltager og formal med
forplejningen.

momsbarende art?

Er kebet konteret pa en korrekt

Tilfelde er kebet konteret
pé en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

11 aftilfeldene er der
anvendt en forkert art der
har medfort en momsfejl

Tilfelde er kebet konteret
pa en korrekt
momsbearende art.

I 1 aftilfeldene er der
anvendt en forkert art der
har medfert en momsfejl

Tilfelde er kebet konteret
pé en korrekt
momsbarende art.

Tilfzelde er kebet konteret
pa en korrekt
momsbarende art.

11 aftilfeldene er der
anvendt en forkert art der
har medfort en momsfejl

Tilfelde er kebet konteret
pa en korrekt
momsbarende art.

I 1 aftilfeldene er der
anvendt en forkert art
uden det har medfort en
moms fejl

Tilfelde er kebet konteret
pé en korrekt
momsbarende art.

Tilfzelde er kebet konteret
pa en korrekt
momsbarende art.




Bilag 1.2

Dankort

Revisionskriterier

Hvad viste revisionen?

OKF

BUF

SUF

SOF

BIF

Er der tilstraekkelig dokumentation
for de foretagne indkeb?

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

I 1 aftilfeeldene er den
vedhaftede ikke

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

I 1 aftilfeeldene er den
vedhaftede ikke

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

12 af'tilfeeldene er den
vedhaftede ikke

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

14 aftilfeeldene er den
vedhaftede ikke

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

I 1 aftilfeeldene er den
vedhaftede ikke

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

I 1 aftilfeeldene er den
vedhaftede ikke

formal og deltagere.

formal og deltagere.

formal og deltagere.

formal og deltagere.

formal og deltagere.

formal og deltagere.

formal og deltagere.

tilstreekkelig tilstreekkelig tilstraekkelig tilstreekkelig tilstraekkelig tilstreekkelig
Er der pafort formil og deltagere
hvor dette er relevant? Tilfelde hvor det er Tilfelde hvor det er Tilfelde hvor det er Tilfelde hvor det er Tilfzelde hvor det er Tilfelde hvor det er Tilfelde hvor det er Tilfelde hvor det er
péakravet er der pafort pakraevet er der pafort pakrevet er der pafort péakravet er der pafort pakreevet er der pafort pakraevet er der pafort péakravet er der pafort pakraevet er der pafort

formal og deltagere.

momsbarende art?

Er indkebet konteret pa en korrekt

Tilfeelde er kebet konteret
pé en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

13 afttilfeldene er det
anvendt en forkert art,
dog uden at det har haft
en momsmassig
betydning

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

13 aftilfeldene er det
anvendt en forkert art,
dog uden at det har haft
en momsmassig
betydning

Tilfeelde er kebet konteret
pé en korrekt
momsbarende art.

14 aftilfeeldene er det
anvendt en forkert art,
dog uden at det har haft
en momsmassig
betydning

11 aftilfeeldene er der
anvendt en forkert art der
har medfert en momsfejl

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

12 aftilfeeldene er der
anvendt en forkert art der
har medfert en momsfe;jl

Tilfelde er kebet konteret
pé en korrekt
momsbarende art.

I 1 aftilfeeldene er det
anvendt en forkert art,
dog uden at det har haft
en momsmassig
betydning

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

15 aftilfeldene er det
anvendt en forkert art,
dog uden at det har haft
en momsmassig
betydning

I 1 aftilfeeldene er der
anvendt en forkert art der
har medfort en momsfejl




Bilag 1.3

Udlzaeg og rejseafregning

Revisionskriterier

Hvad viste revisionen?

OKF

BUF

SUF

SOF

BIF

Er der tilstraekkelig dokumentation

for de foretagne indkeb?

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

I 1 aftilfeeldene er den
vedhaftede ikke

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

13 afttilfeldene er den
vedhaftede ikke

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

I3 aftilfeeldene er den
vedhaftede ikke

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

tilstreekkelig tilstreekkelig tilstraekkelig
I 1 aftilfeldene er den 14 aftilfeldene er den I 1 aftilfeldene er den
vedhaftede ikke helt vedhaftede ikke helt vedhaftede ikke helt
tilstreekkelig tilstreekkelig tilstreekkelig
Er der pafort formil og deltagere
hvor dette er relevant? Tilfelde hvor det er Tilfelde hvor det er Tilfelde hvor det er Tilfelde hvor det er Tilfzelde hvor det er Tilfelde hvor det er Tilfelde hvor det er Tilfelde hvor det er
péakravet er der pafort pakraevet er der pafort pakrevet er der pafort péakravet er der pafort pakreevet er der pafort pakraevet er der pafort péakravet er der pafort pakraevet er der pafort

formal og deltagere.

formal og deltagere.

formal og deltagere.

formal og deltagere.

formal og deltagere.

formal og deltagere.

formal og deltagere.

formal og deltagere.

Er indkebet konteret pa en korrekt

momsbarende art?

Tilfeelde er kebet konteret
pé en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

11 aftilfeldene er det
anvendt en forkert art,
dog uden at det har haft
en momsmassig
betydning

12 af'tilfeeldene er der
anvendt en forkert art der
har medfort en momsfejl

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

12 aftilfeldene er det
anvendt en forkert art,
dog uden at det har haft
en momsmassig
betydning

I 1 aftilfeeldene er der
anvendt en forkert art der
har medfert en momsfejl

Tilfeelde er kebet konteret
pé en korrekt
momsbarende art.

14 aftilfeeldene er der
anvendt en forkert art der
har medfert en momsfejl

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

13 afttilfeldenc er det
anvendt en forkert art,
dog uden at det har haft
en momsmassig
betydning

I 1 aftilfeeldene er der
anvendt en forkert art der
har medfort en momsfejl

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

12 aftilfeldene er det
anvendt en forkert art,
dog uden at det har haft
en momsmassig
betydning

I 5 aftilfeeldene er der
anvendt en forkert art der
har medfert en momsfe;jl

Tilfelde er kebet konteret
pé en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

I 1 aftilfeldene er det
anvendt en forkert art,
dog uden at det har haft
en momsmassig
betydning
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E-faktura

Revisionskriterier

Hvad viste revisionen?

OKF

BUF

SUF

SOF

BIF

Er der tilstreekkelig dokumentation
for de foretagne indkeb?

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

14 aftilfeldene er den
vedhaftede
dokumentation ikke
tilstreekkelig

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

12 aftilfeeldene er den
vedhaftede
dokumentation ikke
tilstreekkelig

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.
4

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

I 1 aftilfeldene er den
vedhaftede
dokumentation ikke
tilstreekkelig

Posteringer er der
vedheaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Posteringer er der
vedhaftet den fornedne
dokumentation i formaf
kvitteringer eller lignende.

Er indkebet konteret pa en korrekt

momsbarende art?

Tilfelde er kebet konteret
pa en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

Tilfzelde er kebet konteret
pa en korrekt
momsbarende art.

1 4 aftilfeldene er det
anvendt en forkert art,
dog uden at det har haft
en momsmessig
betydning

Tilfelde er kebet konteret
pé en korrekt
momsbarende art.

Tilfzelde er kebet konteret
pa en korrekt
momsbarende art.

I 1 aftilfeldene er det
anvendt en forkert art,
dog uden at det har haft
en momsmassig
betydning

Tilfzelde er kebet konteret
pa en korrekt
momsbarende art.

Tilfelde er kebet konteret
pé en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.
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Finans

Revisionskriterier

Hvad viste revisionen?

OKF

BUF

SUF

SOF

BIF

Er kontrolsporet tilstreekkeligt i de
gemmemgaende posteringer?

Posteringer er kravet om
kontrolspor efterlevet.

Posteringer er kravet om
kontrolspor efterlevet.

14 af tilfeldene er den
vedhaftede
dokumentation ikke
tilstreekkelig

Posteringer er kravet om
kontrolspor efterlevet.

Posteringer er kravet om
kontrolspor efterlevet.

I 1 aftilfeldene er den
vedhzftede
dokumentation ikke
tilstraeekkelig

Posteringer er kravet om
kontrolspor efterlevet.

I 1 aftilfeldene er den
vedhaftede
dokumentation ikke
tilstraeekkelig

Posteringer er kravet om
kontrolspor efterlevet.

I 1 aftilfeldene er den
vedhzftede
dokumentation ikke
tilstreekkelig

Posteringer er kravet om
kontrolspor efterlevet.

Posteringer er kravet om
kontrolspor efterlevet.

Er kebet konteret pé en korrekt

momsbarende art?

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.

13 aftilfeeldene er der
anvendt en forkert art,
dog uden det har haft en
momsmessig betydning

I 1 aftilfeeldene er der
anvendt en forkert art der
har medfert en momsfe;jl

Tilfelde er kebet konteret
pa en korrekt
momsbarende art.

16 aftilfeeldene er der
anvendt en forkert art,
dog uden det har haft en
momsmassig betydning

I 1 aftilfeeldene er der
anvendt en forkert art der

har medfort en momsfejl

Tilfeelde er kebet konteret
pa en korrekt
momsbarende art.
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Revisionsrapport — Revision af generelle IT-kontroller 2022
Indledning

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2022 har vi foretaget revision af
de generelle IT-kontroller, som understgtter kommunens regnskabsaflaeggelse.

Rapporteringen er opbygget pa folgende made:

1. Formal, omfang mv.

2. Ledelsesresume og konklusioner

3. Observationer, risikovurderinger og anbefalinger
4, Formidling af risiko og vaesentlighed

5. Afslutning.

Sammenfatning

P& baggrund af revisionen er det vores vurdering, at de af de generelle IT-kontroller, som vi har vurderet
relevante for at understgtte revisionen af drsrapporten for Kgbenhavns Kommune, i al veesentlighed har
veaeret hensigtsmaessigt udformet og opretholdt i revisionsperioden.

Det har ikke veeret muligt at foretage en vurdering af de interne kontroller, som KMD og KOMBIT vareta-
ger pd vegne af Kgbenhavns Kommune, idet de rekvirerede systemrevisionserklaeringer farst forventes
modtaget i Q1 23 og senest 31. marts 2023. Deloitte vil foretage gennemgang af systemrevisionserklae-
ringerne, nar disse foreligger.

1. Formal, omfang mv.
1.1. Revisionens formal

Revision af de generelle IT-kontroller er en del af den lovpligtige revision og indgar i grundlaget for vores
pategning af Kgbenhavns Kommunes rsregnskab. De generelle IT-kontroller er de kontroller, som er
etableret i og omkring virksomhedens vaesentlige IT-platforme med henblik p& at opnd en velkontrolleret
og sikker IT-anvendelse og dermed ogsd understgtte de IT-baserede forretningsprocesser, som har be-
tydning for Kgbenhavns Kommunes regnskabsaflaeggelse. Som en del af revisionen udvaelges endvidere
enkelte IT-omrader til den lovpligtige forvaltningsrevision.

Revisionens formal er dels at understgtte den lovpligtige forvaltningsrevision og dels at undersgge, om
de generelle IT-kontroller er udformet og implementeret pa en hensigtsmaessig made vedrgrende Kvan-
tum, KMD Opus Debitor, KMD Opus Lgn og KY, samt om kontrollerne har fungeret i hele revisionsperio-
den.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode interne kontrol-
ler, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og interne
kontroller, men ikke undersggelser med henblik p& opdagelse af uregelmaessigheder.

Deloitte Touche Tohmatsu Limited

Deloitte er en betegnelse for et eller flere af Deloitte Touche Tohmatsu Limiteds (“DTTL"”) medlemsfirmaer, dets netvaerk af medlemsfirmaer og deres tilknyttede
virksomheder (der samlet betegnes "Deloitte-organisationen”). DTTL (der ogs& omtales som “Deloitte Global”) og alle dets medlemsfirmaer og tilknyttede virk-
somheder udger selvsteendige og uafhaengige juridiske enheder, som ikke kan forpligte hinanden over for tredjemand. DTTL og de enkelte DTTL-medlemsfirmaer
og tilknyttede virksomheder er kun ansvarlige for egne handlinger og/eller udeladelser. DTTL leverer ikke ydelser til kunder. Vi henviser til www.delo-
itte.com/about for naermere oplysninger.



Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryggende efter
kommunens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontroller
som et led i revisionen af drsregnskabet.

1.2. Revisionens omfang og afgransning

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt kontrolsystem
og en palidelig bogfgring. Dette indebaerer, at det overordnede kontrolmiljg og de organisatoriske ram-
mer understgtter et velfungerende ledelses- og kontrolsystem, og at der pa de enkelte aktivitetsomrader
er beskrevet og implementeret interne kontroller, som reducerer risikoen for vaesentlige fejl til et accep-
tabelt niveau.

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af vaesentlighed og risiko for vae-
sentlige fejl i regnskabsaflaaggelsen.

Lovpligtig revision

Revisionen er tilrettelagt sdledes, at ikke alle omrdder gennemgas hvert ar; dog saledes, at alle for regn-
skabet vaesentlige omrader bliver gennemg&et samt vaesentlige kontrolsvagheder altid bliver fulgt op ved
efterfglgende 8rs revision. Revisionen har omfattet en vurdering af generelle IT-kontroller inden for ne-
dennaevnte omrader:

. IT-sikkerhedsstyring: Primeert tilstedevaerelsen af IT-risikoanalyse, IT-sikkerhedspolitik og IT-be-
redskabsplan

. IT-sikkerhedsadministration: Seerligt fokus pa processer for oprettelse, nedlaeggelse og periodisk
review af brugeradgange

. Logisk sikkerhed: Fokus er pa den logiske adgangsvej til systemerne, herunder password og sty-
ring af brugerprofiler

. Change management: Processer for vedligeholdelse af Kvantum, KMD Opus Debitor, KMD Opus
Lon og KY.

Revisionen af de generelle IT-kontroller har ikke omfattet en vurdering af kontrol- og sikkerhedsniveauet
i de enkelte brugersystemer, herunder automatiske kontroller i de administrative processer og logiske
adgangsrettigheder til udfgrelse af forretningsaktiviteter i brugersystemerne.

Kgbenhavns Kommune har aftale med KMD omkring drift af Kvantum, KMD Opus Debitor og KMD Opus
Lgn samt tilhgrende platforme. Yderligere har kommunen aftale med Kombit omkring drift af KY-applika-
tionen.

Der modtages arligt en revisionserklaering for de generelle IT-kontroller omfattende KMD’s generelle
driftsydelser samt en arlig specifik erklaering for Kvantum, KMD Opus Debitor og KMD Opus Lgn. For s&
vidt angdr systemet KY, har Kgbenhavns Kommune for indevaerende revisionsperiode ligeledes rekvireret
en specifik systemrevisionserklaering til verifikation af, at de outsourcede kontroller gennemfgres betryg-
gende.



Forvaltningsrevision
Forvaltningsrevisionen har omfattet nedennaevnte omrader:

. Organisering af informationssikkerhed i Kgbenhavns Kommune og styrkelse af det etablerede
ISMS (Information Security Management System)

. Risikovurderinger for alle vaesentlige it-aktiver, herunder systemer og processer

. Leverandgrstyring (opfalgning pa tidligere observationer)

. BUF IT-drift (opfalgning pa tidligere observationer).

1.3. Revisionsarbejdets udfgrelse

Revisionen er udfgrt pa grundlag af godkendt revisionsplan for 2022 og ved interviews af relevant perso-
nale hos Kgbhenhavns Kommune samt ved observationer og stikprgvevis gennemgang af udleveret mate-
riale.



2. Ledelsesresumé og konklusion

Truslerne pd informationssikkerhedsomradet er konstant stigende og antallet af virksomheder og myndig-
heder, der har veeret udsat for alvorlige haendelser som fglge af cyberangreb eller andre alvorlige IT-
sikkerhedsmaessige heendelser er tilsvarende stigende. KK har derfor behov for Igbende at vurdere til-
straekkeligheden af de etablerede sikringsforanstaltninger, herunder sikre, at der er et ledelsessystem med
tilstreekkelige kompetencer, ressourcer og uafhaengighed p& informationssikkerhedsomradet.

Som omtalt i revisionsberetningen for 2021 har vi haft en indledende drgftelse med Koncern IT (KIT)
vedrgrende den nuveerende organisering pa informationssikkerhedsomradet samt planer for styrkelse af
informationssikkerheden og det ledelsessystem, der understgtter dette.

I forlengelse heraf er der nedsat et projekt “Et styrket ISMS” og tilknyttet en styregruppe.
Vi har noteret os, at status pd dette arbejde i oktober 2022 er fglgende:

. Styrkelse af ledelsessystemet for informationssikkerhed baseret pa ISO 27001 (ISMS)
Vi har fet oplyst, at der vil blive udarbejdet en analyse, der har til formal at identificere hvilke
elementer, der fungerer tilfredsstillende i forhold til et velfungerende ISMS samt identificerer be-
hov for ngdvendige tiltag der sikrer et velfungerende ISMS, der er passende for en organisation og
et IT-miljg af KKs stgrrelse og kompleksitet.

Vi har noteret os, at GAP-analysen vil veere grundlaget for at styregruppen kan beslutte videre ar-
bejde med et styrket ISMS i Kgbenhavns Kommune.

Det videre arbejde forventes blandt andet at omfatte initiativer i forhold til Igbende rapportering
pa informationssikkerhedsomradet samt en dokumenteret vurdering af, hvilke af ISO 27001’s fo-
resldede kontroller, der er relevante at implementere (dokumenteret i et SoA-dokument). Sam-
men med risikovurderingen vil SoA (“Statement of Applicability”)-dokumentet danne grundlag for
at planlaegge, udfgre, kontrollere og kontinuerligt forbedre informationssikkerheden.

. Vurdering af, hvorledes styring af informationssikkerhed mest hensigtsmaessigt organi-
seres og styrkes
Vi noterede os, i forbindelse med revisionen i 2021, at der var behov for at sikre passende res-
sourcer med de ngdvendige kompetencer og den ngdvendige uafhaengighed til at styrke tilsynet
med informationssikkerhed i KK. Der er fortsat behov for at etablere en effektiv tilsynsfunktion.

Et element i et velfungerende ISMS er effektiv planlaegning baseret pa risikovurderinger for alle vaesent-
lige IT-aktiver, herunder systemer og processer. Vi har i forbindelse med revisionen indhentet og gen-
nemgaet udvalgte risikovurderinger, ligesom vi har drgftet processen for udarbejdelse af risikovurderin-
ger generelt.

Vi har noteret os, at risikovurderinger af systemer ikke foretages for alle systemer, men kun de systemer
der enten har veeret i drift i minimum fire &r, eller hvor forvaltningen er usikker p& om informationssik-
kerhedsniveauet er tilstreekkeligt, samt for systemer der anvendes tvaergaende i KK’s forvaltninger.

De nuvaerende risikovurderinger af systemer bgr styrkes, sdledes at det sikres, at alle relevante syste-
mer bliver omfattet og med afsaet i opdaterede trusselsvurderinger, herunder at der sker en dokumente-
ret opfalgning pd, at etablerede sikringstiltag og kontroller fungerer hensigtsmaessigt.

Vi har noteret os, at KK arbejder pa at sendre risikovurderingsmetoden til at vaere mere baseret pa en
egentlig vurdering af risici p& baggrund af opdaterede trusselsvurderinger. P& tidspunktet for vores revi-
sion var denne tilgang dog endnu ikke implementeret i vaesentligt omfang og omfattede kun meget f3
trusselsscenarier.



Leverandgrstyring

Vi har i forbindelse med revisionen af 2021 revideret processen vedrgrende leverandgrstyring, saerligt
processen for IT-anskaffelser samt ansvarsfordeling og retningslinjer for leverandgrstyring, herunder
processer og retningslinjer for Igbende monitorering af leverandgrer.

Vi har fet oplyst, at Ksbenhavns Kommune de senere ar har indfgrt en ny Governance-model for IT-an-
skaffelser. Vi har i forbindelse med vores revision konstateret, at IT-anskaffelser fglger en styret proces,
der omfatter flere faser til sikring af, at der bliver foretaget de ngdvendige behovsanalyser, risiko- og
sikkerhedsvurderinger samt forligger de forngdne godkendelser fgr anskaffelse af nye IT-systemer og
endelig idriftsaettelse heraf.

Vi har ved vores revision dog konstateret, at aldre systemer ikke fglger den nye Governance-model for
IT-anskaffelser.

Vi har fet oplyst, at KIT initierede en intern analyse pd tveers af alle forvaltninger i Ksbenhavns Kom-
mune i 2020. Formalet var at belyse systemejerrollen i Ksbenhavns Kommune. Analysen mundede ud i 8
hovedobservationer, hvor saerligt én har haft betydning for vores revision, herunder H7 - utilstraekkelig
styring af kontrakter og leverandorer p§ det enkelte IT-system.

Vi har i forbindelse med vores revision konstateret, at der pd baggrund af den interne systemejeranalyse
er udarbejdet handleplan med forbedrende tiltag, der har til formal at professionalisere systemejerrollen i
Kgbenhavns Kommune, herunder processen for leverandgrstyring.

Vi har i forbindelse med revisionen af 2021 konstateret, at Kgbenhavns Kommune har processer til sik-
ring af, at roller og systemejerskab er klart defineret og placeret, men at der ikke foreligger klare ret-
ningslinjer for leverandgrstyring, som er gaeldende p& tveers af forvaltningerne. Processen er forankret i
de enkelte forvaltninger, hvilket gg@r, at monitorering og opfglgning ikke sker i tilstraekkelig grad.

Vi har i forbindelse med revisionen af 2022 fulgt op p8 udmgntningen af systemejeranalysen. Vi har kon-
stateret, at Kgbenhavns Kommune i regi af arbejder p8 systemejeromradet har igangsat forbedrende til-
tag i form af implementering af vaerktgjer og metoder til udfgrelse af konkrete systemejeropgaver, her-
under leverandgrstyring.

Yderligere er der i revisionsperioden gennemfgrt en foranalyse vedrgrende IT-kontraktstyring med hen-
blik pa at forbedre kontraktstyringen pa tveers af forvaltningerne.

Det er oplyst, at foranalysen har givet anledning til en raekke anbefalinger, som kommunen har taget til
efterretning og vil med DCK som styregruppe igangsaette arbejder med henblik pa at implementere for-

bedrende tiltag.

Der henvises til afsnit 3 og 4 for uddybning af ovenstdende og andre relevante forhold.



3. Observationer, risikovurdering og anbefaling

Observationer opdeles i henholdsvis:

1. Nye kritiske bemarkninger og vaesentlige observationer i forbindelse med den udfgrte IT-revision
(3.1)
2. Bemaerkninger og observationer fra tidligere &r, og hvortil det vurderes, at disse viderefgres i in-
deveerende &r (3.2)
3. Bemaerkninger og observationer fra sidste &r, der i forbindelse med IT-revisionen er konstateret
lukket (3.3)
3.1. Nye bemeaerkninger i forbindelse med den udfgrte IT-revision
Organisationsomrade | @KF Revisionsomrade/emne Ibrugtagningstilladelser
Reference | Observationer og risici Revisionsbemaerkning Omtalt &r
Ibrugtagningstilladelse Af Forretningscirkulzeret for IT- 2022

3.1.1 Ibrugtagning af IT-systemer

Den nye borgerserviceplatform i
Kultur- og Fritidsforvaltningen
(KFF), der anvendes til at udstede
pas og kgrekort, blev taget i brug
d. 27. juli 2022 uden en ibrugtag-
ningstilladelse.

KFF og KIT samarbejdede sidelg-
bende om at bringe de tekniske og
sikkerhedsmaessige udfordringer i
orden. KIT orienterede i juli 2022
KFF om, at en ibrugtagningstilla-
delse ikke ville kunne gives inden
borgerplatformen skulle idriftsaet-
tes den 27. juli 2022, da der ikke
foreld en fyldestggrende handle-
plan for at hdndtere de tekniske og
sikkerhedsmaessige udestdender.

Den 2. september foreld en ibrug-
tagningstilladelse, som indeholdt
en liste over 29 tekniske udestden-
der. KIT kan pa det tidspunkt ikke
udstede en officiel ibrugtagningstil-
ladelse til systemet. KFF har efter-
fglgende udarbejdet en handleplan,
der imgdegdr problemstillingerne,
og Koncern IT har udstedt en be-
tinget ibrugtagningstilladelse med
handleplan d. 26. september 2022.

anskaffelser, der er bindende for
alle forvaltninger, fremgar det, at
et nyt IT-system skal sikkerheds-
vurderes inden det idriftsaettes.
En sikkerhedsvurdering tager
stilling til, at alle krav til informa-
tionssikkerhed og databeskyt-
telse er opfyldt.

P& baggrund af sikkerhedsvurde-
ringen udstedes en ibrugtag-
ningstilladelse. IT-systemer skal
have en ibrugtagningstilladelse
inden de idriftsaettes.

Da KIT meddelte KFF, at en
ibrugtagningstilladelse ikke ville
kunne udstedes forud for idrift-
saettelsen, burde sagen derfor
have veaeret behandlet som
uoverensstemmelse. Dette inde-
baerer en eskalering til hhv. DCK
og ITK, hvor der skal opn&s enig-
hed, hvis sagen ikke skal eskale-
res yderligere til de relevante ad-
ministrerende direktgrer, borg-
mestre og ultimativt til @U.

Det er forbundet med stor risiko
for kommunen at idriftszette et
IT-system uden en sikkerheds-
vurdering og en ibrugtagningstil-
ladelse. Det henstilles, at forvalt-
ningerne fglger anskaffelsespro-
cessen, og Koncern IT fglger
eskalationsprocessen, hvis en til-
svarende sag opstar.

Det henstilles samtidig, at KIT
undersgger, om der er flere IT-
systemer der er idriftsat uden at
der foreligger en ibrugtagningstil-
ladelse.




Organisationsomrade

OKF

Revisionsomrade/emne ISMS

Reference

Observationer og risici

Revisionsbemaerkning

Omtalt ar

3.1.2 Organisering af informationssikkerhed og styrkelse af det ISMS

Organisering af informationssikker-
hed i Kebenhavns Kommune og
styrkelse af det etablerede ISMS
(Information Security Management
System).

P& baggrund af de konstant sti-
gende trusler pa informationssik-
kerhedsomradet er der behov for
Igbende at vurdere tilstraekkelighe-
den af de etablerede sikringsforan-
staltninger, herunder sikre, at der
er et ledelsessystem med tilstraek-
kelige kompetencer, ressourcer og
uafhaengighed p& informationssik-
kerhedsomradet.

KK har erkendt behovet herfor og
har nedsat et projekt med tilknyttet
styregruppe, der har til formal at
sikre et styrket ISMS.

Det er vores forstdelse, at projektet
vil arbejde med styrkelse af ledel-
sessystemet for informationssikker-
hed baseret pd ISO 27001 (ISMS).
Dette omfatter blandt andet forbed-
ring af risikovurderinger, imple-
mentering af relevante sikringsfor-
anstaltninger og rapportering pa in-
formationssikkerhedsomradet.

Yderligere vil organisering af infor-
mationssikkerhedsomradet ligele-
des blive vurderet, herunder sikre
passende ressourcer med de ngd-
vendige kompetencer og den ngd-
vendige uafhangighed til at over-
vage informationssikkerheden.

Vi henstiller, at arbejdet med at
styrke informationssikkerheden
prioriteres hgjt, herunder at der:

. Foretages en GAP-analyse
af det nuvaerende ISMS
med henblik pa at identifi-
cere mere specifikt, hvilke
omrader der skal styrkes

. Med afseet heri vurderes,
hvorledes organiseringen
af informationssikkerheds-

o o
omradet bgr vaere, sale-
des at dette sikrer til-
straeekkelige kompetencer
og uafhaengighed

o Der sker en dokumenteret
opfglgning pa, at etable-
rede sikringstiltag og kon-
troller fungerer hensigts-
maessigt.

2022




Organisationsomrade | @KF Revisionsomrade/emne Risikovurderinger
Reference | Observationer og risici Revisionsbemaerkning Omtalt ar
Vi har i forbindelse megl revisionen Vi henstiller, at: 2022
indhentet og gennemgaet udvalgte
risikovurderinger, ligesom vi har * De nuveerende risikovur-
drgftet processen for udarbejdelse gerlngéer af systemer. styr-
o A es, saledes at det sikres,
af risikovurderinger generelt. at alle relevante systemer
bliver omfattet og med af-
Vi har noteret os, at risikovurderin- seet i opdaterede trussels-
ger af systemer ikke foretages for vurderinger
alle systemer, men kun de syste- o Der sker en dokumenteret
mer der enten har veeret i drift i opfalgning pé, at etable-
minimum fire ar, eller hvor forvalt- rede sikringstiltag og kon-
ningen er usikker pa om informati- troller fungerer hensigts-
onssikkerhedsniveauet er tilstraek- maessigt
keligt, samt for systemer der an-
vendes tvaergdende i KK's forvalt-
ninger.
L.
qéu I forhold til de foretagne risikovur-
5 deringer har vi noteret os, at disse
o er baseret pa en liste af “standard”
g kontrolomrader. Der ligger ikke et
% egentlig opdateret trusselskatalog
[ til grund for disse risikovurderin-
” ger. Ligeledes kan vi ikke, pa& bag-
o grund af den foreliggende doku-

mentation, se, at der er konse-
kvent, foretages en dokumenteret
vurdering af, hvorvidt de mitige-
rende sikringstiltag og kontroller
faktisk fungerer hensigtsmaessigt.

Vi har noteret os, at KK arbejder
pé at aendre risikovurderingsmeto-
den til at vaere mere baseret pd en
egentlig vurdering af risici p& bag-
grund af opdaterede trusselsvurde-
ringer. P& tidspunktet for vores re-
vision var denne tilgang dog endnu
ikke implementeret i vaesentligt
omfang og omfattede kun meget fa
trusselsscenarier.




3.2. Bemarkninger og observationer fra tidligere ar, og hvortil det vurderes, at disse videre-
fgres i indevaerende ar

Organisationsomrade | @konomiforvaltningen

Generelle IT-kontroller

Revisionsomrade/emne og udvalgte omrader til

forvaltningsrevision

3.2.1 Outsourcing-leverandgrstyring

Manglende eller utilstraekkelig sty-
ring og monitorering af leverandg-
rer medfgrer risiko for, at de leve-
rede ydelser ikke daekker forret-
ningsmaessige behov, samt at le-
verandgrer ikke efterlever det for-
ventede IT-sikkerhedsniveau.

Vi har konstateret, at IT-anskaffel-
ser og kontraktindgdelser for sldre
systemer ikke fglger Kgbenhavns
Kommunes Governance-model
herfor.

Yderligere har vi konstateret, at
der ikke foreligger klare retnings-
linjer for leverandgrstyring, som er
geeldende p3 tveers af alle forvalt-
ninger.

Processen er forankret i de enkelte
forvaltninger, hvilket ggr, at moni-
torering og opfglgning ikke sker i
tilstraekkelig grad.

Status 2022

Vi har f3et oplyst, at Kgbenhavns
Kommune med DCK som styre-
gruppe har igangsat forbedrende
tiltag i form af implementering af
veerktgjer og metoder med henblik
pé at konkretisere og operationali-
sere systemejerrollen, herunder i
forhold til leverandgrstyring.

Ligeledes igangsaettes arbejder
med henblik pa at forbedre IT-kon-
traktstyringen pa tveers af forvalt-
ningerne.

Punket opretholdes og forventes
lukket ved revisionen af 2023.

Kommunes Governance-model
ved genforhandling.

Derudover henstiller vi, at der
etableres feelles administrative

forretningsgange for opfalgning.

Reference | Observationer og risici Revisionsbemaerkning Omtalt &r
Outsourcing- anskaffelsesproce- . .
dure og retningslinjer for leveran- l/' rllfnSt'”?jr’ ato Iel\</elr3an<;l]¢rkon- 2021
dorstyring rakter undergar Kgbenhavns 2022




Organisationsomrade | BUF Revisionsomrade/emne BUF IT-drift (BIT)
Reference | Observationer og risici Revisionsbemaerkning Omtalt ar
BUF IT-drift Vi henstiller, at der arbejdes vi- 2019
. . dere med implementeringen af
Vi hatrtkonsta;ceret_, Zt dkerkl_lg(efer periodisk passwordskift, sdledes 2020
opsat tvunget periodisk skift al, at Igsningen bliver underlagt det 2021
pas,sword for brugege, som tilgar gnskede IT-sikkerhedsniveau,
BIT's AD, baseret pa KQbenI_ﬁavns som er fastlagt af Kgbenhavns 2022
Kommunes generelle krav til pass- K
o ommune.
- wordpolitik.
U
g Vi er oplyst om, at denne forventes
= implementeret i forbindelse med
" implementeringen af den nye nati-
a onale standard NSIS, hvor BUF IT-
~ drift er en del af NSIS-projektet.
o Status 2022

Vi har faet oplyst, at forholdet er
uaendret.

NSIS-Igsningen forventes imple-
menteret primo 2023.

Punktet opretholdes og forventes
lukket ved revisionen af 2023.
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3.3. Revisionsbemezrkninger/observationer fra sidste ar, der i forbindelse med IT-revisionen
er konstateret lukket

I 2022 er der lukket en kritisk bemaerkning og en veaesentlig observation:
. Styring af roller og rettigheder — Kvantum

Vi har fet oplyst, at alle brugere og tildelte roller er gennemgaet og vurderet i forbindelse med det nye
autorisationskoncept, som er kgrt i perioden fra ultimo december 2021 til og med juni 2022.

Yderligere er det oplyst, at ledelsestilsynet i Kvantum fremadrettet forventes gennemfgrt via en centrali-
seret Igsning med henblik pd at sikre, at samtlige brugere pd tveers af forvaltningerne omfattes af ledel-
sestilsynet.

Punktet lukkes.

. Revisorerklzeringer
Vi har konstateret, at Kgbenhavns Kommune 8rligt rekvirerer systemrevisionserklaeringer for Kvantum,

Opus Lgn og Opus Debitor til verifikation af, at de outsourcede kontroller gennemfgres betryggende.
Punktet lukkes.
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4, Formidling af risiko og vaesentlighed mv.

Vi har vurderet graden af risiko og vaesentlighed for de enkelte observationer. Risiko og vaesentlighed er

mélrettet den reviderede decentrale enhed, hvor fejl kun ekstraordinzert vil kunne give en fejl i det sam-

lede regnskab. I tilknytning til den givne observation har vi p&fgrt en prioritet ud fra falgende vurderings-
grundlag:

Prioritet 1 - markeres med ‘

. Prioritet 1-markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger
kan det observerede forhold efter naermere vurdering eventuelt give anledning til en revisionsbe-
meerkning

. En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraeffer
og/eller har en betydelig effekt og/eller har en betydelig udbredelse

. Observationen medtages i delberetninger og beretninger til Borgerrepraesentationen.

Prioritet 2 - markeres med

. Prioritet 2-markeringer anvendes for risici, der anses for veesentlige. Observationerne ma ikke
have en karakter, der kan medfgre revisionsbemaerkninger i 8rsberetningen

. En risiko anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at forholdet ind-
treeffer og/eller har en vis effekt og/eller har en vis udbredelse

. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 - markeres med

. Prioritet 3-markeringer anvendes for risici, der anses for mindre vaesentlige, og som derfor kun
rapporteres til ledelsen som opmaerksomhedspunkter
. En risiko anses for mindre veesentlig, s&fremt der er en lille grad af sandsynlighed for, at forholdet

indtreeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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5. Afslutning

Neaerveerende rapport har i udkast vaeret drgftet med relevante personer for afklaring af eventuelle faktu-
elle fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til Thomas Kithn p3 telefon 3093 6227.

Kgbenhavn, den 9. december 2022

Deloitte
Statsautoriseret Revisionspartnerselskab

W

akob Thomas Kihn
statsautoriseret revisor statsautoriseret revisor

TKl/as
T:\Afd1180\Kebenhavns Kommune\2022\Kabenhavns Kommune — GIK rapport 2022 END 091222.docx
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Intern Revision

Att.: Adm. Direktgr Spren Hartmann Hede Cenyn?
Kgbenhavns Radhus
1599 Kgbenhavn V

Revisionsrapport — Revision af Ign- og personaleomradet 2022

Indledning

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2022 har vi foretaget revision
af lgn- og personaleomradet.

Rapporteringen er opbygget pa fglgende made:

AW e

1.

Formal og omfang mv.

Ledelsesresumé og konklusion

Observationer, risikovurderinger og anbefalinger
Udfgrt arbejde

Formidling af risiko og vaesentlighed

Formal, omfang mv.

1.1. Revisionens formal

Revision af l@n- og personaleomradet er en del af den lovpligtige revision og indgar i grundlaget for
vores pategning af Kgbenhavns Kommunes arsregnskab.

Revisionens formal er at undersgge, om omradet administreres betryggende og i overensstemmelse
med borgerreprasentationens beslutninger, geeldende love og andre forskrifter samt med indgaede
aftaler og saedvanlig praksis. Revisionens formal er endvidere at foretage en kritisk gennemgang af de
forretningsgange og kontroller, der er etableret pa omradet.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode interne
kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og
interne kontroller, og ikke undersggelser specielt med henblik pa opdagelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryggende efter
forvaltningens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne
kontroller som et led i revisionen af arsregnskabet.
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1.2. Revisionens omfang og afgraensning

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed og risiko for
vaesentlige fejl.

Det er ledelsens ansvar at tilretteleegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med kasse- og regnskabsregulativet m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogfgring. Dette indebaerer, at det overordnede kontrolmiljg og de
organisatoriske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at der pa de
enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som reducerer risikoen
for vaesentlige fejl til et acceptabelt niveau.

| forbindelse med revisionen tester vi de interne kontroller i det omfang, vi finder det ngdvendigt for
revisionen af drsregnskabet.

Revisionen omfatter ikke en gennemgang af samtlige Ignudbetalinger, men udfgres ved, at vi ved
stikprgver indhenter dokumentation for eller pa anden made far bekraeftet udbetalingens rigtighed.

Ved gennemgangen af Ignsager kategoriseres fejl og mangler i henholdsvis enkeltstaende og
systematiske.

Enkeltstaende fejl og mangler er fejl og mangler, der ikke ma forventes at opsta i tilsvarende sager
fremover, idet der ikke ligger en fejlkilde til grund, som ensidigt pavirker resultatet i en bestemt retning.
Taste-, taelle- eller sjuskefejl kan normalt betragtes som enkeltstaende fejl, da de normalt ikke ma
forventes at opsta i tilsvarende sager.

Betydelige og/eller systematiske fejl og mangler er fejl og mangler, der ma forventes at opsta i
tilsvarende sager fremover, medmindre der sker en andring. Systematiske fejl skyldes en fejl i
"systemet" og ma derfor forventes at opsta i tilsvarende sager, medmindre der aendres i f.eks.
forretningsgange, programmerede kontroller mv. Betydelige fejl ma forventes at opsta i tilsvarende
sager af andre grunde, f.eks. fordi Ignkontorets personale har misforstaet en arbejdsgang, regel mv.

| Kgbenhavns Kommunes regnskab registreres desuden Ignudgifter vedrgrende en raekke selvejende
institutioner, der har driftsoverenskomst med kommunen. Disse poster indgar tillige i saerskilte
regnskaber, der revideres og revisionspategnes af eksterne revisorer, som er valgt af bestyrelserne for
de pageeldende institutioner.

Vi skal ggre opmaerksom pa3, at revisionen fgrst anses for afsluttet, nar vi har underskrevet erklaeringen
pa arsregnskabet.

1.3. Revisionsarbejdets udfgrelse

Revisionen omfatter Intern Revisions bistand til Deloitte i forbindelse med lovpligtig revision af lgn- og
personaleomradet. Revisionen er udfgrt pa grundlag af godkendt revisionsplan for 2022 og er bl.a.
gennemfgrt ved besgg hos Koncernservice (KS).

Penneo dokumentnggle: FVH2 1-OEGED-0SCVS-QTT4D-KDKXS-E10IB



Deloitte 3

Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen.
Revision har omfattet:

. Design — og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfgre
tilsigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmaessige og
betryggende forretningsgange og interne kontroller, der afdakker disse.

. Implementering — og om de udarbejdede retningslinjer og interne kontroller rent faktisk er
implementeret i kommunen.

. Effektivitet — og hvorvidt kontrollen har fungeret efter hensigten og har medvirket til at
forebygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter.

Gennemgangen har endvidere omfattet en stikprgvemaessig gennemgang af et tilfaeldigt udvalgt antal
Ipnsager.
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2. Ledelsesresumé og konklusion

| forbindelse med den Igbende revision af Isnomradet for 2022 har vi identificeret de processer, der er
vaesentlige for revisionen, og vurderet design og implementering af forretningsgange og interne
kontroller. Hvor det bidrager til vores revisionsoverbevisning samt forstaelse af kontrolmiljget pa
omradet, har vi testet kontrollerne.

Det er vores vurdering, at der generelt er etableret et kontrolmiljg, hvor automatiske og forebyggende
kontroller sikrer, at fejl og mangler i al veesentlighed identificeres, og konstaterede fejl i hgj grad rettes,
inden Ignudbetalingen sker.

Vores gennemgang af 109 Ignsager viser en samlet fejlmaengde pad 7% efter Ignudbetaling. De
konstaterede fejl vurderes primeert som enkeltstaende fejl, hvoraf 5 sager er med umiddelbar

udbetalingsmaessig betydning.

Der henvises til afsnit 3. og 4. for uddybning af ovenstaende og andre relevante forhold.
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3. Observationer, risikovurderinger og anbefalinger

Observationer opdeles i henholdsvis:

1. Nye bemaerkninger og vaesentlige observationer i forbindelse med den udfgrte revision
2. Bemaerkninger og observationer, hvortil der vurderes, at disse viderefgres i indevaerende ar
3. Lukkede bemarkninger og observationer i 2022

3.1. Nye bemarkninger og observationer 2022

3.1.1. Observationer, der er rettet mod forvaltningerne og KS

Organisationsomrade

Forvaltningerne og
Koncernservice

- a Lgn- o
Revisionsomrade/emne &

personaleomradet

enheder i SUF af ekstravagter og Covid-19
tilleg.

1 fejl med udbetalingsmaessig betydning
kan henfgres til dobbelt indtastning i KS af
kgrselsgodtggrelse.

1 fejl uden udbetalingsmaessig betydning
kan henfgres til fejl i KS ved
erfaringsberegning.

2 fejl uden udbetalingsmaessig betydning
kan henfgres til praeciseringer i
kgrselsbemyndigelser.

Omtalt
Reference Observationer og risici Revisionsbemaerkning ar
Vi har i 2022 foretaget en gennemgang af | Vores gennemgang viser en samlet
en stikprgve pa 109 gennemgdede sager. | feilmengde pd 7% af alle de gennemgaede 2022
sager.
Gennemgangen har vist fejl og mangleri 8 A
. Der er primzert konstateret enkeltstaende fejl,
tilfeelde, som alle vurderes at vaere -
enkeltstaende feil oz mangler hvoraf 5 ud af 8 har umiddelbar
108 gler. udbetalingsmaessig betydning.

. . . . .
S 2 fejl med udb?tallngsmae55|g b(_etyd.nlng KS er enig i de observerede fejl, og vi vil senest
) kan henfgres til forkert indtastning i KSaf | . . . .
£ . . i forbindelse med revisionen af arsregnskabet
3] Covid-19 tilleg. o -
c pase, at sagerne er berigtigede.
c
(]
0 2 fejl med udbetalingsmaessig betydning
] kan henfgres til forkert indberetning fra

3.2. Viderefgrte bemaerkninger og observationer i 2022
Der er ingen viderefgrte kritiske bemaerkninger i 2022.
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3.3. Lukkede bemarkninger og observationer i 2022

| 2022 er der lukket én kritisk bemaerkning og 3 vaesentlige observationer for 2021:

e Manglende risikoanalyse af det system-, rolle- og autorisationsparadigme, der er gaeldende i forhold til
Ignsystemet og forsystemer

Vi har faet oplyst, at alle brugere og tildelte roller er gennemgaet og vurderet i forbindelse med det nye

autorisationskoncept, som er kgrt i perioden fra ultimo 2021 til og med juni 2022.

Yderligere har vi konstateret, at der er etableret risikoreducerende kontroller af medarbejdere med

indberetningsadgang til Ipnsystemet og forsystemer.

Punktet lukkes.

e Fejl og mangler i enkeltsager vedrgrende Ignninger og vederlag

Vi har konstateret, at KS har berigtiget alle fejl og mangler i enkeltsager vedrgrende Ignninger og vederlag.
Punktet lukkes.

e Manglende ajourfgring af eksisterende forretningsgange i KS

Vi har faet oplyst, at KS har foretaget ajourfgring af alle eksisterende forretningsgange, som har veeret forelagt
Budget- og regnskabskredsen den 20. januar 2022.
Punktet lukkes.

e Manglende implementering af forvaltningsspecifikke forretningsgange til afdeekning af de
identificerede risici, der fremgar af Bilag 1 til Forretningscirkulaeret Ledelsestilsyn vedrgrende Lgn- og
Personaleomradet

Vi har faet oplyst, at alle forvaltninger har implementeret forvaltningsspecifikke forretningsgange til
afdaekning af identificerede risici, der fremgar af Bilag 1.
Punktet lukkes.
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4. Udfgrt arbejde

Revisionen har omfattet en gennemgang af fglgende nggleomrader:

Fzelles obligatoriske forretningsgange (Walkthrough):

. Len 2.2 Midlertidigt tilleg og fradrag

. Lgn 2.6 £ndring af strukturdata i Ignsystem
. Lgn 5.1 Ansggt afsked

. Lgn 5.5 Tjenestemandspension

Ngglekontroller:

. Faglig lenkontrol fgr og efter Ipnkgrsel

. Anormalitetskontrol

. 1.-dagskontrol

. Faglig Ienkontrol — VIP og szerlig Ienkontrol

. Lgnafstemning mellem elndkomst, Ignsystem og Kvantum
Substanskontrol:
. Substansanalytiske handlinger

. Sagsgennemgang af 109 stikprgver, herunder fglgende: Tilgang, Afgang, £ndringer, Skt. Annae
Gymnasium, selvejende plejecentre og kgrselsgodtggrelse.

Gennemgang i @vrigt:

. Kgrselsgodtggrelse — At underliggende dokumentation stemmer til de udbetalte
kgrselsgodtggrelser.

4.1. Fzelles obligatoriske forretningsgange (Walkthrough)

Vi har vurderet design og implementering af udvalgte forretningsgange, som vurderes som veerende
vaesentlige for Ignprocessen. Dette er sket ved Walkthrough (vugge til grav-gennemgang) af de
udvalgte forretningsgange, hvor der er foretaget en vurdering af, om forretningsgangene er designet
hensigtsmaessigt. Derudover har vi efterprgvet, om processerne er implementeret som beskrevet.

Lgnadministrationen foretages i 3 driftskontorer i Koncernservice, og alle driftskontorer er
repraesenteret i vores Walkthrough. Vi har gennem Walkthrough opnaet forstaelse ved at observere
sagsbehandlingen af tilfeeldigt udvalgte stikprgver samt interview af og forespgrgsel til
sagsbehandleren.

4.2. Noglekontroller

Med henblik pa at opna forstaelse af kontrolmiljget pa lgn- og personaleomradet har vi foretaget test
af ngglekontroller. Dette er foretaget gennem interviews af de respektive kontrolejere samt
efterprgvelse af kontrollen.
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Figur 1: Kontrolmiljg ved ménedsign [egen tilvirkning)

Anormalitetskontrol

Vi har testet anormalitetskontrollen, som bestar af udtraek og sagsbehandling af en raekke
anormalitetsrapporter. Kontrollen bidrager til det samlede kontrolmiljg pa Ienomradet.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

1.-dagskontrol

Vi har revideret 1.-dagskontrollen, som omfatter udtraek og kontrol af fglgende rapporter:

. Nettolisten/positivlisten
. Maxlisten
. Negativlisten

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Faglig lenkontrol

Vi har testet den faglige lgnkontrol — fgr lgnkgrsel pa baggrund af fx en simuleret Ignspecifikation og
efter lgnkgrsel pa baggrund af fx en lgnkgrt Ignspecifikation, som udfgres pa udvalgte typer af
Ignsager. Kontrollen bidrager til det samlede kontrolmiljg pa Ipnomradet.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.
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Faglig lgnkontrol - VIP

Vi har testet VIP-kontrollen, som udfgres pa alle Ignudbetalinger for borgmestre og direktgrer inden
Ipnudbetaling. VIP-kontrollen skal afdaekke risikoen for fejl i anszettelser med szerlig interesse.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Lgnafstemning

Vi har paset, at KS Igbende foretager Ignafstemning, der sikrer, at Ignudbetalinger i Ignsystemet er
korrekt overfgrt til Kvantum samt korrekt indberettet til Skattestyrelsen (elndkomst).

Vores gennemgang har ikke omfattet test af Ignafstemningen ved den Igbende revision. Test bliver
foretaget ved den afsluttende revision af arsregnskabet 2022.
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4.3. Substansrevision (sagsgennemgang)
Vi har foretaget stikprgvevis Ignrevision for 2022. Lgnrevisionen har til formal at sikre, at procedurerne
omkring indberetning og udbetaling af Ign fungerer betryggende.

Vores lgnrevision tager afsaet i ovenstaende vurdering af de arbejdsgange og interne kontroller, som
har vaesentlig betydning for Igndannelsen - bade centralt og decentralt. Pa baggrund af denne
vurdering har vi udvalgt et antal Ignsager til test af forretningsgangene.

| lighed med sidste ar har vi anvendt Tableau, som er et analysevaerktgj, hvor man indlaeser data fra
Skattestyrelsen (elIndkomst). Tableau laver sa en fyldestggrende analyse, hvor man kan se udviklingen
for hele KK ned til medarbejdere pa CPR-niveau. Dertil bruges dette veerktgj ogsa til at udvaelge
stikprgver, dette ggres ud fra, at Tableau viser outliers/anormaliteter.

Stikprgverne har omfattet ansatte medarbejdere i forvaltningerne.

Vi har foretaget test af kontroller i 109 personsager. Gennemgangen har vist fejl og mangler i 8 tilfaelde, som

alle vurderes at vaere enkeltstaende fejl og mangler.

Penneo dokumentnggle: FVH2 1-OEGED-0SCVS-QTT4D-KDKXS-E10IB



Deloitte 11

5. Formidling af risiko og vaesentlighed

Prioritet 1 — markeres med o

. Prioritet 1-markeringer anvendes for risici, der anses for kritiske. | forbindelse med beretninger
kan det observerede forhold efter nzermere vurdering eventuelt give anledning til en

revisionsbemaerkning.

. En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraeffer
og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

. Prioritet 1-markeringer rapporteres til ledelsen med krav om, at disse foreleegges for det staende

udvalg. Observationen medtages i delberetninger og beretninger til @konomiudvalget og
Borgerrepraesentationen.

Prioritet 2 — markeres med

. Prioritet 2-markeringer anvendes for risici, der anses for vaesentlige. Observationerne ma ikke
have en karakter, der kan medfgre revisionsbemaerkninger i arsberetningen.

. En risiko anses for veesentlig, safremt der er en middel grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

. Prioritet 2-markeringer rapporteres til ledelsen med anbefaling om, at disse forelaegges for det
stdende udvalg. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

. Anvendes for risici, der anses for mindre vaesentlige og som derfor kun rapporteres til ledelsen
som opmarksomhedspunkter.

. En risiko anses for mindre veesentlig, safremt der er en lille grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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Afslutning
De konstaterede forhold har veeret drgftet med relevante personer for afklaring af eventuelle faktuelle
fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til Deloitte, Jakob B. Ditlevsen pa
telefon 2216 7711 eller Intern Revision, Jesper Andersen 2042 9088.

Kgbenhavn, den 2. december 2022

Deloitte Kebenhavns Kommune
Statsautoriseret Revisionspartnerselskab Intern Revision

Jakob B. Ditlevsen Jesper Andersen
statsautoriseret revisor revisionschef

c.c. Kgbenhavns Kommunes forvaltninger og Intern Revision
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