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INDLEDNING

Forretningscirkuleere for organisering af informationssikkerhed fastseetter de naeermere regler for
ansvarsfordelingen for informationssikkerhedsarbejdet i Kebenhavns Kommune.

Forretningscirkuleeret er udarbejdet i henhold til Informationssikkerhedsregulativet for
Kebenhavns Kommune og kommunens vision om: “Lovlig forvaltningsvirksomhed og tryghed for
borgerne og virksomhederne i mgdet med Kgbenhavns Kommune.”

Forretningscirkuleeret er bindende og dermed obligatorisk at felge for alle enheder under
Borgerrepraesentationen, herunder kommunens forvaltninger og underliggende enheder samt
kommunens uafhaengige enheder. Den enkelte forvaltning/enhed har overfor den administrativt
ansvarlige borgmester og @konomiudvalget ansvaret for, at forretningscirkulaeret efterleves i den
pageldende enhed.

Forretningscirkuleeret indgér i det overordnede regelhierarki i Kebenhavns Kommune som
illustreret i figuren nedenfor.



STYRINGSDOKUMENT

STYRINGSM/ESSIGT INDHOLD

Fastsaetter de overordnede rammer for kornmunens drift og
tilrettelaaggelse af faglige og administrative opgaver.

OPGAVEANSVARLIG

Styrelsesvedtaegten for
Kebenhavns Kommune

Fastseetter de overordnede rammer for kommunens
delegation af roller og ansvar til de stdende udvalg, herunder
formaliseres kommunens faglige organisering.

Informationssikkerheds-
regulativetinkl. bilag samt
politikker og strategier

Fastsaetter rammerne for forvaltning af kommunens
informationssikkerhed ogit med udgangspunkti
kommunens styrelsesvedtasot.

BESLUTNINGS-
KOMPETENCE KOMMUNIKATION

Implementeresiinterne
regler ogviainterne
orienteringsskrivelser
reesentationen
teringtil ekstern

Feellesportal + viainterne
orienteringsskrivelser

Faellesportal + viainterne
orienteringsskrivelser

Faellesadministrative
forretningscirkularer

Definerer styringselementerne for kommunens
administrative hovedprocesser med udgangspunkti
relevant faglig lovgivning og rammevilkarenei
Informationssikkerhedsregulativet.

Feelles portal + viainterne
orienteringsskrivelser

Faellesadministrative
forretningsgange

Forvaltningsspecifikke
forretningsgange

Arbejdsgangs-
beskrivelser,
vejledninger mv.

Indeholder beskrivelse og kortlaegning af de processer der
defineresicirkulaeret, herunder en beskrivelse af aktiviteter
samt dokumentation af risikovurdering. | forretningsgangen
tages ogsa stillingtil fordeling af rollerogansvar.

Indholdet defineresi de enkelte forvaltninger under hensyn
til lovgivning og andre interne styringsdokumenter.

Indeholder praktisk vejledning til udferelse af handlinger,
herunder skaermprintogdetailforklaring til de processer |
de overliggende forretningsgange. | vejledningen uddybes
beskrivelsen af roller ogansvar.

@konomiforvaltningen

@konomiforvaltningen
efter koordineringmed It-
kredsen

Feelles portal + viainterne
,orienteringsskrivelser

Feelles portal + viainterne
orienteringsskrivelser

Forvaltningens direktion

Feelles portal + viainterne
orienteringsskrivelser

Ansvarlige kontorchef

Figur 1: Regelhierarki for Kebenhavns Kommune.
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KAPITEL 1 - ANVENDELSESOMRADE OG
FORMAL

§ 1. Forretningscirkuleere for organisering af informationssikkerhed udmenter de overordnede
ansvarsbeskrivelser i Informationssikkerhedsregulativet for Kebenhavns Kommune.

§ 2. | beslutninger om informationssikkerhed skal der gennemfares en afvejning af de
sikkerhedsmaessige risici op mod kommunens behov for effektivitet og hej borgerservice
(risikovurdering). Dette skal bl.a. sikre, at enhver handtering af personoplysninger og
vaerdioplysninger i Kebenhavns Kommune sker pa en betryggende og tillidsveekkende méade i
forhold til kommunens borgere og virksomheder, og at kommunen fglger de regler for behandling
af personoplysninger, der er fastsat i databeskyttelsesforordningen og databeskyttelsesloven.

KAPITEL 2 - BORGERREPR/ZAESENTATIONEN

§ 3. Borgerrepraesentationen vedtager kommunens informationssikkerhedspolitik,
informationssikkerhedsregulativog kommunens overordnede sikkerhedsniveau efter indstilling fra
@konomiforvaltningen.

Stk. 2. Informationssikkerhedspolitikken fastleegger det overordnede niveau for
informationssikkerheden i kommunen.

Stk. 3. Informationssikkerhedsregulativet beskriver de overordnede rammer for kommunens
handtering af informationssikkerhedsrisici.

Stk. 4. P& baggrund af kommunens samlede risikovurdering treeffer Borgerrepraesentationen
beslutning om fastlaeggelse af det generelle sikkerhedsniveau.

KAPITEL 3 - OKONOMIUDVALGET

8§ 4. ®konomiudvalget varetager den umiddelbare forvaltning af kommunens overordnede og
tveergdende it- og informationssikkerhedsforhold.

Stk. 2. @konomiudvalget er ansvarlig for at fastseette regler for informationssikkerhed i
forretningscirkuleererne i medfer af kommunens informationssikkerhedsregulativ.

Stk. 3. Gennemfgrelse af redaktionelle konsekvensaendringer i forretningscirkuleererne, der fglger af
@konomiudvalgets beslutninger, kan uden videre foretages af Koncern IT.

Stk. 4. @konomiforvaltningen orienterer mindst én gang arligt @konomiudvalget om
sikkerhedsbrud om status pa informationssikkerhedsarbejdet i kommunen samt om dispensationer
fra informationssikkerhedsreglerne.



KAPITEL 4 - OVERBORGMESTEREN OG
BORGMESTRENE

§ 5. Overborgmesteren og den enkelte borgmester har ansvaret for informationssikkerhedsarbejdet
inden for hver deres forvaltningsomréde.

KAPITEL 5 - CHEFEN FOR INTERN REVISION,
DATABESKYTTELSESRADGIVEREN OG
BORGERRADGIVEREN

§ 6. Medmindre andet er anfert, sidestilles chefen for Intern Revision, databeskyttelsesradgiveren
og Borgerrddgiveren i neerveerende forretningscirkulaere med kommunens forvaltninger og er
dermed underlagt de samme forpligtelser og ansvarsomrader.

Stk. 2. Databeskyttelsesrddgiverens rolle og opgaver er i gvrigt fastsat i
databeskyttelseslovgivningen samt i kommunens informationssikkerhedsregulativ og i
forretningscirkuleere for persondatabeskyttelse - dokumentation og compliance.

KAPITEL 6 - FORVALTNINGERNE

Overholdelse af regler for informationssikkerhed

§ 7. Hver forvaltning har inden for eget omrade, herunder i forhold til fagsystemer, ansvaret for at
overholde kommunens informationssikkerhedsregler, jf. neervaerende forretningscirkuleere,
forretningscirkuleere for informationssikkerhed samt kommunens gvrige forretningscirkuleerer og
forretningsgange. Den enkelte forvaltning har i gvrigt ansvaret for at fastleegge
informationssikkerhedsniveauet under hensyn til det aktuelle risikobillede, jf. §17.

Stk. 2. Ansvaret for informationssikkerhedsniveauet i tveergdende fagsystemer, jf.
forretningscirkuleere for it-anskaffelser, skal efter aftale placeres hos én af de forvaltninger, som
anvender det pdgeeldende tveergdende it-system.

Stk. 3. Forvaltningerne har inden for eget omrade ansvaret for at sikre, at specifik lovgivning af
betydning for it-sikkerheden og eksterne it-sikkerhedskrav for det pdgeeldende omrade bliver
identificeret, dokumenteret og overholdt.

Stk. 4. Det daglige ansvar for overholdelsen af reglerne i databeskyttelsesforordningen og
tilhgrende lovgivning i forbindelse med behandling af personoplysninger pahviler forvaltningerne.

Organisatoriske forhold

§ 8. Hver forvaltning har inden for eget omrade ansvaret for, at de medarbejdere, som arbejder med
informationssikkerhedsopgaver, er i besiddelse af de ngdvendige kompetencer.



Stk. 2. Hver forvaltning har ansvaret for at sikre, at medarbejdere er uddannet og instrueret i,
hvordan overholdelsen af kommunens informationssikkerhedsregler konkret overholdes inden for
forvaltningens eget omréde.

Stk. 3. Hver forvaltning har ansvaret for at sikre, at medarbejdere ikke varetager modstridende
funktioner (funktionsadskillelse) pa informationssikkerhedsomréadet, som f.eks. systemejer og
autorisationsansvarlig.

Stk. 4. Hver forvaltning har ansvaret for at udpege en GDPR-koordinator, jf. forretningscirkuleere for
persondatabeskyttelse - dokumentation og compliance.

Stk. 5. Forvaltningernes digitaliseringschefer deltager i det tvaergdende forum
Digitaliseringschefkredsen.

Stk. 6. Forvaltningernes it-ansvarlige direktgrer deltager i det tvaergdende forum IT-kredsen.

Risikovurderinger og -styring

§ 9. Hver forvaltning har inden for eget forvaltningsomrade ansvaret for at bistd Koncern IT med
gennemforelse af risikovurderinger af it-systemer, jf. §17.

Stk. 2. P4 baggrund af de foretagne risikovurderinger har hver forvaltning ansvaret for at traeffe
ngdvendige sikkerhedsforanstaltninger med henblik pa at opna et tilstraekkeligt sikkerhedsniveau, jf.
§ 7, stk. 1. Forvaltningen har i den forbindelse ansvar for at forholde sig til konsekvenserne af, at et
forretningsunderstattende it-system ikke er tilgeengeligt i en given periode.

Systemejerskab

§ 10. Hver forvaltning har ansvaret for, at alle it-systemer inden for eget ansvarsomréade er angivet i
kommunens liste over systemaktiver, at it-systemerne har gennemgéet relevante vurderinger, jf. §
13, og herefter fortsat oppebeaerer en ibrugtagningstilladelse, ogsa ved vaesentlige eendringer.

Stk. 2. Hver forvaltning har inden for eget omrade ansvaret for at udpege en chef, som er ansvarlig
for it-systemet og som udpeger en person med ansvar for det forretningsmeessige systemejerskab
samt en person med ansvar for det tekniske systemejerskab, jf. § 21, § 22 og § 23.

Stk. 3. Det forretningsmaessige systemejerskab og det tekniske systemejerskab kan varetages af én
og samme person eller flere personer i forening inden for rammerne af bestemmelserne i § 22 og
23.

Stk. 4. Hver forvaltning har ansvaret for, at der udpeges mindst én stedfortraeeder for hver systemejer
(bade forretningsmeessig og teknisk). Hvor intet andet er besluttet, er det direktionen, der er
stedfortreeder.

Stk. 5. Det tekniske systemejerskab kan efter aftale overlades til Koncern IT. Hvis dette sker, skal
direktionen i Koncern IT udpege en teknisk systemejer samt mindst én stedfortreeder. Det
forretningsmaessige systemejerskab kan derimod ikke overdrages til Koncern IT.



KAPITEL 7 - SUPPLERENDE
ANSVARSBESTEMMELSER FOR
OKONOMIFORVALTNINGEN

§ 11. Okonomiforvaltningen varetager det daglige ansvar for @konomiudvalgets tvaergédende
opgaver pé it- og informationssikkerhedsomradet i kommunen.

Stk. 2. Medmindre Borgerrepraesentationen beslutter andet, fastseetter @konomiforvaltningen
endvidere niveauet for Borgerrepraesentationens eget informationssikkerhedsniveau.

Stk. 3. @konomiforvaltningen kan delegere varetagelsen af tveergdende opgaver pé it- og
informationssikkerhedsomradet til enheder inden for egen forvaltning.

Koncern IT - Informationssikkerhedsregler
§12. Koncern IT har ansvaret for, at der fastseettes regler for informationssikkerhed for kommunen.

Stk. 2. Koncern IT kan give dispensation fra regler fastsat i medfer af neerveerende
forretningscirkuleere og de gvrige forretningscirkuleerer under Informationssikkerhedsregulativet,
medmindre den pageldende regel af fastlagt ved lov.

Koncern IT - Anskaffelse og ibrugtagning

§13. Koncern IT har ansvar for at vurdere alle it-systemer, der meldes ind i kommunens
systemregister. De neermere regler herfor er beskrevet i forretningscirkulaere for it-anskaffelser.

Koncern IT - Drift mv.

§14. Koncern IT har ansvaret for driften af generiske administrative it-systemer, jf.
forretningscirkuleere for it-anskaffelser, samt for kommunens netveerk, herunder netveerksudstyr og
servere mv. | tilknytning hertil har Koncern IT ansvaret for at opretholde et passende
informationssikkerhedsniveau for savel it-systemer som netveerket, jf. neerveerende
forretningscirkuleere, forretningscirkulaere for informationssikkerhed samt kommunens gvrige
forretningscirkuleerer og forretningsgange.

Stk. 2. Koncern IT kan lukke et ibrugtaget it-system, som en forvaltning er ansvarlig for, hvis en
sikkerhedshaendelse i tilknytning til it-systemet medfgrer, at andre it-systemer og/eller den feelles
infrastruktur lider skade. Hvis der er uenighed om beslutningen, falger eskalationen kommunens
normale beslutningsveje (evt. ved foreleeggelse for It-kredsen) og med endelig beslutning i
@konomiudvalget.

Stk. 3. Koncern IT har ansvaret for at fastseette retningslinjer for integration og
netvaerkskommunikation mellem it-systemer og andre it-lgsninger.

Stk. 4. Inden Koncern IT treeffer beslutninger vedrerende netvaerk, som kan pavirke sikkerheden i det
paedagogiske netveerk, skal Barne- og Ungdomsforvaltningen heres.



Stk. 5. Koncern IT har ansvaret for at udpege en systemansvarlig chef, som videre har ansvaret for at
udpege en forretningsmaeessig systemejer og en teknisk systemejer, jf. § 21, § 22 og § 23, for hvert af
de generiske administrative it-systemer, som Koncern IT er ansvarlig for.

Stk. 6. Koncern IT har ansvaret for, at der udpeges mindst én stedfortraeder for hver systemejer
(bade forretningsmaeessig og teknisk) pa kommunens generiske administrative it-systemer. Hvor
intet andet er besluttet, er det direktionen, der er stedfortreeder.

Stk. 7. Koncern IT har ansvaret for it-sikkerheden pa standardydelser fra Koncern IT's servicekatalog.

Stk. 8. Koncern IT skal sikre, at der til enhver tid findes en ajourfert fortegnelse over alle vaesentlige
it-aktiver, der er ngdvendige for driften af kommunens tveergédende infrastruktur.

Stk. 9. Koncern IT har ansvar for at yde rddgivning, udarbejde informationsmateriale om
kommunens overordnede informationssikkerhedsregler og for at afholde kurser med henblik pa
uddannelse af de forretningsmaessige og tekniske systemejere.

Koncern IT - Monitorering mv.
§15. Koncern IT har ansvaret for monitorering af kommunens it-systemer og netveerk.

Stk. 2. Koncern IT har ansvaret for at logge drifts- og sikkerhedsrelevante aktiviteter pd kommunens
netveerk.

Stk. 3. Koncern IT har ansvaret for at udfegre efterforskningsarbejde ved sikkerhedshaendelser og
persondatabrud pd generiske administrative it-systemer og kommunens infrastruktur.

Stk. 4. Koncern IT kan udfere undersggelser og kontrol af drifts- og sikkerhedstilstanden af
kommunens it-systemer og netveerk, herunder udfere sérbarhedsscanninger og penetrationstest.

Stk. 5. Koncern IT kan bistd ved udtreek af lograpporter pd de it-systemer, hvor KIT er ansvarlig for
driften, i forbindelse med bl.a. personalesager, stikprevekontroller, ledelsestilsyn mv.

Koncern IT - Tilsyn og revision

§16. Koncern IT farer tilsyn med overholdelsen af kommunens
informationssikkerhedsbestemmelser.

Stk. 2. Koncern IT skal kontrollere opbygningen af og anvendelsen af iseer infrastruktur/netveaerk.

Stk. 3. Koncern IT kan fra forvaltningerne, medarbejdere og eksterne parter, der lgser opgaver for
kommunen, forlange oplysninger om forhold, der har betydning for varetagelsen af tilsynet med
informationssikkerheden i kommunen.

Stk. 4. Koncern IT kan udstede pabud til forvaltningerne med henblik p4, at kommunens regler for
informationssikkerhed overholdes.

Stk. 5. Som led i den almindelige revision af kommunen skal der foretages revision af
informationssikkerheden. Koncern IT aftaler med revisor, hvorledes revisionen skal udfaeres.

Koncern IT - Risikovurderinger



§17. Koncern IT har - med bistand fra kommunens forvaltninger - ansvaret for at gennemfgre
risikovurderinger af kommunens it-systemer med henblik p4, at forvaltningerne kan treeffe
beslutning om sikkerhedsniveauet inden for egen forvaltning, jf. § 7, stk. 1.

Stk. 2. Koncern IT har ansvaret for at udarbejde veerktgjer til risikovurderinger.

Stk. 3. Koncern IT har ansvaret for at yde radgivning til forvaltningerne med henblik pa handtering af
identificerede risici.

Stk. 4. P4 baggrund af de respektive risikovurderinger har Koncern IT ansvaret for at udarbejde en
samlet risikovurdering for kommunen. Risikovurderingen skal veere udarbejdet inden udgangen af
1. kvartal i hvert lige é&r.

Koncern IT - Beredskab
§18. Koncern IT har ansvaret for at fastlaegge den overordnede it-beredskabsplan for kommunen.

Stk. 2. Koncern IT har ansvaret for, at der foreligger procedurer, der sikrer en tvaerorganisatorisk
styring af it-beredskabet i tilfeelde af starre it-nedbrud mv.

Koncern IT - Brugeradministrationen og brugersupport

§19. Koncern IT har ansvaret for at varetage opgaver i forbindelse med brugeradministration og
brugersupport.

Stk. 2. Koncern IT har ansvaret for at udarbejde procedurer for tildeling af rettigheder til it-systemer,
herunder for hvordan en brugers identitet fastslas, fer en ny adgangskode udleveres, og for hvordan
udleveringen skal ske.

Stk. 3. Koncern IT kan uddelegere ansvaret for tildeling og nulstilling af adgangskoder i specifikke it-
systemer til forvaltningerne efter dispensation.

Stk. 4. Koncern IT har ansvaret for at gennemfare oprettelser, flytninger, eendringer og sletninger af
it-brugere samt autorisationer til robotter, algoritmer og andre automatiserede Igsninger pé
baggrund af bestillinger fra den autorisationsansvarlige.

KAPITEL 8 - SUPPLERENDE
ANSVARSBESTEMMELSER FOR BORNE- OG
UNGDOMSFORVALTNINGENS
PZADAGOGISKE NETV/AERK

§ 20. Barne- og Ungdomsforvaltningen har ansvaret for driften af det paedagogiske netveerk,
herunder netveerksudstyr og servere mv. og for de it-systemer, der afvikles pa dette netvaerk, samti
tilknytning hertil for at opretholde et passende informationssikkerhedsniveau for netveerket og it-
systemer, jf. neerveerende forretningscirkulaere, forretningscirkuleere for informationssikkerhed samt
kommunens gvrige forretningscirkuleerer og forretningsgange.



Stk. 2. Inden Bgrne- og Ungdomsforvaltningen traeffer beslutninger vedrgrende egne netveerk, som
kan péavirke sikkerheden i kommunens feelles netvaerk, skal Koncern IT hegres.

Stk. 3. Berne- og Ungdomsforvaltningen kan delegere varetagelsen af driften af det paedagogiske
netveerk, herunder varetagelsen af informationssikkerheden, til en driftsansvarlig enhed inden for
egen forvaltning.

KAPITEL 9 - SYSTEMANSVARLIG CHEF

§ 21. Den systemansvarlige chef har ansvar for at udpege og placere en forretningsmaessig og
teknisk systemeijer for det it-system, vedkommende er ansvarlig for.

Stk. 2 Den systemansvarlige chef har ansvar for at sikre, at den forretningsmaessige systemejer og
tekniske systemejer lgfter alle opgaver beskreveti § 22 og § 23 og i @vrige relevante
forretningscirkuleerer, for de it-systemer vedkommmende har ansvar for.

Stk. 3. Den systemansvarlige chef har ansvar for at sikre sammenhaeng mellem den overordnede
styring af den samlede it-systemportefolje over vaesentlige it-systemer og den konkrete varetagelse
af opgaver og ansvarsomrader i det pdgeeldende it-system.

KAPITEL 10 - FORRETNINGSM ZAESSIG
SYSTEMEJER

§ 22. Forvaltningen har ansvaret for at udpege en person til at varetage felgende opgaver:

1) atholde sig orientereti kommunens og forvaltningsspecifikke regelsaet

2) atindgdirelevante faglige feellesskaber omkring systemejerrollen

3) athaveindsigtieventuelle serlige lovkrav for det pageeldende forvaltningsomrade, som kan
have indflydelse péd de krav, der stilles til it-systemet

4) athave indsigti hjemmelsgrundlaget for de oplysninger, som behandles i it-systemet

5) atit-systemetikke indeholder oplysninger, som der ikke er hjemmel til at behandle, eller som
skulle have veeret slettet

6) atroller og rettigheder er beskrevet i forhold til brugeradministrationen i it-systemet

7) atderindgas nedvendige databehandleraftaler og tavshedspligtserkleeringer

8) atderforetages ngdvendige konsekvensanalyser i overensstemmelse med
forretningscirkuleere for persondatabeskyttelse - dokumentation og compliance, hvis
registreringen og anvendelsen af data aendrer sig

9) atderisamarbejde med den behandlingsprocesansvarlige og datastremsansvarlige, jf.
forretningscirkuleere for persondatabeskyttelse - dokumentation og compliance, foretages
registreringer i det it-system, som Databeskyttelsesrddgiveren stiller til rddighed for
registrering af dataprocesser mv.

10) at have indsigt i forvaltningens udviklingsensker til det pdgeeldende it-system og bista den
tekniske systemejer, sé it-systemets funktionalitet labende tilpasses og understatter
kommunens behov

11) atstyre gkonomi for it-systemet i henhold til forretningsbehov

12) at sikre, at der sker kontrol af dataoverforsler fra fagsystemer til gkonomisystemer for at sikre
et korrekt regnskab



13) at sikre, at den indgédede kontrakt indsendes til Koncern IT, og at der felges op pa

leverandgrers opfyldelse af krav

14) at samarbejde med den tekniske systemejer om en sikker og effektiv udfasning af et it-

system ved at varetage den forretningsmeaessige side af udfasningen, herunder ansvar for at
overholde regler vedr. databeskyttelse samt opbevaring af it-systemets logs efter udfasning

15) at godkende overtagelsesprove fra leverandgren i forbindelse med udvikling og eendring af

it-systemer

16) at fungere som kontaktperson mellem Koncern IT og kommmunens brugere af it-systemet

Stk. 2. Ansvaret for udfgrelsen af de i stk. 1, nr. 1-16, naevnte opgaver kan overlades til flere personer
og enheder inden for egen forvaltning. | s& fald skal den ansvarlige person som supplement til sin
rolle som kontaktperson, jf. stk.1, nr. 16, ogsa fungere som kontaktperson til disse personer og
enheder.

Stk. 3. For at varetage opgaven som forretningsmaessig systemejer pa henholdsvis generiske
administrative it-systemer, infrastruktur, tvaergdende fagsystemer og fagsystemer skal det i § 14, stk.
9, omtalte kursus veere gennemfert. Se forretningscirkuleere for it-anskaffelser for definitioner pa
ovenstdende.

KAPITEL 11 - TEKNISK SYSTEMEJER

§ 23. Den tekniske systemejer har ansvaret for at varetage felgende opgaver:

D)
2)
3)

4)

5)
6)
7)
8)
9)
10)
11)
12)

13)

at holde sig orienteret i kommunens og forvaltningsspecifikke regelseet

atindgd i relevante faglige feellesskaber omkring systemejerrollen

at sikre, at systemfunktionalitet og -anvendelse lgbende tilpasses og bedst muligt
understgtter informationssikkerhedskravene samt forretnings- og brugerbehov
atenhver eendring, der har snitflader til og/eller deling af ressourcer med Koncern IT eller
kommunens gvrige netveerk, skal ske efter Koncern IT's procedurer for eendring af it-
systemer (change)

at der er etableret procedurer, der sikrer it-systemet en stabil, effektiv og sikker drift, og at
disse er Igbende dokumenteret

at der er indgéet aftale om it-beredskabet efter de kriterier og retningslinjer, der er fastlagt i
kommunens informationssikkerhedsregler

atderirelevant omfang kan foretages maskinel logning, nar det kraeves af lovgivning
og/eller kommunens egne regler

at der sker test inden migrering fra udvikling til produktion for at sikre det gnskede drifts-
og it-sikkerhedsniveau

at dokumentationen af it-systemer og processer er ajourfert og tilgeengelig for relevante
medarbejdere

at kunne foreleegge retvisende og opdateret dokumentation for tildelte autorisationer i det
givne it-system

at bistd med systemteknisk viden i forhold til udfgrelsen af det forretningsmeaessige
systemejerskab jf. § 22

at understgtte den forretningsmeessige budgetstyring af it-systemet ved at identificere
kommende og ngdvendige tekniske investeringsbehov for it-systemet

atregistreringen af it-systemet i kommunens liste over it-systemaktiver, jf. § 10, stk. 1, til
stadighed er retvisende



14) atsamarbejde med den forretningsmaessige systemejer om en sikker og effektiv udfasning
af etit-system ved at varetage den tekniske side af udfasningen, herunder opsigelse af
infrastruktur-komponenter.

Stk. 2. For at varetage opgaven som teknisk systemejer p& henholdsvis generiske administrative it-
systemer, infrastruktur, tveergdende fagsystemer og fagsystemer skal det i § 14, stk. 9, omtalte
kursus veere gennemfert. Se forretningscirkuleere for it-anskaffelser for definitioner p& ovenstdende.

KAPITEL 12 - AUTORISATIONSANSVARLIGE

§ 24. Den autorisationsansvarlige varetager de opgaver, der er uddelegeret fra neermeste leder i
forbindelse med bestilling og afbestilling af autorisationer og rettigheder til medarbejdere. Hvis der
ikke er udpeget en autorisationsansvarlig, varetages opgaven af neermeste leder.

Stk. 2. Den autorisationsansvarlige varetager bestillingen af oprettelser, flytninger, sendringer og
sletninger af autorisationer for medarbejdere og eksterne konsulenter hos Koncern IT. Den
autorisationsansvarliges leder har ansvaret for, at rettighederne til stadighed afspejler
medarbejdernes arbejdsmaessige behov.

KAPITEL 13 - LEDERE

§ 25. Ledere skal pé alle niveauer sikre, at det er muligt for medarbejderne at efterleve deres ansvar
for at beskytte kommunens person- og veaerdioplysninger. Den personaleansvarlige leder er
ansvarlig for, at medarbejderen fra ansaettelsens start og gennem hele anseettelsesforholdet er
informeret om sine opgaver og ansvar i forhold til informationssikkerheden.

Stk. 2. Den personaleansvarlige leder har ansvar for, at autorisationer til kommunens it-systemer
tildeles korrekt og til enhver tid svarer til det behov for adgang til data, som den enkelte
medarbejder har i forhold til opgavelgsningen. Dette geelder ogsé ved omplacering af
medarbejdere.

Stk. 3. Medarbejderens personaleansvarlige leder sikrer, at medarbejderen senest ved
anseettelsesforholdets ophear afleverer it-udstyr og lignende, som tilhgrer kommunen, og at der sker
inddragelse af medarbejderes adgangsrettigheder i henhold til kommunens procedurer.

Stk. 4. Medarbejderens personaleansvarlige leder skal orientere medarbejderen om
tavshedspligtens indhold, og at tavshedspligten er geeldende ogsé efter anseettelsesforholdets
opher.

Stk. 5. En leder, der er ansvarlig for en omstrukturering, skal i god tid serge for at sikre, at der
etableres de ngdvendige elektroniske kommunikationstiltag. Eksempelvis skal kontorpostkasser,
sikre postkasser m.m. lukkes, hvis en enhed ophearer.

Stk. 6. Den lokale ledelse har inden for eget omrade ansvaret for, at der etableres en tilstraskkelig
fysisk sikring af lokaler, aktiver mv.



KAPITEL 14 - ALLE ANSATTE

§ 26. Alle medarbejderne skal medvirke til at beskytte kommunens person- og veerdioplysninger og
skal agere i henhold til kommunens informationssikkerhedsregler. Dette geelder ogsé politikere,
leverandgrer og eksterne samarbejdspartnere, der i forbindelse med kontakten til kommunen far
adgang til kommunens data.

KAPITEL 15 - IKRAFTTRZEDELSE 0OG
ZNDRINGER

§ 27. Forretningscirkuleere for organisering af informationssikkerhed treeder i kraft fra godkendelsen
i @konomiudvalget.

Stk. 2. Forslag til eendringer af forretningscirkuleeret foreleegges af @konomiforvaltningen for
@konomiudvalget til godkendelse.

Stk. 3. Redaktionelle eendringer, som ikke indebeerer egentlige eendringer i forretningscirkuleeret,
kan godkendes af @konomiforvaltningens direktion. Tilsvarende geelder eendringer, der som felge af
Borgerrepraesentationens og @konomiudvalgets beslutninger méatte indebeere konsekvensrettelser
i forretningscirkuleeret.
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