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KK-Databank

1. Indledning og formal

Kgbenhavns Kommunes Koncern IT har siden 2016 driftet en databank, der
beskrives som:

“"KK Databank er et feelles data storage kombineret med en raekke com-
pute tools til analyse, machine learning og traditionel BI.”

KK Databank skal betragtes som et dataopbevarings-"system”. Databanken
kan sdledes traekke personoplysninger fra et forvaltningsspecifikt eller
tveergdende system fx kvantum, hvorefter data kan anvendes til andre for-
mal. Disse formal kan f.eks. veere frafaldsovervdgning pé forskellige enhe-
deri SUF ift. SOSU-elever.

Data kan ligeledes bruges til at udarbejde ledelsesinformation, statistik el-
ler til sammenstilling af personoplysninger, séledes at det er muligt at be-
nytte oplysningerne pé andre elle nye mader. Dette kunne fx veere til at fo-
retage en mere effektiv kontrol af bopaelsregistreringer eller opdage svin-
del med sociale ydelser.

Systemer eller databaser (som databanken), der muligger samkering og
datalagring, har umiddelbart en hgjiboende risiko i forhold til overholdelse
af de databeskyttelsesretslige regler og dermed en hgj risiko for de regi-
strerede (borgerne). Det stiller store krav til velbeskrevne forretnings-
gange, identifikation af risici og etablering af kontroller der skal sikre over-
holdelse af de databeskyttelsesretlige regler.

Vi er bekendt med, at databanken indeholder en betydelig maengde per-
sonoplysninger og har derfor valgt at foretage et tilsyn rettet mod databan-
ken med det formél at pase, at databanken administreres tilfredsstillende.

1.1 Tilsynets omfang og udferelse

Formélet med tilsynet er at konstatere, hvorvidt Kgbenhavns Kommunes
databank administreres i overensstemmelse med kommunens interne
regler og databeskyttelsesreglerne.

e Forste del af undersggelsen omhandler, hvorvidt der er udpeget en
systemansvarlig chef og en teknisk og forretningsmeessig system-
ejer.

¢ Anden del af undersggelse omhandler, hvorvidt den systemansvar-
lige chef og den tekniske og forretningsmaessige systemejer har ind-
gaet dataudvekslingsaftaler, udarbejdet fortegnelser, risikovurderin-
ger og eventuelle konsekvensanalyser som kommunens regelsaet fo-
reskriver.
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e Tredjedel afundersggelsen handler om at pdse at de udvalgte opga-
ver rettet mod databeskyttelsesomradet jf. ovenfor, er handteret ef-
fektivt i forhold til at sikre den ng@dvendige databeskyttelse.

Tilsynet omfatter @KF som systemejer.

1.2 Rapportering

Observationerne i afsnit 5 er forinden fremsendelse af udkast, fremsendt
skriftligt til faktuel hering i forvaltningen.

I henhold til funktionsbeskrivelsen for Databeskyttelsesradgiveren, rappor-
teres der lgbende til Revisionsudvalget og direktionerne for sé vidt at til-
synsaktiviteter har identificeret seerlig kritiske forhold eller risiko for at kom-
munen, forvaltninger eller givhe omrader ikke er compliant med Databe-
skyttelsesforordningen og/eller databeskyttelsesloven.

Det anbefales, at forvaltningens behandling af rapporten, herunder frem-
leeggelse for stdende udvalg, felger anvisningen angivet pé bilag 1.
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2. Konklusion og anbefaling

Konklusionerne bygger pd observationer fra forvaltningernes skriftlige til-
bagemeldinger og er angivet nedenfor i afsnit 5.

Tilsynet har givet anledning til falgende konklusioner og anbefalinger.

2.1 @konomiforvaltningen

Revisionsom-
rade

Forvaltning OKF Databeskyttelse

Revisionsemne KK Databank

Reference

Systemansvarlig chef for Databanken FISKK-id #2136 henhgrer under @KF

Den systemansvarlige chef har ansvaret for at:
e udpege og placere en forretningsmaessig systemejer for det it-sy-
stem, vedkommende er ansvarlig for
e sikre, at den forretningsmaessige systemejer lgfter alle opgaver be-
skreveti§ 22 og § 23 og i evrige relevante forretningscirkuleerer, for
de it-systemer vedkommende har ansvar for.”

Den systemansvarlige chef har oplyst, at man har overladt ansvaret for opga-
verne der péhviler rollen som forretningsmaessig systemejer til flere personer
i forvaltningerne. Jaevnfer kommmunens regler, skal der udpeges en forret-
ningsmaessig systemejer, for hver forvaltning.

[

For at varetage rollen som forretningsmaessig systemejer skal den systeman-
svarlige chef sikre, at de udpegede forretningsmaessige systemejer har mod-
taget den ngdvendige uddannelse til at udfylde rollen.

Den systemansvarlige chef har ikke sikret, at de udpegede datamanagere har
modtaget den ngdvendige uddannelse ligesom det ikke er sikret, at de har
loftet de opgaver der kraeves i rollen.

Endelig har vi konstateret, at Databanken anvendes til test. Der er saerlige reg-
ler for anvendelse af personoplysninger i test, som skal efterleves.

Det henstilles, at den systemansvarlige chef sikrer, at kommunens regler ef-
terleves vedrgrende databanken.

Der skal udpeges en forretningsmaessig systemejer i hver forvaltning der har
den ngdvendige uddannelse, som kraeves i rollen som forretningsmaessig sy-
stemejer.

Det anbefales, at det vurderes hvordan den systemansvarlige chef skal sikre at
den forretningsmaessige systemejer udfgrer de opgaver der kraeves i rollen nér
systemet anvendes i flere forvaltninger.

@KF har udarbejdet en handleplan for implementering af tiltag, som sikrer, at
kommunens regler efterleves samt en tidslinje for gennemfarsel. Tiltagene skal
sikre den ngdvendige databeskyttelse i forbindelse med anvendelse af KK Da-
tabank.
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Felgende tiltag implementeres:

1. Der udpeges forretningsmaessige systemejere i de forvaltninger som anven-
der databank

2. Forretningsmaessige systemejere palaeegges at gennemfare kraevet uddan-
nelse

3. Forretningsmaessige systemejere péleegges at sikre overholdelse af geel-
dende regler

4. Systemansvarlig chef indskeerper kontrolproces

5. Systemansvarlig chef overvejer, hvorvidt systemansvarlig rolle ogsa skal ud-
delegeres til forvaltningerne.

6. OKF udarbejder "Faelles administrativ forretningsgang for tveergdende be-
handlingsprocesser”.

Den samlede handleplan herunder tidslinje er fremgar af bilag 2.

3. Forvaltningens tiltag

Rapportens konklusion er drgftet med ledelsen, der er enig i indholdet af
rapporten, og har tilsluttet sig Databeskyttelsesrddgiverens vurderingeri
tilknytning hertil. P4 dette grundlag har forvaltningen formuleret en
reekke tiltag, som det fremgar ovenfor i afsnit 3.

Databeskyttelsesradgiveren vurderer, at de anferte vil reducere de identi-

ficerede risici. Databeskyttelsesrddgiveren foretager en opfelgning pé
forvaltningens iveerksatte, som led i naeste ars aktivitetsplan.
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4. Krav jf. Databeskyttelsesforordningen

4.1 Databeskyttelsesforordningen

Det fglger af databeskyttelsesforordningen, at der skal udarbejdes risiko-
vurderinger og fortegnelser pé alle behandlingsprocesser. Det felger end-
videre, at i de tilfaelde, hvor en behandling indebeerer hgj risiko for den re-
gistrerede, skal der udarbejdes en konsekvensanalyse.

Art. 30 - Fortegnelse

Stk. 1. Hver dataansvarlig og hvis det er relevant, den dataansvarliges re-
praesentant farer fortegnelser over behandlingsaktiviteter under deres an-
svar. Disse fortegnelser skal omfatte alle af felgende oplysninger [...]

Art. 32 - Risikovurdering

Stk. 1. Under hensyntagen til det aktuelle tekniske niveau, implemente-
ringsomkostningerne og den pageeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder gennemfarer
den dataansvarlige og databehandleren passende tekniske og organisato-
riske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse
risici, herunder bl.a. alt efter hvad der er relevant [...]

Art. 35 - Konsekvensanalyse

Stk. 1.Hvis en type behandling, navnlig ved brug af nye teknologier og i
medfer af sin karakter, omfang, sammenhaeng og formal, sandsynligvis vil
indebaere en hgj risiko for fysiske personers rettigheder og frihedsret-
tigheder, foretager den dataansvarlige forud for behandlingen en analyse
af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger. En enkelt analyse kan omfatte flere lignende behand-
lingsaktiviteter, der indebeerer lignende hgje risici [...]
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5. Databeskyttelsesradgiverens observationer

| de felgende afsnit redegeres der for de geeldende regler i databeskyttel-
sesforordningen og Kebenhavns Kommunes interne regler.

5.1 Systemansvarlig chef (9KF)

| forretningscirkulaere for organisering af informationssikkerhed er fal-
gende anfort:

"§ 21. Den systemansvarlige chef har ansvar for at udpege og placere en
forretningsmeaessig og teknisk systemejer for det it-system, vedkommende
er ansvarlig for.

Stk. 2 Den systemansvarlige chef har ansvar for at sikre, at den forret-
ningsmeessige systemejer og tekniske systemejer lofter alle opgaver be-
skreveti § 22 og § 23 og i @vrige relevante forretningscirkuleerer, for de it-
systemer vedkommende har ansvar for.”

Kravene til den tekniske og forretningsmaessige systemejer kan ses i bilag
2.

Vi har péaset at der er udpeget en systemansvarlig chef for Databanken
FISKK-id #2136.

Der er ligeledes udpeget en teknisk systemejer for Databanken.

Den systemansvarlige chef har oplyst, at man har overladt ansvaret for op-
gaverne der pahviler rollen som forretningsmaessig systemejer til flere
personer i forvaltningerne i henhold til Forretningscirkuleere for organise-
ring af informationssikkerhed § 22, stk. 2.

Det er ifelge det oplyste, sket via den AD-rolle, som kaldes "datamanager”.
Ved gennemfgrelsen af tilsynet har @KF 32 datamanagere. TMF har fem,
SOF har fem og KFF har seks.

Jeevnfer kommunens regler skal der udpeges en forretningsmaessig sy-
stemejer for hver forvaltning. Denne person kan herefter overlade ansvaret
for udferelsen af opgaverne til flere personer og enheder inden for egen
forvaltning. Det er dog forsat den udpegede forretningsmaessige system-
ejer der har ansvaret for, at de opgaver der er beskrevet i kommunens cir-
kuleere overholdes.

For at varetage rollen som forretningsmaeessig systemejer skal den system-
ansvarlige chef sikre, at de udpegede forretningsmaessige systemejere har
modtaget den ngdvendige uddannelse til at udfylde rollen. Den systeman-
svarlige chef har ikke sikret, at de udpegerede datamanagere har modtaget
den ngdvendige uddannelse.

7 af 16



DPO-Tilsynsrapport KK-Databank

6.1 Forretningsmaessig systemejer

Som anfert ovenfor har den systemansvarlige chef oplyst, at det er AD-rol-
len, kaldet "datamanager”, der har det overordnede ansvar for at efterleve
de krav der stilles til den forretningsmaessig systemejer, jf. Forretningscir-
kuleere for organisering af informationssikkerhed.

Vi har derfor kontaktet forvaltningernes GDPR-koordinatorer for at under-
spge om forvaltningernes datamanagere har udfert de opgaver, somer
palagt den forretningsmeaessige systemejer, eller om der i hver forvaltning
er en person der varetager rollen som hovedansvarlig forretningsmaessig
systemejer.

6.1.1 @konomiforvaltningen (KIT, KS og KEID)

| @KF er der ikke udpeget en hovedansvarlig forretningsmaessig system-
ejer. Handteringen er derfor overladt til forvaltningens 32 datamanagere.

@KF har ikke udarbejdet fortegnelser over deres aktuelle behandlinger i
databanken. Det er derfor ikke muligt at se oplysninger som fx lovhjem-
mel, formél, hvem der behandles oplysninger om, hvilket typer af oplys-
ninger der behandles om den enkelte mv.

Der er ligeledes ikke udarbejdet risikovurderinger pé behandlingsproces-
sen eller udarbejdet en tilstraeekkeligt daekkende konsekvensanalyse. Der er
endvidere ikke udarbejdet en forvaltningsspecifik forretningsgang for
brugen af databanken.

6.1.2 Forhold hos de anvendende forvaltninger

Ingen af de forvaltninger, der iht. FISKK anvender databanken, har udpe-
get en hovedansvarlig forretningsmaessig systemejer. Handteringen er
derfor overladt til forvaltningens fem datamanagere.

| to af de tre forvaltninger var der ikke udarbejdet fortegnelser. En enkelt
forvaltning havde udarbejdet en fortegnelse, der var dog uoverensstem-
melser mellem i fortegnelsen og den beskrivelse af databehandlingen,
som forvaltningen har fremsendt til Databeskyttelsesradgiveren.

Ingen af forvaltningerne har udarbejdet risikovurderinger pa behand-
lingsprocessen. | to tilfeelde havde forvaltningerne ikke taget stilling til,
hvorvidt der skal laves en eller flere konsekvensanalyser, samt udarbejdet
eventuelle konsekvensanalyser. | et tilfeelde var der udarbejdet en konse-
kvensanalyse, som ikke indholdsmaessigt lever op til kravene til en konse-
kvensanalyse
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Der er endvidere ikke udarbejdet en forvaltningsspecifik forretningsgang
for brugen af databanken.

6.1.3 Ovrige observationer

| Kebenhavns Kommune er der generelt forbud mod at anvende person-
oplysninger i test, med undtagelser. | henhold til cirkuleeret for informati-
onssikkerhed pkt. 8.6 fglger det,

“Person- eller vaerdioplysninger md ikke anvendes i tests,
medmindre der foretages anonymisering af oplysningerne,
eller det p& forhdnd begrundes, dokumenteres og godken-
des af den ansvarlige enheds direktion, at der er taget pas-
sende sikkerhedsmeaessige foranstaltninger, for at sikre, at
der tages hensyn til den registreredes rettigheder, og at
kommunens data ikke mistes, aendres, at uvedkommende
ikke far adgang til data, eller at it-systemet eller andre it-sy-
stemer ikke lider skade. | et saddan tilfeelde skal reglerne for
tests og afprevninger iagttages, som de star anfert i forret-
ningscirkuleere for it-anskaffelser. Ved en eventuel anonymi-
sering af oplysninger skal det sikres, at det ikke pd nogen
made er muligt at identificere de personer, som oplysnin-
gerne oprindeligt vedrarte”

Databeskyttelsesrédgiveren har erfaret, at der ligeledes bliver foretaget
POC'er (Proof of concept), i databanken, hvilket sidestilles med test.

Enhedens direktion skal derfor godkende forvaltningernes brug af person-

oplysninger i test, inden igangsaettelsen. Dette bear, veere sikret via. Kontrol
og kunne dokumenteres af Koncern IT, hvilket ikke har veeret tilfaeldet.
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BILAG1 Definition af prioriteter for vaesentlighedsniveau

| tilsynsrapporter fra Databeskyttelsesradgiveren vil formidlingen af risiko
og vaesentlighed pé de enkelte observationer blive péfert en prioritet ud
fra falgende vurderingsgrundlag:

Prioritet1 - markeres med —

e Prioritet 1 markeringer anvendes for forhold, der anses for kritiske.
| forbindelse med beretninger kan det observerede forhold efter
narmere vurdering eventuelt give anledning til en rapportering til
BR.

e Etforhold anses for kritisk, hvis der er en hgj grad af sandsynlighed
for, at forholdet indtreeffer og/eller har en betydelig effekt for bor-
geren.

e Prioritet 1 markeringer rapporteres til ledelsen med anbefaling
om, at disse foreleegges for det stdende udvalg eller @konomiud-
valget.

Prioritet 2 - markeres med

e Prioritet 2 markeringer anvendes for forhold, der anses for vee-
sentlige. Observationerne ma ikke have en karakter, der kan med-
fere rapportering til BR.

e Etforhold anses for vaesentlig, hvis der en middel grad af sandsyn-
lighed for, at forholdet indtreeffer og/eller har en vis effekt og/eller
har en vis udbredelse for borgeren.

e Prioritet 2 markeringer rapporteres til ledelsen i den reviderede
forvaltning.

Prioritet 3 - markeres med .

e Anvendes for forhold, der ikke har givet anledning til omtale eller
kun anses for mindre veesentlige, og som derfor kun rapporteres
til ledelsen som opmaerksomhedspunkter.

e Enrisiko anses for mindre vaesentlig, hvis der er en lille grad af

sandsynlighed for, at forholdet indtraeffer og/eller har en lille ef-
fekt og/eller har en lille udbredelse.
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BILAG 2 Forvaltningens handleplan

Handleplan for KK Databank

Databeskyttelsesrddgiveren har foretaget et tilsyn med kommunens admi-
nistration af Kebenhavns Kommunes (KK) Databank. Tilsynet har identifi-
ceret nogle forhold, som Databeskyttelsesrddgiveren har vurderet som kri-
tiske, hvilket har medfert henstillinger og anbefalinger. Neervaerende do-
kument udger handleplan for implementering af tiltag, som sikrer, at kom-
munens regler efterleves samt en tidslinje for gennemfersel. Tiltagene skal
sikre den ngdvendige databeskyttelse i forbindelse med anvendelse af KK
Databank.

Anbefalinger i tilsynsrapporten
Tilsynet med KK Databank har medfert felgende henstillinger og anbefa-
linger jf. bilag 2.

1. Det henstilles, at den systemansvarlige chef sikrer, at kommunens
regler efterleves vedrgrende databanken.

2. Der skal udpeges en forretningsmaessig systemejer i hver forvalt-
ning, der har den ngdvendige uddannelse, som kreeves i rollen som
forretningsmaeessig systemejer.

3. Detanbefales, at det vurderes, hvordan den systemansvarlige chef
skal sikre, at den forretningsmaessige systemejer udferer de opga-
ver, der kraeves i rollen, ndr systemet anvendes i flere forvaltninger.

Handtering af tilsynsrapportens henstillinger og anbefalinger
Folgende tiltag implementeres.
1. Der udpeges forretningsmaessige systemejere i de forvaltninger
som anvender databank
2. Forretningsmaessige systemejere pdleegges at gennemfare kraevet
uddannelse
3. Forretningsmaeessige systemejere palaegges at sikre overholdelse af
geldende regler
4. Systemansvarlig chef indskaerper kontrolproces
5. Systemansvarlig chef overvejer, hvorvidt systemansvarlig rolle
ogsé skal uddelegeres til forvaltningerne.
6. OKF udarbejder "Feelles administrativ forretningsgang for tveerga-
ende behandlingsprocesser”.

| nedenstdende uddybes de seks tiltag neermere.

1, Der udpeges forretningsmeaessige systemejere i de forvaltninger som an-
vender databank.

Forvaltningerne péleegges at udpege forretningsmeessige systemejere for
deres delomrade af databank. Forvaltningerne skal foretage denne udpeg-
ning senest Q3 2022. systemejerskabet dokumenteres og ajourferes un-
der FISKK #2136. Systemansvarlig chef og teknisk systemejer varetages af
KIT. Forvaltningen skal i forvejen leve op til geeldende bestemmelser, hvor-
for der ikke bar veere et ekstraordinaert ressourcetreek i forbindelse med, at
ansvarsfordelingen tydeliggeres.
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2. Forretningsmeessige systemejere pdleegges at gennemfore pdkraevet
uddannelse.

Forretningsmaessige systemejere skal gennemfare e-learning for system-
ejerskab senest Q3 2022 jf. bilag 3 forretningscirkuleere for informations-
sikkerhed §14 stk. 9. Systemejerskab 1. del - e-leering | Kebenhavns Kom-
mune (plan2learn.dk)

3. Forretningsmeessige systemejere péalaegges at sikre overholdelse af geel-
dende regler

Det pahviler forvaltningen at overholde geeldende regler. Forvaltningens
forretningsmaessige systemejer skal senest Q4 2022 dokumentere overfor
systemansvarlig chef, at der sker overholdelse heraf. It-sikkerhedshandbo-
gen er retningsvisende for geeldende krav Vejledninger - Service Portal
(service-now.com)

| forretningscirkuleere for organisering af informationssikkerhed er krav til
forretningsmaessig systemejer fastsat jf. bilag 3 forretnings-cirkulaere for
informationssikkerhed § 22. Pga. databanks arkitektur fastseettes en deling
af ansvar mellem det centrale systemejerskab i KIT og anvendende forvalt-
ninger. Ansvarsfordelingen opdeles i tre. KIT ansvar, forvaltningens ansvar
og feelles ansvar.

KIT ansvar

Overholdelse af stk. 1, pkt. 2,6,10,11,12,13,15 i bilag 3 forretningscirkuleere
for informationssikkerhed. Varetagelsen af ansvaret for platformen place-
res alene hos KIT.

Forvaltningens ansvar

Overholdelse af pkt. 4, 5, 8, 9, 16 bilag 3 forretningscirkuleere for in-forma-
tionssikkerhed. Varetagelsen af ansvaret for anvendelse af forvaltningens
del af platformen placeres alene hos forvaltningen jf. bilag 3 forretnings-
cirkuleere for informationssikkerhed §7 stk. 4.

Forvaltningen sikrer herunder, at der er dokumentation for overholdelse af
geeldende regler for behandlingsprocesser.

Dokumentationen herfor vedrgrer udfaerdigelse af fortegnelser, risikovur-
deringer, konsekvensanalyser og dataudvekslingsaftaler.
Dokumentationen udformes jf. vejledningerne pa it-sikkerhedsportalen
Vejledning - Service Portal (service-now.com) og journaliseres ét samlet
sted, som er tilgeengelig for den systemansvarlige chef.

Den forretningsmaessige systemejer kan uddelegere udfgrelsen af opga-
ver til gvrige personer og enheder i forvaltningen jf. §22 stk. 2 bilag 3 for-
retningscirkuleere for informationssikkerhed. Ansvaret for overholdelsen af
geeldende krav pahviler dog fortsat den forretningsmaessige systemejer.

Feelles ansvar
Overholdelse af stk. 1, pkt. 1, 3, 7, 14 bilag 3 forretningscirkuleere for infor-
mationssikkerhed. En reekke omréder affeder et delt ansvar mellem forvalt-
ningens forretningsmaessige systemejer og den forretningsmaessige sy-
stemejer for platformen, som varetages af KIT.
Jf. stk. 1, pkt. 3 bilag 3 forretningscirkuleere for informationssikker-hed. For-
valtningen har sammen med systemejerskabet ansvaret for at have indsigt
i feelles lovkrav. Forvaltningen har alene ansvaret for at have indsigt i seer-
lige lovkrav, der vedrgrer forvaltningen.
Jf. stk. 1, pkt. 7 bilag 3 forretningscirkuleere for informationssikker-hed.
Koncern IT har ansvaret for, at der forefindes databehandleraftale og tavs-
hedspligterkleeringer for systemet. Forvaltningen har ansvaret for, at der
forefindes databehandleraftaler og tavshedspligt-erkleeringer for de data-
behandlere, som forvaltningen anvender.
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4. Systemansvarlig chef indskeerper kontrolproces
Systemansvarlig chef gennemferer nedenstdende tilsynsaktiviteter arligt
Q1, Naeste kontrol foretages Q1 2023.

1. Forretningsmaessig systemejer og systemansvarlig chef gennem-
gar fortegnelsen for behandlingsprocesser for dokumenteret
hjemmel.

2. Systemansvarlig chef fgrer tilsyn med, at de registrerede behand-
lingsprocesser har den ngdvendige dokumentation, herunder risi-
kovurdering, konsekvensanalyse, dataudvekslingsaftaler, databe-
handleraftaler & evt. samtykkeerkleeringer.

3. Forretningsmaessig systemejer og systemansvarlig chef gennem-
gar databank for kontrol af, at der er overensstemmelse med det
dokumenterede og den faktiske anvendelse af systemet.

4. Systemansvarlig chef dokumenterer kontrollen i edoc under FISKK
ID #2136.

5. Systemansvarlig chef overvejer hvorvidt systemansvarlig rolle ogsé skal
uddelegeres til forvaltningerne.

Pa& baggrund af de implementerede tiltag, foretages en vurdering af, om
den fastsatte ansvarsfordeling i tilstreekkelig grad er deekkende for udfe-
relse og ansvar i medfer af bilag 3 forretningscirkuleere for informations-
sikkerhed §7 stk. 4, §10 stk. 2.P& baggrund af vurderingen indstilles evt.
andringsforslag til ansvarsfordelingen.

6. OKF udarbejder "Feelles administrativ forretningsgang for tveergdende
behandlingsprocesser”

Der er identificeret behov for at tydeliggere ansvarsfordelinger og forret-
ningsgang i de tilfeelde, hvor KIT stiller platforme til rddighed for forvalt-
ningerne. Forretningsgangen har til hensigt at handtere ansvarsfordelin-
gen i forbindelse med administrationen af systemet og behandlingspro-
cesser, hvor data fra eksterne systemer opsamles, behandles og evt. vide-
regives.

Koncern IT udarbejder udkast til "feelles administrativ forretningsgang for
tveergdende behandlingsprocesser”. Forretningsgangen sendes til god-
kendelse i @KF direktion efter inddragelse af IT-kredsen Q4 2022.
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BILAG 3 KK's Interne regler

FORRETNINGSMASSIG SYSTEMEJER

§ 22. Forvaltningen har ansvaret for at udpege en person til at varetage
felgende opgaver:

1) at holde sig orienteret i kommunens og forvaltningsspecifikke re-
gelseet

2) atindgéirelevante faglige feellesskaber omkring systemejerrollen

3) athaveindsigtieventuelle seerlige lovkrav for det pageeldende for-
valtningsomrade, som kan have indflydelse pd de krav, der stilles
til it-systemet

4)  athave indsigtihjemmelsgrundlaget for de oplysninger, som be-
handles i it-systemet

5) atit-systemetikke indeholder oplysninger, som der ikke er hjem-
mel til at behandle, eller som skulle have veeret slettet

6) atroller og rettigheder er beskrevet i forhold til brugeradministra-
tionen i it-systemet

7) atderindgéas ngdvendige databehandleraftaler og tavshedspligts-
erkleeringer

8) atderforetages nedvendige konsekvensanalyser i overensstem-
melse med forretningscirkuleere for persondatabeskyttelse - do-
kumentation og compliance, hvis registreringen og anvendelsen
af data eendrer sig

9) atderisamarbejde med den behandlingsprocesansvarlige og da-
tastremsansvarlige, jf. forretningscirkuleere for persondatabeskyt-
telse - dokumentation og compliance, foretages registreringer i
det it-system, som Databeskyttelsesrddgiveren stiller til rddighed
for registrering af dataprocesser mv.

10) athave indsigtiforvaltningens udviklingsensker til det pageel-
dende it-system og bistd den tekniske systemejer, sé it-systemets
funktionalitet labende tilpasses og understgtter kommunens be-
hov

11)  atstyre gkonomi for it-systemet i henhold til forretningsbehov

12) atsikre, at der sker kontrol af dataoverfarsler fra fagsystemer til
gkonomisystemer for at sikre et korrekt regnskab

13) atsikre, at den indgéede kontrakt indsendes til Koncern IT, og at
der folges op pé leveranderers opfyldelse af krav

14) atsamarbejde med den tekniske systemejer om en sikker og effek-
tiv udfasning af et it-system ved at varetage den forretningsmaees-
sige side af udfasningen, herunder ansvar for at overholde regler
vedr. databeskyttelse samt opbevaring af it-systemets logs efter
udfasning

15) atgodkende overtagelsesprove fra leverandgren i forbindelse
med udvikling og endring af it-systemer

16) atfungere som kontaktperson mellem Koncern IT og kommunens
brugere af it-systemet
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Stk. 2. Ansvaret for udfarelsen af de i stk. 1, nr. 1-16, naevnte opgaver kan
overlades til flere personer og enheder inden for egen forvaltning. | sa
fald skal den ansvarlige person som supplement til sin rolle som kontakt-
person, jf. stk.1, nr. 16, ogsé fungere som kontaktperson til disse personer
og enheder.

Stk. 3. For at varetage opgaven som forretningsmaessig systemejer pa
henholdsvis generiske administrative it-systemer, infrastruktur, tveerga-
ende fagsystemer og fagsystemer skal det i § 14, stk. 9, omtalte kursus
vaere gennemfgrt. Se forretningscirkuleere for it-anskaffelser for definitio-
ner pé ovenstdende.

TEKNISK SYSTEMEJER

§ 23. Den tekniske systemejer har ansvaret for at varetage felgende opga-
ver:

1) atholde sig orientereti kommunens og forvaltningsspecifikke re-
gelsaet

2) atindgairelevante faglige feellesskaber omkring systemejerrollen

3) atsikre, at systemfunktionalitet og -anvendelse Izbende tilpasses
og bedst muligt understatter informationssikkerhedskravene samt
forretnings- og brugerbehov

4) atenhver eendring, der har snitflader til og/eller deling af ressour-
cer med Koncern IT eller kommunens @vrige netvaerk, skal ske ef-
ter Koncern IT's procedurer for &endring af it-systemer (change)

5) atdereretableret procedurer, der sikrer it-systemet en stabil, ef-
fektiv og sikker drift, og at disse er labende dokumenteret

6) atdererindgaet aftale om it-beredskabet efter de kriterier og ret-
ningslinjer, der er fastlagt i kommunens informationssikkerheds-
regler

7) atderirelevant omfang kan foretages maskinel logning, nar det
kreeves af lovgivning og/eller kommunens egne regler

8) atderskertestinden migrering fra udvikling til produktion for at
sikre det gnskede drifts- og it-sikkerhedsniveau

9) atdokumentationen af it-systemer og processer er ajourfert og til-
geaengelig for relevante medarbejdere

10) at kunne foreleegge retvisende og opdateret dokumentation for til-
delte autorisationer i det givne it-system

11) at bistd med systemteknisk viden i forhold til udferelsen af det for-
retningsmaessige systemejerskab jf. § 22

12) at understgtte den forretningsmaessige budgetstyring af it-syste-
met ved at identificere kommende og ngdvendige tekniske inve-
steringsbehov for it-systemet

13) atregistreringen af it-systemet i kommunens liste over it-system-
aktiver, jf. § 10, stk. 1, til stadighed er retvisende
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14) at samarbejde med den forretningsmeaessige systemejer om en
sikker og effektiv udfasning af et it-system ved at varetage den tek-
niske side af udfasningen, herunder opsigelse af infrastruktur-
komponenter.

Stk. 2. For at varetage opgaven som teknisk systemejer pa henholdsvis
generiske administrative it-systemer, infrastruktur, tvaergdende fagsyste-
mer og fagsystemer skal det i § 14, stk. 9, omtalte kursus vaere gennem-
fort. Se forretningscirkuleere for it-anskaffelser for definitioner pa ovensta-
ende.
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