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Bilag 1

Handleplan for KK Databank

Databeskyttelsesrddgiveren har foretaget et tilsyn med kommunens
administration af Kebenhavns Kommunes (KK) Databank. Tilsynet
har identificeret nogle forhold, som Databeskyttelsesradgiveren har
vurderet som kritiske, hvilket har medfert henstillinger og anbefalin-
ger. Neervaerende dokument udger handleplan for implementering
af tiltag, som sikrer, at kommunens regler efterleves samt en tids-
linje for gennemfarsel. Tiltagene skal sikre den ngdvendige databe-
skyttelse i forbindelse med anvendelse af KK Databank.

Anbefalinger i tilsynsrapporten
Tilsynet med KK Databank har medfert folgende henstillinger og an-
befalinger jf. bilag 2.

1. Det henstilles, at den systemansvarlige chef sikrer, at kom-
munens regler efterleves vedrgrende databanken.

2. Der skal udpeges en forretningsmaessig systemejer i hver
forvaltning, der har den ngdvendige uddannelse, som krae-
ves i rollen som forretningsmeaessig systemejer.

3. Detanbefales, at det vurderes, hvordan den systemansvar-
lige chef skal sikre, at den forretningsmaessige systemejer
udferer de opgaver, der kraeves i rollen, nar systemet anven-
des i flere forvaltninger.

Handtering af tilsynsrapportens henstillinger og anbefalinger

Folgende tiltag implementeres.

1. Der udpeges forretningsmaessige systemejere i de forvalt-
ninger, som anvender databank

2. Forvaltningernes forretningsmeaessige systemejere palaegges
at gennemfgre den pakraevede uddannelse

3. Forvaltningernes forretningsmeaessige systemejere péleegges

at sikre overholdelse af geeldende regler

Systemansvarlig chef i @KF indskeerper kontrolproces

5. Systemansvarlig chef i @KF overvejer, hvorvidt rollen som
systemansvarlig chef ogséa skal uddelegeres til de enkelte
forvaltninger.
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6. OKF udarbejder "Feelles administrativ forretningsgang
tveergdende behandlingsprocesser”.

| nedenstdende uddybes de seks tiltag neermere.

1, Der udpeges forretningsmaessige systemejere i de forvaltninger
som anvender databank.

Forvaltningerne péleegges at udpege forretningsmaessige system-
ejere for deres delomréde af databank. Forvaltningerne skal fore-
tage denne udpegning senest Q3 2022. systemejerskabet doku-
menteres og ajourferes under FISKK #2136. Systemansvarlig chef
og teknisk systemejer varetages af KIT. Forvaltningen skal i forvejen
leve op til geeldende bestemmelser, hvorfor der ikke bar veere et
ekstraordineert ressourcetraek i forbindelse med, at ansvarsfordelin-
gen tydeliggeres.

2. Forvaltningernes forretningsmeessige systemejere paleegges at
gennemfgre pakreevet uddannelse.

Forretningsmaessige systemejere skal gennemfare e-learning for
systemejerskab senest Q3 2022 jf. bilag 3 forretningscirkuleere for
informationssikkerhed §14 stk. 9. Systemejerskab 1. del - e-lsering |
Kebenhavns Kommune (plan2learn.dk)

3. Forvaltningernes forretningsmaessige systemejere pdlaegges at
sikre overholdelse af geeldende regler

Det p&hviler forvaltningen at overholde gaeldende regler. Forvalt-
ningens forretningsmaessige systemejer skal senest Q4 2022 doku-
mentere overfor systemansvarlig chef, at der sker overholdelse
heraf. It-sikkerhedshdndbogen er retningsvisende for geeldende
krav Vejledninger - Service Portal (service-now.com)

| forretningscirkuleere for organisering af informationssikkerhed er

krav til forretningsmaessig systemejer fastsat jf. bilag 3 forretnings-
cirkuleere for informationssikkerhed § 22. Pga. databanks arkitektur
fastsaettes en deling af ansvar mellem det centrale systemejerskab i
KIT og anvendende forvaltninger. Ansvarsfordelingen opdeles i tre.
KIT ansvar, forvaltningens ansvar og felles ansvar.

KIT ansvar

Overholdelse af stk. 1, pkt. 2,6,10,11,12,13,15 i bilag 3 forretningscir-
kuleere for informationssikkerhed. Varetagelsen af ansvaret for plat-
formen placeres alene hos KIT.

Forvaltningens ansvar

Overholdelse af pkt. 4, 5, 8, 9, 16 bilag 3 forretningscirkuleere for in-
formationssikkerhed. Varetagelsen af ansvaret for anvendelse af for-
valtningens del af platformen placeres alene hos forvaltningen jf. bi-
lag 3 forretningscirkuleere for informationssikkerhed §7 stk. 4.



https://kk.plan2learn.dk/KursusValg.aspx?id=73324
https://kk.plan2learn.dk/KursusValg.aspx?id=73324
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Forvaltningen sikrer herunder, at der er dokumentation for overhol-
delse af geeldende regler for behandlingsprocesser. Dokumentatio-
nen herfor vedrgrer udfaerdigelse af fortegnelser, risikovurderinger,
konsekvensanalyser og dataudvekslingsaftaler.

Dokumentationen udformes jf. vejledningerne pa it-sikkerhedspor-
talen Vejledning - Service Portal (service-now.com)og journaliseres
ét samlet sted, som er tilgeengelig for den systemansvarlige chef.

Den forretningsmaessige systemejer kan uddelegere udfgrelsen af
opgaver til gvrige personer og enheder i forvaltningen jf. §22 stk. 2
bilag 3 forretningscirkuleere for informationssikkerhed. Ansvaret for
overholdelsen af geeldende krav péhviler dog fortsat den forret-
ningsmaessige systemejer.

Feelles ansvar

Overholdelse af stk. 1, pkt. 1, 3, 7, 14 bilag 3 forretningscirkuleere for
informationssikkerhed. En raekke omrader affgder et delt ansvar
mellem forvaltningens forretningsmeaessige systemejer og den for-
retningsmaessige systemejer for platformen, som varetages af KIT.

Jf. stk. 1, pkt. 3 bilag 3 forretningscirkuleere for informationssikker-
hed. Forvaltningen har sammen med systemejerskabet ansvaret for
at have indsigt i feelles lovkrav. Forvaltningen har alene ansvaret for
at have indsigti seerlige lovkrav, der vedrgrer forvaltningen.

Jf. stk. 1, pkt. 7 bilag 3 forretningscirkulaere for informationssikker-
hed. Koncern IT har ansvaret for, at der forefindes databehandleraf-
tale og tavshedspligterkleeringer for systemet. Forvaltningen har an-
svaret for, at der forefindes databehandleraftaler og tavshedspligt-
erkleeringer for de databehandlere, som forvaltningen anvender.

4. Systemansvarlig chef i @KF indskeerper kontrolproces
Systemansvarlig chef gennemferer nedenstdende tilsynsaktiviteter
arligt Q1, Neeste kontrol foretages Q1 2023.

1. Forretningsmaessig systemejer og systemansvarlig chef
gennemgar fortegnelsen for behandlingsprocesser for do-
kumenteret hjemmel.

2. Systemansvarlig chef fgrer tilsyn med, at de registrerede be-
handlingsprocesser har den ngdvendige dokumentation,
herunder risikovurdering, konsekvensanalyse, dataudveks-
lingsaftaler, databehandleraftaler & evt. samtykkeerkleerin-
ger.
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3. Forretningsmaessig systemejer og systemansvarlig chef
gennemgar databank for kontrol af, at der er overensstem-
melse med det dokumenterede og den faktiske anvendelse
af systemet.

4. Systemansvarlig chef dokumenterer kontrollen i edoc under
FISKKID #2136.

5. Systemansvarlig chef i @KF overvejer hvorvidt systemansvarlig
rolle ogsé skal uddelegeres til forvaltningerne.

P& baggrund af de implementerede tiltag, foretages en vurdering af,
om den fastsatte ansvarsfordeling i tilstreekkelig grad er deekkende
for udferelse og ansvar i medfer af bilag 3 forretningscirkuleere for
informationssikkerhed §7 stk. 4, §10 stk. 2.P& baggrund af vurderin-
gen indstilles evt. eendringsforslag til ansvarsfordelingen.

6. OKF udarbejder "Faelles administrativ forretningsgang for tveer-
gdende behandlingsprocesser”

Der er identificeret behov for at tydeliggere ansvarsfordelinger og
forretningsgang i de tilfaelde, hvor KIT stiller platforme til r&dighed
for forvaltningerne. Forretningsgangen har til hensigt at hdndtere
ansvarsfordelingen i forbindelse med administrationen af systemet
og behandlingsprocesser, hvor data fra eksterne systemer opsam-
les, behandles og evt. videregives.

Koncern IT udarbejder udkast til “feelles administrativ forretnings-
gang for tveergdende behandlingsprocesser”. Forretningsgangen
sendes til godkendelse i @KF direktion efter inddragelse af IT-kred-
sen Q4 2022.



