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Efter § 79, stk. 5, 1 it-sikkerhedsregulativet for Kebenhavns Kommune
skal Borgerreprasentationens Sekretariat én gang rligt orientere
Okonomiudvalget om arets konstaterede it-sikkerhedsbrud.
Orienteringen skal ske inden udgangen af 1. kvartal i det efterfolgende
ar.

Sagsbehandler
Jeannette Pautsch

It-sikkerhedslederne skal forinden (inden udgangen af arets 4. kvartal)
efter § 79, stk. 4 have orienteret vedkommende fagudvalg om
konstaterede it-sikkerhedsbrud.

Der er 1 2009 konstateret folgende:

e Borgerradgiveren

Ingen it-sikkerhedsbrud
e [ntern Revision

Ingen it-sikkerhedsbrud
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e  Jkonomiforvaltningen
2 it-sikkerhedsbrud, se bilag 1 og 2
e Kultur- og Fritidsforvaltningen
3 it-sikkerhedsbrud, se bilag 3
e Borne- og Ungdomsforvaltningen
1 it-sikkerhedsbrud, se bilag 4
o Teknik- og Miljoforvaltningen
4 it-sikkerhedsbrud, se bilag 5
e Sundheds- og Omsorgsforvaltningen
Ingen it-sikkerhedsbrud
e Socialforvaltningen
1 it-sikkerhedsbrud, se bilag 6
e Beskeeftigelses- og Integrationsforvaltningen
Ingen it-sikkerhedsbrud

Bilagenes tekst er baseret pa de respektive forvaltningers
indberetninger til Borgerreprasentationens Sekretariat.
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Bilag 1

It-sikkerhedsbrud i @konomiforvaltningen 2009

Hzendelsen

Fredag den 29. maj 2009 modtog Center for Borgerservice en mail fra
Datatilsynet 1 anledning af, at Datatilsynet havde konstateret, at der pa
flere lokaludvalgs hjemmesider 1a fortrolige personoplysninger.
Datatilsynet sendte links til 5 hjemmesider og meddelte, at adgangen til
disse hjemmesider gjeblikkeligt skulle fjernes. Der var tale om
offentliggerelse af bl.a. personnumre og bankoplysninger pé
tilskudsansegere, der i deres ansegning til lokaludvalgenes puljemidler,
har inkluderet oplysningerne i deres ansggningsmateriale. Materialet
var herefter blevet udgivet pa Internettet via kommunens
dagsordenssystem.

Henvendelsen fra Datatilsynet skete som opfelgning pa en sag fra
2008, ogsa med fejlagtig offentliggerelse af personfelsomme
oplysninger fra Lokaludvalgenes dagsordener og
beslutningsprotokoller. P4 daverende tidspunkt blev de omtalte
oplysninger straks fjernet, og alle lokaludvalgssekreterer instrueret i
hvordan tilsvarende sager skulle undgés i fremtiden.

Da Center for Borgerservice ikke umiddelbart kunne danne sig et
overblik over problemets omfang, og da det ikke kunne udelukkes, at
der 1& andre hjemmesider med adgang til lignende oplysninger,
besluttede Center for Borgerservice at lukke for adgangen til
lokaludvalgenes dagsordener og beslutningsprotokoller. Samtidig blev
de links, CBS havde modtaget fra Datatilsynet gjort inaktive.

Efter aftale med BR-sekretariatet gennemgik samtlige lokaludvalg
deres dagsordener, beslutningsprotokoller samt materiale, som
lokaludvalgene havde lagt ud pa hjemmesiderne via Sitecore for
fortrolige og personfelsomme oplysninger, med henblik pa at {4 fjernet
oplysningerne fra de servere, som kommunen anvender, samt kontakte
relevante sogemaskiner med henblik pa at f fjernet evt. materiale fra
disse sagemaskiners cache mv.

Konsekvenser i forleengelse af haendelsen.

Der blev i forbindelse med handelsen ikke ivaerksat foranstaltninger
over for personalet.

Hvilke foranstaltninger er gennemfert.

Der er efterfolgende blevet afholdt et internt kursus, hvor BR-
sekretariatet har undervist lokaludvalgenes medarbejdere i
sikkerhedsreglerne i persondataloven og offentlighedsloven m.v.
Derudover er der udsendt en vejledning til samtlige sekretariater med
en rekke rutiner, der skal folges i forbindelse med publicering og
anden offentliggorelse pé nettet. Endelig er hvert
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lokaludvalgssekretariat blive bedt om at udpege en person, der er
ansvarlig for at der ikke i1 fremtiden kan findes personfelsomme og
fortrolige oplysninger p Internettet.
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Bilag 2

It-sikkerhedsbrud i @konomiforvaltningen 2009 - Koncernservice

Hzendelsen

I forbindelse idriftsettelse af nyt Flexvalgssystem (bruttolensystem)
blev det konstateret at systemet ikke levede op til kravene om
héndtering af passwords jf. it-sikkerhedsregulativets § 55, samt it-
sikkerhedsregulativets § 60, som omfatter medarbejderens ansvar, for
at password er personligt og fortroligt.

Overtredelsen bestod i at systemets register for Password ikke var
krypteret og det derfor var muligt for 2 medarbejdere med serlige
rettigheder, at sla op 1 systemet og se hvilke password en medarbejder
havde angivet ved palogning af systemet. Dette med henblik pa at
kunne videregive dette til medarbejdere som havde glemt deres
Password.

Konsekvenser i forleengelse af haendelsen.

Som folge af at Systemet var idriftsat med henblik pd medarbejderes
bestilling af Transportkort hos Movia var det ikke muligt at lukke
adgangen til systemet, idet dette ville betyde en udskydelse af
bestillingsproceduren for medarbejderes adgang til at bestille
transportkort.

Det blev pa denne baggrund aftalt at dispensere for reglerne i IT
sikkerhedsregulativet sdledes at medarbejderes tilmelding til
transportkortordningen kunne afsluttes.

Der blev i1 denne forbindelse indskerpet over for de 2 medarbejdere,
som var givet adgang til systemets passwordregister at, adgangen
skulle forega under skerpet sikkerhed.

Ved tilmeldingsperiodens udleb blev de pageldende medarbejderes
adgang til systemet lukket.

Hvilke foranstaltninger er gennemfert.

Iflg. it sikkerhedsregulativets § 69. er det ved anskaffelse og udvikling
af it-systemer, systemejer som skal sikre, at anskaffelsen og
udviklingen lever op til de geeldende it-sikkerhedskrav og kommunens
it-strategi.

Pa baggrund af sagen er det indskarpet over for systemejer, samt
dennes daglige leder, at der i forbindelse med kommende udbud skal
vaere indarbejdet krav om passwordsikkerhed, samt at der skal vare
skaerpet fokus pd overholdelse af IT sikkerhedsregulativets krav til
systemanskaffelse samt opbygning af systemets sikkerhedsdel.
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Bilag 3

It-sikkerhedsbrud i Kultur- og Fritidsforvaltningen 2009

1. Marts 2009 — udlevering af brugerident
e En ekstern konsulent har fiet udleveret langtidssygemeldt
medarbejders brugerident i forbindelse med mindre
udviklingsopgave.
o Sikkerhedsbruddet kan henfores til it-sikkerhedsregulativets §
54 stk. 1, hhv. § 60 stk.1, omhandlende personlige
brugeridenter.

Losning:

e De personalemassige konsekvenser er handteret med en
mundtlig indskerpelse af sikkerhedsbestemmelserne over for
medarbejderen.

e Der er iverksat generelle awareness-aktiviteter i KFF omkring
it-sikkerhed, bade i form af manedlige sikkerhedstip og
initiering af struktureret information for nye medarbejdere.

2. Marts 2009 — installation af ikke-godkendt software

e En leder har erfaret ikke-autoriseret software installeret pa en
arbejds-pc. Programmerne er ikke ’ondsindede’, og der er ikke
konstateret uregelmaessigheder i ovrigt.

e Det har ikke vaeret muligt at pavise, hvorndr det er foregaet,
eller hvem der har udfert dette, men forskellige ting peger pa,
at det er udfert af en konkret medarbejder.

o Sikkerhedsbruddet kan henfores til it-sikkerhedsregulativets §
65 stk.3, omhandlende indstillinger pa arbejdsstationer, hhv. §
70 stk. 3-4, omhandlende autoriserede programmer og
ophavsret.

Losning:

e Medarbejderen er, trods benagtelsen af kendskab til heendelsen,
mundtligt blevet indskerpet sikkerhedsbestemmelserne, og har
tillige faet besked om, at gentagende tilfelde kan fa
ansattelsesretlige folger.

e Der vil opfoelgningsmassigt blive gennemfort kontrol af
installeret software og rettigheder pa den pagaeldende arbejds-

pc.

3. September 2009 — anvendelse af felles brugeridenter
e [ forbindelse med support og fejlretning er der observeret
anvendelse af felles brugeridenter.
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o Konsekvensen er, at det ikke i alle sammenh@nge er muligt at
henfore systemmassige aktiviteter og handlinger til en specifik
medarbejder. Anvendelsen af disse felles brugeridenter, som
hanger sammen med visse historiske og forretningsmassige
hensyn, er ikke et nyt fenomen, men har ikke tidligere vaeret
formelt synliggjort.

o Sikkerhedsbruddet kan henfores til it-sikkerhedsregulativets §
54, omhandlende personlige brugeridenter, hhv. § 60 stk. 1 og
3, omhandlende personlige og fortrolige adgangskode samt
flere brugeres anvendelse af samme arbejdsstation.

Losning:

e Dokumentation af den konkrete anvendelse af faelles
brugeridenter er under udarbejdelse. Denne vil beskrive 1 hvilke
sammenhange, og hvilke systemer, der indgér 1 anvendelsen,
saledes at forretningens behov kan bruges som input til
kravspecifikation omkring fremtidige losninger.

e [ fald der ikke findes lgsninger, eller disse anses for
forretningsmeessigt uhensigtsmaessige, vil forvaltningen soge
dispensation efter geeldende retningslinier.
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Bilag 4

It-sikkerhedsbrud i Berne- og Ungdomsforvaltningen 2009

(Beskrivelsen er anonymiseret af BUF’s sekretariat)

To brugeradministratorer i BUF’s sikkerhedsadministration har i
perioden maj 2008 til marts 2009 benyttet samme brugerld til at
oprette brugere i RACF/ZI. Samme fremgangsmade er anvendt i
perioden april 2009 til september 2009.

BUF’s brugeradministration blev frem til februar 2008 udfert af de
stedfortreedende sikkerhedsledere. P& grund af et stigende antal
autorisationer og @ndringer blev yderligere en medarbejder ansat som
brugeradministrator 1. marts 2008. Efter en kort oplering skulle denne
fra maj 2008 selvstendigt oprette brugere og tildele dem rettigheder
ogsad 1 RACF/ZI-systemet. P4 denne baggrund anmodede BUF BR’s
sekretariat om at fa mulighed for at benytte endnu en
sikkerhedsadministrator. Dette blev afvist med henvisning til, at det
ikke var teknisk muligt 1 ZI-systemet. Man havde godt nok bestilt en
@ndring med henblik pa at anvende flere brugeradministratorer i KS,
men man ville ikke udvide denne mulighed til BUF pé grund af
omkostningerne og den begrensede tid, man havde brug for en sddan
endring.

Ved en beklagelig fejl var brugeradministrationen ikke opmarksomme
pa, at dette betad, at der kun kunne vare to medarbejdere, som kunne
gennemfore brugeradministration i ZI-systemet, og man indledte en
praksis, hvor bade to medarbejdere benyttede samme konto til
brugeradministration. BR’s sekretariat blev opmarksomme pé denne
praksis 1 marts 2009 og forlangte, at den blev bragt til opher. Dette
skete 6. april 2009.

I forbindelse med opheret af den uretsmaessige praksis foreslog Center
for Informatik, at man etablerede en udvidelse af kontoen ved at
fastlase den til de to brugeradministratorers terminalld, samtidig med at
deres terminalld blev bundet til deres fysiske PC’er. Denne lgsning blev
forhdndsgodkendt af den interne it-revision, men blev ikke umiddelbart
iveerksat, da man besluttede, at en af brugeradministratorerne i stedet
skulle ’lane” en brugeradministrator-Id af Koncernservice. Denne blev
aldrig stillet til rddighed og den uretmeessige brug blev genoptaget frem
til september 2009, hvor den blev indstillet.

BUF beklager det skete og har ved gennemgang af de daglige
sikkerhedsrapporter ikke konstateret misbrug af den uretmassige
fremgangsmade.
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Bilag 5

It-sikkerhedsbrud i Teknik- og Miljeforvaltningen 2009

Der er konstateret 4 heendelser 1 Teknik- og Miljeforvaltningen, som
ifolge kommunens it-sikkerhedsregulativ karakteriseres som it-
sikkerhedsbrud.
Det drejer sig om folgende typer af haendelser:
o [ 3 tilfeelde har medarbejdere udlant password til en eller flere
kolleger.
o [ ¢t tilfeelde har konsulent, ansat af TMF, haft lemfzldig
omgang med egne og andres brugerid og password, i form af
pasatte post-it sedler med de omtalte informationer.

Sikkerhedsbruddene har ikke medfert nogen konsekvenser i forhold til
gkonomi, revision, politi eller lignende.

Det er indskerpet overfor medarbejdere og ledelse, at reglerne pa it-
sikkerhedsomrédet skal overholdes, lige som direktionen er orienteret
om handelserne, konsekvens og iverksatte foranstaltninger.

De omtalte sikkerhedshandelser kan karakteriseres som skedesloshed
og manglende omtanke fra medarbejdere/konsulent side.

For at imedega lignende haendelser i fremtiden, har der i lobet af aret
varet generelle awareness-aktiviteter 1 forvaltningen, 1 form af ”Info”
pa Teknik- og Miljeforvaltningens KKnet forside. Informationen
vedrorer is@r emnet omkring de personlige brugeridenter og password
fortrolighed.

Sidst pa dret forventes en it-sikkerhedsportal implementeret pa
forvaltningernes intranet KKnet. Portalen er et nyt feelleskommunalt
varktej, som vil kunne understotte medarbejdernes viden om it-
sikkerhed.
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Bilag 6

It-sikkerhedshaendelser i Socialforvaltningen 2009

(Beskrivelsen er anonymiseret af SOF’s sekretariat)

Foranlediget af indberetning om; at der blev anvendt felles
brugeridenter har It-sikkerhedsleder i SOF foretaget et kontrolbesog pa
en institution.

Pé et mode samtykkede institutionens leder 1, at det havde vaeret fast
praksis gennem flere &r at anvende falles brugeridenter.

Lederen fremforte, som argument herfor bl.a. "at det gennem flere ar
havde veret vanskeligt at f4 oprettet brugere. Endvidere var der
degnabent og det tog lang tid at logge ind og ud."

Disse argumenter retferdigger dog ikke en overtreedelse af reglerne.

It-sikkerhedslederen orienterede derfor om, at denne praksis skulle
stoppe ojeblikkelig. Hver bruger skulle have sin egen brugerident og
password, som ingen andre métte bruge. Jevnfer Persondatalovens §
41 og Regulativ for it-sikkerhed i Kabenhavns Kommune af 15. maj
2008 § 60 stk. 1. "Adgangskoder ma ikke udlanes til andre. De er
personlige og strengt fortrolige" samt 52 stk.1 "al adgang til
kommunens it-systemer, (..) skal vare betinget af konkrete
autorisationer."

Baggrunden for dette er, at man 1 misbrugstilfaelde entydigt skal kunne
fastsla hvem der er ansvarlig. Ved hjelp af den personlige brugerident
kan man i "loggen" se hvem der har misbrugt systemet og til hvad.

Der er endvidere til orientering i december 2008 indfert en vesentligt
enklere og hurtigere médde at oprette brugeridenter pa, idet SOF er
overgaet til rollebaserede brugerprofiler.

Pa medet oplyste institutionslederen, at alle medarbejdere nu var
orienteret om at skifte password.

It-sikkerhedslederen gav frist i 20 dage til at bringe tingene 1 orden og
fi oprettet de nedvendige nye brugere.

Ved efterfolgende kontrol blev det konstateret, at forholdet nu er bragt
1 orden: Passwords er @ndret. Felles brugeridenter er taget ud af brug.
Der er efter modet blevet oprettet et antal nye individuelle
brugeridenter og andre er blevet a&ndret.

Kontorchefen for Fagkontoret har givet institutionslederen en mundtlig
patale.

Sagen betragtes hermed som afsluttet.
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