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Revisionsrapport – Revision af generelle it-kontroller 2016 

Indledning 

Som led i den løbende revision af Københavns Kommunes regnskab for 2016 har vi foretaget revision 

af de generelle it-kontroller, som understøtter kommunens regnskabsaflæggelse. 

Rapporteringen er opbygget på følgende måde:  

1. Formål og omfang mv. 

2. Ledelsesresume og konklusioner  

3. Observationer, risikovurderinger og anbefalinger 

4. Formidling af risiko og væsentlighed 

1. Formål, omfang mv.  

1.1. Revisionens formål 

Revision af de generelle it-kontroller er en del af den lovpligtige revision og indgår i grundlaget for 

vores påtegning af Københavns Kommunes årsregnskab. De generelle it-kontroller er de kontroller, 

som er etableret i og omkring virksomhedens væsentlige it-platforme med henblik på at opnå en vel-

kontrolleret og sikker it-anvendelse, og dermed også understøtte de it-baserede forretningsprocesser, 

som har betydning for Københavns Kommunes regnskabsaflæggelse. 

Revisionens formål er at undersøge, om de generelle it-kontroller er udformet og implementeret på en 

hensigtsmæssig måde vedrørende KØR og Navision (i TMF), samt hvorvidt kontrollerne har fungeret i 

hele revisionsperioden vedrørende KØR.  
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Det bedste værn mod uregelmæssigheder er hensigtsmæssige forretningsgange og gode interne kon-

troller, hvorfor vores revision i vidt omfang har baseret sig på efterprøvelse af forretningsgange og 

interne kontroller, men ikke undersøgelser specielt med henblik på opdagelse af uregelmæssigheder. 

Det påhviler ledelsen at tilrettelægge kontrolsystemer og forretningsgange, der er betryggende efter 

kommunens forhold, og det påhviler revisor at gennemgå disse forretningsgange og interne kontroller 

som et led i revisionen af årsregnskabet. 

1.2. Revisionens omfang og afgrænsning 

Revisionen er baseret på en forventning om, at der er tilrettelagt et velfungerende internt kontrolsy-

stem og en pålidelig bogføring. Dette indebærer, at det overordnede kontrolmiljø og de organisatoriske 

rammer understøtter et velfungerende ledelses- og kontrolsystem, og at der på de enkelte aktivitetsom-

råder er beskrevet og implementeret interne kontroller, som reducerer risikoen for væsentlige fejl til et 

acceptabelt niveau. 

Omfanget af vores arbejde fastlægges ud fra vores samlede vurdering af væsentlighed og risiko for 

væsentlig fejl i regnskabsaflæggelsen. 

Revisionen har omfattet en vurdering af kontrollerne inden for nedennævnte områder. Revisionen er 

tilrettelagt således, at ikke alle områder gennemgås lige detaljeret hvert år, dog således at væsentlige 

kontrolsvagheder altid bliver fulgt op ved efterfølgendes års revision. 

It-sikkerhedsstyring: Primært tilstedeværelsen af it-risikoanalyse, it-sikkerhedspolitik og it-

beredskabsplan 

It-sikkerhedsadministration: Særligt fokus på processer for oprettelse, nedlæggelse og periodisk 

review af brugeradgange samt politik for logning 

Logisk sikkerhed: Kort opfølgning på udvalgte, implementerede sikkerhedsparametre på ud-

valgte platforme 

Change management: Processer for vedligeholdelse af KØR og TMF 

Revisionen af de generelle it-kontroller har ikke omfattet en vurdering af kontrol- og sikkerhedsni-

veauet i de enkelte brugersystemer, herunder automatiske kontroller i de administrative processer og 

logiske adgangsrettigheder til udførelse af forretningsaktiviteter i brugersystemerne. 

Københavns Kommune har aftale med KMD omkring drift af væsentlige systemer og tilhørende plat-

forme.  

Der modtages årligt en revisionserklæring for de generelle it-kontroller omfattende de fælleskommu-

nale systemer, som driftes hos KMD. Øvrige Københavns Kommune specifikke systemer, herunder 

KØR, Udbudsportalen og Vagtplan, som ikke er omfattet af den generelle erklæring fra KMD, og 
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forventes gennemgået af Deloitte hos KMD i december måned 2016. Denne gennemgang resulterer i 

en specifik erklæring for de nævnte systemer, som foreligger i endelig ultimo januar 2017. 

Vi skal for god ordens skyld gøre opmærksom på, at revisionen først kan anses for afsluttet, når vi har 

underskrevet erklæringen på årsregnskabet. 

1.3. Revisionsarbejdets udførelse 

Revisionen er udført på grundlag af godkendt revisionsplan for 2016 og ved interview af relevant per-

sonale hos Københavns Kommune samt ved observation, gennemgang af udleveret materiale samt 

gennemgang af den tekniske sikkerhedsopsætning på udvalgt platform.  

2. Ledelsesresume og konklusion  

På baggrund af vores revision af de generelle it-kontroller, som vi har vurderet relevante for at under-

støtte revisionen af årsrapporten for Københavns Kommune, har vi ikke identificeret væsentlige svag-

heder. 
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3. Observationer, risikovurdering og anbefaling 

Oversigt over observationer  

Organisationsområde i KK Koncernservice (KS) 
Revisionsområde/  

emne 
Generelle it -kont roller

Ref. Observation Risikobeskrivelse Anbefaling 
Risiko &  

Væsentlighed 
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Vi har fået  oplyst , at  KK i sam arbejde 

m ed PwC, har foretaget  en m oden-

hedsanalyse som  har resulteret  i en 

risikostyr ingsm odel, der beskr iver de 

akt iviteter, som  skal udføres for at  

skabe et  sam let  r isikobillede. Risikost y-

ringsm odellen er forelagt  t il bestyrel-

ses-godkendelse. KK forventer, at  

risikoanalyser for de enkelte forvaltnin-

ger udarbejdes i løbet  af  2015. 

Status 2016 

Vi har konstateret , at  it -r isikoanalysen 

er gennem ført  for it -infrast ruktur. Vi 

har fået  oplyst , at  r isikovurder inger 

forventes udarbejdet  for  alle kr it iske 

system er i 2017 i forbindelse m ed at  

den cent rale It -sikkerhedsfunkt ion 

overtager ansvaret  for  r isikostyr ings-

processen i forvaltningerne m ed virk-

ning fra januar 2017. 

En m anglende eller  

ut ilst rækkelig it -

r isikoanalyse m edfører 

r isiko for, at  det  etable-

rede it -sikkerheds-niveau 

ikke i t ilst rækkeligt  

omfang im ødegår de 

r isici som  vurderes som  

relevante. 

Vi skal anbefale, at  gen-

nem førelsen af it -r isiko-

vurder inger følger kravene 

i IT-sikkerhedsregulativet , 

og at  de gennem føres 

snarest  m uligt . 

Ledelsens kommentarer: 

Koncern IT /  It -

sikkerhedsfunkt ionen har 

udform et  ny risikosty-

r ingsproces, udarbejdet  

relevante værktøjer og 

etableret årshjul sam t  

m odel for  risikovurder in-

ger i Københavns Kom m u-

ne. Processer om fat ter 

også risikovurder ing i 

forbindelse m ed ad hoc 

vurder inger i forbindelse 

m ed it -anskaffelser m v. 

Proces iværksættes ved 

KIT's overtagelse af risiko-

styr ingsopgaven i nyt  

cent ralt  IT-

r isikoanalyseteam  pr. 1. 

Januar 2017. 

Der iværksæt tes sideløbe-

de i samarbejde m ed 

forvaltningerne en proces 

m ed henblik på løbende 

forbedr ing og opt im ering 

af proces og t ilhørende 

værktøjer.  

3
.2

 B
ru

g
e

rr
e

tt
ig

h
e

d
e

r 
–

P
e

ri
o

d
is

k
 r

e
v
u

rd
e

ri
n

g
 

(K
S
P

-C
IC

S
)

Vi har fået  oplyst , at  gennem gang af 

t ildelte alm indelige brugerret t igheder i 

KSP-CICS ikke er foretaget . Det  oplyses 

endvidere, at  om rådet  vil være blandt  

indsatsom råderne for 2016.  

Komm unen har i januar 2016 afslut tet  

en revurdering af t ildelt e adgange t il 

brugeradm inist rat ion i KSP-CICS, som 

har givet  anledning t il enkelte juster in-

ger og opfølgningspunkter. 

Status 2016 

Vi kan konstatere at  der i 2016 er 

gennem ført  review  af krit iske ret t ighe-

der i KSP-CICS. 

Punktet  lukkes.. 
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Vi har fået  oplyst , at  logningskrav ikke 

er formelt  defineret  for de t re områ-

der, som er inkluderet  i denne revision, 

dvs. Windows netværket , KØR og 

Navision TM F applikat ionerne, herun-

der også de underliggende databaser.  

Vi har dog konstateret , at  der er etab-

leret  it -sikkerhedslogning på den 

reviderede Windows plat form ” Navisi-

on TM F M icrosoft  SQL”  server. 

Endvidere har vi fået  oplyst , at  der ikke 

er etableret  periodisk review af de logs, 

som på nuværende t idspunkt  er etable-

ret . 

Vi har fået  oplyst  for hhv. Windows 

netværk, KØR og Navision TM F, at  

notater vil blive udarbejdet  indehol-

dende krav t il it -sikkerhedslogning, 

herunder også beskrivelse af, hvorledes 

der skal følges op på logs. 

Status 2016 

Vi har konstateret , at  logningskrav er 

overordnet  defineret  i de udvidede 

sikkerhedsregler men fortsat  ikke er 

konkret  udmøntet  for relevant e syste-

mer og plat forme.  

Det  er endvidere oplyst , at  log-

management  værktøjet  LogPoint  er 

implementeret , og der pågår en proces 

for at etablere overvågning af logs fra 

relevante systemer, der udvælges ud 

fra en risikovurdering. 

Kommunen forventer, at  projektet  

vedrørende vurdering af logs samt 

procedure for gennemgang af disse for 

kommunens krit iske systemer vil blive 

gennemført  i løbet  af 2017.

M anglende eller ut il-

st rækkelig sikkerheds-

mæssig logning medfører 

r isiko for, at  forsøg på 

uautoriserede handlinger 

ikke opdages og imøde-

gås i t ilst rækkeligt  om-

fang. 

Vi anbefaler, at  der etable-

res en procedure for 

håndtering af logs, herun-

der en beskrivelse af 

logkrav, samt hvorledes 

der skal følges op på logs. 

Endvidere anbefaler vi, at  

systemejer formelt  god-

kender denne log-

procedure samt sikrer, at 

logproceduren er imple-

menteret  som vedtaget . 

Ydermere anbefaler vi, at  

periodisk gennemgang af 

relevante logs dokumente-

res.  

Ledelsens kommentarer: 

Systemejer for AD vil i 

2017 udarbejde en formel 

beskrivelse af de allerede 

eksisterende GPO`er 

(logningspunkter) i AD. 

Ydermere vil syst emejer 

udarbejde proces beskri-

velse for kontrol af logs. 

Spørgsmålet  om Logning 

og t ilhørende kontroller vil 

i øvrigt  indgå som en 

naturlig del af risikovurde-

ringsteamets arbejde jf. 

pkt . 3.1. 
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Vi har fået  oplyst , at  der i forbindelse 

med implementering af ændringer t il 

produkt ionsmiljøet  uformelt  tages 

st illing t il, hvorledes fallback kan gen-

nemføres, såfremt ændringerne mod 

forventning skulle medføre problemer i 

produkt ionsmiljøet . Overvejelserne 

dokumenteres dog ikke, ligesom det  

ikke fremgår, hvorvidt  eventuelle 

forudsætninger for fallback kontrolle-

res, f.eks. at  der er taget  en sikker-

hedskopi forinden implementering af 

ændringerne. 

Det  er dog oplyst , at  det  forventes, at  

KM D kan foretage en eventuel reetab-

lering t il stadiet  før implementeringen, 

såfremt ændringen medfører fejl. 

Status 2016 

Vi har konstateret , at  der for releases 

er taget  st illing t il fallback. 

Punktet  lukkes 

M anglende eller ut il-

st rækkelig planlægning 

af fallback medfører 

r isiko for unødige kom-

plikat ioner i forbindelse 

med, at  fejlbehæftede 

ændringer implemente-

ret  i produkt ionsmiljøet , 

forsøges f jernet  igen. 

Vi skal anbefale, at  overve-

jelserne omkring fallback 

dokument eres og godken-

des i forbindelse med 

implementeringen af 

ændringer t il produkt i-

onsmiljøet , og at  eventuel 

kontrol af forudsætninger-

ne for fallback t illige 

dokument eres. 
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Vi har fået  oplyst , at  der ikke er foret a-

get  formelle vurderinger af, hvorvidt  

der er etableret  t ilst rækkelig syst em-

mæssig funkt ionsadskillelse i Navision. 

Status 2016 

Vi kan konstatere at  der ved opret telse 

bliver taget  st illing t il roller og ret t ighe-

der. Derudover er der implementeret  

en kompenserende kontrol der overvå-

ger medarbejdere med udvidede 

ret t igheder, herunder hvorvidt  disse 

medarbejdere laver bogføring. 

Punktet  lukkes 

M anglende eller svage 

procedurer vedrørende 

administ rat ion og vedli-

geholdelse af adgange t il 

systemer medfører øget  

r isiko for t ildelte ad-

gangsret t igheder over-

st iger brugerens ar-

bejdsmæssige bet ingede 

behov eller ikke under-

støt ter virksomhedens 

organisatoriske opdeling 

af arbejdsopgaver. 

Vi anbefaler, at  der foreta-

ges en formel vurdering af 

funkt ionsadskillelsen på 

applikat ionsniveau, såle-

des at der på baggrund af 

en konkret  r isikovurdering, 

udarbejdes en oversigt  

over roller /  adgangsret -

t igheder, der ud fra ønsket  

om opretholdelse af  en 

organisatorisk funkt ions-

adskillelse, ikke bør t ilde-

les t il samme bruger. 
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Ref. Observation Risikobeskrivelse Anbefaling 
Risiko &  

Væsentlighed 
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Vi har konstateret , at  10 akt ive per-

sonlige brugerprofiler er undtaget  fra 

den generelle polit ik for periodisk 

ændring af passwords. Vi har ef ter-

følgende fået  oplyst , at  samt lige 

brugere nu er underlagt  KK’s generel-

le skift  af passwords hver 90. dage.  

Derudover har vi konstateret , at  

profilen KK$ er undtaget  fra brug af 

password.  

Status 2016 

Vi kan konstatere at  der er brugere 

med no password expirat ion, samt at  

der ikke kan redegøres for hvorfor 

denne indst illing er anvendt . 

Observat ion vedr. KK$ lukkes, da 

det te er et  Forest  Object , og ikke en 

reel bruger. 

M anglende krav om perio-

disk skift  af password for 

brugerprofiler medfører 

øget  r isiko for, at  sådanne 

passwords med t iden 

bliver kendte af andre, 

hvormed sikkerheden på 

systemet  kan blive kom-

promit teret . 

Vi anbefaler, at  alle per-

sonlige brugerprofiler er 

forpligt et  t il at  følge de 

overordnede krav om 

periodiske ændring af 

password.  

Endvidere anbefaler vi, at  

alle personlige brugerpro-

filer underlægges krav om 

brug af password. For 

profiler, hvor det  er be-

slut tet , at  disse ikke skal 

anvende password, anbe-

faler vi at der foreligger 

dokument ation samt 

godkendelse herfor. 

Ledelsens kommentarer: 

Koncern IT vil iværksætte 

en undersøgelse af årsag 

t il eksistens af brugerkont i, 

hvor egenskaben ” Pass-

word never expieres”  er  

sat . Der vil herefter blive 

iværksat  en handlingsplan, 

der vil indeholde en proces 

for ændring af de bruger-

kont i, hvor egenskaben 

ikke skal være gældende 

samt fast lægge proces for 

dokument ation og kontrol. 

3
.8

 W
in

d
o

w
s 

A
D

 (
T

M
F
) 

-A
d

m
in

is
tr

a
to

rs

Vi har konstateret , at  31 personlige 

brugerprofiler er t ildelt  Administ ra-

torret t igheder og 77 brugerprof iler er 

medlemmer af brugergrupper med 

administ ratorret t igheder. 

Listen er verificeret  af den ansvarlige 

hos KK. Vi har efterfølgende fået  

oplyst , at  der er igangsat  en undersø-

gelse af 9 brugere, som er t ildelt  

udvidede ret t igheder i kraft  af deres 

administ rator profil eller medlemskab 

af brugergrupper og som ikke alle 

længere har t ilknytning t il KS.  

Status 2016 

Vi kan konstatere at  antallet  af admi-

nist ratorer er nedbragt . 

Punktet  lukkes  

Tildeling af administ rat ive 

privilegier til for mange 

brugerprofiler medfører 

risiko for, at  sikkerheden 

ikke kan opretholdes på 

systemet . 

Vi anbefaler, at  antallet  af 

brugerprofiler med admi-

nist rat ive privilegier revur-

deres og nedbringes 

såfremt m uligt . Endvidere 

anbefaler vi, at  der etable-

res procedure for periodi-

ske gennemgang af t ildelte 

udvidede rett igheder t il 

brugere.  
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4. Formidling af risiko og væsentlighed mv.  

Vi har vurderet graden af risiko og væsentlighed for de enkelte observationer. Risiko og væsentlighed 

er målrettet den reviderede decentrale enhed, hvor fejl kun ekstraordinært vil kunne give en fejl i det 

samlede regnskab. I tilknytning til den givne observation har vi påført en prioritet ud fra følgende vur-

deringsgrundlag: 

Prioritet 1 – markeres med  

Prioritet 1 markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger 

kan det observerede forhold efter nærmere vurdering eventuelt give anledning til en revisions-

bemærkning 

En risiko anses for kritisk, såfremt der er en høj grad af sandsynlighed for, at forholdet indtræf-

fer og/eller har en betydelig effekt og/eller har en betydelig udbredelse 

Observationen medtages i delberetninger og beretninger til Borgerrepræsentationen 

Prioritet 2 – markeres med  

Prioritet 2 markeringer anvendes for risici, der anses for væsentlige. Observationerne må ikke 

have en karakter, der kan medføre revisionsbemærkninger i årsberetningen 

En risiko anses for væsentlig, såfremt der er en middel grad af sandsynlighed for at forholdet 

indtræffer og/eller har en vis effekt og/eller har en vis udbredelse 

Observationen medtages ikke i delberetninger og beretninger 

Prioritet 3 – markeres med  

Anvendes for risici, der anses for mindre væsentlige, og som derfor kun rapporteres til ledelsen 

som opmærksomhedspunkter 

En risiko anses for mindre væsentlig, såfremt der er en lille grad af sandsynlighed for at forhol-

det indtræffer og/eller har en lille effekt og/eller har en lille udbredelse 
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5. Afslutning 

Nærværende rapport har i udkast været drøftet med relevante personer for afklaring af eventuelle fak-

tuelle fejl. 

Yderligere spørgsmål eller kommentarer til rapporten kan rettes til Ulrik Vassing på telefon 2220 2253

eller Lars Holm Sørensen på telefon 4079 4200. 

København, den 22. december 2016 

Deloitte 
Statsautoriseret Revisionspartnerselskab 

Ulrik Vassing Lars Holm Sørensen  
statsautoriseret revisor partner, CISA 

HENY 
T:\Afd1180\Københavns Kommune 154164\2016\KK observationer vedr  it-kontrollerendeligkk END 221216.docx 


