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Revisionsrapport — Regnskabsforing, forretningsgange og interne kontrol-
ler 2022

Indledning

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2022 har vi foretaget revision
af kommunens regnskabsf@ring, forretningsgange og interne kontroller generelt samt indkgbsomradet
for 2022.

Rapporteringen er opbygget pa fglgende made:

Formal og omfang mv.

Ledelsesresumé og konklusioner

Observationer, risikovurderinger og anbefalinger
Udfgrt arbejde

Formidling af risiko og vaesentlighed

vk wnh e

1. Formal, omfang mv.

1.1.Revisionens formal

Revision af kommunens forretningsgange og interne kontroller er en del af den lovpligtige revision og
indgar i grundlaget for vores pategning af Ksbenhavns Kommunes arsregnskab.

Revisionens formal er at undersgge, om omradet administreres betryggende og i overensstemmelse
med borgerrepraesentationens beslutninger, geeldende love og andre forskrifter samt med indgdede
aftaler og saedvanlig praksis, endvidere at foretage en kritisk gennemgang af forretningsgange og de
kontroller, der er etableret pa omradet.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode interne
kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og
interne kontroller, men ikke undersggelser specielt med henblik pa opdagelse af uregelmaessigheder.
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Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryggende efter
forvaltningens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontrol-
ler som et led i revisionen af arsregnskabet.

1.2.Revisionens omfang og afgraensning
Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af veesentlighed og risiko for
vaesentlig fejl.

Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne kontrol-
ler i overensstemmelse med kommunens kasse- og regnskabsregulativ mv.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogfgring. Dette indebeerer, at det overordnede kontrolmiljg og de
organisatoriske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at der pa de
enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som reducerer risikoen
for vaesentlige fejl til et acceptabelt niveau.

Ud fra ovenstaende har vi tilrettelagt vores Igbende revision af regnskabsfgring, forretningsgange og
interne kontroller 2022.

| forbindelse med revisionen tester vi de interne kontroller, i det omfang vi finder det ngdvendigt for
revisionen af arsregnskabet. Revisionen omfatter ikke en gennemgang af samtlige bilag og
transaktioner, men udfgres ved, at vi ved stikprgver indhenter dokumentation for eller pa anden made
far bekraeftet bogfgringens rigtighed.

1.3.Revisionsarbejdets udfgrelse

Revisionen omfatter Intern Revisions bistand til Deloitte i forbindelse med lovpligtig revision af
forretningsgange og de tilrettelagte kontroller pa gkonomiomradet. Revisionen er udfgrt pa grundlag af
godkendt revisionsplan for 2022, og den er bl.a. gennemfgrt ved besgg hos Koncernservice (KS) og
centraleenheder i forvaltningerne.

Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen.

Revisionen har omfattet:

° Design — og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfgre til-
sigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmaessige og
betryggende forretningsgange og interne kontroller, der afdaekker disse.

° Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk er
implementeret i kommunen.

° Effektivitet — og hvorvidt kontrollerne har fungeret efter hensigten og har medvirket til at fore-
bygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter.
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2. Ledelsesresumé og konklusion

| forbindelse med den Igbende revision af regnskabsfgring, forretningsgange og interne kontroller for
2022 har vi identificeret de processer, der er vaesentlige for revisionen, og vurderet design og
implementering af forretningsgange og interne kontroller. Hvor det bidrager til vores
revisionsoverbevisning samt forstaelse af kontrolmiljget pa omradet, har vi testet kontrollernes design,
implementering og effektivitet.

Pa baggrund af vores gennemgang er det voresvurdering, at der generelt er etableret et godt
kontrolmiljg.

| lighed med 2021 har vii 2022 haft seerligt fokus pa fyldestggrende og tilstraekkelig dokumentation for
de regnskabsmaessige registreringer.

En forudsaetning for at god regnskabsskik er efterlevet, og at kontrolmiljget vedrgrende betalinger er
effektivt er, at rekvirenten vedlaegger tilstraekkelig dokumentation sa 2.-godkender har adgang til et
fyldestggrende regnskabsmateriale. Manglende dokumentation gger ogsa risikoen for, at besvigelser
kan holdes skjult, safremt det ikke er muligt at pase, hvilke ydelser mv. fakturaen reelt daekker.

Vi har udtaget en stikprgve pa 749 bilag fordelt pa alle typer af udbetalinger samt finansbilag
(omposteringer). Gennemgangen viser varierende udfordringer i de enkelte forvaltninger, men samlet
set for kommunen er niveauet stadig utilstraekkeligt og pa enkelte omrader kritisk.

Det skal bemaerkes, at effekten af forvaltningernes handleplaner i forhold til revisionsbemaerkningen
sidste ar fgrst vil veere fuldt ud implementeret i slutningen af 2022, og effekten heraf reelt fgrst vil
kunne vurderes i 2023.

Ledelsen er bekendt med, at dette medfgrer en gget risiko for, at tilsigtede og utilsigtede fejl, mangler,
uregelmaessigheder eller besvigelser kan opsta og forblive uopdagede.

| ar har vi herudover konstateret forskellige typer af udgifter, hvor det anbefales, at det vurderes,
hvorvidt der er behov for en szerlig indsats. Det er:

° Betaling for manglende syn af kgretgjer, som indikerer, at ikke alle kommunens kgretgjer
overholder reglerne vedrgrende godkendelse og syn af kgretgjer.

. Betaling af parkeringsbgder, som medarbejderne retteligt selv skal betale.

. Udgifter, som vurderes at vaere atypiske i forhold til at veere kommunalt formal/anliggende.

De interne kontroller omkring bogf@ring og betalingsformidling er i al vaesentlighed baseret p3, at:

. seerlige rettigheder og kritiske roller i udbetalingssystemer begreenses mest muligt, og at der ved
tildeling af jobfunktions- og funktionsroller sd vidt muligt undgas konflikter med hensyn til
funktionsadskillelse,

° kommunen har implementeret supplerende kontroller rettet mod medarbejdere med serlige
rettigheder, kritiske roller og funktionsroller, der konflikter med hensyn til funktionsadskillelse,
@ndringer af betalingsoplysninger i stamdata mv.,
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. alle transaktioner som hovedregel gennemfgres med 2 godkendere (4 gjnes-princip).

. betaling af eksterne fakturaer/indkgbsordre under 10.000 kr. gennemfgres med kun én
godkender, og

. der forinden betaling af leverandgrfakturaer attesteres/varemodtages for, at varen er modtaget
i rette maengde, kvalitet og pris.

Bogfering og betalingsformidling med kun én godkender medfgrer en iboende risiko for fejl i arsregn-
skabet, herunder fejl forarsaget af besvigelser. Risikoen relaterer sig primeaert til bevidste fejl, som saad-
vanligvis s@ges skjult eller slgret. Der er i tilknytning hertil etableret en kompenserende opdagende
stikprgvevis kontrol af fakturaer/indkgbsordre under 10.000 kr.

Endvidere er der helt overordnet etableret kompenserende opdagende kontroller, som mindsker
risikoen for, at vaesentlige fejl forbliver uopdagede. Der kan henfgres til, at:

° der foretages Igbende budget/bevillingskontrol, herunder forbrugsovervagning, og
. balancekonti afstemmes Igbende og er underlagt kontrol.

Vi skal ggre opmeerksom pa, at bemaerkningerne alene har til formal at papege de fra et
revisionsmaessigt synspunkt foreliggende kontrolsvagheder. Vi skal understrege, at vi under vores
revision ikke har konstateret konkrete forhold, der giver anledning til mistanke om tilsigtede eller
utilsigtede uregelmaessigheder eller besvigelser som fglge af ovenstaende forhold.

Endelig har vi flere mindre veesentlige observationer, som fremgar af rapporten. Der henvises til afsnit
3 og 4 for uddybning af ovenstaende og andre relevante forhold.
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3. Observationer, risikovurderinger og anbefalinger

Observationer opdeles i henholdsvis

1. Nye kritiske bemaerkninger og vaesentlige observationer i forbindelse med den udfgrte revision

(3.1).

2. Bemaerkninger og observationer, og hvortil det vurderes, at disse viderefgres i 2022 (3.2).
3. Lukkede bemaerkninger og observationer i 2022 (3.3).
4.  Observationer i gvrigt.

3.1. Nye bemaerkninger og observationer 2022

4.7 Den af KS udfgrte stikprgvekontrol

at vi er uenige om registreringen af fejl i de
kontrollerede bilag.

KS rapportering af kontrollerede
udlegsbilag viser fejl i 67% af de
gennemgaede bilag, mens gennemgangen
af IR af samme bilag viser fejl i 47% af
bilagene.

Pa baggrund af vores gennemgang har vi
veret i dialog med KS og aftalt
praeciseringer og tilretninger i udfgrelsen af
kontrollen.

KS er enig og vil implementere &ndringerne
i kontroludfgrelsen fremover.

Vedrgrende den konstaterede fejlprocent
henvises der til bemaerkning nedenfor, jf.
punkt 3.2 bilagskontrol.

saledes at resultaterne af kontrollen giver
forvaltningerne et bedre grundlag at arbejde
videre med.

Organisationsomrade BKF Revisionsomrade/emne Bilagskontrol
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Revisionens genudfgrelse af den af KS | Vihenstiller til, at de aftalte sendringer
udfgrte kontrol af medarbejderudlaeg viser, | implementeres i den fremadrettede kontrol, 2022
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3.2. Viderefgrte bemaerkninger og observationer 2022

Organisationsomrade Forvaltningerne Revisionsomrade/emne Bilagskontrol
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Vi har i lighed med sidste ar foretaget en | Vihenstiller til, at der i forvaltningerne 2017
gennemgang af et vaesentligt stgrre antal | fortsat er ledelsesmaessigt fokus pa effekten
bilag for at vurdere, hvorvidt der er | af handleplanerne, der skal sikre 2018
fyldestggrende og tilstraekkelig | fyldestggrende og tilstraekkelig 2019
dokumentation for de regnskabsmaessige | dokumentation for de regnskabsmaessige
registreringer. registreringer. 2020
Stikprgven har udgjort 749 bilag fordelt pa | Endelig anbefales, at @KF vurderer, hvorvidt 2021
felgende typer af betalinger: der er behov for en szerlig indsats i forhold 2022
. Udlzeg til:
. Dankort/kundekort Bgder for manglende syn af kgretgjer. Der
. E-faktura er konstateret betaling af bgder for
. Eksterne udbetalinger manglende godkendelse og syn af kgretgjer. .
o Finansposter Det bgr sikres, at kommunen overholder
En forudsatning for at god regnskabsskik er reglerne.
efterlevet, og at kontrolmiljget vedrgrende | Bgder. Der er konstateret betaling af
betalinger er effektivt er, at rekvirenten | parkeringsbgder. Det bgr sikres, at
vedlaegger tilstraekkelig dokumentation, sa | kommunen ikke har udgifter hertil ved, at
2.-godkender  har adgang til et | eventuelle parkeringsbgder opkraeves hos de
fyldestggrende regnskabsmateriale. medarbejdere, der har pafgrt kommunen
) . | udgiften. Der kan eventuelt besluttes saerlige
Manglende dokumentation @ger ogsa L .
risikoen for, at besvigelser kan holdes skjult, regler for bader givet i forbindelse med
. . . . ) akutte besgg hos borgere.
safremt det ikke er muligt at pase, hvilke
ydelser mv. fakturaen reelt deekker. Afvigende udgifter. Der er konstateret
. udgifter, som pa det foreliggende grundlag
Opflgning 2022 umiddelbart vurderes at veere atypiske i
_ Den udfgrte kontrol viser, at der fortsat er | forhold til at veere kommunalt
= flere fejl og mangler i bilagshandteringen i | formal/anliggende.
§ bogfgringen, som vaesentligst kan henfgres
) til
o
£ . Manglende eller utilstraekkelig
< regnskabsmaessig dokumentation i
gennemsnit mellem 1% og 9%
vedrgrende betalinger og 4%
vedrgrende finansposter.
. Manglende angivelse af formal
samt deltagere i gennemsnit
mellem 20% og 33% af relevante
bilag.
Det skal bemaerkes, at effekten af
forvaltningernes handleplaner i forhold til
revisionsbemaerkningen sidste ar, fgrst vil
veere fuldt ud implementeret i slutningen af
2022, og effekten af heraf reelt fgrst vil
kunne vurderes i 2023.
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3.2.1. Observationer, der er rettet mod @KF

4.6 Administration af autorisationer til Kvantum

Reporting” er SoD konflikter med kritikalitet
"High”.

Derudover har vi ved revisionen identificeret
en risiko i forbindelse med, at de personer der
administrerer robotterne (robotejer) ogsa
selv kan have rettigheder, der giver konflikter
(risici) i forhold til funktionsadskillelse. Det
skal sikres, at robot og robotejer i forening
ikke opnar utilsigtede brede rettigheder —
bl.a. tilsideszaettelse af funktionsadskillelse,
hvilket medfgrer en svaghed i kontrolmiljget.

Opfeglgning 2022

Ny funktionsadskillelsesanalyse (DARI) har
vist, at arbejdet med smallere roller og
autorisationer effektivt har nedbragt kritiske
konflikter. De fa kritiske konflikter er paset
handteret i KS af mitigerende kontroller.

Pa tidspunktet for revisionen har KS igangsat
en udbedring af konflikterne forbundet med
"Financial Closing and Reporting”, men det er
endnu ikke fuldt ud implementeret.

Det oplyses af KS, at kontrol af Robotrollerne
fgrst implementeres i november 2022 og en
fortlgbende plan med tilsyn af robotrollerne
implementeres i december 2022, hvorfor
observationen viderefgres.

implementeres fuldt ud,

e Ipbende tilsyn med robotterne skal
etableres og implementeres, saledes
at de identificerede risici reduceres.

Organisationsomrade OKF Revisionsomrade/emne Autorisation
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Den tilbagevendende analyse af | Det henstilles i lighed med tidligere ar, at: 2020
funktionsadskillelseskonflikter (SoD i . forbindel g 2001
konflikter) i Kvantum har afdaekket, at der * Etaﬁine ! | orbin ?IS?’ . mc.el
inden for omradet ”Financial Closing and on_| terne relateret i FlnapC|3 2022
Closing and Reporting”,
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4.8 Den af KS udfgrte stikprgvekontrol samt substansrevision

medvirke til en mere effektiv og intelligent
tilgang til et praeventivt kontrolmiljg, der
tester hele populationen frem for manuel
stikprgvekontrol.

Opfolgning 2022

KS oplyser, at der er gennemfgrt et
pilotprojekt med SAS Institute i fgrste halvar
2022, hvor data anvendes i en
slutrapportering til oktober 2022 omkring
arbejdet med et intelligent,
transaktionsbaseret system til overvagning
af indkgbs- og godkendelsesprocessen.
lbrugtagning af lgsning  forventes
implementeret  stepvis ud fra en
erfaringsbaseret tilgang i Igbet af 2023.

Organisationsomrade PKF Revisionsomrade/emne Bilagskontrol
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
| 2019 anbefalede vi, at KS undersggte | Vi tager til efterretning, at KS forventer at 2019
mulighederne for at anvende teknologi, der | afslutte  processen  omkring  eventuel
. . . . . Lo 2020
ved algoritmer kan identificere | ibrugtagning af en ny Igsning inden udgangen
anormaliteter i indkgbs- og | af 2023. 2021
godkendelsesmgnstre. Dette kunne
2022




Deloitte / Intern Revision

Organisationsomrade @KF Revisionsomrade/ emne Udbetalings-
systemer
Reference Observationer og risici Revisionsbemaerkning
Revisionen viste, at der manglede | Vitager til efterretning, at KS forventer at 2021
udarbejdelse af forretningsgange, der | afslutte processen omkring tilretning af nye 2022

4.4.3 KMD Udbetaling

beskriver risici og kontroller i forbindelse
med anvendelse af KMD-Udbetaling samt
risikoanalyse af det geeldende system-, rolle-
og autorisationsparadigme.

Opfeglgning 2022

Vi har konstateret, at nye forretningsgange
er udarbejdet, mens arbejdet med roller og
autorisationer endnu ikke er afsluttet.

KS oplyser, at man har designet og oprettet
nye roller samt pabegyndt arbejdet med
tilretning og tildeling af rolleprofilerne til
brugerne, og implementeringen forventes
afsluttet i 2023.

rolleprofiler og implementering af nyt
rollekatalog inden udgangen af 2023.
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3.2.2. Observationer, der er rettet mod Forvaltningerne

10

i gennemsnit 682 udestdende fakturaer
svarende til 23,3 mio.kr., der var mere end
30 dage gamle.

Den 14. august var antallet steget til 1.784
udestdende fakturaer svarende til 43,1
mio.kr.

| gennemsnit fra 14. august til 4. september
er der 1.389 udestaende fakturaer svarende
til 31,3 mio.kr.

Den 7. september er antallet pa niveauet
som fgr sommerferien 765 udestdende
fakturaer svarende til 22,4 mio.kr.

Organisationsomrade Forvaltningerne Revisionsomrade/emne Betaling til
tiden
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Betaling til tiden — Leverandgrfakturaer
Indenrigs- og gkonomiministeren har i brev | | forbindelse med ferieperioden ses stadig en 2020
af den 4. februar 2019, til alle landets | vaesentlig stigning i forhold til ikke at betale 2021
kommuner, understreget vigtigheden af, at | regningerne til tiden. Det henstilles til, at
det offentlige etablerer en god | forvaltningerne sikrer, at handteringen af | 2022
forretningsgang for betaling af regninger — | fakturaer i Kvantum sker Igbende, og at der er
"Kommuner og regioner bgr derfor have | et ¢get fokus pa rettidig betaling til
stor fokus pa at sikre en effektiv handtering | kommunens leverandgrer i ferieperioder.
af regninger og Igbende holde gje med, at
E regninger faktisk betales rettidigt”.
°
i Opfolgning 2022
- | de fgrste uger af juli (3. juli + 7. juli) var der
<
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3.3. Lukkede bemaerkninger og observationer i 2022
| 2022 er der lukket fem vaesentlige observationer fra 2021:

e Bilag 1 Forventninger og styringsinformation pa de faelles tvaergaende administrative omrader -
Debitor. Vedrgrende regnskab 2022 foretages en saerskilt revision af vaesentlige kontroller pa
debitoromradet. Den vaesentlige observation udtages af denne rapport og viderefgres i den
rapportering, der foretages i forbindelse med revisionen af Debitoromradet, som forventes
afsluttet i marts 2023.

e PBS-aftaler anses for lukket i forbindelse med revision 2022, da vi har fulgt op pa observationen
fra 2021-revisionen, og kan konstatere, at der er udarbejdet og implementeret felles
administrative forretningsgang for anvendelse af PBS-aftaler i KK.

e Betalingsfiler anses for lukket i forbindelse med revisionen 2022. Vi har ved revisionen
konstateret, at der bliver genereret en betalingsfil i Kvantum til udbetaling i banken, og vi har
paset, at filen ikke mellemlander - som tidligere - i en ubeskyttet folder i stifinder, med adgang
af brugere.

e Manglende oprydning af gamle indkgbsordrer anses for lukket i forbindelse med revisionen
2022, da vi har fulgt op pa observationen fra 2021-revisionen, og kan konstatere, at der er
udarbejdet en proces for nedlukning af indkgbsordrer, der sikrer en Igbende oprydning.
Processen er godkendt af Budget- og Regnskabskredsen 26. august 2021.

e Positivliste moms — observationen fra 2021-revisionen anses for lukket i forbindelse med
Deloittes erklaering om kommunens Momsrefusionsordning for 2021.

4. Udfert arbejde

Revisionen har omfattet en gennemgang af fglgende nggleomrader:

4.1. Vaesentlige driftsprocesser pa kreditoromradet i Kvantum

| fakturamodtagelsesprocessen er det en iboende risiko, at fejlagtige fakturaer modtages og godkendes
til betaling, samt at der med svig for gje sker tilpasning til en fakturas betalingsoplysninger. Med det
formal at opna overbevisning for, at disse risici er afdaekket, har vi identificeret relevante kontroller og
gennemfgrt handlinger, der afdakker, at kontrollerne er hensigtsmaessigt designet, er implementeret
og har veeret effektive for hele perioden.

Vi har gennemgaet systemkontrollen, der automatisk sender fakturaer over 10.000 kr. til 2.
godkendelse, uden bemaerkninger. Desuden er nedenstaende kontroller gennemgaet:

4.1.1. IDoc

IDoc-rettigheden giver muligheden for at fejlrette bilag, der er blevet stoppet i IDoc. Det er muligt at
andre i alle oplysninger for bilaget, herunder ogsa betalingsoplysninger. Det er paset, at denne kritiske
rettighed - i overensstemmelse med de interne processer - alene er tildelt medarbejdere i KS-SKC.
Rettighederne tildelt i KS-kreditor er udelukkende ”vis”-adgange og giver saledes ikke mulighed for at
rette.



Deloitte / Intern Revision 12

Alle &ndringer foretaget til kritiske felter logges og udtages til efterfglgende manuel kontrol. Det er
ved vores gennemgang af loggen og den udfgrte kontrol konstateret, at der i den reviderede periode
ikke er foretaget sendringer til kritiske felter via IDoc.

4.1.2. Stamdataspeer
Ved andring til kritiske felter efter indlaesningen i Kvantum pafgres leverandgren en spaerre, hvilket
medfgrer, at alle betalinger bliver stoppet.

Frigivelse af leverandgren sker ved manuel kontrol af de nye oplysninger.

Vores test af kontrollen med manuel validering af nye oplysninger har ikke givet anledning til
bemaerkninger.

4.1.3. Bank

Processen er tilrettelagt, saledes at alle transaktioner i banken automatisk udkonteres pa
mellemregningskonti. Dermed sikres det, at der ikke opstar afstemningsdifferencer pa bankkonti.
De modtagne afstemninger pr. 31. august 2022 viser, at der ikke fremstar afstemningsdifferencer. Det
vurderes derfor, at processen med automatisk udkontering til mellemregningskonti er effektiv.

Efter oplysninger fra kommunens banker, Danske Bank og Nordea, har kommunen pr. 31. august 1.399
bankkonti i alt, der udviser en nettosum pa kredit 30 mio.kr.

4.1.4. Bankmellemregning
Vi har gennemgaet forretningsgangene vedrgrende handtering af bankmellemregningskonti og testet,
at afstemning af bankmellemregning er foretaget pr. 31. august 2022.

Kommunen har 100 bankmellemregningskonti med saldi i statusbalancen pr. 31. august 2022 med en
nettosum pa 21 mio.kr. i alt.

Vi har modtaget en bankafstemning samt bankmellemregningsafstemning. Dokumentation for de
enkelte afstemninger er hentet i Kvantum.

Der er udvalgt 7 konti til gennemgang. Gennemgangen har ikke givet anledning til bemaerkninger.

4.1.5. Kortluk
Vi har i forbindelse med revisionen set pa kontrollen af fratradte medarbejdere. Opfglgning pa
fratradte medarbejdere, udfgres Igbende i KS.

Det er efterfglgende besluttet, at der skal udarbejdes nye processer for kontrollen af fratradte
medarbejdere med dankort. Den eksisterende kontrol forventes at forsaette aret ud, hvorefter den
bliver aflgst af den nye.

Vi har ved revisionen konstateret, at kontrol af betalingskort for fratradte medarbejdere er blevet
udfgrt og har ikke givet anledning til yderligere.
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4.1.6. Fejlkonti

| henhold til de autoriserede konteringsregler skal saldoen senest ved regnskabsafleeggelsen ga i nul.
Der skal dog dagligt foretages en overvagning og Igbende berigtigelse af kommunens fejlkonti for at
sikre, at maengden af posteringer ikke bliver uoverskuelig. Derudover skal der Igbende foretages
sagsbehandling af de enkelte forhold, saledes at der sker berigtigelse af arsagerne, og fejlene ikke
opstar fremadrettet.

Vi har modtaget og gennemgaet afstemninger af de seks fejlkonti, herunder fejlkonto for Opus Debitor,
for juni, juli samt august. Gennemgangen har ikke givet anledning til bemaerkninger.

4.1.7. NemKonto

Vi har testet den udarbejdede kontrol med, at alle andringer til NemKonto-registeret (indberetning af
alternativ modtager) sker pa et validt grundlag. Ved at rekvirere loggen fra NemKonto-systemet over
a@ndringer har vi paset, at der er udfgrt kontrol med alle sendringer til betalingsmodtager.

4.1.8 Kreditor
Forvaltningerne skal Igbende sikre sig, at fakturaer og indkgbsordrer handteres i henhold til
kommunens regler.

For at forvaltningerne kan efterleve sit ansvar i processen, er det afggrende, at KS fglger op pa og
sikrer, at der ikke haenger fakturaer og ordrer i systemmodulerne til handteringen af disse.

Workflow
Handteringen af modtagne leverandgrfakturaer sker i kommunens workflow og kreditormodul i
Kvantum.
| forbindelse med revisionen har vi testet, hvor mange fakturaer, der ligger til behandling i workflow.

Indkgbsmodul

Vi har testet, at "indkgbsvogne mgl. godkendelse”—rapporten er gennemgaet, og ordrer mere end 3
mdr. gamle er slettet, samt at "indkgb mgl. varemodtagelse”-rapporten er gennemgaet, og
leveringsdatoer mere end 5 dage er behandlet.

4.2. Hierarki og prokuragrzaenser ved godkendelse af bilag

Ved 2.-godkendelse af bilag over 10.000 kr. sker godkendelse i overensstemmelse med de i Kvantum
indarbejdede prokuragraenser. En vaesentlig risiko ved tildelingen af prokuragrenser er, at
medarbejderens mulighed for at disponere pa vegne af kommunen ikke harmonerer med den
organisatorisk understgttede delegation af ansvar.

Belpbsmaessige begransninger skal bidrage til en lavere risiko for fejldisponeringer — manglende regler
for tildeling af prokuragreenser medfgrer en risiko for, at medarbejdere uden de ngdvendige
ledelsesmaessige befgjelser kan godkende og forpligte kommunen for betydelige belgb.

Prokuraudtraek for oktober 2022 viser, at alle forvaltninger fortsat er i trdd med den hierarkiske
organisering, og prokuragraenserne fglger det ledelsesmaessige ansvar.
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4.3. Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum
Ved manuel oprettelse af fakturaer/udbetalinger er der en gget risiko for, at tilsigtede og utilsigtede
fejl, mangler, uregelmaessigheder eller besvigelser kan opsta og forblive uopdagede.

Vi har ved vores revision gennemgaet processerne for oprettelse af manuelle fakturaer/udbetalinger
direkte i gkonomisystemet med henblik pa at opna en rimelig grad af overbevisning for, at disse risici
er adresseret.

Det er i den forbindelse paset, at der er etableret en elektronisk forebyggende kontrol, som sikrer, at
manuelt oprettede bilag gar i almindeligt godkendelsesflow med 2.-godkender. Safremt der pafgres
betalingsoplysninger, eller der a&ndres i betalingsmetode, sker det i det samme kontrolspor, som vi har
testet i afsnit 4.1.

De udfgrte handlinger har ikke givet anledning til bemaerkninger.

4.4. Administration af autorisationer til Kvantum

Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne kontrol-
ler, og i overensstemmelse med kommunens kasse- og regnskabsregulativ mv. er de interne kontrol-ler
omkring bogfgringen og betalingsformidling i al vaesentlighed baseret p3, at:

. kritiske roller i gkonomisystemet begraenses mest muligt, og at det sa vidt muligt undgas, at der
ved tildeling af jobfunktions- og funktionsroller fremkommer konflikter med hensyn til
funktionsadskillelse,

. kommunen har implementeret supplerende kontroller rettet mod medarbejdere med udvidede
rettigheder, kritiske roller, funktionsroller, der konflikter med hensyn til funktionsadskillelse,
e&ndringer af betalingsoplysninger i stamdata mv.

Pa baggrund af resultatet for 2021 har KS foretaget en st@grre gennemgang af rettigheder, herunder en
kritisk tilgang til, hvilke roller der kan tildeles enkeltvis eller i kombination. Det hele er implementeret
via NAK-projektet og har reduceret antallet af rettigheder i alle forvaltninger, derudover har det
andret maden hvorpa rettigheder bliver tildelt. Det er vores overbevisning, at denne identifikation og
vurdering af, hvilke roller der enkeltvis og i kombination er kritiske roller, er grundleeggende for sikker
administration af autorisationer og saledes skal veere gennemgaende i hele processen.

| forbindelse med den Igbende revision af regnskab og interne kontroller har vi foretaget en gennem-
gang af kritiske rettigheder i Kgbenhavns Kommunes SAP Kvantum-system med henblik pa at
identificere de steder (roller og adgange), hvor der i den nuvaerende tildeling er risici knyttet til
manglende funktionsadskillelse.

Scope for gennemgangen er omraderne SAP Basis og Purchase to Payment (Ordre-til-Indkgb).
Gennemgangen er foretaget med udgangspunkt i “Best Practice”, hvad angar funktionsadskillelse
mellemforretningsbrugere, SAP Basis/Drift og forretningskonsulenter/udviklere.

Det blev besluttet, at vii 2022 foretog to kgrsler med Deloittes vaerktgj — DARI. Den fgrste kgrsel for at
se, hvordan rettighedslandskabet sa ud umiddelbart efter del-implementering af NAK-projektet. Den
efterfglgende en hvor de sidste endringer af NAK-projektet var implementeret, samtidigt med at vi
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har andret kriterierne for, hvilke roller/rettigheder der udlgser en konflikt.

Resultatet af analyserne i Deloittes vaerktgj DARI, herunder mere detaljerede tekniske oplysninger, er
fremsendt saerskilt til KS til videre bearbejdning.

For sa vidt angar SAP Basisrettigheder, er der identificeret 4 rettigheder med kritikalitet “Very High”.
Hvilket er en reducering fra 2021, hvor der var 6 rettigheder, med vaesentlig flere brugere. Derudover
indeholder de enkelte rettigheder udelukkende brugere, som skal have adgang til rettighederne.

Ved revisionen har det veeret muligt at identificere kontroller i de eksisterende processer, der
adresserer de iboende risici ved alle vaesentlige SOD-konflikter inden for Ordre-til-Indkgb. Vi har
gennemgaet de af KS identificerede kontroller, der reducerer risikoen ved de opstaede SOD-konflikter.

Vores gennemgang har vist, at den vaesentligste kontrol kan henfgres til ophezevelse af
leverandgrspaerring i den nye stamdatakontrol ved aendring af kritiske oplysninger/felter.

Analysen viser, at der er tildelt roller til brugere, der inden for omradet ”Financial Closing and Repor-
ting” giver 2 funktionsadskillelseskonflikter med kritikalitet "High”, for hvilke der ikke er identificeret
risikoreducerende kontroller. Forholdet er i et vist omfang afdakket gennem andre kontroller,
budgetkontrollen samt afstemning af balancekonti, der er kompenserende for risikoen. Omradet har
ogsa veeret omfattet af implementeringen af NAK-projektet, hvilket har betydet, at det ene omrade er
reduceret i antallet af konflikter fra 607 til 25.

Begge konflikter er tilknyttet rettigheden til bogfgring i kombination med andre roller. KS har igangsat
en udbedring af omradet for at reducere det samlede antal af konflikter. Men KS oplyser, at pa
tidspunktet for revisionen var arbejdet endnu ikke afsluttet.

4.4.1. Betalingsfiler

Vi har ved revisionen faet oplyst, at der bliver genereret en betalingsfil i Kvantum til udbetaling i
banken, og vi har paset, at filen ikke mellemlander som tidligere i en ubeskyttet folder i stifinder, med
adgang af brugere

4.4.2. KMD-Udbetaling
Vi har ved revisionsudfgrelsen paset, at der er udarbejdet forretningsgang og risikoidentificering, samt
at kontrolafdakning er nedskrevet.

Koncernservice har desuden designet og oprettet nye roller samt pabegyndt tilretning og tildeling af
rolleprofilerne. Implementeringen forventes afsluttet inden udgangen af 2023.

4.5. Kontrol af medarbejdere med sarlige rettigheder i Kvantum

Vi har i lighed med sidste ar konstateret, at der fortsat er mulighed for at foretage enegodkendelser.
Dette skyldes, at visse kombinationer af enkeltroller i praksis giver samme rettigheder som den
tidligere seerlige rettighed (Kreditor kritisk).
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Kombinationen af nedenstaende roller giver ssmme mulighed som den tidligere Kreditor kritisk:

° F_FICB_FKR — aktivitet 10 (bogf@re i Finans)
. M_RECH_WRK — aktivitet 77 (forudregistrere i MIR4)
e M_RECH_WRK — aktivitet 01 (bogfgre i MIR4)

Der er etableret arbejdsgange, som foreskriver, at der ikke ma foretages bogfgringer med
enegodkendelse, med undtagelse af ved den overvagede proces omkring lukning af fakturapuljen.

Hvis der fejlagtigt bliver bogfgrt med enegodkendelse, er der designet og implementeret en kontrol
af alle bilag.

Revisionen har vist, at kontrollen er implementeret og har vaeret effektiv for aret.

Ledelsen er opmarksom pd, at enegodkendelse er en afvigelse til hovedreglen med
funktionsadskillelse (2 godkendere), som saledes ikke er implementeret fuldt ud i forbindelse med
tildeling af rettigheder.

Det er ledelsens vurdering, at de etablerede kontroller er tilstreekkelige, og at en andring af Kvantum
ikke vil sta mal med den gkonomiske udgift forbundet med andringen.

4.6. Bilag 1 Ledelsestilsyn

| overensstemmelse med Forretningscirkuleere Ledelsestilsyn har KS udarbejdet et bilag 1, der
beskriver de ngglekontroller, som foretages af KS, og hvilke krav der stilles til forvaltningerne pa
finansomradet.

Bilaget er tiltaenkt de ledere og medarbejdere i forvaltningernes administrative funktioner, som har
til opgave at udforme forvaltningens egne forretningsgange, kontroller og ledelsestilsyn, saledes at
der er en betryggende proces end-to-end.

Vores gennemgang har ikke omfattet forvaltningernes udfgrelse af kontroller rettet mod de
omrader, der er anfgrt i bilag 1.

Vedrgrende regnskab 2022 foretages en seerskilt revision af veesentlige kontroller pa
debitoromradet. Den vaesentlige observation udtages af denne rapport og viderefgres i den
rapportering, der foretages i forbindelse med revisionen af Debitoromradet, som forventes afsluttet
i marts 2023.

4.7. Den af KS udfgrte stikprgvekontrol

Det betragtes som god governance, at ledelsen Igbende sikrer sig, at der er et effektivt internt
kontrolmiljg, som sikrer overholdelse af geeldende regler og forskrifter, og som adresserer vaesentlige
risici.

| Kebenhavns Kommune er der etableret en intern kontrol (bilagskontrol), som udfgres af KS. Formalet
med kontrollen er at pase, hvorvidt kommunens regnskabsfgring er i overensstemmelse med
formkravene i geeldende regler fra ministeriet og at opna overbevisning for registreringernes rigtighed
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som grundlag for regnskabet.

Det er konstateret, at KS har udfgrt og udsendt ledelsesinformation for hele 2022. P3 tidspunktet for
rapporteringen har vi modtaget til og med oktober maned.

Vi har foretaget en reperformance af KS’ udfgrte kontrol med Udlaeg og Dankort. KS” kontrol viste fejl
i 67%. Vores gennemgang viste fejl i 47%, og vi har pa baggrund af vores gennemgang veeret i dialog
med KS og aftalt enkelte praeciseringer og tilretninger i udfgrelsen af kontrollen.

4.8. Bilagskontrol

Vi har foretaget en gennemgang af 749 antal posteringer for at vurdere, hvorvidt der har veeret
vedhaeftet tilstraekkelig dokumentation til bilagene ved indkgb i kommunen, hvor der foretages en
manuel godkendelse inden betaling.

Vi har udvalgt et antal bilag for hver forvaltning i kommunen vedrgrende fglgende typer af betalinger:

. Udlzeg

. Dankort/kundekort

. E-faktura

. Eksterne udbetalinger (manuelle udbetalinger)
o Finansposter

Dokumentationen kontrolleres ved opslag af bilagene i Kvantum vedrgrende indkgb pa de forskellige
forvaltninger i perioden 1. januar — 31. maj 2022.

Vi har 36 dankorthavninger, som ikke er medtaget i gennemgangen af bilag for Dankort/kundekort,
da posteringerne endnu ikke er omkonteret. Det er derfor ikke muligt at vurdere, hvorvidt
dokumentation, formal og deltagere, samt hvorvidt momsmaessig handtering er korrekt.

I henhold til reglerne pa omradet skal der senest ved arsluk veere foretaget omkontering og vedlagt
dokumentation.

Vores observationer ved gennemgangen er drgftet med forvaltningerne, der kan henfgres til:

4.8.1. Generel observation

Vores gennemgang af 749 antal posteringer i Kvantum har vist, at der i nogle forvaltninger afholdes
udgifter til parkeringsbgder, bgder for manglende syn af kommunens biler samt udgifter, hvor der
umiddelbart ikke er et kommunalt formal.

Manglende syn

Bilagsgennemgangen viste betalinger af b@gder fra Rigspolitiet og Faerdselsstyrelsen som fglge af
manglende godkendelse og syn af kgretgjer indenfor synsfristen, der kan henfgres til SOF, TMF og
OKF.

Kommunens kgretgjer, som stilles til radighed for medarbejdere til udfgrelse af opgaver i kommunen,
skal have udfgrt periodisk syn for at sikre to overordnede formal — at kgretgjet opfylder geeldende
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regler for feerdselssikkerhed, samt at kravene til de miljgmaessige forhold sasom rgg, kulilte og stgj
efterleves.

Boder
Parkeringsbgder er fejlagtigt betalt i forvaltningerne, uden at medarbejderne efterfglgende er blevet
opkraevet. De kan henfgres til fplgende forvaltninger: SOF, SUF og @KF.

Parkeringsbgder er grundleeggende en feerdselsforseelse og overtradelse af faerdselsloven, som
paleegges foreren af kgretgjet. Safremt der er udstedt bgder omfattet af undtagelsesbestemmelsen i
faerdselsloven § 30, kan de relevante myndigheder kontaktes for annullering af bgden.

Betaler forvaltningerne for medarbejdernes parkerings- og faerdselsbgder, uanset om bgden er givet i
forbindelse med udfgrelsen af arbejdsrelateret kgrsel i kommunens biler, anser SKAT det for betaling
af en privat udgift, og medarbejderen er skattepligtig af belgbet som Ignindkomst. Vores
stikprgvegennemgang viser, at kommunen ikke i alle tilfeelde har indberettet vaerdien af den betalte
bgde som Ignindkomst.

Forvaltningerne har som udgangspunkt ikke lovhjemmel til at afholde eller lave udlaeg for private
udgifter.

Kommunalt formal
Vi har ved bilagsgennemgangen stgdt pa udgifter, som vurderes atypiske i forhold til at have et
kommunalt formal — der kan henfgres til kommunens ”Cirkuleere om gaver, ekstern repraesentation og

2 on

interne arrangementer”, ”“Alkohol og rusmiddelpolitik” samt "God adfaerd i det offentlige”.

4.8.2. Udleg

Vores gennemgang af 173 antal posteringer i Kvantum i forhold til udleeg har vist, at i 160 ud af 173
posteringer er der vedhaftet den forngdne dokumentation i form af kvitteringer eller lignende, og i 107
ud af 142 tilfelde, hvor det er pakreevet, er der pafgrt formal og deltagere.

Der er 13 tilfaelde, hvor dokumentationen ikke er tilstraekkelig, og 35 tilfaelde, hvor der ikke er pafgrt
formal og deltagere, hvor det er pakraevet.

4.8.3. Dankort/kundekort

Vores gennemgang af 114 antal posteringer i Kvantum i forhold til Dankort/kundekort har vist, at i 104
ud af 114 posteringer er der vedhzftet den forngdne dokumentation i form af kvitteringer eller lignende,
og i 51 ud af 64 tilfelde, hvor det er pakraevet, er der pafgrt formal og deltagere.

Der er 10 tilfeelde, hvor dokumentationen ikke er tilstraekkelig, og 13 tilfaelde, hvor der ikke er pafgrt
formal og deltagere, hvor det er pakraevet.

Vi har konstateret, at alle indkgb via Dankort/kundekort automatisk udkonteres i driften pa art 2.9 med
modpost pa bankmellemregning, mens den efterfglgende handtering sker pa forskellige mader enten

decentralt, ved administrative feellesskaber og ved centralforvaltninger, der kan henfgres til:

° Kvittering vedhaftet bogfgringsbilaget
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. Kvittering fysisk ved den bogfgrende enhed
. Kvittering erstattet af en erstatningskvittering (blat udgiftsbilag/tro- og loveerklaering)
. Kvittering bortkommet

4.8.4. E-faktura
Vores gennemgang af 147 antal posteringer i Kvantum i forhold til e-faktura har vist, at i 140 ud af 147
posteringer er der vedhaftet den forngdne dokumentation i form af kvitteringer eller lignende.

Der er 7 tilfeelde, hvor dokumentationen ikke er tilstraekkelig.

4.8.5. Manuelle udbetalinger

Vores gennemgang af 156 antal posteringer i Kvantum i forhold til eksterne udbetalinger har vist, at i
154 ud af 156 posteringer er der vedhzftet den forngdne dokumentation i form af kvitteringer eller
lignende, ogi 14 ud af 21 tilfaelde, hvor det er pakraevet, er der pafgrt formal og deltagere.

Der er 2 tilfeelde, hvor dokumentationen ikke er tilstraekkelig, og 7 tilfeelde, hvor der ikke er pafgrt
formal og deltagere, hvor det er pakravet.

4.8.6. Finansposter
Vores gennemgang af 159 antal posteringer i Kvantum i forhold til finansposter har vist, at i 152 ud af

159 posteringer er kravet om kontrolspor efterlevet.

Der er 7 tilfeelde, hvor kontrolsporet ikke er tilstraekkelig.
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5. Formidling af risiko og vaesentlighed mv.
Vi har i naervaerende revision vurderet graden af risiko og vaesentlighed for de enkelte observationer,
og i tilknytning til den givne observation er pafgrt en prioritet ud fra falgende vurderingsgrundlag:

Prioritet 1 — markeres med o

° Prioritet 1-markeringer anvendes for risici, der anses for kritiske. | forbindelse med beretninger
kan det observerede forhold efter neermere vurdering eventuelt give anledning til en revisions-
bemaerkning.

° En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraef-
fer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1-markeringer rapporteres til ledelsen med krav om, at disse forelaegges for det sta-
ende udvalg. Observationen medtages i delberetninger og beretninger til @konomiudvalget og
Borgerrepraesentationen.

Prioritet 2 — markeres med

° Prioritet 2-markeringer anvendes for risici, der anses for veesentlige. Observationerne ma ikke
have en karakter, der kan medfgre revisionsbemaerkninger i arsberetningen.

) En risiko anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

. Prioritet 2-markeringer rapporteres til ledelsen med anbefaling om, at disse forelaegges for det
stdende udvalg. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

° Anvendes for risici, der anses for mindre vaesentlige, og som derfor kun rapporteres til ledelsen
som opmaerksomhedspunkter.

. En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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Afslutning
De konstaterede forhold har vaeret drgftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere sp@rgsmal eller kommentarer til rapporten kan rettes til Deloitte, Jakob B. Ditlevsen pa
telefon 2216 7711 eller Intern Revision, Jesper Andersen pa telefon 2042 9088.

Kgbenhavn, den 6. december 2022

Deloitte Kgbenhavns Kommune
Statsautoriseret Revisionspartnerselskab Intern Revision
0 0 O

Jdkob B. Ditlevsen Jesper Andersen
statsautoriseret revisor revisionschef

c.c. Kgbenhavns Kommunes forvaltninger og Intern Revision
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