Administrativt Ressourcecenter
Borne- og Ungdomsforvaltningen

Notat

Til Berne- og Ungdomsudvalget

Tilsynsrapport vedr. berne- og elevmapper

Kebenhavns kommunes Databeskyttelsesrddgiver (DPO) har pa
baggrund af en henvendelse fra Borgerradgiveren gennemfort et tilsyn
med bdde BUF's tidligere brug af berne- og elevmapper i sharepoint,
samt BUFs nuvaerende anvendelse af AULA til opbevaring af
personfelsomme dokumenter.

DPQO'ens tilsynsrapport er vedlagt til orientering. Det er DPO’ens
overordnede vurdering, at de, af forvaltningen ivaerksatte tiltag,
imgdegér de identificerede risici.

| forhold til brug af berne- og elevmapper pa sharepoint henstiller
DPQO’en, at BUF flytter berne- og elevmapper fra sharepoint. Dette blev
gjort allerede i 2022, og alle dokumenterne blev i den forbindelse
journaliseretieDoc.

| forhold til den nuveerende anvendelse af AULA henstiller DPO’en, at
forvaltningen finder et journalsystem fremfor at anvende AULA til at
gemme filer fremadrettet. | den forbindelse anfgrer DPO’en, at AULA
ikke er etjournaliseringssystem, men at det ifelge Kombit er en
kommunikationsplatform. DPO’en konkluderer pa den baggrund, at
AULA ikke kan anvendes som forvaltningen ger, og henstiller, at
forvaltningen finder et varigt journaliseringssystem til brug for de
dokumenter, som forvaltningen i dag instruerer skoler og dagtilbud i at
opbevare i AULAs sikker fildeling.

Det er korrekt, at AULA ikke er et journaliseringssystem, men funktionen
'sikker fildeling' ger, at man kan gemme og opbevare personfglsomme
oplysninger fuldt lovligt i systemet. AULA har, som mange andre
systemer, funktionaliteter udover den primeere funktion som
kommunikationsplatform, i dette tilfeelde 'sikker fildeling'.

Ift. journalisering af dokumenter er det en problemstilling,
forvaltningen allerede er opmeaerksom p4, og der vil i efteraret 2023
derfor blive gennemfeart et pilotprojekt sammen med virksomheden
Nordic Cloud, hvor et journaliseringssystem skal testes péa to skoler og 2
daginstitutioner. Hvis testen forlgber tilfredsstillende, er det
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forvaltningens hensigt at implementere lgsningen pé alle kommunens
skoler og institutioner.

I mellemtiden fastholder forvaltningen vejledningen til skoler og
dagtilbud i at anvende AULA samt Hjernen og Hjertet til opbevaring af
personfelsomme oplysninger. Ud over bemeaerkningerne om selve
systemets funktionalitet, anfarer DPO’en, at forvaltningen ikke har
foretaget den nedvendige risikovurdering af AULA. Det er imidlertid
ikke korrekt. BUF har gennemfegrt en risikovurdering som en del af
systembeskrivelsen af AULA, der ligger i kommunens system ‘Faelles
Information om Systemer i Kebenhavns Kommune' (FISKK).

Bilag

1. Tilsynsrapport vedr. bgrne-og elevmapper
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Tilsynsrapport Bgrne- og elevmapper

1. Indledning og formal

P& foranledning af Kebenhavns Kommunes Borgerrddgiver, har Databe-
skyttelsesrddgiveren undersggt Bgrne- og ungdomsforvaltningens admi-
nistration af bernemapper i SharePoint.

Formélet med tilsynet er at konstatere, hvorvidt skoler og daginstitutioner
opbevarer elektroniske bgrne- og elevmapper betryggende og i overens-
stemmelse med forvaltningens interne regler og de databeskyttelsesrets-
lige regler.

Kommunens dokumentations- og journaliseringsforpligtigelser er vee-
sentlige garantier for borgernes retssikkerhed. Det er endvidere essentielt
for borgernes databeskyttelse, at kommunen anvender egnede systemer
til at opbevare sagsakter m.v.

De vaesentligste risici ved at benytte uegnede systemer til opbevaring af
personoplysninger kan bl.a. veere manglende kontrol med adgange,
manglende sletning, manglende mulighed for at frems@ge personoplys-
ninger, brud pa registreredes indsigt, @get risiko for utilstraekkelig
it-sikkerhed, utilstraekkelig logning, forkert anvendelse m.v.

1.1 Tilsynets omfang og udferelse

Undersggelsen bygger pd gennemgang af skriftligt materiale fra forvalt-
ningen samt interviews med medarbejdere i forvaltningen.

Undersggelsen er afgreenset til at omfatte opbevaring af elektroniske
berne- og elevmapper i it-systemerne SharePoint og Aula.

1.2 Rapportering

Observationerne har forinden fremsendelse af udkast veeret i faktuel hg-
ring, hos forvaltningen.

I henhold til funktionsbeskrivelsen for Databeskyttelsesrddgiveren, rappor-
teres der lgbende til Revisionsudvalget og direktionerne for sé vidt at til-
synsaktiviteter har identificeret seerlig kritiske forhold eller risiko for at kom-
munen, forvaltninger eller givhe omréader ikke er compliant med Databe-
skyttelsesforordningen og/eller databeskyttelsesloven.

Det anbefales, at forvaltningens behandling af rapporten, herunder frem-
leeggelse for stdende udvalg, felger anvisningen angivet pé bilag 1.
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Tilsynsrapport Bgrne- og elevmapper

2. Konklusion og anbefaling

Konklusionerne bygger pé observationer fra forvaltningernes skriftlige til-
bagemeldinger og er angivet nedenfor i afsnit 4.

Tilsynet har givet anledning til falgende konklusioner og anbefalinger:

Borne- og Ungdoms- Revisionsom-
forvaltningen radde

Forvaltning

Borne- og elevmapper
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Opbevaring af personoplysnin-
ger

Revisionsemne

Reference

Berne- og elevmapper i SharePoint

Forvaltningen har benyttet en midlertidig dispensation fra Q1 2018 frem til Q2
2021, til at opbevare bgrne og elevmapper i SharePoint. Dispensationen blev
givet med det forbehold, at forvaltningen inden 2018 ville finde en permanent-
lasning. Brugen af SharePoint skulle sdledes have veeret stoppet ultimo 2018.

Brugen af SharePoint til opbevaring af personoplysninger i mere end 30
dage, efter endt sagsbehandling, er imod Kgbenhavns Kommunes interne
regler.

Et udtraek fra 2020 viser, at der péa tidspunktet var:

e 3785 bgrnemapper indeholdende 12.932 filer vedrgrende eks. stot-
teansggninger, udredninger, handleplaner, underretninger, samtyk-
ker, beskrivelser af trivsel m.v.

e 8326 elevmapper med ca. 30.000 filer.

Viharanmodet forvaltningen om en status pd omfanget af berne- og elevmap-
per i SharePoint pr. september 2022. Det har ikke veeret muligt for forvaltnin-
gen at levere denne status.

Forvaltningen eri oktober maned 2022 pédbegyndten proces for handteringen
af bernemapperne og mélet er at alle bernemapper skal vaere slettet fra Share-
Point ultimo december 2022.

Vedrgrende elevmapper har forvaltningen siden 2020 samarbejdet med KIT i
forhold til udvikling af en robot, der i én og samme ombeering overfgrer elev-
mapper inkl.indhold til e-Doc, hvorefter elevmapperne slettes fra skolernes ad-
ministrative SharePoint. Vi har anmodet forvaltningen om en status pad omfan-
get af oprydningsarbejdeti SharePoint pr. september 2022. Det har ikke vaeret
muligt for forvaltningen at levere denne status.

Forvaltningen oplyser, at de ikke selv er i stand til at treekke sddanne rapporter,
og de skal derfor bestilles hos KIT. KIT har ikke kunnet levere de gnskede rap-
porter forinden tilsynet blev afsluttet.

Anvendelse af Aula
| BUF er det pa skoleomradet besluttet, at notater og andre skriftlige oplysnin-
ger om eleverne, indeholdende personoplysninger, skal gemmes i AULA.

P& daginstitutionsomradet er det besluttet at notater og andre skriftlige oplys-
ninger om eleverne indeholdende personoplysninger, skal gemmes i AULA el-
ler Hjernen & Hjertet.

Forvaltningen har instrueretskoler- og institutioner i brugen af en lesning, som
dels ikke har veeret tilteenkt formalet, dels ikke kunne leve op til kravene. Forvalt-
ningen har endvidere instruereti brugen af AULA sikker fildeling, uden at have

3af17
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foretaget de nedvendige vurderinger, herunder bl.a. risikovurdering i forhold
til. journaliseringen, arkivering og den praktiske anvendelseiinstitutionerne og
skoler.

Forvaltningen har oplyst at, man har sigtet mod at AULA blev journalsystemet
for dagtilbud og skoler. Det er forvaltningens vurdering, at dette ikke kommer
til at blive opfyldt. Udfordringen med journalisering pa skoler og i dagtilbud er
noget forvaltningen til stadighed er opmaerksom péa, og der arbejdes pa at
finde en varig lgsning herpa malrettet sektoren, herunder sikring af, at de no-
tater mv der nu gemmes i AULA sikker fildeling, vil blive journaliseret. Dette
arbejde pagar i gjeblikket i samarbejde med KIT med henblik pa at anvende ek-
sisterende systemer i KK.

Borne- og elevmapper i SharePoint

Det henstilles, at forvaltningen etablerer et ledelsestilsyn der Izbende sikrer, at
brugen af SharePoint til opbevaring af berne- og elevmapper sker i overens-
stemmelse med kommunens regler herfor, herunder at der etableres et over-
blik over alle de decentrale enheders SharePoint sites, med henblik pa at fa flyt-
tet berne- og elevmapperne til et journaliseringssystem, der er beregnet til
denne opbevaring.

Anvendelse af Aula

Det henstilles, at forvaltningen eendrer den instruks der er givet til skoler og in-
stitutioner omkring brugen af AULA sikker fildeling, og hurtigst muligt finder
en permanent lgsning der kan understgtte journaliseringen pé skole - og insti-
tutionsomradet.

Det anbefales endvidere at forvaltningen far afdaekket de egentlige journalise-
ringsbehov, pé skoler og institutioner herunder om de “journaliseringer” de
decentrale enheder foretager er sikret i andre processer og hvor mange an-
satte der reelt set varetager journaliseringsopgaverne - for derigennem at
kunne foretage en vurdering af hvorvidt e-Doc kan anvendes.

Berne- og Ungdomsforvaltningen har udarbejdet en handleplan med beskri-
velse af iveerksatte tiltag pa baggrund af konklusioner og anbefalinger fra til-
synsrapporten vedrgrende:

e Barne- og elevmapper i SharePoint - ledelsestilsyn og flytning af
borne- og elevmapper til journaliseringssystem

e Anvendelse af Aula

e Afdaekning af journaliseringsbehov

Handleplanen fremgar af bilag 4.

3. Forvaltningens tiltag

Rapportens konklusion er drgftet med ledelsen, der er enig i indholdet af
rapporten, og har tilsluttet sig Databeskyttelsesrddgiverens vurderinger i
tilknytning hertil. P4 dette grundlag har forvaltningen formuleret en raskke
tiltag, som det fremgér af bilag 4.

Databeskyttelsesradgiveren vurderer, at de anfarte tiltag vil reducere de

identificerede risici. Databeskyttelsesrddgiveren foretager en opfelgning
pa forvaltningens iveerksatte, som led i naeste ars aktivitetsplan.
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4. Databeskyttelsesradgiverens observationer

| det folgende fremgér Databeskyttelsesrddgiverens observationer. Obser-
vationerne pa oplysninger modtaget fra Barne- og ungdomsforvaltningen

41 Notatpligt

Alle offentlige ansatte har pligt til at notere oplysninger, der kommer til de-
res kendskab, som kan have betydning for en sag, hvori der eksempelvis vil
kunne blive truffet en afgerelse eller en vaesentlig beslutning. Kort om no-
tatpligt:

e bade mundtlige og skriftlige oplysninger er omfattet af notatplig-
ten

e notatpligten omfatter oplysninger, der ligger til grund for en kon-
kret handling

e der erikke notatpligt pa faktisk forvaltningsvirksomhed, f.eks. spar-
ring med kolleger eller almindelig rddgivning og vejledning til for-
aeldre om eksempelvis lektieleesning o.l. sdfremt disse oplysninger
ikke skal anvendes til noget konkret

e hensigten med notatpligten er at sikre, at de oplysninger, der er af
betydning for en sags afgerelse, rent faktisk findes i de pageeldende
sager, og at den person, som sagen vedrgrer, dermed vil kunne f4
udleveret de padgeeldende oplysninger efter reglerne om aktind-
sigt.

For yderligere oplysninger om notatpligt henvises til bilag 2 og 3, som er
udarbejdet af forvaltningen, til brug for skoler og institutioner.

4.2 Journaliseringspligt i KK

Kravene til journalisering fremgar af "Retningslinjer for journalisering i Kg-
benhavns Kommune”.

Kgbenhavns Kommune er som myndighed forpligtet til at sikre, at grund-
laget for vores sagsbehandling er korrekt. Journalisering er derfor en afge-
rende forudseetning for at sikre, at en sag er tilstraekkeligt oplyst, og at af-
gerelsesgrundlaget dermed er korrekt. Pligten til at journalisere falger af
offentlighedslovens § 15, stk. 4.

Alle ansatte i Kebenhavns Kommune er omfattet af journaliseringspligten.
Dog geelder der seerlige regler for decentrale enheder.

Journalisering tjener ogsé til videndeling samt bevis- og dokumentations-

hensyn. Nar der journaliseres korrekt, sikres det, at data af historisk veerdi
kan bevares for eftertiden jf. arkivloven.
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Tidsmeaessigt skal journaliseringen ske snarest muligt. Det vil sige, at doku-
menter, der eksempelvis sendes til eksterne parter via e-mails, skal journa-
liseres senest samme dag eller dagen efter, at det pagaeldende dokument
er modtaget eller afsendt.

Journalisering i Kebenhavns Kommune sker i e-Doc eller i et fagsystem,
som ledelsen har afgjort, er egnet til journalisering.

Det er ikke journalisering at placere dokumenter i Teams, SharePoint,
OneDrive eller at opbevare mails og vedhaeftede filer i Outlook.

Person- og veerdioplysninger kan undtagelsesvis opbevares i kommunens
opbevaringslgsninger som fx OneDrive eller SharePoint - dog hgjst i 30
dage efter endt sagsbehandling. Herefter skal de arkiveres i e-Doc eller et
fagsystem og slettes i OneDrive/SharePoint.

4.3 Journalisering i BUF

Jaevnfer kommunens Retningslinjer forjournalisering har forvaltningernes
direktioner det overordnede ansvar for, at der sker korrekt journalisering,
samt at der foretages tilsyn hermed efter geeldende lovgivning og ret-
ningslinjer i Kebenhavns kommune.

| BUF er det pé skoleomrédet besluttet, at notater og andre skriftlige oplys-
ninger om eleverne indeholdende personoplysninger skal gemmes i
AULA.

P& daginstitutionsomradet er det besluttet at notater og andre skriftlige
oplysninger om eleverne indeholdende personoplysninger, skal gemmes
i AULA eller Hjernen & Hjertet.

KOMBIT siger selv, at AULA er en

"[...] kommmunikationsplatform til brug for dagtilbuds- og sko-
leomradet i kommunerne, og er saledes ikke et fagsystem el-
ler et sagsbehandlingssystem, hvor der foretages f.eks. sags-
behandling og journalisering.”

| materialet fra KOMBIT "SLETTEREGLER -OG PROCEDURER"
burde det allerede i 2020 have veeret klart for forvaltningen, at
ALUA ikke var tilteenkt andet end at skulle fungere som en kommu-
nikationsplatform. Forvaltningen mener, at de har administreret ef-
ter KOMBITS retningslinjer, da det i KOMBITS brugervejledningen
netop anbefales, at filer der indeholder personoplysninger gem-
mes i Aulas fillasning "sikker fildeling”. Idet der tilsyneladende har
veeret uoverensstemmende i udmeldinger fra KOMBIT, burde dette
have veeret afdeekket, som en egentlig risiko. Databeskyttelsesrad-
giveren skal understrege, at det er forvaltningens ansvar at sikre
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overholdelsen af de databeskyttelsesretligeregler ift. den pateenkte
anvendelse og behov.

Forvaltningen har instrueret skoler-og institutioner i brugen af en
lzsning, som dels ikke har veeret tiltaeenkt formalet, dels ikke kunne
leve op til kravene. Forvaltningen har endvidere instrueret i brugen
af AULA sikker fildeling, uden at have foretaget de ngdvendige vur-
deringer, herunder bl.a. risikovurdering ift. journaliseringen, arkive-
ring og den praktiske anvendelse i institutionerne og skoler.

Databeskyttelsesrédgiveren har forespurgt forvaltningen, om der
er lavet en vurdering - der ligger til grund for forvaltningens in-
struks, omkring brugen af AULA sikker fildeling til opbevaring af
personoplysninger.

Forvaltningen har meddelt felgende,

“BUF har hidtil sigtet - i lighed med andre kommuner -
mod at AULA blev journalsystemet for dagtilbud og sko-
ler. Det er forvaltningens vurdering, at dette ikke kom-
mer til at blive opfyldt. Udfordringen med journalisering
pdaskoler ogidagtilbud er noget forvaltningen til stadig-
hed er opmaerksom pd, og der arbejdes pd at finde en
varig lesning herp& malrettet sektoren, herunder sikring
af, at de notater mv der nu gemmes i AULA sikker filde-
ling vil blive journaliseret. Dette arbejde pagadr i @jeblik-
ket i samarbejde med KIT mhp at anvende eksisterende
systemer i KK.

Forvaltningen har dermed ikke en formel evaluering af
journaliseringspraksis, hvilket skyldes, at Aula aldrig har
levet op til kravene til et journalsystem. Vi har oplyst en-
hederne om deres notatpligt, og i @vrigt instrueret dem i
hvordan Aula sikker fildeling anvendes.”

4.4 Seerlige regler vedrorende SharePoint

Som tidligere anfert medferer kravene, at dokumenter ikke erjournaliseret,
hvis de alene opbevares i eksempelvis Outlook, OneDrive eller SharePoint
Online.

Person- og veerdioplysninger kan undtagelsesvis opbevares i kommunens
opbevaringslgsninger som fx OneDrive eller SharePoint - dog hgjst i 30
dage efter endt sagsbehandling. Herefter skal de arkiveres i e-Doc eller et
fagsystem og slettes i OneDrive/SharePoint.

Forvaltningernes direktioner har det overordnede ansvar for, at der sker
korrekt journalisering, samt at der foretages tilsyn hermed efter geeldende
lovgivning og retningslinjer i Kebenhavns kommune.
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Kravene til journalisering fremgar af “Retningslinjer for journalisering i Ke-
benhavns Kommune”.

Vi har undersggt hvorvidt der er etableret et effektivt ledelsestilsyn i BUF
der sikrer, at bagrne- og elevmapper som oprettes i SharePoint - hgjst op-
bevares i 30 dage efter endt sagsbehandling. Herefter skal de arkiveres i e-
Doc eller et fagsystem og slettes i SharePoint.

4.41 Boernemapper

Databeskyttelsesrddgiveren kan konstatere, at Barne- og Ungdomsforvalt-
ningen har et stort antal bernemapper i SharePoint. Barnemapperne kan
indeholde alt fra stotteansggninger, udredninger, handleplaner, underret-
ninger, samtykker, beskrivelser af trivsel m.v.

Berne- og Ungdomsforvaltningens praksis er administreret pa en midler-
tidig dispensation for opbevaringsreglerne i SharePoint, grundet den fo-
restdende implementering af AULA. Praksis har veeret pabegyndt Q1 2018
og stoppet 15. juni 2021.

Ledelsestilsyn og administration af retningslinjerne har veeret overladt til
institutionerne, uden nogen opfelgning fra centralforvaltningen.

Den 15.juni 2021 blev det meldt ud,

o Atder ikke automatisk oprettes bernemapper pa nye barn

e Atder ikke md gemmes nytindhold i bernemapperne

e Atindholdet af bernemapperne forsat kan tilgas

e At filer indeholdende personoplysninger fremadrettet gemmes i
sikker fildeling i Aula

Et udtraek fra 2020 viser, at der pa tidspunktet var 3785 bgrnemapper in-
deholdende 12.932 filer.

Det var et dispensationskriterie, at brugen af SharePoint var midlertidig.

Forvaltningen var indforstdet med dette. Derfor blev det ogséd meddelt, at
der vil veere en permanent Igsning pa plads inden udgangen af 2018.

Databeskyttelsesrddgiveren har bedt om et nyt udtraeek, som det der blev
foretageti 2020, for at kunne konstatere de nuvaerende omstaendigheder.
Dette blev der anmodet om den 23. september 2022. Det har ikke veeret
muligt for forvaltningen at levere denne status. Forvaltningen oplyser, at
de ikke selv er i stand til at treekke sédanne rapporter, og de skal derfor be-
stilles hos KIT. KIT har ikke kunnet levere de gnskede rapporter med kort
varsel. Databeskyttelsesradgiveren bestilte udtraekket, hos forvaltningen,
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den 14. september 2022. P4 tidspunktet for tilsynets afslutning er det @n-
skede udtraeek endnu ikke leveret.

“Proces for sletning af bernemapper

Alle bernemapper skal veere slettet fra SharePoint ultimo december
2022.

1. Sletning af alle barnemapper hvor der ikke er nyt indhold siden 1.
august 2021, samt sletning af tomme barnemapper (bestilling til
KIT)

2. Der sendes information til de institutioner som i begraenset om-
fang har gemt filer i bearnemapperne efter 1. august 2021 for dels
at minde dem om, at brug af bearnemapper er stoppet og dels vej-
lede om eventuel flytning af filer til Aula som institutionen forsat
har sagligt brug for.

3. Sende madeinvitation til institutioner der har gemt mange filer i
bernemapperne efter 1. august 2021 mhp. at aftale videre proces
samt minde dem om, at brugen af bernemapperne er ophert.

4. Afslutning af fjernelse af bearnemapper pd SharePoint."

4.4.2 Elevmapper

Berne- og Ungdomsforvaltningens skoler har administreret elevmapper
efter samme principper, som det er tilfeeldet for bernemapperne.

Ledelsestilsyn og administration af retningslinjerne har veeret overladt til
skolerne, uden nogen opfelgning fra centralforvaltningen.

Forvaltningen har givet falgende tilbagemelding:

e Der var automatisk oprettet 57.697 elevmapper, men efter en kar-
sel hvor alle tomme elevmapper blev slettet, blev dette tal reduce-
ret til 8326 elevmapper

e Dervardermedialt 8326 elevmapper med indhold i, heraf var de
1300 pé udskrevne elever

e Dervarialtknap 30.000 filer, hvoraf de ca. 5000 filer var i arkivmap-
perne

e Filtyperne er primaert Word og pdf-filer

e Dervarigennemsnitca. 3,5fili hver elevmappe, men antallet af filer
var meget varieret i de forskellige elevmapper

Forvaltningen oplyser ligeledes, at

“Forvaltningen har siden 2020 samarbejdet med KIT i for-
hold til udvikling af en robot, der i én og samme ombeaering
overferer elevmapper inkl. indhold til eDoc, hvorefter elev-
mapperne slettes fra skolernes administrative sharepoint.
Dvs. at robotten i samme ombeaering bdde overfarer elev-
mapper til eDoc og efterfalgende sletter elevmapperne fra
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Sharepoint. Det har taget leengere tid end forventet, da
KIT's robotics teams ressourcer i perioder blev allokeret til
andre hastende opgaver, relateret til corona og understot-
tende beredskabsopgaver forbundet hermed. Robotten
kom op at kere i december 2021 og er dermed i fuld sving
med overfarsel og sletning af elevmapperne. Opgaven for-
ventes afsluttet med drets udgang.

Databeskyttelsesrédgiveren har bedt om et nyt udtraek, som det der blev
foretageti 2020, for at kunne konstatere de nuvaerende omstaendigheder.
Dette blev der anmodet om den 23. september 2022. Det har ikke veeret
muligt for forvaltningen at levere denne status. Forvaltningen oplyser, at
de ikke selv er i stand til at treekke sddanne rapporter, og de skal derfor be-
stilles hos KIT. KIT har ikke kunnet levere de gnskede rapporter med kort
varsel. Databeskyttelsesradgiveren bestilte udtraekket, hos forvaltningen,
den 14. september 2022. P4 tidspunktet for tilsynets afslutning er det gn-
skede udtrak endnu ikke leveret.
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BILAG 1 Definition af prioriteter for vaesentlighedsniveau

| tilsynsrapporter fra Databeskyttelsesrddgiveren vil formidlingen af risiko
og vaesentlighed pd de enkelte observationer blive p&fert en prioritet ud fra
felgende vurderingsgrundlag:

Prioritet 1 - markeres med ‘

e Prioritet 1 markeringer anvendes for forhold, der anses for kritiske. |
forbindelse med beretninger kan det observerede forhold efter
naermere vurdering eventuelt give anledning til en rapportering til
BR.

e Etforhold anses for kritisk, hvis der er en hgj grad af sandsynlighed
for, at forholdet indtraeffer og/eller har en betydelig effekt for bor-
geren.

e Prioritet 1 markeringer rapporteres til ledelsen med anbefaling om,
at disse foreleegges for det stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

e Prioritet 2 markeringer anvendes for forhold, der anses for vaesent-
lige. Observationerne ma ikke have en karakter, der kan medfere
rapportering til BR.

e Etforhold anses for vaesentlig, hvis der en middel grad af sandsyn-
lighed for, at forholdet indtreeffer og/eller har en vis effekt og/eller
har en vis udbredelse for borgeren.

e Prioritet 2 markeringer rapporteres til ledelsen i den reviderede for-
valtning.

Prioritet 3 - markeres med ()
e Anvendes for forhold, der ikke har givet anledning til omtale eller
kun anses for mindre vaesentlige, og som derfor kun rapporteres til
ledelsen som opmaerksomhedspunkter.

e En risiko anses for mindre vaesentlig, hvis der er en lille grad af

sandsynlighed for, at forholdet indtreeffer og/eller har en lille effekt
og/eller har en lille udbredelse.
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BILAG 2 Notatpligt for skoler

Alle offentlige ansatte har pligt til at notere oplysninger, der kommer til
deres kendskab, som kan have betydning for en sag, hvori der eksempel-
vis vil kunne blive truffet en afgerelse eller en vaesentlig beslutning. Kort
om notatpligt:

e bade mundtlige og skriftlige oplysninger er omfattet af notatpligten

e notatpligten omfatter oplysninger, der ligger til grund for en konkret
handling

e der er ikke notatpligt péa faktisk forvaltningsvirksomhed, f.eks. sparring
med kolleger eller almindelig rd&dgivning og vejledning til foraeldre
om eksempelvis lektielaesning o.l. s&fremt disse oplysninger ikke skal
anvendes til noget konkret

¢ hensigten med notatpligten er at sikre, at de oplysninger, der er af be-
tydning for en sags afgerelse, rent faktisk findes i de pagaeldende sa-
ger, og at den person, som sagen vedrgrer, dermed vil kunne f& udle-
veret de pagaeldende oplysninger efter reglerne om aktindsigt.

Hvad betyder notatpligt i praksis i skolen

| praksis betyder notatpligt, at nér vi oplever episoder eller begivenheder
der kan have betydning for en sag, skal disse noteres. Det kan veere en ud-
talelse fra en elev, en foreelder der optreeder truende el. lign. Dvs. haendel-
ser der er “ud over det seedvanlige”.

Eksempler p& emner hvor der typisk vil vaere notatpligt:
e Bekymringer

Trivsel, sundhed og adfeerd

Samtaler med foreeldre

Foreeldremyndighed

Udtalelser til andre myndigheder og instanser

Underretninger

Klager

Tilskadekomst, elever/barn

Et notat skal indeholde:
e En preecis faktuel beskrivelse af begivenheden
¢ Oplysninger der er modtaget mundtligt, f.eks. ved fremmgade eller

telefonisk
e Hovilken elev og/eller foraeldre handler notatet om
e Dato

e Fuldt navn pa den der har udarbejdet notatet

Et notat skal skrives sé snart det er muligt. Brug eventuel notatskabelonen
fra opgaveportalen og skriv notatet i et letforstaeligt sprog, som ogsa kan
leeses af andre og undga interne forkortelser. Se ogsa intra siden “Skabe-
loner til dokumentation og journalisering - skoler og fritid".

Notater og andre skriftlige oplysninger om eleverne indeholdende per-
sonoplysninger, skal gemmes i AULA.

Hvor kan du fa hjaelp: Kontakt din neermeste leder hvis du har behov for
hjeelp eller har spgrgsmal vedr. notatpligt.
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BILAG 3 Notatpligt for institutioner og klynger

Alle offentlige ansatte har pligt til at notere oplysninger, der kommer til
deres kendskab, som kan have betydning for en sag, hvori der eksempel-
vis vil kunne blive truffet en afgerelse eller en vaesentlig beslutning.

Kort om notatpligt:

e bade mundtlige og skriftlige oplysninger er omfattet af notatplig-
ten

e notatpligten omfatter oplysninger, der ligger til grund for en kon-
kret handling

o dererikke notatpligt pa faktisk forvaltningsvirksomhed, f.eks. spar-
ring med kolleger eller almindelig rddgivning og vejledning til for-
aeldre om eksempelvis spisning o.l. s&fremt disse oplysninger ikke
skal anvendes til noget konkret

e hensigten med notatpligten er at sikre, at de oplysninger, der er af
betydning for en sags afgerelse, rent faktisk findes i de pageel-
dende sager, og at den person, som sagen vedrgrer, dermed vil
kunne fa udleveret de pageeldende oplysninger efter reglerne om
aktindsigt.

Hvad betyder notatpligt i praksis i institutionen

| praksis betyder notatpligt, at nér vi oplever episoder eller begivenheder
der kan have betydning for en sag, skal disse noteres. Det kan veere en ud-
talelse fra et barn, en foreelder der optreeder truende el. lign. Dvs. haendel-
ser der er “ud over det seedvanlige”.

Eksempler p& emner hvor der typisk vil veere notatpligt:
e Bekymringer

Trivsel, sundhed og adfeerd

Samtaler med foreeldre

Foraeldremyndighed

Udtalelser til andre myndigheder og instanser

Underretninger

Klager

Tilskadekomster, barn

Et notat skal indeholde:
e En preecis faktuel beskrivelse af begivenheden
¢ Oplysninger der er modtaget mundtligt, f.eks. ved fremmgade eller

telefonisk
e Hvilket barn og/eller foraeldre handler notatet om
e Dato

e Navn pé den der har udarbejdet notatet

Et notat skal skrives sé snart det er muligt. Brug gerne notatskabelonen og
skriv notatet i letforstaeligt sprog, som ogsé kan leeses af andre og undga
interne forkortelser. Se ogséa siden "Skabeloner til dokumentation og jour-
nalisering - dagtilbud” pé intra.

Hvad er personoplysninger

Personoplysninger er alle slags informationer, der i et eller andet omfang
kan henferes til en bestemt person, f.eks. et barn. Jf. persondataloven er
der tre typer af personoplysninger:
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e Folsomme oplysninger om menneskers rent private forhold: Op-
lysninger om racemaessig eller etnisk baggrund, politisk, religigs
eller filosofisk overbevisning, fagforeningsmaessige tilhersforhold
og oplysninger om helbredsmeessige og seksuelle forhold.

e Andre typer af oplysninger om rent private forhold anses ogsa for
at veere folsomme: oplysninger om strafbare forhold, veesentlige
sociale problemer og lignende falsomme privatlivsoplysninger,
f.eks. om interne familieforhold.

e Almindelige personoplysninger er oplysningstyper, der ikke ved-
rerer rent private forhold: f.eks. identifikationsoplysninger (f.eks.
navn og adresse), og andre lignende ikke falsomme oplysninger.

Den ansvarlige leder skal sgrge for, at iseer felsomme personoplysninger
ikke kommer til uvedkommendes kendskab, misbruges eller i gvrigt be-
handles i strid med loven, herunder farst og fremmest at sikre, at uved-
kommende ikke ma kunne skaffe sig adgang til personoplysninger og for-
trolige oplysninger om andre menneskers forhold.

Notater og andre skriftlige oplysninger om eleverne indeholdende per-
sonoplysninger, skal gemmes i AULA eller Hjernen & Hjertet.

Mere om notatpligt
Nedenfor er kort beskrevet den lovgivning der ligger til grund for notat-
pligten.

Hvorfor har vi notatpligt

Ifalge offentlighedslovens § 13 har en offentlig myndighed pligt til at no-
tere de oplysninger, den modtager, safremt disse oplysninger skal bruges
i forbindelse med en sags afgerelse.

Nar det drejer sig om sager, hvori der kan blive truffet en afgerelse, er no-
tatpligten blevet lovfaestet i offentlighedslovens § 13. Men pligten til at
gore notat kan ogsa veere fastsat efter en ulovbestemt forvaltningsretlig
grundseetning, det er tilfeeldet i forhold til alle vaesentlige ekspeditioner i
en sag, hvor der ogséa geelder en notatpligt. Endelig felger det af god for-
valtningsskik, at forvaltningen sgrger for, at der skabes et tillidsforhold
mellem borgeren og forvaltningen. Et sddant tillidsforhold skabes bl.a.
ved, at forvaltningen sikrer sig bevis og herved undgér tvivl om, hvad der
er foregaet og sagti en foreliggende sag.

Hvad er notatpligt

Notatpligten efter offentlighedslovens § 13 omfatter kun faktiske oplys-
ninger. Der er derfor ikke notatpligt pa f.eks. sparring med kolleger eller
almindelig radgivning og vejledning til foreeldre om f.eks. spisning o.l. sa-
fremt disse oplysninger ikke skal anvendes til noget konkret

Hensigten med notatpligten er ferst og fremmest at sikre, at de oplysnin-
ger, der er af betydning for en sags afgerelse, rent faktisk findes i de pa-
geeldende sager, og at den person, som sagen vedrgrer, dermed vil kunne
fa udleveret de pageeldende oplysninger efter reglerne om aktindsigt.

Her kan du fa hjeelp
Kontakt din neermeste leder hvis du har behov for hjeelp eller har spergs-

mal vedr. notatpligt.
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BILAG 4 Handleplan for borne- og elevmapper pa SharePo-
int jf. tilsynsrapport

Borne- og Ungdomsforvaltningens handleplan med beskrivelse af iveerk-
satte tiltag p& baggrund af konklusioner og anbefalinger fra tilsynsrappor-

ten.

Konklusion og anbefaling fra tilsynsrapporten:

» Berne- og elevmapper i SharePoint - ledelsestilsyn og flytning af
barne- og elevmapper til journaliseringssystem

Det henstilles, at forvaltningen etablerer et ledelsestilsyn der labende sik-
rer, at brugen af SharePoint til opbevaring af bgrne- og elevmapper sker i
overensstemmelse med kommunens regler herfor, herunder at der etab-
leres et overblik over alle de decentrale enheders SharePoint sites, med
henblik pa at fa flyttet barne- og elevmapperne til et journaliseringssy-

stem, der er beregnet til denne opbevaring.

Tiltag
Tiltag Beskrivelse Iveerksat Forventes
lost
Flytning af sko- Elevmapper flyttes Dec. 2021 31.12.2022
lernes elevmap- | ved hjaelp af en robot
per til journalsy- | fra Sharepoint til
stem eDoc. Herefter slettes
elevmapperne fra
Sharepoint.
Flytning af klyn- Klyngerne er via mail | 14.10.2022 31.12.2022
gernes bgrne- blevet bedt om at
mapper til jour- gemme alle relevante
nalsystem filer om berni Aula
Sikker fildeling og
slette filer om barn,
der ikke l&engere er
saglige grunde til at
gemme.
Ledelsestilsyn Der har vaeret et le- 31.12.2022
der sikrer, at bru- | delsestilsyn pé
gen af berne-og | berne- og elevmap-
elevmappereri perne, hvor de de-
overensstem- centrale ledere er
melse med kom- | blevet instruereti at
munens regler fore tilsyn med an-
herfor. vendelse og adgange
til mapperne. Kon-
ceptet med anven-
delse af elev- og bar- Q12023
nemapper pé Share-
point er ophegrt og til-
syn er derfor ikke
ngdvendigt laengere.
Forvaltningen vil
preecisere de decen-
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trale lederes tilsyns-
pligt generelt. Det
samtaenkes med at
dataansvarlige og
gruppeejere allerede
modtager rapporter
centralt fra, for at un-
derstgtte udfgrelsen
af deres tilsynspligt.

Konklusion og anbefaling fra tilsynsrapporten:

> Anvendelse af Aula

Det henstilles, at forvaltningen aendrer den instruks der er givet til skoler

og institutioner omkring brugen af AULA sikker fildeling, og hurtigst mu-
ligt finder en permanent Igsning der kan understgtte journaliseringen pé
skole - og institutionsomradet.

Tiltag
Tiltag Beskrivelse Ivaerksat Forventet
lost

Zndring af in- Instruksen pd opgave- | Januar Februar
struks til skoler og | portalen preeciseres 2023 2023
institutioner om under hensyn til for-
anvendelse af ventet kommende lgs-
Aula sikker filde- ning pa den mang-
ling lende mulighed for at

journalisere i et jour-

nalsystem.
Permanent lgs- Der arbejdes p.t. pé at Forv. Q32023
ning til understgt- | iveerkseette et pilotpro- | jan/feb.
telse af journalise- | jekt med et IT-system 2023

ring pa skole- og
institutionsomra-
det

fra Nordic Cloud Tech-
nologies. Systemeter
baseret pd en seerdeles
brugervenlig widget,
derintegreres i Aulas
brugergraenseflade,
hvorfor det peedagogi-
ske personale dermed
nemt kan tilgé lgsnin-
gen og samtidig ar-
bejde i et system, de
kender i forvejen.

Ifm. pilotprojektet er
det tanken, at der skal
udvikles en integration
til eDoc, sdledes at do-

kumenterne bade kan
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journaliseres og gen-
findes inde fra syste-
met.

Konklusion og anbefaling fra tilsynsrapporten:

» Afdsekning af journaliseringsbehov

Det anbefales endvidere at forvaltningen far afdeekket de egentlige jour-
naliseringsbehov pé skoler og institutioner, herunder om de “journalise-
ringer”, de decentrale enheder foretager, er sikret i andre processer, og
hvor mange ansatte, der reelt set varetager journaliseringsopgaverne -
for derigennem at kunne foretage en vurdering af hvorvidt eDoc kan an-

vendes.
Tiltag
Tiltag Beskrivelse Ivaerksat Forventet
lost

Afdeekning af de En arbejdsgruppe med | Oktober Q12023
lovmeaessige krav | forvaltningens jurister 2022
forjournalisering | erigang med at afklare
for de decentrale | de overordnede lov-
enheder meaessige krav og ram-

mer for journalisering i

decentrale enheder.

Decentrale enheder

inddrages og kvalifice-

rer materialet, sa vi sik-

rer, at det er malrettet

og anvendeligt.
Systemunderstegt- | Udbud, indkeb, test og Forv. Q3 2023
telse implementering af sy- jan/feb.

stem/lgsning til journa- | 2023

lisering
Etablering af sup- | Etablering af support- Q32023 Q32023
port- og driftsor- | og driftsorganisation af
ganisation af ny ny lgsning
lgsning
Vejledning til sko- | Udarbejdelse af vejled- | Q3-Q4 Q3-Q4
ler og institutio- ningsmateriale til skoler | 2023 2023

ner ijournalise-
ring

og institutioner, herun-
der snitflader til andre
systemer som f.eks.
Aula
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