l n
Deloitte
e ’ 4 Statsautoriseret Revisionspartnerselskab

CVR-nr.33 96 35 56

Weidekampsgade 6
Posthoks 1600
0900 Kebenhavn C

Telefon 36 10 20 30
Telefax 36 10 20 40

www.deloitte.dk

Kebenhavns Kommune

Revision af generelle it-kontroller
2011

Medlem af Deloitte Touche Tohmatsu Limited



Deloitte

Indholdsfortegnelse

Indledning

Formal

Sammenfatning

Afsluttende bemarkninger

Revisionens indhold og omfang

Udvikling i rapporterede anbefalinger
Kontrolmalsoversigt og detailvurderinger
Klassifikation af anbefalinger

Observationer og anbefalinger for Falles Forhold
Observationer og anbefalinger for TMF Navision
Observationer og anbefalinger for KOR

Lukket observationer i 2011

27

32

34



[ ] -
Deloitte Dot
Statsautoriseret Revisionspartnerselskab

CVR-nr.33 96 35 56

Weidekampsgade 6
Postboks 1600
0900 Kebenhavn C

Telefon 36 10 20 30
Telefax 36 10 20 40

www.deloitte.dk

10.05.2012

Kebenhavns Kommune
Att.: Lars Henningsen
Ottiliavej 3

2500 Valby

Revision af generelle it-kontroller
Indledning

Deloitte har som et led i revisionen af arsrapporten for 2011 revideret de generelle it-kontroller hos
Kabenhavns Kommune (herefter KK). Narvarende rapport indeholder vores observationer, anbefa-
linger og prioriteringer. Rapporten er kun til kommunens egen interne brug,

Nearverende rapport vedrerer vores revision af generelle it-kontroller hos Koncernservice (herefter
KS) og deres aktiviteter i relation til drift, sikkerhed og vedligeholdelse af den fzlles infrastruktur for

kommunen.

KK har aftale med KMD omkring drift af mainframe applikationer (KKI-systemer), KOR, Udbudspor-
talen og WAN forbindelser samt drift vedrerende print og distribution. Vedligeholdelse af KKI syste-
mer varetages af KMD.

De generelle it-kontroller, omfattende de outsourcede platforme og systemer, er ikke omfattet af nar-
verende rapport, idet vi forventer at modtage revisionserklering om generelle it-kontroller fra KMD
ift. de felles kommunale systemer. I relation til KK's specifikke systemer i “hjernelesningen” (KKI),
forventer vi at foretage en gennemgang af teknisk sikkerhed pé udvalgte platforme og gennemgang af
@&ndringskontroller primo 2012,



Deloitte 2

Formal

Generelle it-kontroller er de kontroller, som ledelsen har etableret i og omkring kommunens vasentli-
ge it-platforme med henblik pa at opna en velkontrolleret og sikker it-anvendelse og dermed understet-
te en pélidelig databehandling i it-baserede forretningsprocesser.

Som led i revisionen af KK, har Deloitte revideret den del af de generelle it-kontroller, som vi vurde-
rer relevante for afleeggelse af en drsrapport, der giver et retvisende billede uden vasentlig fejlinfor-

mation, og som er i overensstemmelse med de lovgivningsmassige krav.

Formélet har varet at vurdere, om ovennzvnte generelle it-kontroller dels er udformet pa en hen-
sigtsmassig made og dels opretholdes og dokumenteres som tilsigtet for regnskabséret.

Sammenfatning

P4 baggrund af vores revision af de generelle it-kontroller, som vi har vurderet relevante for at under-
stotte revisionen af arsrapporten for Kebenhavns Kommune, har vi identificeret folgende vasentlige

omrader til forbedring:

o It-beredskabsplanen for Kebenhavns Kommune og for Koncernservice er ikke endelig ferdig-
udarbejdet. Vi har noteret en vasentlig fremdrift i arbejdet med at ferdiggere planen i revisi-
onsperioden.

. En formel it-risikoanalyse har varet under udarbejdelse i revisionsperioden og er primo 2012
udarbejdet i et endeligt opleg. 1 perioden frem til juni 2012 undergar it-risikoanalysen endelig
ferdiggerelse.

o Kontroller for periodisk opfelgning pé tildelte rettigheder udfares ikke konsekvent, hvilket gen-
nemgangen af oprettede brugere i Windows lokalnetverket bekrzfter (ansvaret for forholdet
ligger i forvaltningerne for egne brugere).

o Vi har ved gennemgang af KK firewall konstateret, at proceduren for konfiguration og vedlige-
holdelse af firewall regelsattet pd en reckke omrader ikke er betryggende.

KK har outsourcet vasentlige omrader af de generelle it-kontroller til KMD. KK har for de outsource-
de omrédder rekvireret systemrevisionserklering til verifikation af, at de outsourcede kontroller gen-
nemferes betryggende for de felles kommunale systemer. Vi har gennemgéet erkleringen, og vores
gennemgang heraf har ikke givet anledning til vaesentlige bemzrkninger.

Revision af teknisk sikkerhed pa udvalgte platforme samt revision af @ndringer pa KKI systemer hos
KMD er foretaget af Deloitte pa vegne af KK for indevaerende regnskabsér.
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Vi har i forbindelse med revisionen hos KMD identificeret en razkke svagheder relateret til den logiske
sikkerhed pa operativsystemer og databaser, herunder enkelte vasentlige observationer relateret til
Oracle, Sun Solaris og z/OS. Der henvises til s@rskilt erklering udarbejdet for det vedr. KMD udforte
arbejde.

Afsluttende bemaerkninger

Vi har konstateret, at der i dret er gennemfort en rakke tiltag i overensstemmelse med KS-ledelsens
anferte handlingsplaner for 2011. Ved arets udgang er alle handlingsplaner endnu ikke fardigimple-
menteret, og saledes udestar arbejdet med implementering af ny sikkerhedsstandard, fzlles adgangssy-
stem og nyt ledelsessystem forsat. De nevnte omrader vil efter det oplyste blive implementeret i 2.
kvartal 2012,

Det er vores vurdering, at det samlede niveau for de generelle it-kontroller i KS forsat ber forbedres i
forhold til nuvaerende status. Vi har konstateret en aget ledelsesfokus og indsats for udbedring af kon-
trolmanglerne i kommunens it-kontroller og vurderer, at kommunen vil f3 lgftet kvaliteten af de gene-
relle it-kontroller vesentligt, hvis implementering af de anforte tiltag foretages som planlagt. Det be-
merkes, at denne vurdering udelukkende omhandler KS, dvs. IKKE observationer og anbefalinger
omhandlende TMF Navision og KOR.

Vi har efterfolgende beskrevet revisionens indhold og omfang samt anfert de detaljerede observationer

og anbefalinger, som revisionen har givet anledning til.

Vi star naturligvis til disposition7séﬁe1nt De matte have spergsmal eller kommentarer til rapporten.

Delgitte
Statsautorisergt Revisions
:’l /

terselskab ” v
Lynge gkovggard - ikkel Jon Larssen

statsautoriseret revisor partner, CISA
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Revisionens indhold og omfang

Revisionen er fokuseret pd den del af de generelle it-kontroller, som er vaesentlige i forhold til de bru-
gersystemer og tilherende tekniske platforme, som vi vurderer som vasentlige og risikofyldte i revisi-
onsmassigt henseende. Udvzlgelsen af de generelle it-kontroller er sdledes baseret pa en vurdering af
omfang, kompleksitet og athangighed af it-baserede forretningsprocesser samt risikoen for veesentlig
fejlinformation ved aflaggelse af arsrapporten.

Vi har saledes valgt at gennemga vasentlige, revisionsrelevante generelle it-kontroller, som understet-
ter den tekniske infrastruktur og de systemer, som afvikles hos Koncernservice. Det er Koncernser-
vice, som har ansvaret for datakommunikation og en sikker adgang til kommunens systemer, uanset

om disse er placeret i kommunes egne serverrum eller hos outsourcingleveranderer som KMD.

Vores gennemgang har siledes omfattet generelle it-kontroller inden for omriderne it-drift, it-
sikkerhed og handtering af andringer i infrastruktur og netvarkskomponenter, som understotter de
brugersystemer, som driftes hos Koncernservice. Vi har herunder bl.a. gennemgaet sikkerheden i

kommunens Windows baserede lokalnetvark.
Vi har endvidere revideret de generelle it-kontroller, som understetter brugersystemerne:

° K@R
° Navision — TMF (Rapporteret i bilag 1)

samt sikkerheden pé de tekniske platforme, som brugersystemerne er placeret pa:

) SQL-servere for TMF Navision
0 KS-NAVO01-TMF
. Windows domains:
o KS-DCO1-KULTUR; KS-DC01-OF; KS-DC01-SUND;
o KS-DCO1-TMF; KS-DC01-UUF; KS-DC01-FAF; KS-DC01

Skraverede anbefalinger vedrerende svrigt udestiende dokumentation bestilt hos kommunen.

Den samlede revision baseres for en dels vedkommende pa relevante interne kontroller i kommunen,
herunder bade manuelle kontroller og kontroller, der automatisk udferes af de brugersystemer, kom-
munen anvender. Revisionen af de generelle it-kontroller har ikke omfattet en vurdering af kontrol- og
sikkerhedsniveauet i de enkelte brugersystemer, herunder automatiske kontroller i de administrative
processer og logiske adgangsrettigheder til udforelse af forretningsaktiviteter i brugersystemerne.
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For hvert af de udvalgte brugersystemer og tilherende tekniske platforme, udvelges og gennemgas de
relevante generelle it-kontroller indenfor falgende kontrolomrader:

Hovedomride

Al. Jobschedulering
o A2, Sikkerhedskopiering
Pl A3. Fysisk adgang og sikring
AS5. Nedberedskab
B1. It-sikkerhedsledelse

B. It-sikkerhed B2. It-sikkerhedsadministration
B3. Logisk sikkerhed
C. Implementering og vedligeholdelse af net- Cl. AEndringskontrol — Netvarks- og kommunikationssoftware

vark og systemsoftware C2. Endringskontrol — Systemsoftware

D. Programzndringer D1. Change Governance

El. Endringskontrol — Applikationer
E. Implementering og vedligeholdelse af E2. Endringskontrol — Databaser
applikationer og databaser E3. .Endringskontrol — Datakonvertering

Relevante omréder revideres i lobet af en flerdrig periode (hejst 3 ar), sdledes at ikke alle omrader re-
videres i samme omfang alle &r. Vi folger dog altid op pa tidligere rapporterede svagheder samt vze-
sentlige identificerede kontroller inden for de enkelte omrader.

For omréader, hvor vasentlige kontroller er outsourcet til eksterne leveranderer, baserer vi vores revi-
sion heraf pa modtaget revisionserklzring, der udarbejdes af leveranderens revisor efter anmodning
fra KK’s ledelse.

Revisionen er udfert ved interview af personale hos KK samt ved observation, gennemgang af udleve-
ret materiale samt stikprevevis gennemgang af tekniske sikkerhedsops@tninger pa de udvalgte plat-
forme. De stikpraver, som vi har udvalgt til at teste kontrollernes operationelle effektivitet dakker
regnskabsaret 2011.

Udvikling i rapporterede anbefalinger

Overordnet kan udviklingen i antallet af anbefalinger fra it-revisionen anskueliggares saledes:

Prioritet1  Prioritet2  Prioritet 3

Antal anbefalinger fra 2010 revisionen 10 40 8 58
Anbefalinger lukket i indeverende ar -9 -12 -5 26
Nye anbefalinger ved arets revision 0 12 5 17

Status 2011 (dbne anbefalinger) 1 40 8 49
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Kontrolmalsoversigt og detailvurderinger
1 skemaet pa side 7 er i oversigtsform angivet vores vurderinger af faktiske forhold imod kontrolmal
for de kontrolomréder, som vi har revideret i indevarende &r. Skemaet indeholder tillige vores vurde-

ringer for de kontrolomrader, som er revideret i tidligere ar, sdfremt der er blevet fulgt op pa disse.

I skemaet er resultatet for hvert kontrolmal angivet ved anvendelse af folgende symboler:

De interne kontroller vurderes ilke at fungere effekiivt og kraever omgaende fokus fra ledel-
ser.. Der er behov for flere vaesentlige forbedringer.

U Kontrolniveauet vurderes ikke at fungere tilstraekkeligt effektivt og kraver ledelsens fokus.
: Der er behov for forbedringer, hvoraf enkelte kan vare veesentlige.
4’ Kontrolniveauet vurderes som relativt hejt. og der er alene behov for forbedringer af mindre
& vesentlig karakter.
J Revisionen af kontrolmalet har ikke givet anledning til bemarkninger.

Skemaet fungerer som en indholdsfortegnelse til de detaljerede observationer og anbefalinger, og det
er ud for kontrolméalet angivet, pd hvilken side i den detaljerede rapport de pagzldende forhold er
nzrmere beskrevet. Safremt revisionen af et kontrolmal ikke har givet anledning til bemarkninger, er
en detaljeret beskrivelse af kontrolmélet siledes ikke medtaget.

Klassifikation af anbefalinger

For de detaljerede observationer og tilherende anbefalinger er angivet en prioritet baseret pa falgende

opdeling:

- Prioritet Betydning =
Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol
Anvendes for svagheder i de interne kontroller, der medferer en foreget risiko for, at der opstir eller ikke
opdages vesentlig fejlinformation i regnskabsafleggelsesprocessen - eksempelvis utilstraekkelig ad-
1 gangsbegrensning 1 it-systemer, mulighed for at omga etablerede kontrolprocedurer sami manglende
overordnet stillingstagen til omfang af it-sikkerhed og tilsvarende krav til det interne kontrolmiljer. De
interne kontroller vurderes ikke at fungere effektivt. og kraver omgaende fokus fra ledelsen og yderlige-
re handlinger for at afdekke den identificerede risilo.
Anbefalinger til udbedring af svagheder i den interne kontrol
Anvendes for svagheder i de interne kontroller. der medferer en foreget risiko for, at der opstar eller ikke
2 opdages fejlinformation i regnskabsaflegeelsesprocessen — eksempelvis manglende formalisering af
kontrolprocedurer samt utilstrekkelig dokumentation for udferte kontroller. De intetne kontroller vurde-
res ikke ai fungere tilsirakkeligt effektivt og kreever ledelsens fokus.
Anbefalinger til forbedring af den interne kontrol i evrigt
3 Amvendes for svagheder 1 de inferne proceduter, som - 1 revisionsmessigt henscende - ikke medfarer en
foraget risiko for fejlinformation i indevaerende rognskabsar. Forholdet medtages alene som en informa-
tion 1l ledelsen om mulig forbedring af de interne kontrollet,
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Observationer og anbefalinger for Fzlles Forhold

Vurdering
Alle nedvendige jobs og kersler. sdvel online som batch, A
Al afvikles rettidigt og korrekt. og kommunen kontrollerer, at ¥
dette sker 1l normal fuldforelse og med forventet resultat. v
Data sikkerhedskopieres, opbevares og kan fremskaffes 1 i -
A2 overensstemmelse med geldende lovgivning og kommunens J ‘ J
behov. « 8 B

Den fysiske adgang til systemer. data og andre it-ressourcer ¥
A3  er begrenset og tilrettelagt i overensstemmelse med kom- i
murnens behov.

[

En plan for genoptagelse af kommunens primzre ii-baserede
A5  forretningsprocesser efter en katastiofe er udarbejdet, afpro-
vet og ledelsesgodkendt og vedligeholdes lgbende.

a2

(D
En ledelsesgodkendi it-sikkerhedspolitik er udarbejdet med x
(1)

ci

Comd

Bl  udgangspunkt i en it-risikoanalyse og kommunikeret til hele
Kommunen.

=

10

Adgang til systemer. daia og andre it-ressourcer administre-
B2  res. vedligeholdes og overviges i overensstemmelse med
kommunens behov. (1 10

Den logiske adgang til systemer, data og andre it-ressourcer
B3  er begrenset og tilrettelagt 1 cverensstemmelse med kom-
munens behov. (%) 18 ¢!

N’

Netvark- og kommunikationssoftware kan vedligeholdes og
supporteres, og ledelsen sikrer, at @ndringer eller nyanskaf- g
felser sker 1 overensstemmelse med kommunens behov, samt a
at endringer testes og dokurnenteres pa tilfredsstillende vis,

[ <

C1
26

Systemsoftware kan vedligeholdes og supporteres. og ledel-
sen sikrer, at &ndringer eller nyanskaffelser sker 1 overens-
stemmelse med kommunens behov, samt at andringer testes
og dokurnenteres pé tilfredsstillende vis.

B
iz

26

Piogram- og systemandringer bliver adminisireret hen-
D1  sigismassigt. prioriteret og vurderet, og gennemforelse af
&ndringer folger en af ledelsen valgt projektmodel.

A
<«

Tilretninger til applikationer er tilfredsstillende iestet, god-
kendt og implementeret. og de tilrettede funktioner 1 appli-
kationen er 1 overensstemmelse med ledelsens og brugernes
forventninger,

i

SN

El

[ = e
e

30

Tilretninger til databaser er tilfredsstillende testet og imple-
E2  menteret. og daiabaser fungerer 1 overensstemmelse med
ledelsens forvenininger.

<«
A

Konvertering af eksisterende data til nye eller @&ndrede ap-
E3  plikationer er dokumenteret. og det er sikret, at eksisterende
data kan genskabes 1 tilfzlde af fejl ved konvertering.

4«
S



. | &)

nirolmal

Ko A2 Risiko
Data sikkerhedskopietes, opbevares og kan fremskaffes 1 over- | Utilstizkkelige backupprocedurer eger risikoen for, at kommu-
ensstemmelsc med geldende lovgivning og kommunens behov, rien lider unedige wkonomiske tab som felge af at data ikke kan
tetableres efter ei nedbrud. eller at geldende lovgivning pa om-
radet ikke overholdes.
Pkt. | Observation Anbefaling Pri.
Sikkerhedskopiering — strategi Vi anbefaler, at der udarbejdes en overordnet ledelsesgod-
Vi har féet udleveret en meget kortfattet, uformel og | kendt backupstrategi, som efterfelgende lmgges til grund
overordnet strategi for backup af systemer og data, som | for etableringen af backup for de relevante systemer. For de
KS har ansvaret for. enkelte systemer ber backupkrav endvidere godkendes i
samarbejde med de enkelte systemejere.
Vi har faet oplyst, at der foreligger godkendte backup
aftaler med de enkelte systemejere, men vi har ikke mod- | Ledelsens kommentar 2010
taget dokumentation herfor. Implementering af ny backuplesning p4 basis af Netback
09-01 fra Symantec indbefatter definition af et antal backuppro- | 3
Manglende eller utilstrekkelig dokumenteret, overordnet | grammer, som vil blive forelagt til ledelsesgodkendelse.
backupstrategi medferer risiko for, at den efterfolgende | Systemejere kan herefier vzlge at benytte et standard
udarbejdelse/konfiguration af backup ikke etableres i | backupprogram (cyklus og retensionperiode) eller bestille
overensstemmelse med lov- eller ledelseskrav. seerligt job.
Status 2011 Backupstrategi er godkendt af ledelsen i april 2011.
Vi har modtaget en backupstrategi. Denne er dog endnu
ikke ledelsesgodkendt. Forholdet reduceres til prioritet 3.
Sikkerhedskopiering — test Vi anbefaler, at test af restore samt generel restores doku-
Vi har konstateret, at det med den tilgeengelige dokumen- | menteres pa en made, som muligger efterfolgende kontrol
tation ikke er muligt at kontrollere, om de registrerede | af handlingen.
restoretests er udfort, da der ikke registreres dato eller
anden information for testen, som kan identificerer hand- | Ledelsens kommentar 2011
lingen i OpsCenter systemet. Der afventes udtalelse fra Intern revision, men indtil denne
foreligger, vil testrestore blive registreret som en serlig
11-01 | Desuden har vi konstateret, at der ved generelle restores | produktkategori i sagsstyringssystemet “"Remedy”, saledes | 3
oprettes en ticket i Remedy, men at der i denne ikke er | at gennemforte testrestore kan dokumenteres via sag-
link til OpsCenter. sudtrek.
Manglende eller utilstreekkelig kontrol af mulighederne | Endringen i sagsstyringssystemet forventes gennemfert
for at anvende den etablerede backuplesning medferer | inden 15.5.2012.
risiko for, at backuplesningen ikke kan anvendes som
forventet.

Prioritet 1: Anbefalinger til udbedring af vesentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i gvrigt.
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Kontrolmal AS

En plan for genoptagelse af kommunens primzre it-baserede
forretningsprocesser efter en katastrofe er ndarbejdet, afprovet og
ledelsesgodkendt og vedligeholdes lebende.

Risiko

Utilstrekkelige. vafprovede eller ikke-godkendte nedplaner for
handteiing af stwrre nedbrud i it-anvendelsen pger risikoen for. at
retablering tager lengere 1id. end ledelsen forventer. og at kom-
munen som felge heraf lider ikke kalkulerede eller unadige oko-
nomiske tab.

Pkt. | Observation Anbefaling Pri.
Beredskabsplanlegning Vi anbefaler, at grundlaget for og formélet med bered-
Vi har faet oplyst, at der ikke er gennemfort en risikovur- | skabsplanlegningen fastlegges og godkendes formelt af
dering og med udgangspunkt heri etableret en formel, | ledelsen, samt at opfyldelsen af kravene pr. system og plat-
godkendt og testet beredskabsplan. form efterfolgende dokumenteres og rapporteres til ledel-

sen.
Manglende eller utilstrakkelig fastleggelse og godken-
delse af omfanget af beredskabsplanl®gningen (systemer, | Ledelsens kommentar 2010
platforme, acceptable retableringstider og lignende) med- | KS forventer at afslutte BIA for KS medio marts 2011.
forer risiko for, at retableringsforanstaltninger ikke er i
overensstemmelse med ledelsens forventninger hertil. Der vil herefter blive lagt en tidsplan for gennemferelse af
risikoanalyse i forvaltningerne, som forventes afsluttet i
Status 2011 lobet af 2. halvar 2011.

09-44 1 vi har konstateret at en beredskabsplan er under udarbe;j- . . . 2
delse. Vi har efterfolgende faet oplyst, at beredskabspla- | Beredskabsplanen i kommunen bliver udbygget i takt med,
nen er blevet prasenteret, og skabelonen er accepteret af ) r15_1koanalysen bliver gennemfort i forvaltningerne i 2.
ledelsen pa et mede primo februar 2012. Vi har verifice- | halvar 2011.
ret dette ved gennemgang af medereferat. L.

Grundet beredskabsplanens nuvarende stadie og frem- Se i ovrigt 09-05.

filir;c:itoiril};t.21‘mp]ementermgen, s4 nedprioriteres punktet Ledelses kommentar 2011
KS har afholdt mede med Deloitte, hvor igangvearende
aktiviteter for etablering af Beredskabsplan er blevet frem-
vist og dokumenteret. Ligeledes er der fremsendt dokumen-
tation til Deloitte for ledelsens accept af igangverende
aktiviteter.

Beredskabsplaner — test Vi anbefaler, at der som minimum gennemferes skrive-

Det oplyses, at der ikke foreligger en endelig it- | bordstest af kritiske forudsztninger i beredskabsplanlaeg-

beredskabsplan, hvorfor denne ikke regelmaessigt testes. | ningen, samt at kritiske delelementer i denne - f.eks. retab-

Efter det oplyste fandt man i forbindelse med skybruddet | lering via backupmedier - tillige afpreves og vurderes.

ud af, at den nuvarende plan ikke var tilstrekkelig og

havde en rkke huller. Gennemforte test bor dokumenteres og godkendes samt
koordineres med systemejerne, og identificerede endrings-

Vi har efierfelgende modtaget ajourfert beredskabsplan | behov pa baggrund af testen ber indarbejdes i den samlede

1102 med beskrivelse af skrivebordstests samt kriterier og | beredskabsplanlagningen. 5
defineret krav til test af beredskabsplanen. Planen er dog
stadig ikke endelig ferdigudarbejdet og afstemt med bl.a.
systemejerne. Ledelsens kommentar 2011

KS planlegger at teste Beredskabsplanen, nar denne fore-
Manglende eller utilstreekkelig koordinering med syste- | ligger.
mejerne mht. test af den etablerede beredskabsplanlzg-
ning medferer risiko for, at vasentlige systemer og plat-
forme i kommunens opgavevaretagelse ikke kan retable-
res i overensstemmelse med forventningeme.

Prioritet 1: Anbefalinger til udbedring af vaesentlige svagheder i den interne
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i evrigt.

kontrol.
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Kontrolmal B1
En ledelsesgodkendt it-sikkerhedspolitik er udarbejdet med ud-
gangspunkt i en it-risikoanalyse og kommunikeret til hele kom-
munen.

Risiko

Manglende overordnet it-sikkerhedspolitik. udarbejdet med ud-
gangspunkt 1 en it-risikoanalyse og kommunikeret til medarbej-
derne, medfarer tisiko for. at den etablerede sikkerhed i forbin-
delse med it-anvendelsen ikke i tilstrekkelig grad opfvlder kom-
munens behov,

Adgang il svstemer, data og andre it-ressourcer administreres,
vedligeholdes og overvages 1 overensstemmelse med komrnunens
behov.

Pkt. | Observation Anbefaling Pri.
It-risikoanalyse Vi anbefaler, at arbejdet med nuvaerende it-risikoanalyse
Vi har faet oplyst, at der ikke er udarbejdet en overordnet | feerdiggeres i 2. kvartal 2012, og prioriterede tiltag med
og ledelsesgodkendt it-risikoanalyse, som dakker KS. henblik pa fastleggelse af it-sikkerhedsniveauet i kommu-
nen implementeres i it-beredskabsplanen.
En manglende eller utilstrekkelig it-risikoanalyse medfa-
rer risiko for, at det etablerede it-sikkerhedsniveau ikke i | Endvidere anbefaler vi, at it-risikoanalysen derefter opdate-
tilstrekkeligt omfang imedegér de risici, som vurderes | res periodisk - minimum én gang drligt - samt nar andre
som relevante. faktorer indikerer ngdvendigheden heraf, f.eks. starre plan-
lagte @ndringer eller uventede hendelser af it-
Status 2011 sikkerhedsmassig karakter.
Det er oplyst, at it-risikoanalysen endnu ikke er feerdig-
09-05 udarbejdet. Vi har dog modtaget risikoanalyse fase 2 med | Ledelses kommentar 2011 )
aktivitetsliste for 1. samt 2.kvartal 2012. It-risikoanalyse er udarbejdet. KS arbejder i gjeblikket med
aktionsplan pa lukning af “findings”,
Nuvzrende opleg til risikoanalysen, behandler hejrisiko
omréder og kommer med anbefalinger til tiltag, Vi har
endvidere modtaget ledelsespraesentation vedr. risikoana-
lyse og beredskabsplan 2011.
En af aktiviteterne fra risikoanalysen er, at opdaterer it-
beredskabsplanen pa baggrund af observationer fra risi-
koanalysen planlagt til 1/6 2012,
Punktet nedgraderes til prioritet 2.
Kontrolmsi B2 Risiko

Manglende cller svage procedurer, vedrerende administration.
overvagning og vedligeholdelse af adgang til systemer. data og
andre it-ressoutcer. medfarer eget 1isiko for uautoriserei adgang
t1l disse og dermed risiko for, at it-sikkerheden ikke er 1 overens-
stemmelse med kommunens behov,

Manglende eller utilstrekkelig kontrol med fratagelse af
brugeres rettigheder medfarer sget risiko for, at brugere
misbruger disse rettigheder, f.eks. efter en afskedigelse.

Status 2011

Forholdet er uandret. Vi har faet oplyst, at KS-BA fortsat
ikke bliver informeret om alle fratradelser eller &ndrin-
ger af medarbejdernes adgang. Sammenkering af AD
adgang og lensystem er ikke endelig implementeret,
hvorved der stadig er risiko for, at @ndringer og fratridte
medarbejdere ikke bliver opdateret i AD.

Pkt. | Observation Anbefaling Pri.
Brugervettigheder — nedieggelser Vi anbefaler, at proceduren for nedleggelser bliver fulgt,
Vi har faet oplyst, at der ikke er etableret en kontrol, som | og alle &ndringer/nedlzggelser af medarbejdere i de enkel-
sikrer, at KS-BA konsekvent bliver orienteret om medar- | te enheder bliver meldt ind til KS-BA.
bejderes fratrazdelse eller &ndring i arbejdsopgaverne.
Vi anbefaler tillige, at sammenkering af AD og lensyste-
I de tilfelde, hvor KS-BA bliver informeret om en bru- | met bliver ferdigimplementeret saledes, at endringer af
gers fratredelse, foreligger der formelle procedurer for | medarbejderforhold bliver afspejlet i deres systemmaessige
héndtering af nedlzggelse af disse brugere. adgang til kommunen.
Vi har supplerende fiet oplyst, at KK er i gang med et | Ledelses kommentar 2011
projekt omkring sammenkering af AD adgang og lensy- | KK har ivarksat et projekt, der skal identificere og beskri-
stemet, hvorved &ndring af adgang initieres via ndring i | ve den fremtidige vedligeholdelsesproces for brugerdata.
10-03 | anszttelsesforholdet. Projektets arbejde med vedligeholdelsesprocessen forven- | 2

tes afsluttet i 2. kvt. 2012.

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i avrigt.
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10-04

Brugerrettigheder — periodisk revurdering
Vi har féet oplyst, at der ikke periodisk foretages gen-
nemgang og revurdering af tildelte rettigheder til brugere
pa applikationerne, herunder f.eks. KOR og Netvarket
(Domain adgang).

Vi har endvidere faet oplyst, at det er de enkelte forvalt-
ninger der er ansvarlige for periodisk gennemgang af
rettigheder.

Manglende eller utilstraekkelig periodisk revurdering af
tildelte rettigheder til brugere medfarer risiko for, at bru-
geres rettigheder bliver utidssvarende og ikke afspejler
deres arbejdsmaessigt betingede behov.

Status 2011

Vi har modtaget dokumentation for udfersel af en bru-
gergennemgang, hvor de enkelte it-sikkerhedsledere har
kommenteret pa lister over brugerautorisationer.

Det er dog oplyst, at der ikke har varet kontrol med, om
alle it-sikkerhedsledere returnerede deres lister.

Dog er det oplyst, at KK er i gang med at implementere
et Identity Management system. Prioriteten reduceres til
prioritet 2.

Vi anbefaler, at der periodisk foretages en dokumenteret
revurdering af tildelte rettigheder til brugere for relevante
systemer og platforme.

Ansvaret herfor ligger i forvaltningerne for egne brugere.

Ledelses kommentar 2011

KK har iveerksat et projekt, der skal identificere og beskri-
ve mulighederne for, at fremtidige revurderinger foretages
af de daglige ledere og sikre mulighederne for kontrol af, at
revurderingerne foretages. Projektets arbejde med vedlige-
holdelsesprocessen forventes afsluttet i 2. kvt. 2012.

09-06

It-sikkerhedslogning

Vi har konstateret, at der i it-sikkerhedspolitikken stilles
krav om logning af brugeres handlinger med henblik pa
at opdage forseg pd uautoriserede handlinger, herunder
forsag pa vautoriseret tilgang til systemer.

Vi har endvidere faet oplyst, at der ikke er etableret en
kontrol med henblik pa at sikre, at specificerede log-
ningskrav implementeres pa relevante platforme. Vores
gennemgang af opsat logning pd Windows platformen
viser, at der ikke i alle tilfelde er opsat en betryggende
logning.

Endvidere har vi faet oplyst, at der ikke periodisk sker
gennemgang af relevante logs eller alarmer pa baggrund
af disse.

Manglende eller utilstrakkelig sikkerhedsmassig logning
medferer risiko for, at forseg pa uautoriserede handlinger
ikke opdages og imedegés i tilstreekkeligt omfang.

Status 2011

Vi har konstateret, at der i it-sikkerhedspolitikken fortsat
er beskrevet, at sikkerhedshzndelser lobende skal regi-
streres og folges op pa.

Ved gennemgang af Windows platformen, har vi dog
konstateret, at der fortsat ikke i alle tilfzlde er opsat en
betryggende logning. Bl.a. bliver vautoriserede adgangs-
forseg ikke logget. Der er i risikovurderingen ikke en
stillingstagen til fra KK, om hvorvidt risikoen for denne
form for sikkerhedslogning kan forsvares.

Endvidere er det oplyst, at disse logs anvendes reaktivt
og dermed ikke gennemgds og folges op pa periodisk,
som kravene foreskriver i it-sikkerhedspolitikken.

Vi anbefaler, at der i risikovurderingen tages stilling til
krav til sikkerhedslogning, og risici vurderes bl.a. for log-
ning af uautoriserede adgangsforsag.

Baseret pa risikovurderingen ber sikkerhedslogning im-
plementeres og falges op hos KK ifelge kravene i overens-
stemmelse med kommunens it-sikkerhedspolitik.

Ledelses kommentar 2011

It-sikkerhed har grundet stort tidspres i forbindelse med
udarbejdelse af beredskabsplan, risikoanalyse mv. nedprio-
riteret opgaven vedr. eftersynet af alle systemers overhol-
delse af logningskontrol.

Det forventes, at indsamling af data kan genoptages medio
2012 med afslutning ultimo 2012. Efter en relancering af
systemoversigten FISKK.

Prioritet 1: Anbefalinger til udbedring af vaesentlige svagheder i den interne kontrol.
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i evrigt.
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Brugerrettigheder - udvidede rettigheder Vi anbefaler, at tildeling af administrative rettigheder kun
Det er oplyst, at it-serverdriften selv tildeler administrati- | sker pa baggrund af formelle og dokumenterede autorisati-
ve rettigheder. Dog udfyldes der ingen blanket for opret- | oner.
telsen af administrator brugeren.

11-03

Ledelsens kommentar 2011

Manglende eller utilstrekkelig kontrol med tildeling af | KS er enige i revisionens anbefaling.
administrative rettigheder medfarer risiko for, at sidanne
rettigheder ikke tildeles tilstreekkeligt restriktivt.

_ Observationer og anbefalinger relateret
Windows 2003 — it-sikkerhedslognirg
Windows 2603 - KS-DOO1-LUF (Bern og Unpdoms Forvaliaingen)

Pkt. | Observation Anbefaling Pri.
Pa serveren KS-DCO1-UUF har vi observeret, at der ikke | Vi anbefaler, at logning implementeres i overensstemmelse
foretages tilstraekkelig logning af hendelserne: med nedenstaende Windows security baseline:

e Policy Change (Success) e Policy Change (Success + Failure)

¢ System Events (Success) e System Events (Success + Failure)

e Account Management (Success) ® Account Management (Success + Failure)
e Account Logon Events (Success) e Account Logon Events (Success + Failure)
s Logon Events (Success) e Logon Events(Success + Failure)

e Directory Service Access (Success) e Directory Service Access (Failure)

e Object Access (No auditing) e Object Access (Failure)

s Privilege Use (No auditing) e Privilege Use (Failure)

Manglende eller utilstrekkelig logning medferer risiko | Ledelses kommentar 2011
for, at heendelser - eller forspg herpd - ikke registreres i | P& grund af fejl i opsatning af policy har indstillinger pd

09-08 forngdent omfang. eventlog ikke slaet igennem. Der er change under udarbej- 2
delse med henblik pa at aktivere logningen 100% i over-
Status 2011 ensstemmelse med anbefalingen og nedenstdende i pkt. 09-
Forholdet er uzndret. 08 pa alle DC’ere.

Der forventes implementeret nedenstiende:

Policy Change (Success + Failure)

System Events (Success + Failure)
Account Management (Success + Failure)
Account Logon Events (Success + Failure)
Logon Events(Success + Failure)
Directory Service Access (Failure)

Object Access (Success + Failure)
Privilege Use (Failure)

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i gvrigt.
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Windows 2003 — KS-DCO1-TMF (Teknik og Miljs Forvaitningen) _

Observation

Der forventes implementeret nedenstiende:

Policy Change (Success + Failure)

System Events (Success + Failure)
Account Management (Success + Failure)
Account Logon Events (Success + Failure)
Logon Events(Success + Failure)
Directory Service Access (Failure)

Object Access (Success + Failure)
Privilege Use (Failure)

Pkt. Anbefaling Pri.
Pa serveren KS-DCO1-TMF har vi observeret, at der ikke | Vi anbefaler, at logning implementeres i overensstemmelse
foretages tilstrekkelig logning af h&ndelserne: med nedenstdende Windows security baseline:

e Policy Change (Success) e  Policy Change (Success + Failure)

e System Events (Success) e  System Events (Success + Failure)

e Account Logon Events (Success) e  Account Logon Events (Success + Failure)

e Logon Events (Success) e  Logon Events (Success + Failure)

e Directory Service Access (Success) e  Directory Service Access (Failure)

e Object Access (No auditing) e  Object Access (Failure)

e Privilege Use (No auditing) e  Privilege Use (Failure)

Manglende eller utilstrakkelig logning medferer risiko | Ledelses kommentar 2011

for, at heendelser - eller forseg herpa - ikke registreres i | P& grund af fejl i opsztning af policy har indstillinger pa
forngdent omfang. eventlog ikke slaet igennem. Der er change under udarbej-

09-10 delse med henblik pa at aktivere logningen 100% i over- | 2
Status 2011 ensstemmelse med anbefalingen og i pkt. 09-08 pa alle
Forholdet er uendret. DC’ere.

Der forventes implementeret nedenstaende:

e Policy Change (Success + Failure)

¢ System Events (Success + Failure)

e Account Management (Success + Failure)
e Account Logon Events (Success + Failure)
e Logon Events(Success + Failure)

e Directory Service Access (Failure)

e Object Access (Success + Failure)

e Privilege Use (Failure)

Windows 2003 - KS-DCQI-SUNI {Sundhed og Omsorgs Forvaltningen)

Pkt. | Observation Anbefaling Pri.
Pa serveren KS-DCO1-SUND har vi observeret, at der { Vi anbefaler, at logning implementeres i overensstemmelse
ikke foretages tilstraekkelig logning af hendelserne: med nedenstaende Windows security baseline:

e Account Logon Events (Failure) e Account Logon Events (Success + Failure)

o Directory Service Access (No auditing) o Directory Service Access (Failure)

e Object Access (No auditing) o Object Access (Failure)

e Privilege Use (No auditing) e Privilege Use (Failure)

Manglende eller utilstrekkelig logning medfarer risiko | Ledelses kommentar 2011

for, at handelser - eller forseg herpa - ikke registreres i | Pa grund af fejl i opsetning af policy har indstillinger pa

fornedent omfang. eventlog ikke sldet igennem. Der er change under udarbej-
delse med henblik pa at aktivere logningen 100% i over-

Status 2011 ensstemmelse med anbefalingen og i pkt. 09-08 pa alle

09-12 | Forholdet er uzndret. DC’ere. -

Prioritet 1: Anbefatinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i gvrigt.
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“ mdovse 2003 — KS-DC01-OF (Gkonomiforvaltningen)

Policy Change (Success + Failure)

System Events (Success + Failure)
Account Management (Success + Failure)
Account Logon Events (Success + Failure)
Logon Events(Success + Failure)
Directory Service Access (Failure)

Object Access (Success + Failure)
Privilege Use (Failure)

Pkt. | Observation Anbefaling Pri.
Pa serveren KS-DCO1-OF har vi observeret, at der ikke | Vi anbefaler, at logning implementeres i overensstemmelse
foretages tilstrekkelig logning af heendelserne: med nedenstiende Windows security baseline:

e System Events (No auditing) e System Events (Success + Failure)
e Account Logon Events (Success) e Account Logon Events (Success + Fajlure)
e Directory Service Access (Success) * Directory Service Access (Failure)
e Object Access (No auditing) e Object Access (Failure)
Manglende eller utilstrekkelig logning medferer risiko | Ledelses kommentar 2011
for, at ha&ndelser - eller forseg herpa - ikke registreres i | Pa grund af fejl i ops®tning af policy har indstillinger pa
forngdent omfang. eventlog ikke slaet igennem. Der er change under udarbej-
delse med henblik pé at aktivere logningen 100% i over-
Status 2011 ensstemmelse med anbefalingen og i pkt. 09-08 pa alle 5
09-15 1 Forholdet er uzndret. DC’ere.
Der forventes implementeret nedenstiende:
e Policy Change (Success + Failure)
e System Events (Success + Failure)
e Account Management (Success + Failure)
» Account Logon Events (Success + Failure)
e Logon Events(Success + Failure)
e Directory Service Access (Failure)
* Object Access (Success + Failure)
e Privilege Use (Failure)

Windows 2003 —~ KS-DCO-KULTUR

Pkt. | Observation Anbefaling Pri.
Pa serveren KS-DCO1-KULTUR har vi observeret, at der | Vi anbefaler, at logning implementeres i overensstemmelse
ikke foretages tilstreekkelig logning af handelserne: med nedenstaende Windows security baseline:

e Logon Events (Failure) e Logon Events (Success + Failure)
Manglende eller utilstrzkkelig logning medfarer risiko | Ledelses kommentar 2011
for, at haendelser - eller forseg herpa - ikke registreres i
fornedent omfang. Der forventes implementeret nedenstiende:
11-04 3

Prioritet 1: Anbefalinger til udbedring af vesentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i ovrigt.
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Sdrharkedsscanning

Platform - kontrolmal

Platforinen (opetativsystem) er konfigureret sikkert og vedlige-
holdes. saledes at plaiformen forbliver sikker og stabil. Sikkerhe-
den omkring platformen omfatter:

- Konfiguration af services

- Krypiering relaterst til administration og dataoverforsel

- Adgangskontrol til administration

- Sikkerhedsopdatering af operaiivsystemer

Risikoe

Manglende konfiguration og vedligeholdelse af platformen kan
fore til manglende sikkerhed og driftsstabilitet for de services,
som it-infrastrukturen er athengig af. Sikkerheden 1 applikationer
og database software er ikke effektiv. hvis den underliggende
platform har sarbarheder. hvorfor sikkerhedsniveauet pa plat-
formniveau er centralt for hele infrastrukturen.

Pkt. | Observation

Anbefaling Pri.

Konfigurationsmeessige sarbarheder, SSL opsetning

Vi har under scanning af de interneteksponerede servere,
observeret, at folgende IP-adresser er sarbare overfor en
kendt SSL-relateret sarbarhed:

e 193.169.155.8 (Citrix Netscaler)
e 193.169.155.9 (Citrix Netscaler)
e 193.169.155.10 (Citrix Netscaler)

Sarbarheden omfatter:

e CVE-2009-3555: SSL / TLS Renegotiation
Handshakes MiTM Plaintext Data Injection
11-05 | Vi har endvidere observeret, at felgende IP-adresser er

sarbare overfor en anden SSL-relateret sarbarhed_

e 193.169.155.9 (Citrix Netscaler)
e 193.169.155.10 (Citrix Netscaler)

Sarbarheden omfatter:
e CVE-2011-1473: SSL / TLS Renegotiation DoS

Vi har yderligere faet oplyst, at der kerer en krypteret
tunnel inde i SSL-tunnelen.

Vi vurderer, at der er lav risiko for tab af fortrolighed, da
det kraever stor teknisk viden at udnytte sarbarheden samt
adgang til datatrafikken.

Vi anbefaler, at de pAgzldende SSL servere konfigureres til
kun at understette SSLv3 og TLSv1 og krypteringsalgorit-
mer med en neglelangde pa mindst 128 bit.

Ledelses kommentar 2011
KS er enige i observationen, og &ndringen vil blive im-
plementeret.

Konfigurationsmeessige sarbarheder, SSL opseetning

Vi har under gennemgangen af de interneteksponerede
servere konstateret, at svage SSL-krypteringsalgoritmer
er tilladte pa felgende ip-adresser:

e 193.169.154.111 (KS-WEBHOTELO1_public)
e 62.242.41.29

11-06 . . P
Brug af svage krypteringsalgoritmer udger en risiko for,
at krypteringen kan brydes. Hvis sérbarhederne udnyttes
af en angriber, kan det betyde tab af fortrolighed.

Vi vurderer, at der er sget risiko for, at en angriber vil
kunne gore brug af disse svagheder, da det dels kraver
stor teknisk indsigt at udnytte sarbarheden, og dels kree-
ver adgang til datatrafikken.

Vi anbefaler, at de pagzldende SSL servere konfigureres til
kun at understette stzzrke krypteringsalgoritmer med en
neglelengde pé mindst 128 bit.

Ledelses kommentar 2011
KS er enige i observationen, og @ndringen vil blive im-
plementeret.

Prioritet 1: Anbefalinger til udbedring af vaesentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i @vrigt.




Deloitte

16

Konfigurationsmeessige sarbarheder, SSL opseetning

Vi har under scanning af de interneteksponerede servere,
observeret, at SSLv2 understettes pd felgende ip-
adresser:

e 193.169.154.111 (KS-WEBHOTELO1_public)
e 62.242.41.29

e 193.169.154.125

11-07 | Brug af SSLv2 udger en sarlig risiko, da der eksisterer
kendte sarbarheder til denne version, hvormed en angri-
ber kan opné adgang til oplysninger, som udveksles mel-
lem servere og klienter. Hvis sarbarhederne udnyttes af
en angriber, kan det betyde tab af fortrolighed.

Vi vurderer, at der er oget risiko for, at en angriber vil
kunne gere brug af disse svagheder, da det dels kraver
stor teknisk indsigt at udnytte sérbarheden og dels krzver
adgang til datatrafikken.

Vi anbefaler, at de pagaeldende SSL servere konfigureres til
kun at understeite SSLv3 og TLSvI.

Ledelses kommentar 2011
KS er enige i observationen, og @ndringen vil blive im-
plementeret.

Interne IP-adresser offentligt tilgengeligt

Vi har under scanning af de interneteksponerede servere
konstateret, at en intern LAN-IP-adresse er synlig for
brugerne pa IP-adressen:

e 622424129 (StormP_og_Biblioteksbase_ext)
11-10 svarer til den interne adresse 10.47.151.51

Vi vurderer, at der er lav risiko for, at information om
interne IP-adresser i sig selv kan fore til en sikkerheds-
handelse, men det kan give en angriber information om
den bagvedliggende netveerksinfrastruktur, hvilket kan
bruges til mere avancerede angreb.

Vi anbefaler, at interne [P-adresser ikke benyttes i kode - €]
heller sider, der eksponeres pa internettet.

Ledelses kommentar 2011

KS er enige i anbefalingen. Anbefalingen vil blive formid-
let til systemejer, som har ansvaret for applikationens sik-
kerhed.

Prioritet 1: Anbefalinger til udbedring af vaesentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i evrigt.
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Applikation — kontrolmal

Applikationen er programmeret sikkeri og beskyttet mod wautori-
seret adgang. Applikationssikkerhed omfatter

- Adgangskontrol 1 forhold til applikation og administration

- Sessionshandtering og krvptering

- Datavalidering og applikationslogik

Risike

Manglende sikkerhed omkring autentifikation, autorisation og
sessionshandtering 1 applikationer kan fore til vautoriseret ad-
gang il applikationer og administrativ funktionaliiet. Manglende
datavalidering kan fore til SQL injection og Cross Site Scripting
(XSS) angreb, der typisk benyttes i relation til mahettede hacker-
og vitusangreb. Applikationslagei er det mest komplekse lag i
infrastrukturen og udger den sterste risiko for tab af fortrolighed,
integritet og tilgengelighed af data.

Pkt. | Observation Anbefaling Pri.
Vedligeholdelse — PHP Vi anbefaler, at alle relevante sikkerhedsopdateringer fra
Vi har observeret, at serveren pa folgende IP-adresse: leveranderen af den pagzldende platform installeres hur-
tigst muligt.
e 193.169.154.125
Vi anbefaler, at der indarbejdes procedurer, der sikrer, at
har sarbarhederne: kritiske sikkerhedsopdateringer lobende installeres.
e php-cve-2011-1148 PHP  use-after-free in | Ledelses kommentar 2011
substr_replace() KS er enige i observationen. Systemejer vil blive tilskrevet
e php-cve-2011-1938 Fixed stack buffer overflow | om svagheden i applikationen.
in socket_connect()
o php-cve-2011-2202 File path injection vulnera- Risikomze.ssigt er kontrolmanglen mindre veasentlig, idet
bility in RFC1867 File upload filename serveren ikke er medlem af kommunens domain og kan
e php-cve-2011-2483 PHP Updated crypt_blowfish betragtes som en stand alone lesning i DMZ.
to 1.2
11-12 | Vi har faet oplyst, at serveren KS-VALHALLA pé den 3

interne IP-adresser ligger bag ved 193.169.154.125. Vi
har endvidere fiet oplyst, at serveren benyttes til at kon-
trollere og kommunikere med tilforordnede til folke-
tingsvalg.

Vi vurderer, at der er foreget risiko for, at en angriber vil
kunne udnytte de fundne sarbarheder til at sette webser-
veren ud af drift eller i veerste fald udfere kommandoer
pa serveren. Det kan fore til tab af tilgengelighed og
fortrolighed og kan potentielt pavirke de valgtilforordne-
de og dermed afviklingen af folketingsvalg.

Status 2011

Da sarbarhederne ikke dirckte har indvirkning pa Kbh.
Kommunes regnskabsafleeggelse, har Deloitte revurderet
risiko-kategoriseringen af anbefalingen ogsa set i lyset af
Kbh. Kommunes kommentar.

Prioritet 1. Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i avrigt.
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Kontroimal B3

Den logiske adgang til systemer, data og andie it-ressourcer er
begrenset og tilrettelagt i overensstemmelse med kommunens
behov

Risiko

Svagheder 1 den logiske sikkerhed wger risikoen for, at mterne
eller eksterne personet far vautoriseret adgang til it-ressourcerne
og dermed mulighed for at slette, @ndre eller kopiere program-
mer eller data eller i @viigi kompromittere kommunens it-
anvendelse.

Endvidere eger svagheder nsikoen for, at adgangen il it-
systemerne ikke understetter den 1 kommurnen etablerede organi-
satoriske funktionsadskillelse.

Windows 2003 — it-sikkerhedskonfiguration

Windows 2003 - K5-DCHL-ULUF (Bern og Ungdoms Forvaltningen)

Pkt. | Observation Anbefaling Pri.
P4 serveren KS-DCO1-UUF har vi observeret falgende: Vi anbefaler, at der foretages en gennemgang af brugere,
saledes at det sikres, at alle brugere folger de overordnede
e 1459 aktive brugerprofiler, der er undtaget fra brug | retningslinjer for skift af passwords. Vi anbefaler endvide-
af passwords. re, at brugere, som ikke l@ngere benyttes, gennemgds og
e 520 aktive brugerprofiler, hvor password aldrig ud- | slettes eller disables.
lober.
e 149 aktive brugerprofiler, der ikke har veret logget
pa i et lengere tidsrum. Ledelses kommentar 2011
e 2903 aktive brugerprofiler, der aldrig har varet log- | KK har ivaerksat et projekt, der skal identificere og beskri-
get pA Windows. ve den fremtidige vedligeholdelsesproces for brugerdata og
brugerprofiler. Projektets arbejde med vedligeholdelses-
Manglende eller svage procedurer, vedrerende admini- | Processen forventes afsluttet i 2. kvt. 2012.
stration, overvagning og vedligeholdelse af adgang til
systemer, data og andre it-ressourcer, medferer eget risi-
ko for vautoriseret adgang til disse og dermed risiko for,
at it-sikkerheden ikke er i overensstemmelse med kom-
09-07 | munens behov. 2

Status 2011
Vi har observeret folgende:

e 768 aktive brugerprofiler, hvor password aldrig ud-
lober.

e 878 aktive brugerprofiler, som ikke har faet ndret
deres password.

e 1235 aktive brugerprofiler, der ikke har veeret logget
pa i et lengere tidsrum.

e 1399 aktive brugerprofiler, der aldrig har varet log-
get pa Windows.

e 1861 aktive brugerprofiler, som ikke har zndret
password i mere end 90 dage.

Forholdet er saledes uendret.

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontro! i evrigt.
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Windows 2003 — KS-DCO1-TMF (Teknik og Miljo Forvaltningen)

Pkt. | Observation Anbefaling Pri.
Pa serveren KS-DCO1-TMF har vi observeret felgende: Vi anbefaler, at der foretages en gennemgang af brugere,
sdledes at det sikres, at alle brugere folger de overordnede
e 228 aktive brugerprofiler, der er undtaget fra brug af | retningslinjer for skift af passwords. Vi anbefaler endvide-
passwords. re, at brugere, som ikke lengere benyttes, gennemgéas og
e 389 aktive brugerprofiler, hvor password aldrig ud- | slettes eller disables.
lober.
e 90 aktive brugerprofiler, der ikke har varet logget pa
i et lzngere tidsrum. Ledelses kommentar 2011
e 960 aktive brugerprofiler, der aldrig har varet logget | KK har ivaerksat et projekt, der skal identificere og beskri-
pa Windows, ve den fremtidige vedligeholdelsesproces for brugerdata og
brugerprofiler. Projektets arbejde med vedligeholdelses-
Manglende eller svage procedurer, vedrerende admini- | Processen forventes afsluttet i 2. kvt. 2012.
stration, overvagning og vedligeholdelse af adgang til
systemer, data og andre it-ressourcer, medferer oget risi-
ko for uautoriseret adgang til disse og dermed risiko for,
at it-sikkerheden ikke er i overensstemmelse med kom-
munens behov.
09-09 2

Status 2011
Vi har observeret folgende:

e 9 aktive brugerprofiler, der er undtaget fra brug af
passwords.

e 650 aktive brugerprofiler, hvor password aldrig ud-
lober.

e 258 aktive brugerprofiler, som ikke har faet =ndret
deres password.

e 745 aktive brugerprofiler, der ikke har vaeret logget
pa i et lengere tidsrum.

e 479 aktive brugerprofiler, der aldrig har vzret logget
pa Windows.

e 1105 aktive brugerprofiler, som ikke har endret
password i mere end 90 dage.

Forholdet er siledes uzndret.

Prioritet 1; Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i gvrigt.
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Windows 2003 --

Status 2011
Vi har observeret folgende:

e 28 aktive brugerprofiler, der er undtaget fra brug af
passwords.

¢ 561 aktive brugerprofiler, hvor password aldrig ud-
lober.

e 1632 aktive brugerprofiler, som ikke har faet &ndret
deres password.

e 2607 aktive brugerprofiler, der ikke har varet logget
pé i et lengere tidsrum.

e 1471 aktive brugerprofiler, der aldrig har veeret log-
get pa Windows.

e 2698 aktive brugerprofiler, som ikke har @ndret
password i mere end 90 dage.

Forholdet er siledes uaendret.

KS-DCO1-SUND (Sundhed og Omsorgs Forvaltningen)
Pkt. | Observation Anbefaling Pri.
Pé serveren KS-DCO1-SUND har vi observeret folgende: | Vi anbefaler, at der foretages en gennemgang af brugere,
siledes at det sikres, at alle brugere folger de overordnede
o 445 aktive brugerprofiler, der er undtaget fra brug af | retningslinjer for skift af passwords. Vi anbefaler endvide-
passwords. re, at brugere, som ikke lengere benyttes, gennemgés og
e der findes 495 aktive brugerprofiler, hvor password | slettes eller disables.
aldrig udleber.
e 403 aktive brugerprofiler, der ikke har varet logget
pd i et lzngere tidsrum. Ledelses kommentar 2011
o 3129 aktive brugerprofiler, der aldrig har varet log- KK har ivarksat et projekt, der skal identificere og beskri-
get pi Windows. ve den fremtidige vedligeholdelsesproces for brugerdata og
brugerprofiler. Projektets arbejde med vedligeholdelses-
Manglende eller svage procedurer, vedrerende admini- | Processen forventes afsluttet i 2. kvt. 2012.
stration, overvégning og vedligeholdelse af adgang til
systemer, data og andre it-ressourcer, medforer oget risi-
ko for vautoriseret adgang til disse og dermed risiko for,
at it-sikkerheden ikke er i overensstemmelse med kom-
munens behov.
09-11 2

Prioritet 1: Anbefalinger til udbedring af vaesentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den inteme kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i gvrigt.
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Windows 2003 - KS-DC01-OF (Okonomiforvaltningen)

Pkt.

Observation

Anbefaling

Pri.

09-13

P4 serveren KS-DCO01-OF har vi observeret folgende:

e 608 aktive brugerprofiler, der er undtaget fra brug af
passwords.

e 304 aktive brugerprofiler, hvor password aldrig ud-
lgber.

e der findes 98 aktive brugerprofiler, som ikke har faet
&ndret deres password.

e 185 aktive brugerprofiler har ikke vaeret logget p4 i
et lengere tidsrum.

e 269 aktive brugerprofiler har aldrig vaeret logget pa
Windows.

e 409 aktive brugerprofiler har ikke skiftet password i
et leengere tidsrum.

Manglende eller svage procedurer, vedrgrende admini-
stration, overvagning og vedligeholdelse af adgang til
systemer, data og andre it-ressourcer, medferer gget risi-
ko for uautoriseret adgang til disse og dermed risiko for,
at it-sikkerheden ikke er i overensstemmelse med kom-
munens behov.

Status 2011
Vi har observeret falgende:

e 189 aktive brugerprofiler, der er undtaget fra brug af
passwords.

e 431 aktive brugerprofiler, hvor password aldrig ud-
leber.

e 103 aktive brugerprofiler, som ikke har faet endret
deres password.

e 422 aktive brugerprofiler, der ikke har varet logget
pa i et lengere tidsrum.

e 315 aktive brugerprofiler, der aldrig har varet logget
pd Windows.

e 667 aktive brugerprofiler, som ikke har andret pass-
word i mere end 90 dage.

Forholdet er sdledes uzendret.

Vi anbefaler, at der foretages en gennemgang af brugere,
sdledes at det sikres, at alle brugere felger de overordnede
retningslinjer for skift af passwords. Vi anbefaler endvide-
re, at brugere, som ikke lzngere benyttes, gennemgas og
slettes eller disables.

Ledelses kommentar 2011

KK har iverksat et projekt, der skal identificere og beskri-
ve den fremtidige vedligeholdelsesproces for brugerdata og
brugerprofiler. Projektets arbejde med vedligeholdelses-
processen forventes afsluttet i 2. kvt. 2012.

09-14

P4 serveren KS-DCO01-OF har vi observeret, at der findes
21 aktive Administrator konti, hvilket blLa. inkluderer
kontoen "AfSys".

Tildeling af administrative privilegier til for mange bru-
gerprofiler medferer risiko for, at sikkerheden ikke kan
opretholdes pé systemet.

Status 2011
Forholdet er uzndret. Antallet af administratorkonti er
dog steget til 26.

Vi anbefaler, at antallet af brugerprofiler med administrati-
ve privilegier revurderes og nedbringes safremt muligt.

Ledelses kommentar 2011

KS er enig i observationen. Der arbejdes fortsat pa redukti-
on, men KBH Brand har behov for et antal administratorer
pé grund af egen administration af eget netvark.

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i gvrigt.
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2003 — KS-DCOI-KULTUR (Kultur og Fritids Forvaltningen)

Pkt. | Observation

Anbefaling

Pri.

Pa serveren KS-DCO1-KULTUR har vi observeret fol-
gende:

e 14 aktive brugerprofiler er undtaget fra brug af
passwords.

e 213 aktive brugerprofiler, hvor password aldrig ud-
lgber.

e der findes 147 aktive brugerprofiler, som ikke har
faet endret deres password.

e 364 aktive brugerprofiler har ikke vaeret logget pa i
et leengere tidsrum.

e 310 aktive brugerprofiler har aldrig veret logget pa
Windows.

e 601 aktive brugerprofiler har ikke skiftet password i
et lengere tidsrum.

Manglende eller svage procedurer, vedrerende admini-
stration, overvagning og vedligeholdelse af adgang til
systemer, data og andre it-ressourcer, medfarer eget risi-
ko for uautoriseret adgang til disse og dermed risiko for,
at it-sikkerheden ikke er i overensstemmelse med kom-
munens behov.

09-16

Status 2011
Vi har observeret felgende:

e 282 aktive brugerprofiler, hvor password aldrig ud-
laber.

e 128 aktive brugerprofiler, som ikke har faet ®ndret
deres password.

e 525 aktive brugerprofiler, der ikke har varet logget
pa i et lengere tidsrum.

e 207 aktive brugerprofiler, der aldrig har veret logget
pa Windows.

e 661 aktive brugerprofiler, som ikke har a@ndret pass-
word i mere end 90 dage.

Forholdet er siledes uendret.

Vi anbefaler, at der foretages en gennemgang af brugere,
séledes at det sikres, at alle brugere folger de overordnede
retningslinjer for skift af passwords. Vi anbefaler endvide-
re, at brugere, som ikke lzngere benyttes, gennemgas og
slettes eller disables.

Ledelses kommentar 2011

KK har iveerksat et projekt, der skal identificere og beskri-
ve den fremtidige vedligeholdelsesproces for brugerdata og
brugerprofiler. Projektets arbejde med vedligeholdelses-
processen forventes afsluttet i 2. kvt. 2012.

Pé serveren KS-DCO1-KULTUR har vi observeret, at der
findes 21 aktive Administrator konti, hvilket bl.a. inklu-
derer fellesbrugerkontoen "bibedb".

Tildeling af administrative privilegier til for mange bru-
09-17 gerprofiler medforer risiko for, at sikkerheden ikke kan
opretholdes pa systemet.

Status 2011

Forholdet er uzndret. Antallet af administratorkonti er
dog faldet til 16. Brugeren ’bibedb’ er fortsat aktiv og
medlem af administratorgruppen.

Vi anbefaler, at antallet af brugerprofiler med administrati-
ve privilegier revurderes og nedbringes, sdfremt muligt.

Ledelses kommentar 2011

KS er enig i observationen. Der pagar arbejde med redukti-
on af administratorkonti.

Prioritet 1: Anbefalinger til udbedring af veesentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i pvrigt.
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Pkt. | Observation

Anbefaling

Pa serveren KS-DCO har vi observeret folgende:

e 374 aktive brugerprofiler er undtaget fra brug af
passwords.

. 109 aktive brugerprofiler, hvor password aldrig
udleber.

. der findes 82 aktive brugerprofiler, som ikke har
faet @ndret deres password.

o 90 aktive brugerprofiler har ikke varet logget pa i
et lengere tidsrum.

. 157 aktive brugerprofiler har aldrig veret logget pa
Windows.

. 184 aktive brugerprofiler har ikke skiftet password
i et leengere tidsrum.

Manglende eller svage procedurer, vedrerende admini-
stration, overvégning og vedligeholdelse af adgang til
systemer, data og andre it-ressourcer, medferer eget risi-
ko for uautoriseret adgang til disse og dermed risiko for,
at it-sikkerheden ikke er i overensstemmelse med kom-
munens behov.

09-18

Status 2011
Vi har observeret falgende:

. 236 aktive brugerprofiler, hvor password aldrig
udleber.

° 209 aktive brugerprofiler, som ikke har faet &ndret
deres password.

e 459 aktive brugerprofiler har ikke vaeret logget pa i
et lengere tidsrum.

e 247 aktive brugerprofiler har aldrig vaeret logget pa
Windows.

° 452 aktive brugerprofiler har ikke skiftet password
i et lengere tidsrum.

Forholdet er saledes uandret.

Vi anbefaler, at der foretages en gennemgang af brugere,
sdledes at det sikres, at alle brugere folger de overordnede
retningslinjer for skift af passwords. Vi anbefaler endvide-
re, at brugere, som ikke lzngere benyttes, gennemgas og
slettes eller disables.

Ledelses kommentar 2011

KK har ivarksat et projekt, der skal identificere og beskri-
ve den fremtidige vedligeholdelsesproces for brugerdata og
brugerprofiler. Projektets arbejde med vedligeholdelses-
processen forventes afsluttet i 2, kvt. 2012.

Pa serveren KS-DCO1 har vi observeret, at der findes 25
aktive Administrator konti, hvilket bl.a. inkluderer konto-
en "PHPWebUserADRead Writ", samt 108 aktive bruger-
profiler der er medlem af gruppen "Account Operators”
og dermed er tildelt administrative privilegier. Dette in-
kluderer bl.a. kontoen "SD-TEST".

09-19 1 Tiideling af administrative privilegier til for mange bru-
gerprofiler medforer risiko for, at sikkerheden ikke kan
opretholdes pé systemet.

Status 2011
Forholdet er uzndret. Antallet af Account Operators er
faldet til 64 dog er antallet af administratorer steget til 36.

Vi anbefaler, at antallet af brugerprofiler med administrati-
ve privilegier revurderes og nedbringes safremt muligt.

Ledelses kommentar 2011
KS er enig i observationen og falger ledelsesbeslutning om,
at alle teknikere skal vare accountoperator.

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2;: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i gvrigt.
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Windows 2003 - KS-DC01-FAF (Social, Beskaftigelses og Integrations Forvaltningerne)

Pkt. | Observation Anbefaling Pri.
P4 serveren KS-DCO1-FAF har vi observeret folgende: Vi anbefaler, at der foretages en gennemgang af brugere,
sdledes at det sikres, at alle brugere folger de overordnede
e 8199 aktive brugerprofiler er undtaget fra brug af | retningslinjer for skift af passwords. Vi anbefaler endvide-
passwords. re, at brugere, som ikke lengere benyttes, gennemgas og
s 236 aktive brugerprofiler, hvor password aldrig ud- | slettes eller disables.
leber.
® 461 aktive brugerprofiler har ikke varet logget pa i
et lengere tidsrum. Ledelses kommentar 2011
e 3632 aktive brugerprofiler har aldrig varet logget pa | KK har iveerksat et projekt, der skal identificere og beskri-
Windows. ve den fremtidige vedligeholdelsesproces for brugerdata og
brugerprofiler. Projektets arbejde med vedligeholdelses-
Manglende eller svage procedurer, vedrerende admini- | Processen forventes afsluttet i 2. kvt. 2012.
stration, overvagning og vedligeholdelse af adgang til
systemer, data og andre it-ressourcer, medferer oget risi-
ko for uautoriseret adgang til disse og dermed risiko for,
at it-sikkerheden ikke er i overensstemmelse med kom-
09-21 | munens behov. 2

Status 2011
Vi har observeret folgende:

e 1446 aktive brugerprofiler, hvor password aldrig
udleber.

e 2038 aktive brugerprofiler, som ikke har fiet 2ndret
deres password.

e 3548 aktive brugerprofiler har ikke varet logget pa i
et lengere tidsrum.

¢ 3300 aktive brugerprofiler har aldrig veret logget pa
Windows.

e 5262 aktive brugerprofiler har ikke skiftet password i
et leengere tidsrum.

Forholdet er sdledes uzndret.

Prioritet 1: Anbefalinger til udbedring af vaesentlige svagheder i den interne kontrol.
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i evrigt.
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Firewall - FW_OTT _Clusterl

Pkt. | Observation Anbefaling Pri.
Vi har konstateret, at der tillades usikre administrative | Vi anbefaler, at adgang til firewallen begreenses til sikre,
services (f.eks. fip, telnet og http) mod 2. level firewall | krypterede og autoriserede services. Dette er f.eks. Check
modulerne fra interne og eksterne IP adresser. Points services og ssh.

Folgende regler medvirker til dette: 6, 12, 20, 159, 185
Ledelses kommentar 2011
Vi vurderer, at manglende kryptering af data, der sendes | KS er enig i observationen men ger opmarksom p4, at det
imellem administrator og firewall-moduler medferer | kun er indenfor netvarket pa Ottiliavej, at der kan tilgas de
risiko for, at data, som sendes i klar tekst over netvaerket | administrative services.
opsnappes og misbruges.
Status 2011
Vi har konstateret, at der stadig tillades usikre admini-
strative services mod firewall-modulerne. Minimum re-

10-06 gel 25 medvirker til dette. 3
Vi vurderer stadig, at manglende kryptering af data, der
sendes imellem administrator og firewall-moduler med-
forer risiko for, at data, som sendes i klar tekst over net-
veaerket opsnappes og misbruges. Dette er specielt kritisk i
pigzeldende netvarkssegment, da dette er firewall-
administration.

Observationen opretholdes.
Status 2011
Der tillades usikker tjeneste i form af telnet adgang pa
det interne net. Dog har Deloitte revurderet anbefaling,
da der er tale om det interne net hos KK, hvor andre sik-
kerhedsforanstaltninger, sasom etablering af adgangskon-
trol, ger, at risikoen ikke kan udnyttes bredt. Punktet
nedprioriteres til prioritet 3.
Vi har observeret flere tekniske forhold pd den gennem- | Vi anbefaler, at kommunen gennemgér og forbedrer proce-
gaede firewall, der indikerer, at procedurer for konfigura- | durerne omkring konfiguration og vedligeholdelse af fire-
tion og vedligeholdelse af firewall regelszttet ikke er | walls og tilherende regelszt. Vi anbefaler desuden, at der
veldefinerede og effektive. Det er f.eks. konstateret at: ctableres et mere effektivt kontrolsystem til periodisk test,
der sikrer, at firewalls er opsat betryggende og i overens-
1) flere aktive regler er markeret som varende “unu- stemmelse med det forventede.
sed’, "midlertidige’ ol.
2) flere aktive regler er oprettet uden kommentarer eller
reference til RFC Ledelses kommentar 2011
3) ANY service tillades mellem forskellige sikkerheds- | KS er i gang med planer for en sterre udskiftning, som
zoner (Outside, Inside, DMZ) adresserer alle disse punkter. Dette forventes implemente-
reti2. kvt. 2012,
Vi vurderer, at ineffektive procedurer vedrerende konfi-
10-08 | guration og vedligeholdelse af firewall regelszttet pger 1

risikoen for, at firewallen ikke opretholder den forvente-
de netvarkssegmentering. Der er herved eget risiko for,
at vira eller orme kan spredes, eller at der kan opnds uau-
toriseret adgang pd tvaers af netvaerkssegmenterne.

Status 2011

Vi har konstateret, at der stadig forefindes flere aktive
regler markeret som varende “test” og “midlertidige™ fra
2009.

Vi har yderligere konstateret, at der stadig findes regler,
der tillader ANY service mellem forskellige sikkerheds-
Zoner.

Observationen opretholdes.

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i evrigt.
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Kontrolmal €1
Netvaerks- og kommunikationssoftware kan vedligeholdes og
supporteres, og ledelsen sikrer, at &ndringer eller nyanskaffelser
sker 1 overensstemmelse med virksomhedens behov. samt at
@ndringer testes og dokumenteres pa tilfredsstillende vis,

Risiko
Utilstreklelige eller svage procedurer i relation til vedligeholdel-
se og support af netverks- og kommunikationssoftware medferer
risiko for, at dette ikke sker 1 overensstemmelse med virksomhe-
dens behov,

Andringskontrol — test Vi anbefaler, at eksterne leveranderers kvalitetssikring og
Vi har féet oplyst, at ekstern leverander (NetDesign) i | assistance i forbindelse med implementering af &ndringer
forbindelse med ®ndringer til netvaerkskomponenter | til netvaerksmiljoet dokumenteres.
gennemforer kvalitetskontrol af @ndringen samt ved
kritiske @ndringer bistir Kebenhavns Kommune i im-
plementeringen heraf. Ledelses kommentar 2011
KS er enige i, at dokumentationen skal styrkes.
Vi har dog ogsé faet oplyst, at kvalitetssikringen og im- | KS har skiftet leverander pa netverksudstyret til Conscia,
10-10 | plementeringsassistancen ikke dokumenteres. som er radgiver pa de andringer, der foretages - processen | 2
omkring kvalitetskontrol er pa plads — men det at fa anbragt
Manglende eller utilstrekkelig kvalitetssikring af @n- | anbefalingerne i remedy-sagen udestar.
dringer til netverksmiljget medferer oget risiko for, at
endringer til netverksmiljoet ikke kan gennemferes til-
fredsstillende.
Status 2011
Forhold er u@ndret. Anbefalingen opretholdes.
ndringskontrol — fallback Vi anbefaler, at overvejelserne omkring fallback formelt
dokumenteres og godkendes i forbindelse med implemente-
Vi har faet oplyst, at der i forbindelse med alle net- ringen af @ndringer til kritiske netverkskomponenter, og at
vaerksendringer beskrives en fallback plan i Remedy, den nedvendige k.01.1trol af forudsztningerne for gennemfa-
samt at der ved sterre ®ndringer udarbejdes en drejebog, relsc af fallback tillige dokumenteres.
som beskriver, hvilke forhold, som skal testes, og hvad Ledelses kommentar 2011
1.5 | failback proceduren er. ) KS er enige i observationen. Eksisterende roll/fallback | ,
Ved udvz_elgels.c af stikprever har vi dog konstateret, at dokumentation skal styrkes.
der ikke i alle tilfzlde er beskrevet en fallback plan.”
Manglende eller utilstrakkelig planlegning af fallback
medforer risiko for, at fejlagtige eendringer til kritiske
netverkskomponenter ikke kan fjernes igen uden uhen-
sigtsmassige konsekvenser for drifien og sikkerheden af
netvarket.
Kontrolmal C2 Risiko

Svstemsoftware kan vedligcholdes og supporteres, og ledelsen
sikrer, at @ndringer eller nyanskaffelser sker 1 overcnsstemmelse
med kommunens behov. samt at @ndringer testes og dokumente-
res pa tilfredsstillende vis

Utilstrekkelige eller svage procedurer i relation til vedligeholdel-
se og support af sysiemsoftwate medferer risiko for, at dette ikke
sker 1 overensstemmelse med kommunens behov.

Pkt. | Observation Anbefaling Pri.
Nyanskaffelse — beslutninger Vi anbefaler, at overvejelser omkring, hvorvidt der skal ske
Vi har faet oplyst, at der er etableret overordnede krav og | anskaffelse af nyt systemsoftware, beslutning samt god-
retningslinjer i relation til, hvorledes beslutninger om | kendelse heraf dokumenteres.
indkeb af nyt systemsoftware skal ske.
Vi har ydermere faet oplyst, at der har veret indkeb af | Ledelses kommentar 2011
systemsoftware i 2010, herunder et nyt system til HR- | KS er enige i observationen.
omradet, men vi har ikke modtaget dokumentation pa
beslutninger omkring indkebene.
10-11 2

Manglende eller utilstreekkelig dokumentation for beslut-
ninger vedr. nyindkeb og/eller nyudvikling medferer
risiko for, at beslutninger om indkeb eller udvikling tages
pé et utilstreekkeligt grundlag.

Status 2011

Vi har faet oplyst, at de etablerede retningslinjer for be-
slutningstagen i relation til nyanskaffelser, ikke altid
folges. Anbefalingen opretholdes.

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i evrigt.
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Observationer og anbefalinger for TMF Navision

Vurdering Vurdering
2010 2011

Adgang til svstemer, data og andre it-ressourcer administreres. vedligeholdes
og overvages i overenssiemmelse med kommunens behov,

Den logiske adgang til systemer, data og andre it-ressourcer er begranset og
tilrettelagt i overensstemmelse med kommmnens behov.

Program- og svstemandringer bliver administreret hensigtsmaessigt, priorite-
D1 ret og vurderet. og gennemferelse af ®ndringer folger en af ledelsen valgt
projektmodel.

Tilretninger til applikationer er tilfredsstillende testet. godkendt og imple- [
El menteret. og de tilretiede funktioner i applikationen er 1 overenssiemmelse ]
med ledelsens og brugernes forvenininger. -

2ea]

Konvertering af eksisterende data til nye eller @ndrede applikationer er do- .-
E3  kumenteret. og det er sikret. at eksisterende data kan genskabes i tilfzlde af J
fejl ved konvertering.

A

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i gvrigt.
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Kontrolmil B2

Adgang til systemer, data og andre it-ressourcer administreres
vedligeholdes og overvages 1 overensstemmelse med kommunens
behov

Risiko

Manglende eller svage procedurer. vedrorende administration,
overvagning og vedligeholdelse af adgang til systemer. data og
andiz it-ressourcer. medferer oget risiko for vautoriseret adgang
til disse og dermed risiko for, at ii-sikkerheden ikke er i overens-
stemmelse med kommunens behov,

Pkt. | Observation Anbefaling Pri.

It-sikkerhedslogning Vi anbefaler, at der etableres kontroller, der sikrer, at krav

Vi har féet oplyst, at der ikke periodisk sker gennemgang | til sikkerhedsmasssig logning pa relevante platforme og

af relevante logs. systemer implementeres og overholdes, samt at der gen-
TMEF- nemfores en dokumenteret periodisk gennemgang af rele- 5
11-01 | Manglende eller utilstr&kkelig monitorering af logs med- | vante logs fra disse platforme og systemer.

forer risiko for, at forseg pa uautoriserede handlinger
ikke opdages og imadegas i tilstrekkeligt omfang.

Ledelsens kommentar 2011
KS er enige i observationen.

Koentrolmal 83

Den logiske adgang til systemer, data og andre ii-ressourcer sr
begrenset og tiliettelagt 1 overensstemmelse med kommunens
behov.

Risiko

Svagheder 1 den logiske sikkerhed ager risikoen for, at intetne
eller eksterne personer far uautoriseret adgang til it-ressourcetne
og dermed mulighed for at slette, &ndre eller kopiere program-
mer eller data eller 1 evrigt kompromittete kommunens it-
anvendelse.

Endvidere oger svagheder risikoen for, at adgangen til it-
systemermne ikke understotter den 1 kommunen etablerede organi-
satoriske funktionsadskillelse.

SQL 2065 - it»&ikkerhcdskonﬁguration

Pkt. | Observation Anbefaling Pri.
Vi har observeret, at funktionen “Force Encryption” er | Vi anbefaler, at SSL kryptering slas til, saledes at data, der
implementeret siledes, at SSL kryptering af data, sendt | sendes imellem klient og server, ikke umiddelbart kan op-
imellem klient og server, ikke er slaet til. snappes og misbruges.

TMF- | Manglende kryptering af data, der sendes imellem klient 3

10-04 | og server, medferer risiko for, at data, som sendes i klar | Ledelses kommentar 2011
tekst over netvaerket, opsnappes og misbruges. KS er enige i observationen.

Status 2011

Forholdet er u@ndret, anbefalingen opretholdes.

Vi har observeret, at PUBLIC er tildelt udvidede system- | Vi anbefaler, at de til PUBLIC tildelte systemprivilegier
privilegier i form af EXECUTE rettighed pa folgende | revurderes og fjernes, safremt muligt.

stored procedures pd master databasen:

xp_instance_regread, xp_revokelogin, xp grantlogin, | Ledelses kommentar 2011

xp_sprintf og xp_regread. KS er enige i observationen,

Tom- | Tildeling af systemprivilegier til PUBLIC pé databasen 2
medforer risiko for, at brugere har adgang til funktioner
og privilegier, som de ikke har et arbejdsmassigt betinget
behov for, og dermed risiko for, at sikkerheden ikke kan
opretholdes pa databasen.

Status 2011
Forholdet er uzndret, anbefalingen opretholdes.

Prioritet 1; Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i gvrigt.
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TMF-
10-08

Vi har konstateret, at de anvendte services (sasom SQL
Server service account (KS-NAVO01-TMF)) logger pa
med Local System eller en anden account med admini-
strative privilegier.

Anvendes Local System eller en anden account med ad-
ministrative privilegier til at kere MS SQL serverens
services, oges risikoen for, at sikkerheden pa Windows
systemet - som databasen korer pé - kan kompromitteres,
idet denne account har administrative privilegier, der
potentielt vil kunne lzgge hele systemet ned.

Status 2011
Forholdet er uzndret. Punktet opretholdes.

Vi anbefaler, at MS SQL serverens services keres under en
Domain User account (alternativt Local Service eller Net-
work Service account), der ikke har administrative privile-
gier pa systemet.

Ledelses kommentar 2011
KS er enige i observationen.

TMF-
11-02

Vi har konstateret, at MS SQL Server er konfigureret
séledes, at der tillades mixed mode autentifikation.

Brugen af mixed mode autentifikation tillader login med
SQL profiler, hvilket medferer darligere sikkerhed end
anvendelse af Windows autentifikation, da password
policy egenskaber og account locks kan undlades ved
brug af SQL login autentifikation.

Vi anbefaler, at MS SQL serveren settes op siledes, at der
kun anvendes login med Windows autentifikation.

Ledelsens kommentar 2011
KS er enige i observationen.

TMF-
11-03

Vi har konstateret, at der er 7 (ikke disablede) brugerpro-
filer, som ikke har fict sat CHECK_EXPIRATION pa
deres profil.

Endvidere har vi konstateret, at der er 2 (ikke disablede)
brugerprofiler, som ikke har faet sat CHECK_POLICY
p4 deres profil.

Manglende eller svage procedurer, vedrerende admini-
stration, overvdgning og vedligeholdelse af adgang til
systemer, data og andre it-ressourcer, medferer gget risi-
ko for uautoriseret adgang til disse og dermed risiko for,
at it-sikkerheden ikke er i overensstemmelse med kom-
munens behov.

Vi anbefaler, MS SQL Server 2005 s=zttes op siledes, at
parameteren CHECK_EXPIRATION enables.

Endvidere anbefaler vi, at krav til kvaliteten af passwords
for SQL Login profiler overvejes og implementeres i ned-
vendigt omfang ved at enable CHECK POLICY.

Ledelsens kommentar 2011
KS er enige i observationen.

TMF-
11-04

Vi har konstateret, at et stort antal brugere har admini-
strative privilegier pA MS SQL serveren via medlemskab
af kritiske grupper pd operativsystemet, sdsom BUIL-
TIN\Administrators. Ikke alle brugere har efter det oply-
ste behov for sddanne administrative privilegier.

Tildeling af administrative privilegier til medarbejdere,
som ikke har et arbejdsmessigt betinget behov herfor,
medfarer oget risiko for fejl og vautoriserede handlinger
p4 databasen.

Vi anbefaler, at antallet af brugere i de kritiske grupper pa
Windows operativsystemet revurderes og begrenses til
medarbejdere med et arbejdsmeassigt betinget behov for
administrativ adgang til MS SQL serveren.

Ledelsens kommentar 2011
KS er enige i observationen.

TMEF-
11-05

Vi har konstateret 3 personer, som er tildelt administrati-
ve rettigheder til SQL databasen med mindst 2 brugerpro-
filer:

TMF\hhanse = KS\AS36
KS\AU59 =KS\BK7W
KS\ZY94 =KS\BK7X

Manglende eller utilstreekkelig kontrol med oprettelse og
nedlaeggelse af bruger medferer risiko for uautoriseret
adgang til systemer og data.

Vi anbefaler, at der periodisk foretages en dokumenteret
revurdering af tildelte rettigheder til brugere for relevante
systemer og platforme.

Ledelsens kommentar 2011
KS er enige i observationen.

Prioritet 1: Anbefalinger til udbedring af vaesentlige svagheder i den interne kontrol,
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den intemne kontrol i gvrigt.
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Kontrolmnil E1

Nye applikationer udvildes/indkebes, og tilretninger til applikati-
oner testes. godkendes og implementeres siledes, at applikatio-
neme fungerer i overensstemmelse med ledelsens og brugernes
forventninger og saledes, at vaesentlige applikationer kan vedli-
geholdes og supporteres

Risike
Utilstreekkelige eller svage proceduter i relation til indkeb af eller
styring af tilretninger til applikaiioner gger risikoen for, at appli-
Kationer cller @ndringer heriil settes i drift uden forneden doku-
mentation, kvalitetssikring eller ledelsesgodlendelse, og at ap-
plikationer dermed ikke fungerer eller i lzngden ikke kan vedli-
geholdes og suppotteres 1 overensstemmelse med kommunens
behov

Pkt. | Observation

Anbefaling Pri.

Andringskontrol — kvalitet af testmiljo

Vi har faet oplyst, at det i forbindelse med gennemferel-
sen af test i testmiljeet overordnet vurderes, hvorvidt data
og programmer i testmiljoet er representative for produk-
tionsmiljeet. Vi har via stikprever observeret, at saidanne
overvejelser ikke er dokumenteret.

Manglende eller utilstrekkelig kontrol af kvaliteten af
testmiljget forinden gennemferelsen af test medferer
risiko for, at testresultater kan vare fejlagtige eller pa
anden vis ikke vere repraesentative for, hvorledes en
endring vil fungere i produktionsmiljeet.

10-10

Status 2011
Forholdet er uzndret. Punktet opretholdes.

Vi anbefaler, at det i forbindelse med igangsztningen af
testforleb formelt vurderes, hvorvidt kvaliteten af testmil-
joet er tilstrekkelig, og at vurderingen dokumenteres og
godkendes.

Ledelses kommentar 2011
KS er enige i observationen. 2

Andringskontrol — fallback

Vi har faet oplyst, at der i forbindelse med implemente-
ring af @ndringer til produktionsmiljeet uformelt tages
stilling til, hvorledes fallback kan gennemfores, safremt
#ndringerne mod forventning skulle medfare problemer i
produktionsmiljeet. Overvejelserne dokumenteres dog
ikke, ligesom det ikke fremgér, hvorvidt eventuelle for-
udsetninger for fallback kontrolleres, fieks. at der er
taget en sikkerhedskopi forinden implementering af n-
dringerne.

TMF-
10-11

Manglende eller utilstreekkelig planlegning af fallback
medferer risiko for unedige komplikationer i forbindelse
med, at fejlbehaftede @ndringer, implementeret i produk-
tionsmiljeet, forseges fjernet igen.

Status 2011
Forholdet er uzendret. Punktet opretholdes.

Vi anbefaler, at overvejelserne omkring fallback dokumen-
teres og godkendes i forbindelse med implementeringen af
@ndringer til produktionsmiljeet, og at eventuel kontrol af
forudsztningerne for fallback tillige dokumenteres.

Ledelses kommentar 2011
KS er enige i observationen.

Support — vedligeholdelse af dokumentation

Vi har fiet oplyst, at der i forbindelse med implemente-
ring af endringer til Navision tages stilling til, hvorvidt
@ndringen har betydning for den eksisterende system-,
drifts- og brugerdokumentation, og at denne tilrettes si-
fremt nodvendigt. Vi har dog faet oplyst, at denne stil-
lingtagen ikke formelt dokumenteres og godkendes for-

i idriftsattelse.
TMF- inden idriftse

10-12 Manglende eller utilstrekkelig opdatering af system-,

drifts- og brugerdokumentation i forbindelse med imple-
mentering af @ndringer medferer risiko for, at systemet
ikke i lengden kan vedligeholdes, supporteres og anven-
des i overensstemmelse med forventningerne.

Status 2011
Forholdet er uzndret. Punktet opretholdes.

Vi anbefaler, at der i forbindelse med implementering af
endringer konkret sker en dokumenteret godkendelse af, at
overvejelserne i relation til opdatering af system-, drifts- og
brugerdokumentation er gennemfart, og at dokumentatio-
nen er opdateret, hvor dette vurderes nedvendigt.

Ledelses kommentar 2011
KS er enige i observationen. 2

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i evrigt.
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TMF-
10-13

Andringskontrol — tesiplaner og godkendelser
Vi har faet oplyst, at formelle testplaner og -scenarier kun
anses som nadvendige ved sterre funktionelle &ndringer.
Ved mindre @&ndringer dokumenteres foretaget test samt
resultat heraf ikke.

Manglende eller utilstrakkelig anvendelse og godkendel-
se af testplaner og -scenarier i forbindelse med test af
&ndringer medferer risiko for, at kvaliteten og omfanget
af gennemforte test og resultaterne heraf ikke er i over-
ensstemmelse med forventningerne og dermed, at der
idrifiszttes fejlbehafiede &ndringer.

Status 2011
Forholdet er uzndret. Punktet opretholdes.

Vi anbefaler, at der i forbindelse med alle @ndringer til
idriftszttelse sker dokumentation af den gennemforte tests
omfang og godkendelse af resultatet. Safremt test i den
enkelte situation ikke vurderes relevant, ber denne beslut-
ning endvidere godkendes og dokumenteres.

Ledelses kommentar 2011
KS er enige i observationen.

TMF-
10-14

AZndringskontrol — timing aof idrifiscettelse

Vi har faet oplyst, at alle @ndringer til Navision, som
udgangspunkt, idriftsettes inden for de aftalte service-
vinduer, som generelt er udenfor normal arbejdstid. Vi
har tillige faet oplyst, at der ikke foreligger dokumentati-
on af det aftalte idriftszttelsestidspunkt pa endringerne.

Manglende eller utilstrekkelig kontrol med tidspunktet
for idrifisettelsen af @ndringer medforer risiko for, at
@ndringer implementeres pé tidspunkter. hvor dette kan
have uheldige folger for den normale driftsafvikling.

Status 2011
Forholdet er uaendret. Punktet opretholdes.

Vi anbefaler, at overvejelserne omkring idriftszttelsestids-
punkter dokumenteres og godkendes.

Ledelses kommentar 2011
KS er enige i observationen.

Prioritet 1: Anbefalinger til udbedring af vassentlige svagheder i den interne kontrol.
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i avrigt.
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Observationer og anbefalinger for KOR

Vurdering

2011
B2 Adgang til systemer. data og andre it-ressourcer administreres. vedligeholdes og overvages U
i 1 overensstemmelse med kommunens behov. g
B3 Den logiske adgang til systemer. data og andre it-ressourcer er begrenset og tilrettelagi 1
overenssiemmelse med kommunens behov.
D1 Program- og systemandringer bliver administreret hensigtsmassigt, ptioriteret og vurderet.
og gennemforelse af &ndringer folger en af ledelsen valgt projektmodel.
Tilretninger til applikationer er tilfredsstillende testet, godkendt og implementeret, og de
El tilrettede funktioner i applikationen er i overensstemmelse med ledelsens og brugemes for- ¢
venthinger,
E3 Konvertering af eksisterende data il nye eller 2ndrede applikationer er dokumenteret, og ‘
’ det er sikret, at cksisterende data kan genskabes 1 tilfelde af fejl ved konvertering. ¢

Prioritet 1: Anbefalinger til udbedring af veesentlige svagheder i den interne kontrol.
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i evrigt.
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Kontrolmal B2

Adgang til systemer, data og andre it-ressourcer administieres,
vedligeholdes og overvages i overensstemmelse med kommunens
behov

Risiko

Manglende eller svage procedurer. vedrerende administration,
overvagning og vedligeholdelse af adgang til systemer, dJata og
andre it-ressourcer. medferer gget risiko for nautoriseret adgang
til disse og dermed risiko for. at it-sikkerheden ikke er i overens-
stemmelse med kommunens behov,

Pkt. | Observation Anbefaling Pri.
Brugerrettigheder — oprettelse og endringer Vi anbefaler, at tildeling af rettigheder til brugere sker pa
Vi har for en stikprove konstateret, at der ikke i alle til- | baggrund af formelle og dokumenterede autorisationer.
feelde kunne fremskaffes dokumentation for brugeropret-

KOR- telser. Lede[sens kommentar 2011

ew ZEndring/fratagelse af autorisationer er fastlagt, idet det er | 2
Manglende eller utilstrekkelig kontrol med tildelingen af | forvaltningemes autorisationsansvarlige (daglige leder),
rettigheder til brugere medfarer risiko for, at brugeres | som skal sikre, at &ndrede autorisationer indberettes til KS
rettigheder ikke er i overensstemmelse med deres ar- | brugeradministration. '
bejdsmessigt betingede behov.
Brugerrettigheder — periodisk revurdering Vi anbefaler, at der periodisk foretages en dokumenteret
Vi har faet oplyst, at der periodisk foretages en revurde- | revurdering af tildelte rettigheder til brugere for relevante
ring af tildelte rettigheder til brugere. Det foregar ved, at | systemer og platforme. Samt at det kontrolleres, at alle
afdelingslederne selv skal gennemga brugerlister og mel- | involverede melder tilbage.
de tilbage til brugeradministrationen, sifremt der er an-

KOR- dringer til ]isten: _ Ledelsens kommentar 2011

1102 Der folges dog ikke op pa, om alle afdelingslederne ven- | KK har ivaerksat et projekt, der skal identificere og beskri- | 2
der tilbage til brugeradministrationen. ve mulighederne for, at fremtidige revurderinger foretages

af de daglige ledere og sikre mulighederne for kontrol af, at

Manglende eller utilstreekkelig periodisk revurdering af | revurderingerne foretages. Projektets arbejde med vedlige-
tildelte rettigheder til brugere medferer risiko for, at bru- | holdelsesprocesserne forventes afstuttet i 2. kvt. 2012.
geres rettigheder bliver utidssvarende og ikke afspejler
deres arbejdsmassigt betingede behov.

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2; Anbefalinger til udbedring af svagheder i den interne kontrol,
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i avrigt.
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Ved vores gennemgang i 2011 har vi afsluttet felgende observationer, som er blevet afhjulpet af Kebenhavns

Kommune.

SErV
B

opbevaring af datamedier medferer ristko for. at disse
ikke arkiveres tilstrekkelig sikkert. eller at datamedier
ikke bringes til arkivering som forventet.

Status 2011
Vi har modtaget dokumentation for ekstern arkivering.
Punktet lukkes

For s vidt angar medarbejderes adgang til serverrum hen-
vises til:

“Procedure vedr. adgang til kritiske lokationer — primat
serverrum vil blive udarbejdei og forventes indarbejdet 1
"Driftshandbog for serverdrift”, der forventes ferdig Q1.
2011,

Endvidere henvises til “ITAS_It-sikkerhedsforskrift - fy-
sisk sikkerhed 20100305_1.0_AE_TT39" (eDoc: 2010-
165184),

Observation Anbefaling Pri.

Sikkerhedskopiering — ekstern avkivering Vi anbefaler, at det som en del af beredskabsplanlzgningen

Vi har féet oplyst, at den nuvarende backuplesning sik- | sikres, at der opbevares en *disaster sikkerhedskopi™ pa en

rer. at der opbevares en kopi af data pa io forskellige | ekstern lokation, hvortil kun sziligt udvalgte medarbejdere

lokationer ~ (fremover kaldet primr serverrum og back- | tildeles adgang. Der ber etableres en formel procedure,

up serverrum), som styrer, hvorledes handteringen af sikkerhedskopier
foregar

Der eksisterer ifolge det oplyste ikke sikkerhedskopier pa

band, som opbevares eksternt 1 fothold til ovennavnte | Ledelsens kommentar 2010

lokationer Det fremgar af it-sikkerhedsreg. § 73.

Manglende eller utilstrekkelig kontrol med den cksterne | “Den it-ansvatlige skal sikre, at der sker lagring og backup

ophevaring af datamedier medferer risiko for, at disse | af oplysninger pa serverudstvr. Det skal sikres, at der efter

09-04 a] ikke arkiveres tilstrekkelig sikkert, eller at datamedier | behov og i henhold til aftale tillige opbevares en sikker- | 3
ikke bringes til arkivering som forventet. hedskopi pa en ekstern lokation, Den it-ansvarlige fastszt-
ter nermere retningslinjer for sikkerhedskopieringen, Ret-

Status 2011 ningslinjetne skal revideres mindst hvert 4, ar”

Vi har modtaget dokumentation for ekstern arkivering.

Punktet lukkes. Da den nuverende backuplesning sikter, at der opbevares
n kopi af data pa to forskellige lokationer, anses kravet for
opfvldt
KS vil 1 lebet af 2011 implementere en digital (disk) las-
ning for backup.

KS betragter herefter pkt. som lukket.

Sikkerhedskopicring - ckstern arkivering Vi anbefaler. at det som en del af beredskabsplanlegningen

Vi har faet oplyst. at den nuvarende backuplesning sik- | sikies, at der opbevares en “disaster sil-kerhedskopi” pa en

rer. at der opbevares en kopi af data pa io forskellige | ekstern lokation. hvortil kun szrligt udvalgte medarbejders

lokationer — (fremover kaldet primar serverrum og back- | tildeles adgang. Der ber etableres en formel procedure,
up serverrum). som styrer, hvorledes handteringen af sikkerhedskopier
foregér.

Da flere af KS' medarbejdere har adgang til bade primeer

serverrum og backup serverrum. kan der veere en risike | Ledelsens kommentar 2010

for, at en person kan edelasgge data begge steder. Der eksisteret ingen krav 1 kommunens it
sikkerhedsregulativ om opbevaring af Disaster sikkerheds-

Manglende eller utilstrekkelig kontrol med den eksterne | kopi.

09-04b 2

Prioritet 1: Anbefalinger til udbedring af vaesentlige svagheder i den interne kontrol,
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den inteme kontrol i avrigt.
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Sikkerhedskopiering -- opbevaring internt

V1 har faet oplyst, at backupband opbevares 1 bandmaski-
nen, Disse flvttes ikke til f.eks, internt brandskab <ller
andet. Bandene fijernes kun fra maskinen, nar de er slidt
og skal skiftes ud.

Manglende eller utilstrekkelig kontrol med arkiverinigen

Vi anbefaler. at der etableres en procedure for sikker opbe-
varing af band pa selve lokationen.

Ledelsens kommentar 2010
KS vil 1 lobet af 2011 implementere en digital (disk) las-
ning for backup.

medferer risiko for. at for mange adgange tildeles og
dermed risiko for misbrug af adgange.

Status 2011
Vi har modtaget periodisk udfert dokumenterei gennem-
gang af adgange til serverrum. Punktet lukkes

Tildelte adgange er vurderet i januar 2011 og forventes
saledes yderligere reduceret.

Procedurer udarbejdes og forventes indarbejdet i "Drifts-
handbog for serverdrifi”, der forventes ferdig Q1. 2011

Endvidere henvises til “ITAS It-sikkerhedsforskrift - fy-
sisk sikkerhed_20100305_1.0_AE TT39" (eDoc: 2010-
165184).

10-01 af backupmedier medferer 1isiko for, at disse ikke arkive- | Pkt. lukkes. 2
res 1 overensstemmelse med forveniningerne og derfor
kan ga tabt,
Status 2011
Vi har modtaget dokumentation for passende inteirn op-
bevaring. Punktet lukkes.
Adgang tii kritiske lokationer -- primeert serverrum Vi anbefaler, at antallet af adgange revurderes, samt at
Vi har konstateret. at adgange til nyt og gammelt server- | adgange til setverrum kun tildeles pa baggrund af formelle
rum samt hovedkrydsfelt <r tildelt til over 100 medarbej- | dokumenterede autorisationer. Endvidere anbefales det. at
dere, herunder er en rekke af disse fra eksterne firmaer. der periodisk foretages en revurdering af tildelte adgange
til kritiske lokationer.
En del udleverede adgangskort er ikke dirckte personhen-
ferbare, eksempelvis. "G.ESTEFLYTTEFOLK ™ Ledelsens kommentar 2010
KS vil sikre, at antallet af adgange vil blive gennemgaet
Manglende eller utilstraekkelig kontrol med tildelingen af | med sigte pa reduktion og sterst mulig grad af personifice-
adgange til centrale it-ressourcer - herunder serverrum - | ring,  Gennemgangen  vil vere gennemfert inden
medforer risiko for. at for mange adgange tildeles og | 01.04.2011
09-36 | dermed risiko for misbrug af adgange 2
Tildelte adgange er 1 evrigt vurderet i januar 2011 og for-
Status 2011 ventes saledes vderligere reducerst
Vi har modtaget periodisk udferi dokumenterct gennem-
gang af adgange til serverrum. Punktet lukkes. Procedure vedr. adgang til kniiske lokationer - primart
serverrum - vil blive udarbejdet og forventes indarbejdet i
“Driftshandbog for serverdrft”, der forventes feerdig Q1.
2011.
Endvidete henvises til “ITAS_Tt-sikkerhedsforskrift - fy-
sisk sikkerhed _20100305_1.0_AE TT39" (eDoc: 2010-
165184).
Adgang til kritiske lokationcr — sekundert serverrum Vi anbefaler, at antallet af adgange revurderes. samt at
Vi har konstateret, at adgange til serverrum er tildelt 79 | adgange til serverrum kun tildeles pa baggrund af formelle
medarbejdere. hetunder er en raekke af disse fra eksterne | dokumenterede autorisationer. Endvidere anbefales det, at
firmaer. der periodisk foretages en revurdering af tildelte adgange
til kritiske lokationer
En del udleverede adgangskort er ikke direkte personhen-
farbare, eksempelvis “Dong Energy™. Ledelsens kommentar 2010
Problemstillingen vil blive behandlet som en del af det
Manglende eller utilstrekkelig kontrol med tildelingen af | under punkt 09-36 nzvnte.
09-37 | adgange il centrale ii-ressourcer - herunder serverrum - 2

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i evrigt.
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10-02

It-sikkerhedspolitik

Vi har noteret, at der foreligger udkast til nvt it-
sikkerhedsregulativ, som blandt andet tager udgangs-
punki 1 DS484

Ved anvendelsen af DS484 kan der vare en risiko for. at
der besluttes et sikkerhedsniveau, som ikke fuldt ud er
tilpasset kommunens behov, da der ikke umiddelbait
tages udgangspunkt i en fuldstandig tisikovurdering af
kommunens behov

Status 2011
Vi har konstaterst, at Kebenhavns Kommune er i ferd
med at overga til ISO27002. Punktet lukkes,

Det anbefales, at kommunen overvejer anvendelsen af

ISO27000 til fastsetrelse af it-sikkerhedspolitikker mv..

idet. der herved tages udgangspunkt i kommunens reelle

behov for it-sikkerhed.

Ledelsens kommentar 2010

KS er enig 1 revisionens bemarkning og vil atbejde videre

med revisionens anbefaling

09-20

Pa serveren KS-DC01 har vi aobserveret. at der ikke fore-
tages tilstrakkelig logning af handelserne:

e Directory Service Access (Success)
o Object Access (No auditing)
e Privilege Use (No auditing)

Manglende eller utilstrackkelig logning medferer risiko
for at handelser - eller forsag herpd - ikke registreres i
fornedeni omfang

Status 2011
Vi har konstateret, at der nu logges 1 overensstemmelse
med vores anbefalinger. Punktet lukkes.

Vi anbefaler, at logning implementeres i overensstemmelse
med nedenstaende Windows security baseline:

» Directory Service Access (Failure)
e  Object Access (Failure)
e Privilege Usc (Failure)

Ledelsens kommentar 2010
K8 betragier pki. som lukket, jf. pkt. 09-06.

w

09-26

Arvendelse af feelles brugerprofiier

Vi har konstateret, ai dei anvendes en del fellesbruger-
profiler til administration af bla. antivitussoftware og
backupsystern (EMC Networker). Vi har endvidere fact
oplyst. at anvendelsen af disse profiler - hetunder hvem
der har kendskab til passwordet for disse - ikke er doku-
menteret og godkendt.

Anvendelse af fellesbrugerprofiler medforer eget risiko
for. at handlinger gennemfori pa systemet ikke kan spores
tilbage til en ansvarlig petson (manglende kontrolspor)

Status 2010

Vi har faet oplyvst, at der ikke er etablerei dokumentation
for fellesprofiler, men at disse uformelt er godkendt.
Password til disse konti er kun tildelt medarbejdere, som
organisatorisk. er iilknyttei enheden Serverdrift samt en
medarbejder 1 udviklingsafdelingen, som indgér 1 server-
drifts radighedsvagt. Endvidere har vores gennemgang af
anvendte brugemavne pd Windows AD vist, at der an-
vendes enkelte faellesprofiler. I 2010 er der gennemfort
en oprvdning (Grunddaia projektet), der har fiernet en
stor del af fallesprofilerne, hvorfor vi nedgraderer priori-
teten til 2

Status 2011
Vi har ved gennemgang af Windows AD ikke konstateret
kritiske feelles brugerprofiler. Punktet lukkes.

Vi anbefaler. at det i videst muligt omfang sikres. at der
kun anvendes personlige brugerprofiler ved administration

af netvaerk og udstyr. Ivis der er behov for anvendelse af

fielles brugerprofiler skal dette dokumenteres - herunder
med angivelse af hvilke medarbejdere. som har kendskab
til passwordet for disse - sami at anvendelsen af de doku-
menterede profiler godkendes

Ledelsens kommentar 2010

Det er som udgangspunkt ikke korrekt, ai der ikke forelig-
ger godkendelse af. hvem der kender password til “felles-
brugerprofiler”. Disse kendes alene af medarbejdere. som
organisaiorisk er tilknyttet enheden Serverdrifi samt en
medarbejder 1 udviklingsafdelingen, som indgdr i server-
dnft radighedsvagt. Ansvaret for evrige brugerprofiler i
AD, som kan vere “falles” ligger hos den enkelte sikker-
hedsleder. eller for sa vidt der er tale om lokale konti pa
servere hos systemejer. Fellesbrugerprofiler ma ikke for-
veksles med sysiemkonti, som anvendes til afvikling af et
systeminitieret job. f.eks. backupjob og lignende.

Antallet af "upersonlige” konti med administrative rettig-
heder pé servere vil blive dokumenteret og reduceret inden
01.06.2011.

KS betragter herefter pkt, somi lukket.

~

Prioritet 1: Anbefalinger til udbedring af veesentlige svagheder i den interne kontrol.
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
Prioritet 3: Anbefalinger til forbedring af den interne kontrol i evrigt.
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Anvendelse af passwords Vi anbefaler, at det dokumenteres, at de specificerede kra
Vi har konstaieret. at der 1 it-sikkerhedspolitikken stilles | il passwords er implementeret pa relevante platforme og
krav om anvendelsc af passwords ved brug af systemer | systemer. og at denne dokumentation lebende vedligehol-
og platforme. Vi har endvidere faet oplyst. at der ikke er | des.
etablerei en kontrol med henblik pa at sikr:. at dette krav
implementeres pa televante platforme. Ledelsens kommentar 2010

Pa platformen. forstaet som styresvstern pa servere, er der
Ovenstaende understattes af de tekniske gennemgange af | implementeret fuld anvendelse af brugerkonti og password.
Windows domanerne for Kebenhavns Kommune, som | Ansvaret for implementering pa systemer ud over OS hen-
viset, at passwords ikke er implementeret konsistent hen- | herer under systemejer og skal sikres i forbindelse med
over alle domaner, godkendelse af system,
Manglende eller utilstrekkelig kontrol med passwords | KS betragter herefier ovensidende som lukket.
implementering pa systemer og platforme medferer tisiko

09-27 | for, at passwords ikke anvendes i det omfang. som det | It-sikkerhedsfunktionen vil 1 februar/marts mdr, 2011 ud- | 2
forventes. og detmed wger risiko for brud pa sikkerheden. | sende hering til forvaltningemes 400 + systemejere, med

henblik pa:
Status 2010
Vi har faet oplyst, at der ikke er etableret en kontrol med | 1) kontrol af. at passwordvejledning overholdes
henblik pa at sikre, at passwordkiav implementeres pa | 2) evt. liltag, hvis matiglende overholdelse
relevante platforme. Endviderc har vi faet oplyst, at der
ikke foreligger dokumentation for. hvilke systemer, der | Resultatet rapporteres til forvaltningernes direkiioner.
har undtagelser til passwordkrav.
Status 2011
Vi hat ved gennemgang af password ops®tning pa Win-
dows AD konstateret vassentlige forbedringer siden 2010.
Tilbagevarende afvigelser rapporteres for sig. Punktet
lukkes.
Pa serveren E.S-DCO1-UUF har vi observeret, at: Vi anbefaler., at de n&vnte passwordparametie konfigureres
1 overensstemmelse med nedenstéende security baseline:
¢ Minimum Password Age er konfigureret til 0
o Account Lockout Threshold er konfigureret til 0 e Minimum Password Age =1
e  Accouni Lockout Duration ikke er konfigureret e Account Lockout Threshold =3
e Reset Account Lockout Counter ikke er konfigureret | ® Account Lockout Dutation min, 30 min.
e Reset Account Lockout Counter min. 30 min.
Manglende eller svage procedurer. vedrerende admini-

09-28 | stration. overvagning og vedligeholdelse af adgang til | Ledelsens kommentar 2010 1
systemer. data og andre it-ressourcer. medferer egei risi- | Problemet med konti, undtagei for brug af PSW og mgl.
ko for vautoriserei adgang til disse og dermed risiko for, | udlebsdato pa passwordskift. er last i forbindelse med im-
at it-sikkerheden ikke er 1 overenssicmmelse med kom- | plementering af policy til sikring for overholdelse af politik
munens behov. for password, jf. pkt. 09-27.

Status 2011 KS betragter herefter pki. som lukket.

Vi har konstateret, ai password parametie nu er sat op 1

overensstemmelse med det anbefalede. Punkiet lukkes.

Pa serveren KS-DCO1-TMT har vi observeret, at: V1 anbefaler, at de nevnte passwordparametre konfigureres
1 overensstemmelse med nedenstiende security baseline:

e Password Complexity ikke er enabled

e Minimum Password Age er konfigureret til 0 e Password Complexity = enabled
e Minimum Password Age =1

Manglende eller svage procedurer. vedrerende admini-

stration, overvagning og vedligeholdelse af adgang til | Ledelsens kommentar 2010

09-29 | systemer, daia og andre it-ressourcer, medferer aget risi- | Problemet med konti. undtaget for brug af PSW og mgl. | 2
ko for uautoriseret adgang til disse og dermed risiko for, | udlebsdato pa passwordskift. er last i forbindelse med im-
at it-sikkerheden ikke er i overenssiemmelse med kom- | plementering af policy til sikring for overholdelse af politik
munens behoy for password, jf. pkt. 09-27.

Status 2011 KS betragter herefter ovenstaende som lukket.
Vi har konsiaterct, at password parametre nu er sat op 1
overensstemimelse med det anbefalede. Punktet lukkes

Prioritet 1:
Prioritet 2:
Prioritet 3:

Anbefalinger til udbedring af vaesentlige svagheder i den interne kontrol.

Anbefalinger til udbedring af svagheder i den interne kontrol.
Anbefalinger til forbedring af den interne kontrol i gvrigt.




Deloitte

38

Pa serveren KS-DC01-SUIND har vi observeret, at: Vianbefaler. at de n@vnte passwordparametre konfigureres
1 overensstemmelse med nedenstdende security baseline:
e Account Lockout Threshold er konfigureret til 0
o Account Lockout Duration ikke er konfigureret o  Account Lockout Threshold = 3
o Reset Account Lockout Counter ikke er konfigureret | ®  Account Lockout Duration min. 30 min
e Reset Account Lockout Counter min. 30 min
Manglende ¢ller svage procedurer, vedrerende admini-
09-30 | stration, overvagning og vedligeholdelse af adgang til | Ledelsens kommentar 2010 1
' systemer, data og andre 1i-ressourcer, medforer aget 1isi- | Problemet med konii, undtaget for brug af PSW og mgl
ko for nantoriserct adgang til disse og dermed risiko for, | udlebsdato pa passwordskift, er last i forbindelse med im-
at it-sikkerheden ikke er 1 overensstemmelse med kom- | plementering af policy til sikring for overholdelse af politik
munens behov. for password. jf. pkt. 09-27.
Status 2011 KS betragter herefter ovenstaende som lukket,
Vi har konstateret, at password parametre nu er sat op i
overensstemmelse med det anbefalede. Punktei lukkes,
Pa serveren KS-DC01-OF har vi observeret, at: Vi anbefaler. at de nzvnte passwordparametre konfigureres
1 overensstemmelse med nedenstaende security baseline:
Minimum Password Age er konfigureret til 0
Password History Size er konfiguieret til 6 e Minimum Password Age =1
Account Lockout Duration er konfigureret til 5 mi- | ¢ Password History Size =8
nutter e Account Lockout Duration min. 30 min.
e Resei Account Lockout Counter er konfigureret til 5 | ¢  Reset Account Lockout Counter min. 30 min
minutter
Ledelsens kommentar 2010
09-31 | Manglende eller svage procedurer, vedrerende admini- | Problemet med konti. undtaget for brug af P5W og mgl. | 2
siration, overvdgning og vedligeholdelse af adgang til | udlwbsdato p4 passwordskift. er lest i forbindelse med im-
systemer. data og andre it-ressourcer. medfarer pget risi- | plementering af policy til sikring for overholdelse af politik
ko for unautoriseret adgang til disse og dermed risiko for, | for password. jf. pkt. 0927
ai it-sikkerheden ikke er i overensstemmelse med kom-
munens behov, KS betragter herefter ovenstaende som lukket
Status 2011
Vi har konstateret, at password parametre nu er sat op i
overensstemmelse med det anbefalede. Punktet lukkes.
Pa serveren KS-DCOI-KULTUR har vi observeret. at: Vi anbefalet. at de n@vnte passwordparametre konfigureres
i overensstemmelse med nedenstdende security baseline:
e Minimum Password Age er konfigureret til 0
e Account Lockoui Threshold’ er konfigureret til 5 e Mmimum Password Age = 1
e Reset Account Lockout Counter er konfigurerct til 5 | o Account Lockout Threshold =3
minutter e Reset Account Lockout Counter miri. 30 min.
Manglende eller svage procedurer, vedrarende admini- | Ledelsens kommentar 2010
09-32 | siration, overvagning og vedligeholdelse af adgang til | Problemet med konti, undtaget for brug af PSW og mgl. | 2
systemer, data og andre it-ressourcer. medferer gget risi- | udlebsdato pa passwordskift. er last i forbindelse med im-
ko for uautoriseret adgang til disse og dermed risiko for, | plementering af policy til sikring for overholdelse af politik
at it-sikkerheden ikke er 1 overensstemmelse med kom- | for password. jf. pkt. 09-27
munens behov.
KS betragter herefter ovenstaende som lukket.
Status 2011
V1 har konstateret, ai password parametre nu er sat op i
overenssiemmelse med det anbefalede. Punktet lukkes

Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.

Prioritet 2:
Prioritet 3:

Anbefalinger til udbedring af svagheder i den interne kontrol.
Anbefalinger til forbedring af den interne kontrol i avrigt.
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Pa serveren K.S-DCO1 har vi observeret, at: Vianbefaler, at de navnte passwordparametre konfigureres
1 overensstemmelse med nedenstaende security baseline
s Account Lockout Threshold er konfigureret til 5
e Account Lockout Threshold = 3
Manglende eller svage procedurer, vedrerende admini-
stration, overvigning og vedligeholdelse af adgang til | Ledelsens kommentar 2010
09.33 | Systemer, data og andre it-ressourcer. medferer eget risi- | Problemet med konti. undtaget for brug af PSW og mgl. 3
' ko for vautoriseret adgang til disse og dermed risiko for, | udlebsdato pa passwordskift, er last i forbindelse med im-
at it-sikkerheden ikke er i overensstemmelse med kom- | plementering af policy til sikring for overholdelse af politik
munens behov. for password, jf. pkt. 09-27.
Status 2011 KS betragter herefter ovenstaende som lukket.
V1 har konstateret. at password parametre nu er sat op i
overensstemmelse med dei anbefalede. Punktef lukkes,
Pa serveren KS-DCO1-FAF har vi observeret, at der ikke | Vi anbefaler, at logning implementeres i overensstemmelse
foretages tilstrekkelig logning af handelserne: med nedenstdende Windows security baseline:
e Directory Service Access (Mo anditing) » Directory Service Access (Failure)
e Object Access (Success) o Object Access (Failure)
e Privilege Use (No auditing) e Privilege Use (Failure)
» e 4
%2 Manglende eller utilstrekkelig logning medferer risiko | Ledelsens kommentar 2010 =
for, at hendelser - eller forsag herpa - ikke regisireres i | KS betragter pkt. som lukket. jf. pkt. 09-06.
fornadent omfang,
Status 2011
Vi har konstateret. at logningsparameire nu er sat op i
overensstemmelse med det anbefalede. Punktet lukkes.
-Indringskontrol - patchmanagement, timing og fallback | Vi anbefaler. at det fremadretiet sikres, at det =r muligt at
Vi har faet oplyst, at alle @ndringer som udgangspunki | udtraekke en specificeret liste over andringer foretaget pa
bliver handteret i Remedy og folger KS* Change Mana- | netvarksmiljoet.
gement proces. herunder stillingtagen til patchmanage-
ment. timing og fallback. Ledelsens kommentar 2010
Enig 1, at dokumentation ber styrkes, og ensket om mete
Vi har modtaget et screenshot, der viser. at der er gen- | detaljerst dokumeniation vil blive indarbejdet, men at do-
nemfert 71 @ndringer pa netvarksomradet 1 2010, men vi | kumentationen mangler i Remedy er mere 2n indikation for
har ikke modtaget en specificeret liste med de 71 @ndrin- | “'manglende registreringspraksis™ end manglende planlag-
1009 | T hvorfor det ikke har veeret muligt at udtage stikpre- | ning eller kvalitet 1 udforelsen af &ndringer. 2
ver.
Folgende handling vil blive iveerksat og forventet gennem-
Manglende eller utilstrekkelig kontrol med patchmana- | fert umiddelbari cterfelgende (uge 10).
gement, timing og fallback medferer eget risiko for. at
®ndringer til netverksmiljeet ikke kan gennemfores til- | Undervisning i registreringspraksis i changesager i Remeds
fredsstillende. samt opfelgning/kontrol 1 forbindelse med ledergodkendel-
se af changesager herefter.
Status 2011
Det var 1 ar muligt ai modtage liste over 2ndringer. Punk- | K betragter herefier ovenstaende pkt. som lukket.
iet lukkes.
V1 har faet oplyst. at der ikke foreligger dokumentation | Vi anbefaler, at karende services er undetlagt en dokumen-
for ketende services pa de enkelte domain controllere. Vi | terst periodisk gennemgang, og at unadvendige services et
har endvidere observetet services. som ikke ber vare | deaktiveret, safiemt det er muligi
kerende pa domain controllere, feks.:
Ledelsens kommentar 2010
e Printspooler Der er grundleggende ikke tale om vautoriserede services,
e Wireless configuration idet de 2 anferte services er en del af standardinstallationen
samtidig med. at der ikke pt. er fastlagt retningslinjer for,
10-05 | Ingen eller utilstrekkelig kontrol med ketende services | hvilke services. som er en del af styresystemet, der skal | 2
pa systemerne eger risikoen for. at uautoriserede (ikke | vate aktiveret. Der vil i labet af 2011 blive etableret en
godkendtc) services - for eksempel som folge af installa- | standard for, hvilke services der skal vare installerct, og
tion af uautoriserede programmer - ikke opdages og fjer- | hvilke der skal vare aktiverede.
nes.
KS foretager opfalgning pa status 01.09.2011.
Status 2011
Vi har konstateret. at der har varetl udfert oprvdning af
kritiske services. Punktet lukkes.
Prioritet 1: Anbefalinger til udbedring af vasentlige svagheder i den interne kontrol.
Prioritet 2: Anbefalinger til udbedring af svagheder i den interne kontrol.
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Vi har konstateret, at der er oprettet en (felles) VPN
brugerprofil (NetDesign-Support), der anvendes til eks-
iern adgang til firewall. Safel.og, RealSecure og router
for TDC it-sikkerheds ansattc (1. regel 27).

Vi1 vurderer. at anvendelse af felles-brugerprofiler med-
forer oget risiko for. at handlinger gennemfart pa svste-
met ikke kan spotes tilbage til en ansvarlig person.

Status 2011
V1 har konstateret, at brugerprofilen NetDesign-Support
er fjernet. Observationen lukkes.

Vi anbefaler. at det sikres, at etablerede fxlles-
brugerprofiler er dokumenteret, herunder hvilke eksterne
og interne medarbejdere. der har kendskab til passwordet
for disse profiler. Der bor endvidete tages stilling til, om
der skal etabletes periodisk gennemgang af handlinger
gennemfort af sadanne brugere pa kritiske svstemer som
feks. FW_OTT Clusterl,

Ledelsens kommentar 2010

Enig - KS ensker selv at nedlegge fellesadgange, og der
pdgar arbejde med et setup. for at reitigheder fremover
bliver personlige og differentieret og naturligvis mere tra-
ceable. Vaer opm&Erksom pa, at kun meget fa og relevan-
te/kompetente personer 1 KS har adgang til firewall miljeet.

tab af fortrolighed. da det kreever, at en angriber har ad-
gang til datatrafikken. Er disse omstadigheder til stede.
vil det vere muligt at udtrxzkke brugetnavne og adgangs-
koder. som transmitteres via telnet.

Status 2011
V1 har modtaget dokumentation for, at telnet nu er fjernet
fra IP adressen. Punktet lukkes.

10-07 1
Der vil blive taget kontakt til Netdesign med henblik pé at
undersege muligheden for at opretie personlige adgange til
deres vagtteknikere til firewall miljoei.

Med hensyn til adgang til TDCs routerudstyr, sa vil dette
opklaringspunki blive videresendt til TDC med henblik pa
at afdekke, hvordan dette handteres. men var opmarksom
pé. at KS teknikere samt Netdesign "kun” har lzseadgang
til disse routere.
Las mere om Tuffin som nzvnt i 10-08
Pkt. forventes afsluttet 01.06.2011

Konfigurationsmeessige sarbarheder - Kryptografisl, Vi anbefaler. at adgang kun tillades via kryptografisk: sikre

ustkre proiokoller protokoller. som feks. Secure Shell (SSH).

Vi har observeret. at der er adgang til felgende IP-adresse

via ukiypteret telnet:

e 19541.120.213
11411 Vi vurderer, at der er gget risiko for. ai dette kan medfore A
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Pkt. | Observation Anbefaling Pri.
Vi har observerei, at der kun er etableret logning pa MS | Vi anbefaler, at audit konfigureres saledes, at logning for
SQL databaseserveren af fejlslagne login-forseg Failed og Successful Logins etableres, samt at der etableres

retuingslinjer for, hvorledes logning periodisk gennemgis,
Manglende eller utilstrekkelig logning medferer, at det | saledes at gentagne fejlslagne loginforseg vurderes, og
ikke er muligt at falge op pa uautoriserede haendelser nodvendige handlinger foretages.

TMF-

10-02 | Status 2011 Ledelsens kommentar 2010 :
Da Symaniec Security Information Manager sorger for | Punkiet er taget il efterretning og er delvis last ved, at
logning af succesfulde logins, vurderes forholdet som | brugerne under punkt 10-01 og 10-03 er fjernet fra databa-
passende. Punktet lukkes. sen. Servergruppen har et igangverende projekt/produkt

Symantiec Security Information Manager. som tager hand
om logning af successful login.
Vi har observeret 2 (ikke disablede) brugerprofiler, som | Vi anbefaler, at passwords for brugere i databasen imple-
har faet sat et password lig brugemnavn. Det drejer sig om | menteres saledes, at de underlazgges en passwordpolitik.
brugemne “pvalentest” og "godkend”. Pvalentest et desu- | der sikrer. at kvaliteten af passwords overholder kommu-
den med 1 SYSADMIN. nens 1etningslinjer herfor.
Utilstrekkelige passwords for brugere pa databasen eller | Ledelsens kommentar 2010
manglende lasning/sletning af disse brugerprofiler med- { Brugetprofileme er slettet 25, januar 2011 Figuierede ikke
v farer aget risiko for, at disse misbruges. hvorved databa- | pa selve databasen.
{(I;_I,}); sen ikke lengere er tilsitekkeligt siktet imod tab af data 1
' ¢ller vautoriserede handlinger. KS bemarkning
Ansvaret for sikkerhedsopsztningen i en applikation hen-
Status 2011 herer under systemejer. SSL kan slas til pa besiilling fra
Vi har konstateret. at der ved seneste gennemgang ikke | sysiemejer, men der skal samtidig sk tiltetning af klient og
var brugere med password lig brugemavn. Punktet luk- | webinterface med forngdne certifikaier. Losning ber udar-
kes. bejdes med applikationsudvikler. Tidshorisont for imple-
menteting vil veere 4-6 uger. men athznger af konkret ana-
Ivse
Vi har observeret, ai 125 brugerprofiler er oprettei som | Vi anbefaler, at antallet af brugerprofiler med administrati-
DB_owner pa master databasen og faet oplyst, at de fle- | ve privilegier (Fixed Server Roles) revurderes og nedbrin-
ste ikke skal have denne rettighed. ges, safremt muligt
Tildeling af administrative privilegier til mange bruger- | Ledelsens kommentar 2010

TMF- | profiler. herunder brugerprofiler, der ikke har arbejds- | Er taget til efterretning og nedbringes til en “bruger” DBO, 1

10-05 | massigt behov herfor, medferer risiko for. at sikkerheden | der ejer skemacrne pa databasen. De 124 evrige brugere er
og den af ledelsen enskede funktionsadskillelse 1kke kan | fjernet pd Master databasen den 22. februar 2011
opretholdes pé databasen.

Status 2011
Antallet er reduceret til brugeren DBO. Punktet lukkes.
Vi har observeret, at 8 brugetprofiler har udvidede rettig- | Vi anbefaler, at antallet af brugerprofiler med adminisirati-
heder via den tildelte Fixed Server Role sysadmin. Heraf | ve privilegier (Fixed Server Roles) revurderes og nedbrin-
er nogle af brugerne personlige brugere, som ikke har | ges, sifremt muligt.
veret anvendt 1 lasngere tid, og en af brugerne har faet sat
i password lig brugernavn. Ledelsens kommentar 2010

De 4 databaselogins er fjeinet. Dei ene via punkt 10-03
Tildeling af administrative privilegicr til mange bruger- | Hermed er password lig brugernavn ogsa fjernei. De gviige

TME- | profiler. herunder brugerprofiler, der ikke hat atbejds- | 4 brugeiprofiler. der har rettigheden er arbejdsbeiinget, og o

10-06 | massigt behov herfor, medferer risiko for, at sikkerheden | antallet kan ikke nedbringes yderligere. -
og den af ledelsen enskede funktionsadskillelse ikke kan
opretholdes pa databasen Der anvendes personlige passwords, som felger Windows

sikkerhedsforanstaltmnger.
Status 2011
V1 har konstateret, at brugere med administrative privile-
ger er blevet nedbragt, samt at der ikke langere er bruge-
re med password lig brugernavn. Punktet lukkes.
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