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KGSBENHAVNS KOMMUNE
Teknik- og Miljgforvaltningen

M Center for Ressourcer

g

Til Teknik- og Miljsudvalget

Intern Revisions samlerapport om serviceeftersyn i TMF i 2013

Intern Revision har udarbejdet samlerapport (vedlagt) vedr.
serviceeftersyn i fire af de davarende centre 1 Teknik- og
Miljgforvaltningen i 2013.

Konklusionen er, at det er Intern Revisions vurdering, at den
overordnede drift af centrene varetages hensigtsmassigt, og at
centrene er bekendt med risici som fglge heraf.

Intern Revision har dog observeret forhold, hvor rutinerne med fordel
kan forbedres. Forholdene er primert af tvaergaende karakterer, det vil
sige forhold, der vedrgrer hovedparten af de reviderede centre.

Af samlerapporten fremgar det, at Teknik- og Miljgforvaltningens
tvergaende handlingsplaner eller bekraftelse af handlingsplaner,
meddelt 1 serskilte eftersynsrapporter til de enkelte enheder/centre,
vurderes som dakkende.

Baggrund
I overensstemmelse med Intern Revisions revisionsplan for 2013 har

Intern Revision udfgrt uanmeldt beholdningseftersyn hos davarende
Center for Kirkegarde samt ordinzre serviceeftersyn hos tre andre
enheder i Teknik- og Miljgforvaltningen. Det drejer sig om daverende
Center for Miljg, Center for Parkering og det davarende Kgbenhavns
Erhvervscenter. Resultatet af eftersynene er meddelt i s@rskilte
rapporter til de enkelte enheder/centre.

Samlerapporten er alene udarbejdet som en opsummering til Teknik-
og Miljgforvaltningen, direktionen og Deloitte.

Formalet med samlerapporten er at give forvaltningen:

e en sammenfatning af resultatet af et uanmeldt
beholdningseftersyn og de ordinre serviceeftersyn, og
herunder Intern Revisions vurdering af risici i forbindelse med
udvalgte forretningsgange og interne kontroller hos de
decentrale enheder

e ct samlet billede af henholdsvis brugen af firmadankort og
omfanget af autorisationerne samt Intern Revisions vurdering
af tvaergaende risici.
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Samlerapport Serviceeftersyn, Teknik- og Miljgforvaltningen

FORORD

Intern Revision (IR) har i overensstemmelse med den godkendte revi-
sionsplan for 2013 udfert uanmeldt beholdningseftersyn hos 1 enhed,
samt ordineere serviceeftersyn hos 3 centre i Teknik- og Miljgforvalt-
ningen (TMF). Resultatet af eftersynene er meddelt i saerskilte rappor-
ter til de enkelte enheder/centre.

Samlerapporten indeholder resultater af:

e Uanmeldt beholdningseftersyn, der omfatter et eftersyn af kon-
tantkassen, en vurdering af forretningsgange og interne kon-
troller for handteringen af kontantkasse, bank og afstemninger.
Endvidere har beholdningseftersynet omfattet en kontrol af den
fysiske tilstedeveerelse af en raekke anskaffelser i 2013.

e Ordineert serviceeftersyn, der omfatter en vurdering af forret-
ningsgange og interne kontroller i relation til indkgbsprocessen,
lon- og personaleomradet, budgetopfglgning samt ledelsestil-
syn.

e En analyse af brugen af firmadankort, hvor brugen af firmadan-
kort analyseres pa tveers af forvaltningen.

e En attestationsanalyse, hvor der analyseres pa brugeradgange
og belgbsgreenser pa tvaers af forvaltningen.

Rapporten redegar for vores observationer og risikovurderinger og ud-
gor grundlaget for, at forvaltningen kan iveerksaette foranstaltninger af
tveergaende karakter, til imgdegaelse af de identificerede risici.
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1.

1

.

FORMAL

Formalet med samlerapporten er at give forvaltningen

e en sammenfatning af resultatet af et uanmeldt behold-
ningseftersyn og de ordineere serviceeftersyn, og herun-
der IR’s vurdering af risici i forbindelse med udvalgte
forretningsgange og interne kontroller hos de decentrale
enheder

e et samlet billede af henholdsvis brugen af firmadankort
og omfanget af autorisationerne samt IR’s vurdering af
tveergaende risici.

Rapportering

Af ledelsesresuméet afsnit 2 fremgar IR's samlede vurdering af
de identificerede forhold og en vurdering af de udarbejdede
handlingsplaner savel fra enhederne som fra centralforvaltningen.

Ud over ledelsesresumeéet bestar naervaerende rapport af falgen-
de:

Afsnit 3; Sammenfatning af de uanmeldte serviceeftersyn

Afsnit 4; Sammenfatning af de ordineere serviceeftersyn

Afsnit 5; Firmadankortanalyse af brugen af firmadankort

Afsnit 6; Autorisationsanalyse af ansvarsomrader og belgbsgreen-
ser

Ved de uanmeldte serviceeftersyn og de ordineere eftersyn er
graden af risici angivet ved fglgende farvekoder:

~ Observationen medferer risici, der er kritiske for forretnin-
gen/omréadet

v Observationen medferer risici, der er vasentlige for forret-
ningen/omréadet

b Observationen medfgrer risici, der ikke er kritiske og vae-
sentlige for forretningen/omradet / observationen medferer
ikke risici

(%

Forholdet er ikke relevant ved den pageeldende enhed eller

er ikke kontrolleret

Endvidere har forvaltningerne ved de uanmeldte serviceeftersyn
og de ordinaere eftersyn angivet:

e enten de handlinger centralforvaltningen forpligter sig til

at gennemfore for at reducere risici udover de af enhe-
dernes/centrenes allerede fastlagte handlingsplaner,
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o eller centralforvaltningens bekraeftelse af, at handlings-
planer meddelt i de seerskilte eftersynsrapporter til de
enkelte enheder/centre vurderes som daekkende

e samt den medarbejder, som vil veere IR’s kontakt hos
forvaltningen ved opfglgning, samt en tidsfrist for gen-
nemfgrelse af handlingsplanerne.

Afslutningsvist er anfert "IR’s afsluttende bemaerkninger”.

| tilknytning til de tveergdende forvaltningsanalyser vedrgrende
firmadankort og autorisationer, er forvaltningen ikke anmodet om
at udarbejde handlingsplaner. Det forudseettes dog, at forvaltnin-
gerne vurderer eventuelle imgdekommende tiltag.

Af bilag 1 fremgar metode og afgreensning der er anvendt i for-
bindelse med de decentrale eftersyn.
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2. LEDELSESRESUME

Det er IR’s vurdering, at den overordnede drift af centrene vare-
tages hensigtsmaessigt, og at centrene er bekendt med risici som
folge heraf.

IR har i forbindelse med de ordineaere serviceeftersyn konstateret
flere forhold, hvor rutinerne med fordel kan forbedres:

e Godkendelsesproces og funktionsadskillelse er ikke i alle
tilfeelde tilstreekkelig. Blandt andet efterleves regler om
funktionsadskillelse og 2. godkender ikke ved kontrol af
konteringen af indkgb samt ved anvendelse af selvbetje-
ningslgsning i forbindelse med firmadankortindkgb. Li-
geledes er der valgt en uhensigtsmassig bogferings-
praksis vedrgrende Center for Parkerings aktiviteter, der
medforer fejl i regnskabet.

e Der forekommer eksempler pa indkgb, hvor udbudsreg-
ler ikke er efterlevet.

e Den grundlaeggende risikovurdering og plan for gennem-
forelse af ledelsestilsyn er generelt ikke udarbejdet i de
reviderede centre, hvilket har en ikke uvaesentlig betyd-
ning for kvaliteten og effekten af det tilsyn som forvalt-
ningerne mener at have gennemfgart.

e Pa lgn- og personaleomradet er der indikationer af
manglende overholdelse af arbejds- og hviletidsbestem-
melser og et tilfeelde af manglende registrering af fe-
rie/fraveer. Desuden har usikkerhed om ansvar og snit-
flader i forhold til KS ved implementeringen af selvbetje-
ningslgsningen forringet kontrolmiljget og medfart et
gget antal fejl.

Tveaergaende forvaltningsanalyser

IR har foretaget en analyse af forvaltningens brug af firmadan-
kort. | arets fogrste 10 maneder har TMF's samlede forbrug med
firmadankort veeret 570 t.kr., fordelt pa 88 aktive kort og sva-
rende til et gennemsnitligt forbrug pr. kort pa ca. 6.500 kr.

Yderligere har IR foretaget en analyse af autorisationer i TMF, pr.
23. oktober 2013. Analysen viser:

e 80 medarbejdere har ubegreenset belgbsmaessig god-
kendelsesgreense og saledes mulighed for ubegraenset
indkgb

e 200 autorisationer, hvortil korrekt funktionsadskillelse
mellem tildelte autorisationer ikke er til stede.
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e 18 autorisationer pa 4-cifrede organisationsnumre og 2
er pa 2-cifrede organisationsnumre, giver mulighed for
at indkegbe pa et organisationsnummer og bagefter bog-
fore det pa et andet, dermed kan pagaldende medar-
bejder disponere pa tveers af budgetter.

Rapporten foreleegges for Revisionsudvalget.

3. RESULTATET AF DE UANMELDTE BEHOLDNINGSEFTERSYN

3.1.

3.2.

Intern Revisions samlede vurderinger
Det er IR’s overordnede vurdering, at der generelt er etableret
hensigtsmaessige interne forretningsgange i den enhed, hvor der
er foretaget uanmeldt beholdningseftersyn.

IR har tillige paset enhedens afstemning af balancekonti samt
udvalgte stikprover vedrerende sméaanskaffelser, indkgbt i 2013,
med henblik p& kontrol af tilstedeveerelsen. Dette har ikke givet
anledning til bemaerkninger hos den reviderende enhed.

Oversigt over observationer
IR har i 2013 gennemfort uanmeldt beholdningseftersyn ved en
enhed i TMF:

e Center for Kirkegarde (46100)

Beholdningseftersynet er foretaget som uanmeldte kasseeftersyn
samt stikprgvevis gennemgang af udvalgte kasserapporter, ud-
fort af KS.

Nedenstaende tabel viser antallet af observationer inddelt i te-
maer, for det uanmeldte beholdningseftersyn:

Hovedomrader 0 o - - | alt
Uanmeldt beholdningseftersyn oo Antal observationer -------=--=--=----

1 | Kontantkasse 0 0 1 0 1

2 | Bank 0 0 1 0 1

3 | Afstemninger 0 0 1 0 1

4 | Indkeb 0 0 1 0 1

| alt antal observationer 0 0 4 0 4
1% samlet set 0% 0% 100,0% 0% 100%

Det fremgar af tabellen herover, at 0 % af IR’s observationer er
markeret som rgde eller gule. Dette er observationer med risici,
som er kritiske og/eller veesentlige for forretningen.

side 7 af 26




Samlerapport Serviceeftersyn, Teknik- og Miljgforvaltningen

| bilag 2 har vi sammenfattet vores observationer fra det uan-
meldte beholdningseftersyn fordelt pa omrader.

Forvaltningens kommentarer: (til Intern Revision)

Teknik- og Miljgforvaltningen anser dette punkt for afsluttet, og
har ikke yderligere bemeaerkninger.

4. RESULTATET AF DE ORDINZARE SERVI CEEFTERSYN

4.1.

4.2,

Intern Revisions samlede vurderinger

Det er IR’s vurdering, at den overordnede drift af centrene vare-
tages hensigtsmaessigt, og at centrene er bekendt med risici som
folge heraf.

IR har dog observeret forhold, hvor rutinerne med fordel kan for-
bedres. Forholdene er primeert af tveergaende karakterer, det vil
sige forhold, der vedrerer hovedparten af de af IR's reviderede
centre.

Oversigt over observationer
IR har i 2013 gennemfort ordinaere serviceeftersyn ved folgende
3 centre i TMF:

e Center for Miljg (40010)
o Kgbenhavns Erhvervscenter (49800)
e Center for Parkering (41200)

Nedenstaende tabel viser antallet af observationer inddelt i te-
maer, for det ordinaere serviceeftersyn:

Hovedomrader 0 - - u | alt
Ordineer serviceeftersyn
1.Indkebsomradet 0 e Antal observationer ------------------
A | Firmadankort
Regler og retningslinjer 0 0 2 1 3
Brugen af firmadankort 0 0 2 1 3
Omkontering 0 0 2 1 3
Godkendelsesproces og funktionsadskil-
lelse 0 1 1 1 3
Kontrol af fuldmagtsforhold 0 0 2 1 3
B | Kreditorfakturaer i Workflow
Regler og retningslinjer 0 1 2 0 3
Anvendes Netbutikken eller indkebsafta-
ler 0 0 3 0 3
Godkendelsesproces og funktionsadskil-
lelse 0 1 2 0 3
C | Udleeg og manuelle fakturaer i Selvbetjeningslasning.
Regler og retningslinjer 0 0 3 0 3
Godkendelsesproces og funktionsadskil-
lelse 0 0 3 0 3
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4.3.

D | Ledelsestilsyn | 0 | 3 | 0 | 0 3
2. lon- ogpersonaleomradet =00 eemeeeemeeoooo Antal observationer -----------=------
A | Regler og retningslinjer 0 1 2 0 3
B | Anszettelse 0 3 0 0 3
C | Andringer 0 3 0 0 3
D | Fratraedelse 0 0 3 0 3
E | Ovrige szrlige ydelser 0 0 0 3 3
Arbejdstidsbestemte
F | serydelser 0 0 1 2 3
G | Ferie 0 1 2 0 3
H | Fraveer 0 1 2 0 3
|| Andre lonadministrative haendelser 0 0 0 3 3
J | Ansaettelseskontrol 0 3 0 0 3
K | Afstemning 0 0 0 3 3
L | Ledelsestilsyn 0 3 0 0 3
3. Budgetopfelgning e Antal observationer -----------=------
A Regler og retningslinjer 0 0 3 0 3
B Registrering og inddata 0 0 3 0 3
c Budgetopfolgning 0 0 3 0 3
P Rapportering 0 0 3 0 3
E Ledelsestilsyn 0 0 3 0 3
1 alt antal observationer 0 21 47 16 84
I % samlet set 0,0% 25,0% 56,0% 19,0% | 100,0%

Det fremgar af tabellen herover, at 25,0 % af IR’s observationer
er markeret som gule, hvilket er observationer med risici, som er
vaesentlige for forretningen. Der forekommer ikke observationer
markeret rogde og dermed kritiske for forretningen.

| bilag 3 har vi sammenfattet vores observationer pr. center for-
delt pa omrader.

En uddybende forklaring af de enkelte risici findes i afsnit 4.5.

Forvaltningens handlingsplaner

Forvaltningen har udarbejdet handlingsplaner, med henblik pa at
imadega eller reducere identificerede kritiske og/eller veesentlige
risici. Af oversigten herunder fremgar centralforvaltningens tveer-
gaende handlingsplaner eller centralforvaltningens bekraeftelse
af, at handlingsplaner, meddelt i de sarskilte eftersynsrapporter
til de enkelte enheder/centre, vurderes som dakkende.
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Risici
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Handlingsplaner ‘

Ansvarlig

‘ Tidsfrist

1. Indkebsomradet

A. Firmadankort

AA

Regler og retningslinjer

7
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\

7777/

T

7

A2

Brugen af firmadankort

7

\\\\

o

7

’

A3

Omkontering

7

7

]
7

77

7

A4

Godkendelsesproces og
funktionsadskillelse

CM1 har eendret praksis saledes, at indkeb, fo-
retaget via firmadankort, ikke bogferes af
samme medarbejder, der har foretaget indke-
bet, og i Navision er der et omposteringsbilag,
som skal udfyldes/godkendes af en attestant
(typisk den som har foretaget indkegbet). Der-
efter skal den godkendes af en anviser (bud-
getansvarlig). Efterfalgende sendes blanketten
til KS, som sa bogferer.

Dermed tages der principielt hdnd om funkti-
onsadskillelsen

Ingen

Anses for
afsluttet

A5

Kontrol af fuldmagts-
forhold

.

.

NN

7

%

20

B. Kre

ditorfakturaer i Workflow

B.1

Regler og retningslinjer

Center for Parkeringsindkeb er karakteriseret
ved at omfatte specielle ydelser, hvor der som
oftest ikke er mere end én udbyder.

Papir til billetter til automaterne er en specia-
liseret levering, og alternativer har tidligere
veeret forsggt, men uden held. CPK forsgger
naturligvisigen i samarbejde med CRS.

CPK/CRS

Igangvee-
rende

B.2

Anvendes Netbutikken
eller indkebsaftaler

7

7

7

7

7

7

B.3

Godkendelsesproces og
funktionsadskillelse

Center for Parkering er derfor af den opfattel-
se, at en yderligere kontrol af konteringen ikke
vil medfere nogen merveerdi i form af faerre
fejl — dette skal sesi sammenhaeng med, at
CPKmanedsvis gennemgar posteringslister
med henblik pa at rette eventuelle fejlposte-
ringer.

Ingen

Anses for
afsluttet

C. Udl

g og manuelle fakturaer i Selvbetjeningslosning.

C1

Regler og retningslinjer

7

%

777777

\

)

7

C2

Godkendelsesproces og
funktionsadskillelse

_

_

0770000

7

%

D. Led

elsestilsyn

o

Ledelsestilsyn

I forhold til ledelsestilsyn arbejdes pa tveers af
hele forvaltningen med en specificering og en
beskrivelse af ledelsestilsynspligten. Dette ar-
bejde forventes faerdiggjort pr. 1. juli 2014.
Der arbejdes indtil da med en midlertidig mo-
del for ledelsestilsynet, som er i trdd med
Koncernservices beskrivelse af forvaltninger-
nes ledelsestilsyn pa regnskabsomradet og
len- og personaleomradet, der er besluttet af
Budget- og Regnskabskredsen og @konomi-
kredsen.

TMF/CRS

Igangvee-
rende.
Frist 1/7-
2014

N

>

- og personaleomradet

Regler og retningslinjer

CPKhar sendt en notat vedr. deres forstaelse
af arbejdstidsreglerne til Intern Revision og
har endvidere gennemfart en detaljeret opge-
relse af arbejdsomfanget for de 2 konkrete
medarbejdere. Opggrelsen viste, at ingen af
de 2 medarbejderes arbejdsomfang var i neer-
heden af at konflikte med 48 timersreglen el-
ler andre arbejdstidsregler.

Ingen

Anses for
afsluttet

Anszettelse

Der savnes pa forvaltningsniveau en mere klar
ansvarsfordeling mellem centre-
ne/ serviccomraderne og KS.

Forvaltningen vil samlet set tage kontakt til KS

TMF/ CRS/ CPK/C
M1/ KS

Igangvee-
rende
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med henblik pa, at fa en aftale om mere tyde-
lige og logiske snitflader mellem forvaltningen
og KSsaledes, at ansvaret for korrekte oplys-
ninger placeres der, hvor data faktisk kan tilve-

|| Orioecaioe vioer 7 ///////////////////////////j///////// ///

Der arbejdes indtil da, med en midlertidig mo-
0 3 del for ledelsestilsynet, som er i trdd med
Koncernservices beskrivelse af forvaltninger-
nes ledelsestilsyn pa regnskabsomradet og
len- og personaleomradet, der er besluttet af
Budget- og Regnskabskredsen og @konomi-
kredsen.

W

. Budgetopfelgning

raerogremngsiner (7 0

7777

regisering og natata 77 477

777

ol O w| »

sudgetopiolgning [/ /7//////////////////////////////////////%/// ////// ////;%

Fapportering ///// /// ////////////////////Aﬁ

Teknik- og Miljgforvaltningen henviser endvidere til de tidligere
centerspecifikke besvarelser af serviceeftersynene vedr. selve
beskrivelsen af handlingsplanerne for hvert center. Endvidere
fremgar det for hvert center, hvem der er ansvarlig, og hvilken
tidsfrist der foreligger.

Der skal dog geres opmaerksom pa, at centrene ikke laengere

fremstar i samme form, som da serviceeftersynene i 2013 blev
foretaget af revisionen. Endvidere er KES overgéet til BIF.
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4.4,

4.5,

Center for Parkering har yderligere oplyst, at de er af den hold-
ning, at denne samlerapport, fremstar som tilskaret/komprimeret
sa meget tekstmeessigt, at der er en betydelig risiko for, at leese-
ren bibringes en anden opfattelse af resultatet af det gennemfor-
te serviceeftersyn end det, der fremgar af den oprindelige center-
specifikke rapport.

Intern Revisions afsluttende bemarkninger

Hensigten med samlerapporterne er at fremstille de veaesentligste
forhold i de reviderede centre. Den herover omtalte serviceefter-
synsrapport for Center for Parkering er en omfattende rapport
med en lang raekke observationer fra IR samt omfattende be-
maerkninger fra centeret. Det anbefales derfor at orientere sig i
den konkrete rapport "TMF - Serviceeftersyn hos Center for Par-
kering” dateret 27.11.2013.

Det er IR’s vurdering, at implementeringen af de udarbejdede
handlingsplaner vil reducere de identificerede risici.

Vurdering af observationer

Indkebsomradet

Firmadankort

Godkendelsesproces og funktionsadskillelse

IR har i et center konstateret, at indkeb via Firmadankort god-
kendes ved brug af selvbetjeningslgsningen "ompostering”. Kort-
holder udarbejder efter afholdt udgift et forslag til ompostering,
der skal sendes til godkendelse hos naermeste chef.

Selvbetjeningslgsningen "ompostering” omfatter en generel god-
kendelsesgreense pa 100.000 kr., hvorfor den enkelte kortholder,
ved indkeb under denne graense, selv kan godkende indkgbet,
uden at naermeste chef er orienteret herom. Herudover kan kort-
holder foretage bogfering af udgiften. Ved anvendelse af firma-
dankort, er der séledes ikke i tilstreekkelig grad sikret funktions-
adskillelse ved indkgb/godkendelse og bogfering.

Kreditorfakturaer i Workflow

Regler og retningslinjer

Kegbenhavns Borgerservice (KBS) varetager salg til borgere og
virksomheder pa en reekke omrader for Center for Parkering
(CPK). Salg samt tilbagefering (refundering) heraf overferes til
regnskabet i CPK, hvor KBS varetager salg af parkeringslicenser
til borgerne.
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Safremt en borger fraflytter eller af anden arsag veelger at annul-
lere sin parkeringslicens, har borgeren krav pa refundering af det
resterende belgb. KBS anvender selvbetjeningslasningen “udbe-
taling” til at tiloagefeore salg. Dette bevirker, at tilbagefgringer
bogfgres som en udgift og ikke som en reduktion af sal-
get/indteegten. | et debitorsystem ville reduktionen medfgre en
kreditnota, der ville reducere indtaegten, dette er ikke tilfeeldet
ved anvendelse af denne selvbetjeningslgsning. Regnskabet i
centeret og dermed ogsa TMF's konsoliderede regnskab herunder
i neevnte eksempel, bliver saledes fejlbeheaeftet, idet bade indteeg-
ter og omkostninger bliver kunstigt hgje. IR har ikke vurderet
den belgbsmaessige storrelse og kan derfor ikke indikere veaesent-
ligheden for hele forvaltningens regnskab.

Den naevnte problemstilling kan gere sig geeldende hos andre
centre i TMF, safremt de anvender samme lgsning, hvor salg til-
bageferes ved at udgiftsfore belobet i stedet for at reducere ind-
teegten. IR er dog ikke bekendt med, om dette forgar evrige ste-
der i forvaltningen.

IR har endvidere konstateret, at der er gennemfgrt indkeb ved
enkeltomrader i CPK, der belgbsmaessigt andrager sa store belgb,
at regler om udbud ikke er efterlevet.

Godkendelsesproces og funktionsadskillelse

| et af centrene er konteringen af udgifter centraliseret ved en-
kelte medarbejdere. Der sker ikke yderligere kontrol af konterin-
ger i forbindelse med godkendelsesprocessen. Forholdet kan
medfore, at fejl og mangler vedrgrende kontering ikke identifice-
res og korrigeres.

Ledelsestilsyn
Jf. Feellesforretningsgang for Ledelsestilsyn, skal ledelsestilsynet

blandt andet omfatte, at der en gang arligt udarbejdes en risiko-
vurdering samt en plan for gennemforelse heraf. IR har ved alle
tre serviceeftersyn observeret, at der hverken udarbejdes risiko-
vurderinger eller arlige planer for gennemforelse af ledelsestilsyn.
Ledelsen er generelt ikke klar over, at der er krav herom.

En manglende systematisk tilgang til ledelsestilsyn og risikobille-
de medferer forgget risiko for, at mulige risici overses og/eller ri-
sici ikke imgdekommes via kontroller.

Det er dog vores vurdering, at ledelsen i centrene i gvrigt har
stor viden og godt styr pa deres ansvarsomrader.

Len- og personaleomradet

Regler og retningslinjer

IR har i forbindelse med stikprevevis gennemgang af len og per-
sonaleforhold fundet to tilfaelde, hvor vores beregninger indike-
rer, at arbejds- og hviletidsbestemmelser ikke er overholdt.
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IR har efterfglgende i samarbejde med CPK konstateret, at alle
regler er overholdt i begge tilfeelde. Det er dog vores vurdering,
at systemer og processer i CPK ikke giver fuld sikkerhed for, at
arbejds- og hviletidsbestemmelser altid efterleves.

Anseettelse og aendringer

IR har i samtlige centre faet oplyst, at implementering af selvbe-
tjeningslgsninger pa lgnomradet har veaeret behaeftet med en del
opstartsvanskeligheder med hensyn til snitflader og kontroller
mellem KS og TMF. TMF skal fremadrettet have fokus pa kvali-
tetssikring af lendata, der registreres i selvbetjeningslgsningerne,
med henblik pa at sikre data, der leveres til KS, er fejlfrit. Ansvar
og eventuelle problemstillinger pa dette omrade, i relation til KS,
vil blive verificeret i forbindelse med lgnrevisionen.

Ferie og Fraveer

Som felge af opstartsvanskeligheder med selvbetjeningslagsnin-
gerne har et af centrene oplyst, at de ikke har haft redskaberne
til at fore kontrol med ferie og fraveer. Indmeldingen i selvbeteje-
ningslgsningerne og KS’ efterfalgende registrering var ikke mulig
at kontrollere eller spore, endvidere kunne centeret ikke indhente
en samlet status herpd, hvorfor centeret blandt andet oplevede,
at medarbejdere modtog indkaldelse til sygesamtaler, pa trods af
de var tilbage pa arbejdspladsen, og raskmeldingen var frem-
sendt til KS. Dette medferer afledte risici for eksempel fejludbe-
taling af restferie i forbindelse med, at medarbejdere fratraeder,
at opkraevning fra feriefonden, for ikke afholdt ferie, bliver for hgj
mv.

Ansaettelseskontrol

Kort forinden at serviceeftersynet blev gennemfeort, havde TMF
overfart en reekke medarbejdere og ansvarsomradet til KS vedreg-
rende HR-omrdadet. Ansaettelseskontroller, der tidligere var
igangsat af Center for Ressourcer, og var gennemfgrt af centrene
for 1. kvartal, var hverken igangsat eller kontrolleret for 2. kvar-
tal, grundet overgangen til KS.

| de tre centre er der dog en lgbende egen ansaettelseskontrol.

Det er vores vurdering, at anseettelseskontrollen, tidligere initie-
ret af Center for Ressourcer, i al veesentlighed har veeret en
ungdvendig kontrol, da risici er afdaekket af gvrige kontrolhand-
linger.

Afdekkes de samme risici af flere kontroller, medfarer dette ikke

negdvendigvis starre sikkerhed eller bedre afdakning af fejl, men
blot at kontrolarbejdet vil veere ineffektivt.
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Ledelsestilsyn
Se bemaerkninger til ledelsestilsyn anfert under kreditorfakturaer

i Workflow.

4.6. Samling af administrative opgaver
@konomi- og lgnadministrationen bade decentralt og centralt
overgik til KS som del af SAO-projektet juni 2013.

Problemstillinger vedrerende samling af administrative opgaver

vedrgrer hovedsageligt lgnforhold, hvilket er beskrevet under af-
snit 4.5
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5. FIRMADANKORTANALYSE AF BRUGEN AF FIRMADANKORT

5.1.

5.2.

Sammenfatning

IR har i forleengelse af udforte serviceeftersyn, foretaget analyse
af forvaltningens brug af firmadankort i perioden 1. januar til 14.
oktober 2013. Analysen viser, at TMF har haft et samlet forbrug
pa knap 570.000 kr. Forbrug er foretaget af 88 kortholdere, hvil-
ket giver et gennemsnitligt forbrug pa& ca. 6.500 kr. pr. aktive
kort.

Gennemsnitligt forbrug pr.
aktivt kort

568.225,76 88 6457,11

Samlet forbrug Antal aktive kort

IR har i ovrigt foretaget en stikprevevis gennemgang af TMF's
firmadankortforbrug. Gennemgangen har givet anledning til fal-
gende bemaerkninger:

o Der er foretaget et enkelt indkeb med firmadankort pé
over 25.000 kr. Jf. KK’s feelles forretningsgang for brug af
firmadankort foreskrives, at firmadankort kun benyttes til
smaindkgb.

e Der er observeret manglende funktionsadskillelse mellem
indkgber og kontrollant/godkender.

Oversigt over I R’s observationer

Indkgbsforbrug

IR har i nedenstadende tabel opstillet indkgb, fordelt pa indkgbs-
type. Af tabellen ses indkgbstyperne; ”"andet” og "type ej fast-
lagt”. Under indkegbstypen "Andet” er kontantheevninger til enhe-
dernes kontantkasser kategoriseret, "type ej fastlagt” deekker
over indkgb, som IR ved den overordnede gennemgang af konte-
ringsbeskrivelsen ikke kan knytte til en af de gvrige indkebstyper.

Forvaltning

Indkebstype TMF %

Andet 28.080,00 5%
Bager 9.454,23 2%
Beklzedning 3.568,00 1%
Bolig 26.868,49 5%
Byggemarked 51.236,14 9%
Cafe 398,90 0%
Dagligvarer 146.563,91 26%
Elektronik 21.035,80 4%
Helse 1.212,12 0%
Kiosk 3.243,88 1%
Kontorforsyning/bager 5.710,18 1%
kursus/ ophold 1.364,00 0%
Leget gj 1.438,46 0%
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Musik 279,20 0%
Planter 4.325,96 1%
Post 96,76 0%
Restaurant 46.278,00 8%
Taxa 448,00 0%
Transport 11.364,36 2%
Type ej fastlagt 197.559,37 35%
Ukendt 52,00 0%
Underholdning 7.001,60 1%
Vin 646,40 0%
Hovedtotal 568.225,76 100%

Af tabellen ses et storre procentmeessigt forbrug af indkebstyper-
ne "dagligvarer” (26 %) og "type ej fastlagt” (35 %).

IR har pa baggrund af ovenstadende analyse foretaget en stikprg-
vevis gennemgang af indkeb, foretaget med firmadankort. IR har
ved stikproven bedt enhederne fremsende dokumentation, samt
redegore for de udvalgte indkgb, herunder indkgbets relevans i
forhold til den almene drift.

Stikpraven viser et indkeb med firmadankort pa over 25.000 kr.
Den pageeldende enhed har oplyst, at det store indkgb skyldes
betaling for afholdt firmamiddag. Jf. KK’s faelles forretningsgang
for brug af firmadankort foreskrives, at firmadankort kun benyt-
tes til smaindkaeb.

Kortholdere i TMF

IR har i analysen opgjort antallet af aktive kortholdere i de forste
10 maneder af 2013 til 88. Det vil sige kortholdere, der har fore-
taget indkeb med deres firmadankort. KS har endvidere oplyst, at
der pr. 13. september 2013 er udstedt 106 firmadankort i TMF.

Godkendelsesproces og funktionsadskillelse

IR har ved stikproveudveelgelsen endvidere bedt enhederne om
at redegore for godkendelsesproceduren ved indkgb med firma-
dankort. Stikprgven har vist en manglende funktionsadskillelse
mellem indkgber og kontrollant i 11 ud af 12 indkgb. Det skal her
papeges, at de 11 indkeb er fortaget i samme enhed.
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6. AUTORISATIONSANALYSE AF ANSVARSOMRADER OG BE-

6.1.

LOBSGRANSER

IR har foretaget en analyse af autorisationer i TMF. Den iboende
risiko pa omrédet vurderes som hgj, idet kommunens nuvaerende
Workflow ikke systemmeessigt understotter kommunens fastlagte
forretningsgang, der foreskriver, at indkeb kreever 2 godkendel-
ser. Herudover er det muligt at tildele medarbejdere ubegreenset
belgbsmaessig godkendelsesgreense, uanset stillingsbetegnelse
eller befgjelser. Den ubegraenset belgbsmeessige godkendelses-
greense medfgrer, at en medarbejder selvstaendigt kan forpligte
kommunen for vaesentlige belgb uden andres godkendelse.

IR har saledes i nedenstaende afsnit analyseret og vurderet pro-
blemstillingens omfang i TMF.

Sammenfatning
Analysen af autorisationer viser folgende problemstillinger og
dertil forbundet risici:

e Der er konstateret 80 medarbejdere med ubegraenset be-
lobsmeessig godkendelsesgraense i TMF og 21 medarbej-
dere med belgbsmeaessig godkendelsesgraense op til 1 mio.
kr. Se tabel 1, side 19.

o Der forekommer 200 autorisationer i kommunens gkono-
misystem, der giver medarbejderne i TMF adgang til at
indkebe/godkende/omkontere alene uden systemmaessig
kontrol fra anden person. Se tabel 2, side 19.

e Ud af de 200 autorisationer, er 18 autorisationer, der er
pa 4-cifrede organisationsnumre, og 2 autorisationer er pa
2-cifrede organisationsnumre. De naevnte typer af organi-
sationsnumre fungerer som paraplyansvarsomréader, der
giver brugeradgang til en eller flere underliggende an-
svarsomrader, hvorved medarbejderen saledes kan indkg-
be pa et organisationsnummer og bagefter bogfere det pa
et andet, dermed kan pageeldende medarbejder disponere
pa tveers af budgetter. Se bilag 4 side 24 og 25.

e Afslutningsvist kan yderligere konstateres, at enkelte med
paraplyansvarsomrader har ubegraenset belgbsmaessig
godkendelsesgreense. Se bilag 4 side 24 og 25.
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6.2. Oversigt over IR’s observationer
Nedenfor fremgar omfanget af autorisationer til kommunens gko-
nomisystem.

Ved analysen har IR skelnet mellem tre primaere autorisationer,
der giver adgang til kommunens gkonomisystem:

e Fl Bogfer — giver adgang til ompostering
o KR fakturer — giver adgang til at godkende e-fakturaer
e [N Indkegber — giver adgang til at oprette rekvisitioner

IR har ved serviceeftersyn belyst risici, tilknyttet medarbejdere
der har autorisation til alle tre selvbetjeningslgsninger, samt en
belgbsgraense over nul kr.

Brugeridenter og ansvarsomrader

Af nedenstdende tabel fremgar antallet af medarbejdere med
brugeradgang til en eller flere selvbetjeningslgsninger pa regn-
skabsomradet fordelt pa belgbsgraenser.

Tabel 1 — antal bruger inddelt pr. belebsgreenser

Belgbsgraense

Forvaltning 0,00 2.000 10.000 25.000 50.000 100.000 500.000 1.000.000 Ubegraenset Hovedtotal
T™MF 446 29 34 21 80 610
Tabel 1 viser, at der i TMF er 610 brugeridenter med autorisati-
onsadgang. Heraf har 80 ubegraenset belgbsmeessig godkendel-
sesgranse. En brugerident kan have adgang til flere organisati-
onsnumre, som det fremgar herunder.
IR har endvidere gennemgaet autorisationer, fordelt pa ansvars-
omrader. Et ansvarsomrade er defineret som det/de organisati-
onsnumre, den enkelte brugerident har brugeradgang til i kom-
munens gkonomisystem. Ved ansvarsomrade skelnes mellem to,
fire- og femcifrede organisationsnumre.
Tabel 2 - autorisationer fordelt p4 ansvarsomrader
Autorisation
Ansvarsomrade FI-IN-KR FI-IN FI-KR IN-KR Hovedtotal
2-cifrede org.nr. 2 2
4-cifrede org.nr. 3 15 18
5-cifrede org.nr. 7 1 159 13 180
Hovedtotal 10 1 176 13 200

Der er i TMF saledes 200 tilfeelde, hvor korrekt funktionsadskillel-
se mellem tildelte autorisationer ikke er til stede, hvilket fordeler
sig pa samlet 610 brugeridenter.

To- og firecifrede organisationsnumre fungerer som sakaldte pa-

raplyansvarsomrader, der giver brugeradgang til en eller flere
underliggende ansvarsomrader.
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IR har i analysen ikke undersggt, hvilke specifikke underliggende
ansvarsomrader, det enkelte to- eller firecifrede organisations-
nummer omfatter, men vurderer at det har et vaesentligt omfang.

| tabel 3-5 er opstillet antallet af brugeridenter med flere autori-
sationer p4 samme ansvarsomrade, fordelt p& belgbsgraenser.
Tabellerne samt detaljebeskrivelse fremgar af bilag 4 "Detailana-
lyse af brugeridenter med flere autorisationer p4d samme an-
svarsomrade”
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7. BILAG

Bilag 1. Metode og afgransning
Uanmeldte beholdningseftersyn og ordineere serviceeftersyn
Det uanmeldte beholdningseftersyn har omfattet en gennem-
gang af udvalgte forretningsgange og interne kontroller pa ne-
denstaende omrader:

e Kasse- og bankomradet
e Afstemningsprocessen
o Tilstedeveerelse af anskaffelser

Det ordineere serviceeftersyn har omfattet en gennemgang af
udvalgte forretningsgange og interne kontroller pa nedenstaen-
de omrader:

e Indkgbsomréadet

e Lon- og personaleomradet

e Budgetopfalgning

e Ledelsestilsynet af ovenstaende omrader

Ved interne kontroller forstds bade programmerede kontroller i
anvendte systemer/applikationer og manuelle kontroller, som
fremgar af forretningsgangene.

Vores vurderinger og konklusioner er baseret pa:

e Indenrigs- og Sundhedsministeriets "Budget- og regn-
skabssystem for kommuner”

o Kasse- og Regnskabsregulativ for Kgbenhavns Kommune
med tilhgrende bilag

e Feellesforretningsgang for Firmadankort

e Feellesforretningsgang for Kreditor

o Faellesforretningsgang for Ledelsestilsyn

e Obligatoriske retningslinjer for lgn- og personaleomradet
i Kebenhavns Kommune

De i rapporten omtalte forhold er identificeret i forbindelse med
uanmeldte beholdningseftersyn samt anmeldte serviceeftersyn
hos centrene i perioden juli-august 2013. IR har interviewet le-
dende og regnskabsansvarlige medarbejdere samt gennemgaet
relevante dokumenter og stikpreovevis efterprgvet de interne
kontroller.

Revisionen omfatter bilag og registreringer i perioden 1. januar

til og med datoen for det foretagne uanmeldte beholdningsef-
tersyn eller ordineere serviceeftersyn.
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Firmadankortanalyse af brugen af firmadankort
Firmadankortanalysen har omfattet en gennemgang af ind-
kgbsmonstre og forbrug i forvaltningen, samt interne kontroller
for godkendelse af gennemfgrte indkab.

Revisionen omfatter dataanalyse af forvaltningens indkebsfor-
brug fordelt p& indkgbstyper, samt en stikprgvevis gennemgang
af foretaget indkagb, herunder kontrol af godkendelsesprocessen
ved indkgbet.

Datagrundlaget for analysen og stikprgveudvaelgelsen omfatter
indkeb foretaget i perioden 1. januar 2013 til 14. oktober 2013.

Kriterium for udvaelgelse af stikproven har veeret:

e Enheder/kortholdere med et stort firmadankortforbrug i
perioden

e Hoijt forbrug i den enkelte indkgbstype

e Usadvanlige leverandgrer

IR har ved stikproven bedt enhederne fremsende dokumentati-
on for det enkelte indkgb, samt redegore for de udvalgte ind-
keb, herunder indkgbets relevans i forhold til den almene drift.

Autorisationsanalyse af ansvarsomrader og belgbsgraenser

Autorisationsanalysen har omfattet en gennemgang af bruger-
rettigheder samt belgbsgreenser i forvaltningen. IR har i forbin-
delse med anmeldte serviceeftersyn konstateret en raekke for-
hold, hvor medarbejdere har faet tildelt autorisationer og be-
lobsgraenser, der muligger, at en medarbejder alene kan fore-
tage og godkende indkgb uden kontrol af anden godkender.

Revisionen omfatter en analyse af tildelte autorisationer og be-
lobsgreenser i forvaltningen, heri i hvilket omfang kommunens
medarbejdere kan indkgbe, godkende og/eller bogfare.

Grundlaget for analysen er de i forvaltningen tildelte autorisati-
oner og belgbsgraenser i Workflow pr. 23. oktober 2013.
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Bilag 2. Uanmeldte beholdningseftersyn pr. enhed

Observationer i TMF

Center for Kirkegarde
(46100)

1

Uanmeldt beholdningseftersyn

Kontantkasse

2

Bank

Afstemninger

Indkgb
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Bilag 3. Ordinaere serviceeftersyn pr. center

Observationer i TMF

Center for Miljo
(40010)

Kaebenhavns Er-
hvervscenter (49800)

Center for Parkering
(41200)

1.

Ordinaer serviceeftersyn

ndkebsomradet

A

Firmadankort

Regler og retningslinjer

Brugen af firmadankort

Omkontering

Godkendelsesproces og funktionsadskillelse

Kontrol af fuldmagtsforhold

Kreditorfakturaer i Workflow

Regler og retningslinjer

Anvendes Netbutikken eller indkebsaftaler

Godkendelsesproces og funktionsadskillelse

Udleeg og manuelle fakturaer i Selvbetjeningslasning.

Regler og retningslinjer

Godkendelsesproces og funktionsadskillelse

Ledelsestilsyn

. Lon- og personaleomradet

Regler og retningslinjer

@

Ansaettelse

/Endringer

o |O

Fratreedelse

m

Qvrige seerlige ydelser

-n

Arbejdstidsbestemte szerydelser

Ferie

I |®

Fraveer

Andre lonadministrative haendelser

J | Anseettelseskontrol
K | Afstemning
L | Ledelsestilsyn

[

. Budgetopfelgning

>

Regler og retningslinjer

Registrering og inddata

Budgetopfalgning

ol O

Rapportering

Ledelsestilsyn
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Bilag 4. Detailanalyse af brugeridenter med flere autorisati-

oner pa samme ansvarsomrade

Tabel 3 — femcifrede organisationsnummer

Autorisation

Belgbsgraense FI-IN-KR FI-IN FI-KR IN-KR Hovedtotal

0,00 7 68 13 88
100.000 1 1
500.000 25 25
1.000.000 11 11
Ubegraenset 54 55
Hovedtotal 7 159 13 180

Det fremgar af tabel 3, at der i TMF er 180 tilfeelde, hvor an-
svarsomradet omfatter det femcifrede organisationsnummer, og
hvor medarbejdere samtidig har adgang til to eller tre autorisati-
oner. Af disse har 55 ubegreenset belobsgranse. Alle tilfeelde har
en iboende risiko bortset fra de 88 tilfeelde, hvor belgbsgraensen

er nul kr.

IR har i tabel 4 og 5 foretaget samme analyse som herover, pa

henholdsvis de to- og firecifrede organisationsnumre.

Tabel 4 — tocifrede organisationsnummer

Autorisation

Belobsgranse FI-IN-KR FI-KR

IN-KR

Hovedtotal

0,00
10.000
25.000
50.000
100.000
500.000
1.000.000

Ubegraenset

Hovedtotal

Tabel 4 viser, at der er 2 tildelte ansvarsomrader, hvor medar-
bejdere har adgang til bade at godkende og omkontere, med
henholdsvis en million og ubegreenset som belgbsmaessig god-

kendelsesgraense.
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Tabel 5 — firecifrede organisationsnummer

Autorisation

Belobsgraense FI-IN-KR FI-KR IN-KR FI-IN

Hovedtotal

0,00 3 9
10.000

50.000

100.000

500.000

1.000.000

Ubegraenset 6

12

Hovedtotal 3 15

18

Tabel 5 viser, at der i forvaltningen er 18 ansvarsomrader pa det
firecifrede organisationsnummer, hvor en medarbejder har bru-
geradgang til to eller tre af autorisationerne.

Det er IR's samlede vurdering, at det kan vaere problematisk, nar
der tildeles flere autorisationer til samme brugerident pa samme
ansvarsomrade. Blandt andet er det en forgget risiko for tilsigte-
de/utilsigtede fejl, ndr medarbejdere kan varetage flere funktio-
ner ved gennemforelse af en fakturabetaling, og derved alene
indkgbe, godkende og omkontere uden der forekommer en sy-
stemmeaessig kontrol, der sikrer to godkendere.

Denne risiko er yderligere forgget ved de to- og firecifrede orga-
nisationsnumre, idet disse omfatter flere underliggende ansvars-
omrader og saledes giver den enkelte tildelte brugerident mulig-
hed for at godkende og omkontere pa tveers af organisationer.
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