Bilag 1 — Revisionsbemarkninger og handleplaner regnskab 2018

Revisionsbemeerkninger vedrgrende arsregnskabet

Nr. 1 Systemansvarlige for udbetalingssystemer — Revisionsbemarkning nr. 1

Nr. 2 Regnskabsafslutningsprocessen — Revisionsbemerkning nr. 2

Nr. 3 Revision af balancen — Revisionsbemarkning nr. 3

Nr. 4 Debitoromradet — Revisionsbemarkning nr. 4

Nr. 5 Anlagsregnskaber — Revisionsbemaerkning nr. 5

Nr. 6 Lgnadministration m.v. — Revisionsbemarkning nr. 6

Nr. 7 Regnskabsfgring, forretningsgange og interne kontroller — Revisionsbemarkning nr. 7
Nr. 8 Kontrol med overholdelse af reglerne om Skatmoms — Revisionsbemarkning nr. 8
Nr. 9 Kommunens regler for indkgb — Revisionsbemarkning nr. 9

Nr. 10 Manglende refusionshjemtagelse — Revisionsbemerkning nr. 10

Nr. 11 Takster TMF — Revisionsbemarkning nr. 11

Nr. 12 Tilskudsadministration — Revisionsbemarkning nr. 12

Nr. 13 Mellemkommunale refusioner — Revisionsbemarkning nr. 13

Nr. 14 Smarte investeringer i kernevelfeerden — Revisionsbemarkning nr. 14

Nr. 15 Cybersecurity og Persondata — Revisionsbemarkning nr. 15

Revisionsbemaerkninger vedr. socialrevisionen

Beska®ftigelses- og Integrationsforvaltningen — bemaerkninger vedrgrende Beskaftigelsesministeriet

Nr. 16 Min plan (fejl og mangler i kvaliteten af anvendelsen)

Nr. 17 Ledighedsydelse (manglende rettighed, kvalitet samt kontering)

Fzlles — bemarkninger vedr. Beskaftigelsesministeriet og Bgrne- og Socialministeriet

Nr. 18 System- og statusafstemninger (mangelfulde afstemninger)

—



Systemansvarlige for udbetalingssystemer - Revisionsbemaerkning nr. 1

@konomiforvaltningen og Kultur- og Fritidsforvaltningen

Observationer og risici

Revisionsbemzrkning

Handleplan august 2019

Handleplan december 2019

I vores revisionsberetning for 2015 er
anfgrt:

“Der blev 1 2014 identificeret 69
udbetalings- og  faktureringssystemer.
Analysen viste, at der for hovedparten af
systemerne var udpeget en ansvarlig
systemejer. Endvidere var systemejer-
rollens  ansvar  beskrevet 1  IT-
sikkerhedsregulativet. Dog manglede der
forretningsgangsbeskrivelser for
hovedparten af systemerne, og der var
saledes ikke designet interne kontroller
omkring systemerne.

Analysen viste, at systemejer-rollen ikke
var tilstrekkeligt implementeret. Der var
systemejere, der ikke kendte
funktionaliteten af det system, de var
systemejere for, og systemejer-rollen blev
generelt varetaget meget forskelligt. Ikke
alle systemejere havde et klart billede af,
hvad rollen indebar og hvilket ansvar de
havde. Analysen viste endvidere, at der ikke
var den ngdvendige ledelsesmassige
opmarksomhed pd opgaven, hvilket
medfgrte, at der ikke blev allokeret de
ngdvendige ressourcer til varetagelse af
systemejerskabet.  Grundet manglende
design af kontroller i forretningsgange blev
det vurderet, at der ikke var implementeret
tilstrekkelige kontroller af anvendelsen af
systemerne”.

Der har i 2016 varet afsat ressourcer til at
uddanne systemejere i varetagelse af
systemejer-rollen, herunder at klarlegge
hvad rollen indebzrer, og hvilket ansvar de

Revisionsbemarkningen viderefgres derfor
for 2018 idet pkt. 1 og 2 i opfelgningen for
2018 anses for endeligt afsluttede i
forbindelse med afgivelse af n@rvarende
beretning, og pkt. 3 forventes at kunne
afsluttes i forbindelse med afgivelse af
beretningen for 2019.

Handleplan KFF:

KFF har udarbejdet udkast til
forretningsgangsbeskrivelse i
overensstemmelse med kommunens
kvalitetsstandard, til systemet
Borgerserviceplatformen — Kubedata
(pas/kgrekort). Forretningsgangen
forventes endeligt ferdig ultimo august
2019.

Delmal til neeste opfglgning:

Forretningsgang forventes udarbejdet
ultimo august.

Handleplan @KF:

Dokumentation af Structura og KMD
Boliglan — Deadline 15.07.2019
(Gennemfgrt)

Systemerne Structura og KMD Boliglan
proces og risikoafdakkes iht. kommunens
kvalitetsstandard for dokumentation af
forretningsgange. I den forbindelse
udarbejdes procesdokumentationen samt
eventuelle ngdvendige kontroller
implementeres, iht. risikovurderingen.

Dokumentation af Opus Debitor —
Deadline 06-09--2019

Processerne i Opus Debitor er udfra en
forudgéende analyse opdelt i tre faser.
Opus Debitor kortlegges med henblik pa
udarbejdelse af eventuel dokumentation af

Status pa handleplan KFF

Forretningsgangen Borgerserviceplatformen —
Kubedata (pas/kgrekort) er ferdig og
implementeret i organisationen.

Behov for justeringer

Da handleplanen er udfgrt foreslas det at
revisionsbemarkningen fsva. KFF kan lukkes.

Forretningsgangen vil arligt blive genbesggt og
om ngdvendigt opdateret og justeret. Naeste gang
i 2.kvt. 2020.

Status pd handleplan @KF:

Dokumentation af Opus Debitor —
Deadline 31-12-2019

Gennemfgrt.




har. Det er sket gennem udarbejdelse af
systemejervejledning samt gennemfgrelse
af kurser.

Grundet manglende design af kontroller i
forretningsgange vurderes det, at der ikke er
implementeret tilstrekkelige kontroller for
anvendelsen af systemerne.

Opfelgning 2018:

Opfglgningen  pa  udarbejdelse  af
forretningsgangsbeskrivelser for de 30
udbetalings- og faktureringssystemer viser:

e at der for 24 systemer er udarbejdet
forretningsgangsbeskrivelser

e atder for 2 systemer ikke er udarbejdet
forretningsgangsbeskrivelser, idet de
er udfaset i 2018 (Ala og KMD
Interbook under KFF)

e at der for 4 systemer er igangsat en
proces for udarbejdelse af
forretningsgangsbeskrivelser 1 2019
som kan henfgres til:

o OKF - Opus Debitor, Structura og
KMD Boliglan
o KFF - Betalingsplatformen)

processer. Procesdokumentationen af Opus
Debitor i de 3 faser sker iht. kommunens
kvalitetsstandard for dokumentation af
forretningsgange, hvor der sker
proceskortl@gning samt risiko- og
kontrolvurdering. Procesdokumentationen
beskriver as-is, dog vil eventuelle
ngdvendige kontroller implementeres, iht.
risikovurderingen.




Regnskabsafslutningsprocessen - Revisionsbemzrkning nr. 2

@konomiforvaltningen, Beskaftigelses- og Integrationsforvaltningen, Teknik- og Miljgforvaltningen, Sundheds- og Omsorgsforvaltningen, Kultur- og
Fritidsforvaltningen og Bgrne- og Ungdomsforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Kommunens forretningsgange
vedrgrende regnskabsafleggelse er
gennemgdet. Ved denne gennemgang
har vi vurderet, om kommunen i
tilstrekkelig grad sikrer korrekt
regnskabsafleggelse ved hjelp af
procedurer,  ansvarsplacering  og
ledelsestilsyn, herunder anvendelse af
materialeplaner og andre
styringssystemer.

Procedurerne er beskrevet i
Regnskabscirkulere 2018, Lukkebrev
regnskabsafslutning 2018 samt Bilag til
lukkebrev - tidsfrister.

Vi anfgrte i vores beretning for 2017,
at:

“Det er vores opfattelse, at processen
vedrgrende regnskabsafleeggelsen i
2017 generelt ikke har fungeret
tilfredsstillende.

Vi anerkender, at 2017 var et scerligt
ar for regnskabsafleggelse i
Kgbenhavns Kommune pd grund af
overgangsfasen mellem 2
gkonomisystemer, hvilket har pavirket
regnskabsafleeggelsen veesentligt.

Det skal pd trods heraf henstilles, at
procedurerne forbedres, og scerligt
ansvarsplacering og ledelsestilsyn
skeerpes for 2018. Det er et problem,
at det ikke er tydeligt, hvem der er
regnskabsansvarlig og dermed, hvem
der skal foresta et skeerpet
ledelsestilsyn med tilretteleeggelsen

Det er vores opfattelse, at processen
vedrgrende regnskabsafleggelsen i
2018 generelt er forbedret i forhold til
2017, men der er stadig forhold der skal
forbedres.

Det skal derfor henstilles, at
procedurerne forbedres, og sarligt
ansvarsplacering og ledelsestilsyn
skerpes  for 2019 pa fglgende
vesentlige omrader:

- Handtering af fakturapuljen

- Indberetning af B-indkomst

- Indhentning af
revisorerkl@ringer

- Kovalitetssikring af obligatoriske
oversigter og noter i regnskabet

- Afstemning af fagsystemer til
bade driftsregnskab og balance

- Klassifikationsfejl i balancen

- Afstemning og berigtigelse af
balancekonti

- Intern kontrol/kategorisering af
balanceafstemninger i KS

- Afleggelse af anlegsregnskaber

- Eliminering af manuelle
korrektioner i det trykte
regnskab

Der henvises til de efterfglgende
specifikke

revisionsbemearkninger for yderligere
oplysninger.

De enkelte forvaltninger som har
systemejerskab, skal foretage
systemafstemning
(fuldstendighedsafstemning af ud- og
indlesninger af transaktioner fra fagsystem
til Kvantum pa drifts- og balancekonti).
Det er nu op til forvaltningerne som
systemejere at sikre sig at dette sker. KS
anbefaler, at dette fremadrettet sker pa
manedsbasis og indgér i den formelle
lukkeproces hver maned.

Handleplan BIF:

BIF er systemansvarlige for KMD-aktiv,
KMD-dagpenge og Udbudsportalen

For disse 3 systemer udfgrer
Beskaftigelses- og
Integrationsforvaltningen fra 1.1.2019
manedlig systemafstemning af de 3
fagsystemer i forhold til overensstemmelse
mellem konteringerne i gkonomisystemet
Kvantum og de modsvarende konteringer i
fagsystemet, hvorfor forholdet betragtes
som afsluttet for BIFs vedkommende.

Handleplan BUF:

BUF er i gang med et projekt, som skal
ensrette, professionalisere og forenkle
gkonomistyringen i BUF og saledes skabe
stgrre konsistens og transparens. Der er
saledes udarbejdet en detaljeret
regnskabsinstruks for BUF, et arshjul, der

Handleplanen i BIF er afsluttet.

Status pa handleplan BUF:

Vi arbejder stadig ud fra handleplanen fra
august 2019. Dog fglger vi ikke tidsplanen i
forhold til BU30 classic. Vi overgar inden
udgangen af 2019, sa vi fra og med 2020
kun anvender de koncernfelles
systemlgsninger.

Status pa handleplan KFF -
systemafstemning

KFF har fortsat fokus pa at sikre den rette
datakvalitet i udtrek fra systemerne.

I rapportering for september var der fortsat
differencer pa de fire af i alt ni systemer
(Entre, Halbooking, SafePay samt
Kubedata), men afvigelserne, som ved
afstemning i maj tilsammen var over 2
mio. kr. er nu reduceret til kun godt 38 t.kr.

Behov for justeringer: KFF arbejder fortsat
med det fokus, der ligger i handleplanen jfr
ovenstaende.

Status pa handleplan SUF: Ingen
justeringer

Status pa handleplan TMF




og fremdriften af
regnskabsafleggelsen i Kpbenhavns
Kommune”.

Det barende princip for balancen i
kommunens nye gkonomisystem
Kvantum er "en kommune, en balance",
dog saledes, at alle poster kan henfgres
til den ansvarlige enhed.
Implementeringen af den nye
balancestruktur i hele kommunen har
veret et fokusomrade i 2018, og der
blev lgbende hen over éret optimeret pa
anvendelsen af balance og interne

snitflader mellem
@konomiforvaltningen og
fagforvaltningerne.

Dette betyder for regnskab 2018, at alle
felleskonti og dermed hovedparten af
balancen  afstemmes  samlet i
@konomiforvaltningen under Igbende
dialog med fagforvaltningerne. Hver
forvaltning er fortsat ansvarlig for egne
poster. Derudover har
fagforvaltningerne enkelte specifikke
konti, som direkte afstemmes i
fagforvaltningen, og hvor
@konomiforvaltningen fgrer tilsyn.

Opfglgning 2018:

Pr. 31. december 2018 var der
foretaget afstemning pa i alt 2.475
balancekonti i hele kommunen,
hvoraf:

- 2.354 konti er kategoriseret som
”Afstemt uden bemaerkninger”

- 61 konti er kategoriseret som
”Afstemt til opfelgning”

- 60 konti er kategoriseret som
”Ikke afstemt”.(der vaesentligst
kan henfgres til debitoromradet)

skal sikre ssammenh@ng mellem de
forskellige processer, herunder
implementering af periodeluk. Dette
arbejde pagar p.t. og implementeres fuldt
ud henover sensommeren og efteraret
2019.

Projektet vil — nar det er fuldt udrullet —
bl.a. betyde at:

- Alle geldende instrukser saneres,
ensrettes og ggre konsistente.

- Der ibrugtages to nye
styringsniveauer pr. 1. september
2019.

- BUI10 ibrugtages i hele
styringskaden pr. 1. september
2019.

- BU30classic og BO-rapporter
ibrugtages og samtidig udfases
BU30BUF-rapporten med
implementering fra 1. september
2019.

- Den budget- og regnskabsmassige
handtering af faste udgifter
centraliseres med implementering pr.
1. januar 2020.

- Der indfgres 4 arlige budgetrunder i
stedet for de nuvarende 12, jf. KK
almindelige budgetproces

- 7 Gode Vaner’ aflgser "6 Gode
Vaner’ — nu med gkonomistyring
baseret pa specialisering. Der sker en
specialisering af budget- og
budgetopfglgningsopgaverne,
saledes at disse samles hos
betydeligt feerre medarbejdere end i
dag.

Forvaltningen fglger handlingsplanen, og
har indfert en fast procedure for den
manedlige afstemning. Der er herudover
udarbejdet udkast til felles administrative
arbejdsgange pa for hele kommunen. Som
en del af dette er Koncernservice i gang
med at udarbejde drejebog
(afstemningsmanuel) for hele balancen og
de mest risikofyldte omrader pa balancen
vil veere beskrevet ved arsafslutningen
2019. Enkelte omrader, herunder
parkering, forventes fgrst feerdiggjort i
2020.

Status pa handleplan @KF

Handtering af fakturapuljen - Deadline
31-12-2019

Gennemfgrt.

Indberetning af B-indkomst - Deadline
30-09-2019

Deadline er @ndret til 31/12-2019.
Handlingsplanen fglger planen

Indhentning af revisorerklering -
Deadline 31-12-2019

Handlingsplanen fglger planen (se
bemarkning 15.1)

Klassifikationsfejl i balancen - Deadline
31-12-2019

Handlingsplanen fglger planen (se
bemarkning 3)




- Der vil fremover vare en enklere
puljestyring som ikke er
personathangig

- Der udarbejdes en
Delegationsoversigt for
Risikobaseret Ledelsestilsyn

BUF har systemejerskabet for EAT —
Skolemad I Kgbenhavns Kommune.
Fagsystemet afstemmes hver maned. Der
udfyldes et skema “Kontrol af
dataoverfgrsel fra fagsystemer til
Kvantum”, som indsendes til KS. Evt.
Difference skal forklares og fglges op pa.

Handleplan KFF:

KFF har pr marts maned indfgrt en ny fast
procedure for manedlige
systemafstemninger i overensstemmelse
med processen for periodelukning.

For maj maned er fglgende systemer
afstemt uden bemarkninger:

Book Byen

Docas

KMD Opus Lex
KMD Social Pension

For maj maned er fglgende systemer
afstemt med afvigelser:

Entrebilletsystem

Halbooking

SafePay

Borgerservice, Kubedata

Begravelseshj&lp — (KFF har ikke
faet adgang til data hos UDK,
som ejer Begravelseshjalp)

KFF arbejder fortsat med at afdeekke
arsagerne til afvigelserne. Det vurderes pa

Afstemning og berigtigelse af
balancekonti - Deadline 31-12-2019

Handlingsplanen fglger planen (se
bemarkning 3)

Intern kontrol/kategorisering af
balanceafstemninger i KS - Deadline 31-
12-2019

Handlingsplanen fglger planen (se
bemarkning 3)




nuverende tidspunkt at veere et spgrgsmal
om at sikre den rette datakvalitet i udtreek
og dataleverancer fra ovenstaende
fagsystemer.

Delmal til neste opfglgning:

KFF har fuld fokus pa at udrede afvigelser
mhp at sikre hgjere kvalitet i
systemafstemninger

Handleplan SUF:

SUF foretager hver maned afstemning
mellem Kvantum og KMD Care, SUF
kasser og SUF lommepenge.

Den udfgrte afstemning rapporteres hver
maned til KS.

Delmal til neste opfelgning:

Ingen delmal — systemafstemning er
implementeret

Handleplan TMF:

Forvaltningen er pabegyndt arbejdet med
afstemning af forvaltningens 6 fagsystemer
med direkte integration til Kvantum; ASK,
Byggesager, GEO, Kirkegardssystem,
Navision Parkering og Parkmanager.
Forvaltningen er enig med KS anbefaling, at
systemafstemningen fremadrettet sker pa
manedsbasis, samt indgar i den formelle
lukkeproces hver méned. Forvaltningen
indsender manedligt afstemningsmateriale
til KS, og arbejder lgbende pa at forbedre de
eksisterende processer og arbejdsgange.
Dette inkluderer fokus pa ejerskab og
interne arbejdsgange, delvis
stikprgvekontroller af dataudtrek fra




fagsystem, og  kvalitetssikring  af
dataoverfgrsler til Kvantum.
Delmal til neste opfglgning:

1) Beskrivelse og implementering
af interne arbejdsgange og
processer

a. Manedlige
opfglgningsmgder med
systemejere

b. Lgbende
kvalitetskontrol og
sikring af
dataoverfgrsler

Handleplan @KF:

Handtering af fakturapuljen - Deadline
31-12-2019

Der er etableret en projektplan hvor der
arbejdes i 3 spor med et antal aktiviteter i
hvert spor.

Hovedsporerne bestar af

1) ZAndrede arbejdsgange i KS kreditor -
deadline 31-10-2019

2) Adferd i organisationen - deadline 31-
10-2019

3) System @ndringsanmodninger - deadline
31.12.2019

Sidelgbende hermed pégar en Kvantum
undersggelse hvor resultatet vil blive
forankret i projektet. Konklusioner fra
undersggelsen blev fremlagt med i juni
2019.

Projektet er forankret i Budget- og
Regnskabskredsen og @Jkonomikredsen




hvor der sker lgbende afrapportering og
drgftelse af fremdrift.

Indberetning af B-indkomst

Revisionsbemzrkningen bliver handteret i
handlingsplanen for revisionsbemarkning
nummer 7.6 (B-indkomst). Pa baggrund af
revisionsbemearkningen er ansvarsplacering
i KS, Center for Finans genovervejet og
tilpasset.

Indhentning af revisorerklering

Revisionsbemzarkningen bliver handteret i
handlingsplanen for revisionsbemerkning
nummer 15.1. (Cybersecurity og Persondata
- Revisionserklering Kvantum)

Klassifikationsfejl i balancen

Revisionsbemzrkningen bliver handteret i
handlingsplanen for revisionsbemerkning
nummer 3 (Revision af balancen - drejebog)

Afstemning og berigtigelse af

balancekonti

Revisionsbemzrkningen bliver handteret i
handlingsplanen for revisionsbemerkning
nummer 3 (Revision af balancen -
Forretningsgang og kontoplan for balancen
samt drejebog)

Intern kontrol/kategorisering af

balanceafstemninger i KS

Revisionsbemerkningen ~ handteres i
handlingsplanen for revisionsbemerkning
nummer 3 (Revision af balancen -




Forretningsgang og kontoplan for balancen
samt drejebog)

for revisionsbemarkning nummer 3
(Forretningsgang og kontoplan for
balancen samt drejebog)

Ovrige forhold

@konomiforvaltningen har noteret sig
fglgende forhold ikke er omfattet af gvrige
revisionsbemarkninger, hvorfor de
adresseres med handleplaner til denne
bemarkning

- Handtering af fakturapuljen

- Kuvalitetssikring af obligatoriske
oversigter og noter i regnskabet

- Eliminering af manuelle
korrektioner i det trykte
regnskab

Kovalitetssikring af obligatoriske
oversigter og noter i regnskabet
@konomiforvaltningen vil i dialog med
de enkelte forvaltninger arbejde pa at
hgjne kvaliteten i de obligatoriske
oversigter og noterne til regnskabet.
Sammen med kvaliteten pa balancen
indarbejdes et gget fokus herpa i
regnskabscirkuleret for 2019, det
tydeligggres her hvilket ansvar, der
ligger i de forskellige dele af
processen. Herudover implementeres
en gget opdagende kontrol i forhold til
fejl, ved at indfgre ekstra kvalitetstjek
internt i @konomiforvaltningen.

Fejlene vedrgrer typisk verdierne af
kommunens aktiver i de selskaber,
kommunen er medejer af, samt
manglende oplysninger om deponerede
vardier.
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Eliminering af manuelle

korrektioner i det trykte regnskab

Det har siden 2017 vearet ngdvendigt med
enkelte manuelle korrektioner i det trykte
regnskab pa grund af enkelte
fejlopsatninger af Kvantum og
dertilhgrende rapporter mv. vedrgrende
regnskabet. @konomiforvaltningen
arbejder i Igbet af 2019

malrettet pa at lgse fejlopsatningerne,
hvorved behovet for manuelle korrektioner
elimineres.

Disse udfordringer 1gses med korrekt
opsatning af kommunens lager, konsistens
i ops@tningen af kontoplanen, samt korrekt
rapportering af beregnede omkostninger i
regnskabet.

Delmal til neste opfglgning:

@konomiforvaltningen har igangsat et
samlet projekt med evaluering af
Kvantums registreringsramme med ekstern
bistand fra Deloitte. Projektet afsluttes
medio oktober 2019, hvorefter projektets
resultater implementeres i kommunens
processer.
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Revision af balancen - Revisionsbemarkning nr. 3

@konomiforvaltningen
Observationer og risici Revisionsbemzrkning Handleplan august 2019 Handleplan december 2019
Intern revision har foretaget en . .
revision af de af | Der er konstateret en forbedring af | Handleplan: Status pa handleplan

gennemgang og
Koncernservice og forvaltningerne
udarbejdede  afstemninger og  har
konstateret flere fejl/forhold, som skal
berigtiges og  iagttages  fremover.
Forholdende kan blandt andet henfgres til:

Materielle anlaegsaktiver

De materielle anlegsaktiver er 0,6 mio.kr.
for hgj, hvilket primert skyldes
manglende sletning af solgte aktiver.

Finansielle anlaegsaktiver

Kommunens finansielle anlegsaktiver er
90,1 mio.kr. for lav og kan - ud over en
forkert indregning af kapitalandel efter
indre verdi - primart henferes til
manglende korrektion af konstaterede fejl
i datagrundlaget i opggrelsen af
kommunens tilbagekgbsrettigheder.

Omsatningsaktiver
Omsatningsaktiverne er 78,8 mio.kr. for
hgj. Fejlen kan - ud over
klassifikationsfejl af
refusionstilgodehavende - blandt andet
henfgres til manglende flytning af aktiver,
der ikke lzngere er til salg. Desuden
henvises til revisionsbemarkning nr. 4
vedrgrende kommunens manglende
afstemning af Opus Debitor, hvor der i
ovenstaende regulering er indeholdt en
potentiel fejl pa 126,7 mio.kr.

Likvide beholdninger

Kommunens likvide beholdninger er 27,1
mio.kr. for hgj. Fejlen kan primert
henfgres til deponerede belgb pa spaerret
konto ved pabegyndte salg af ejendomme,

kvaliteten i de foretagne afstemninger og
dermed kommunens evne til at aflegge et
retvisende regnskab. Der er dog stadig
konstateret mange fejl og mangler, som skal
berigtiges og iagttages fremover.

Samlet medfgrer disse forhold desuden en
potentiel driftsmeessig pavirkning pa i alt
110,8 mio.kr., der primert kan henfgres til
manglende udredning af kommunens
debitoromrade og manglende ud-kontering
til forvaltningerne af modtagne
Ignrefusioner.

Forhold, der ikke korrigeres i regnskabet, er
ogsd anfert i afsnit 7.2 som “lIkke-
korrigerede fejl i regnskabet”.

Det er vurderet, at forholdene ikke er
vasentligt i forhold til den samlede
vurdering af kommunens arsregnskab.

Det skal endvidere anferes, at der er
foretaget veesentlige manuelle korrektioner
- 1 forhold til bogfgringen - i det trykte
regnskab.

Kompetenceudvikling - Deadline 30-06-
2019 (Gennemfgrt)

Regnskabskursus for personale med sarligt
afstemningsansvar i samarbejde med Intern
Revision den 11.-13. juni 2019.

Forretningsgang og kontoplan for
balancen - Deadline 30-09-2019

Faerdigggrelse af feelles administrativ
forretningsgang ~Afstemning af balancen”.
Der udestar

konceptudvikling pa delproces 6 —
Kvalitetssikring samt review af delproces
1-5 som der allerede arbejdes efter.

Governance pa balancen — 31-10-2019

Governance pa balancen herunder
feerdigggrelse forretningsregler publiceres
pa Intranettet.

Drejebog - Deadline 31-12-2019

Drejebogen udarbejdes. Rammer for
drejebog er forventningsafstemt med Intern
Revision.

Opdatering af  arbejdsgang  for
registrering af grunde og bygninger. —

Deadline 31-10-2019

Forretningsgang og kontoplan for
balancen - Deadline 30-09-2019
(Gennemfgrt)

Governance pa balancen — 31-10-2019

Handleplan er forsinket, Deadline er
@ndret til 05-12-2019 hvor indstilling
forventes behandlet i Budget- og
Regnskabskredsen.

Drejebog - Deadline 31-12-2019

Planlagte drejebogsaktiviteter i gang.
Endeligt design forventningsafstemmes
med Intern Revision medio november.

Grundet omfanget af opgaven vil det i
2019 blive prioriteret at udarbejde drejebog
for alle vaesentlige regnskabsfunktioner for
at mitigere revisionsbemarkning. De
resterende regnskabsfunktioner
feerdigggres i 2020. Ny deadline fastszttes
med udgangen af aret.
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der fejlagtigt er optaget i kommunens
likvide beholdning.

Egenkapital

Kommunens egenkapital er som fglge af
de gvrige observerede fejl 61,3 mio.kr. for
lav.

Hensat forpligtelse

Den hensatte forpligtelse er 0,4 mio.kr.
for hgj, hvilket skyldes fejlagtigt
indregning af en aremalskontrakt, der ikke
lengere er aktuel.

Langfristet geeld

Kommunens langfristede geld er 3,5
mio.kr. for hgj, hvilket skyldes, at afdrag
af kommunens geld til @ldreboliger
fejlagtigt ikke er sket i regnskabséret
2018.

Nettogald vedr. fonde, legater, deposita
Nettogeld vedr. fonde, legater, deposita
m.v. skal reguleres med 59,4 mio.kr. og
forholdet kan primert henfgres til forkert
kategorisering af deponerede belgb pa
laste bankkonti ved kgb og salg af
ejendomme.

Kortfristet geeld

Kommunens kortfristede gaeld er 96,4
mio.kr. for lav.

Fejlen kan - ud over kategoriseringsfejl af
refusionstilgodehavender - primert
henfgres til manglende afregning til
forvaltningerne fra kommunens centrale
refusionsmodel ~ for  barselsdagpenge,
sygedagpenge og lgnrefusioner.

Arbejdsgang opdateres og praciseres med

erfaringerne fra regnskab 2018.

Tilretning af kontoplan og opdatering af
arbejdsgang — Deadline 1-9-2019

Kontoplanen tilrettes og arbejdsgang
opdateres sa deponerede belgb pa laste
bankkonti vedr. kgb og salg af ejendomme

optreder korrekt pa balancen.
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Debitoromradet - Revisionsbemaerkning nr. 4

@konomiforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Ved lukning af regnskab 2018 14 der ikke en
fuld afstemning af Kgbenhavns Kommunes
tilgodehavender i debitorsystemet (KMD
Opus Debitor), hvorfor omradet derfor i
regnskabet fremstar som "ikke afstemt"
under @konomiudvalget, som overtog
ansvaret for kommunens debitorhandtering
fra Kultur- og Fritidsudvalget i marts 2018.

Der er primo 2019 nedsat en stgrre
projektgruppe, der arbejder med
proceskortlegning og afstemning af KMD
Opus Debitor og Kvantum med henblik pa
at sikre en retvisende debitormasse ved
regnskabsafleggelse i 2019.

KS oplyser, at forskellen indikerer, at der
mangler registrering af indtegter i
Kvantum. Oprydningen kan afstedkomme
udgifter for forvaltningerne i form af
afskrivninger af  uerholdelige  belgb,
foreldede krav og tilbagefgrelse af
dobbeltregistrerede indtegter.

Det henstilles, at arbejdet i “Projekt
afstemning og  driftsstabilisering  af
debitoromradet” afsluttes hurtigst muligt,
saledes at den betydelige usikkerhed knyttet
tili den manglende afstemning af
Kgbenhavns Kommunes tilgodehavender
elimineres.

Den overordnede afstemning pr. 31.12.2018
viser en samlet nettoforskel pa ca. 126
mio.kr. mellem opkraevningssystemet og
regnskabssystemet.

Der er saledes usikkerhed for, at
kommunens indtegter ikke er korrekt
indregnet i regnskabet, samt at potentielle
tab/afskrivninger ikke er identificeret i
regnskabet og sédledes har en negativ
pavirkning pa forvaltningernes
gkonomistyring.

Der henvises til Den uathaengige revisors
revisionspategning i afsnit 2.

Handleplan:

Kortlaegning og dokumentation af
processer for borgernes tilgodehavender
(as-is) - Deadline 30-09-2019

Kortlegning og dokumentation af
processer som er vurderet kritiske ud fra
vasentlighed og risiko. Disse dekker 98,6
procent af faktureret volumen.

Identificerede optimeringspotentialer
opsamles i en afsluttende anbefaling.

Dokumentationen indeholder
procesbeskrivelse af hver enkelt
aftalekonto herunder sammenhzang til
grensesnit mellem Kvantum og Opus
Debitor.

Kortlegning og dokumentation af
processer for borgernes tilgodehavender
(to-be aktiviteter) Deadline 31-10-2019

Pé baggrund af afsluttende anbefaling
foretages analyse og prioritering til
optimeringsarbejde og udbedring af fejl i
processer. Afslutningsvis udarbejdes
handlingsplan for
implementeringsaktiviteter.

Fejllister Kvantum - Deadline 30-09-
2019

Stabil drift for handtering af fejllister i
Kvantum etableres ved hjelp af fglgende:

- Kortleegning af fejllister

Status pa handleplan

Kortlaegning og dokumentation af processer
for borgernes tilgodehavender (as-is) -
Deadline 30-09-2019

Gennemfgrt

Kortlaegning og dokumentation af processer
for borgernes tilgodehavender (to-be
aktiviteter) Deadline 31-10-2019

Gennemfort

Fejllister Kvantum - Deadline 30-09-2019
Gennemfgrt

Fejllister Opus Debitor — Deadline 31- 12 -
2019

Gennemfgrt

Afstemning af tilgodehavende - Deadline 31-
12 -2019

Deadline @ndres fra 31/12-19 til 31/5-20.

Koncernservice arbejder fortsat taet
sammen med KMD for at gennemfgre en
fuld afstemning af alle krav mellem
Kvantum og Opus Debitor.
Afstemningsopgaven, som bistas af KMD,
har god fremdrift, men har pa grund af hgj
kompleksitet vist sig mere krevende end
fgrst antaget. Langt stgrstedelen af
kommunens tilgodehavender vil vere
afstemt til regnskabet for 2019, men det
vurderes pa nuvarende tidspunkt, at det
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- Udarbejdelse af arbejdsgang for
handtering af fejllister

Fejllister Opus Debitor — Deadline 31-
12 2019

Stabil drift for handtering af fejllister i
OPUS Debitor etableres ved hjelp af
felgende:

- Kortlegning af fejllister

- Udarbejdelse af arbejdsgang for
handtering af fejllister

Afstemning af tilgodehavende - Deadline
31-12 -2019

I samarbejde med KMD udferes folgende
overordnede leverancer:

- Ud fra kritikalitet afstemmes
tilgodehavende konti 2018

- Afstemning af tilgodehavende konti for
2019 implementeres lgbende i takt med
afstemningerne for 2018 ferdigggres

- Handtering af differencer fra 2017 og
tidligere besluttes nér konti i scope er
afstemt for 2018 og 2019

Der udarbejdes i dialog med
forvaltningerne og Intern Revision
principper og proces for, hvordan
konstaterede differencer i takt med
udredning af hver enkelt aftalekonto,
handteres. Handtering sker i henhold til
gzldende lovgivning/regler, herunder
eventuel specifik lovgivning/regler for hver
enkelt kravtype. @U orienteres om den
samlede gkonomiske effekt, nar alle
aftalekonti er udredt.

ikke veere muligt at na at afstemme alle
tilgodehavender inden lukningen af
regnskabet.

Derfor er der i samrad med intern revision
udarbejdet en revideret tids- og
aktivitetsplan for det afsluttende arbejde,
som indeberer, at der foretages en
prioritering af de resterende dele af
afstemningsopgaven med henblik pa at
sikre, at afstemningen af de vasentligste
omrader kan nas. Dette indebzrer at
afstemningen af udvalgte kravtyper fgrst
afsluttes i foraret 2020, efter regnskabet er
lukket.
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@konomiforvaltningen

Anlagsregnskaber - Revisionsbemarkning nr. 5

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Aflaeggelse af anlaegsregnskaber
Vi har ved gennemgange af udvalgte

anlegsregnskaber undersggt, om
forvaltningernes regnskabsafleggelse er
foretaget 1  overensstemmelse  med
lovgivningens og kommunens regler
vedrgrende afleggelse af
anl@gsregnskaber.

Den talmassige korrekthed og

sammenh@ngen mellem regnskabet og de
enkelte posteringer er kontrolleret ved brug
af det foreliggende regnskabsmateriale.

Det er stikprgvevist paset, om regnskabets
udgifter og indtegter har hjemmel i de
afgivne bevillinger.

Det er konstateret, at regnskaberne aflegges
i arets priser (det ar hvor anlagsregnskabet
aflegges), og at udgifter og indtaegter
saledes ikke stemmer til regnskabets tal.
Dette er ikke i overensstemmelse med de
geldende  regnskabsregler, og de
regnskaber, der forelegges for de respektive
udvalg, er saledes ikke retvisende.

Endvidere er det konstateret, at det ikke er
muligt at sikre en fuldstendig afstemning til
kommunens regnskab, da regnskaberne
udarbejdes manuelt ved brug af oplysninger
fra flere systemer.

Endelig er der konstateret, at der ikke
anvendes en ens skabelon ved afleeggelse af
regnskaberne. Saledes er det forskelligt,
hvordan der skal rapporteres ved afvigelser
mellem budget og regnskab.

Systemunderstgttelse i Kvantum

Det skal henstilles, at der designes og
implementeres en felles administrativ
forretningsgang, der beskriver regler,
aktiviteter, roller og ansvar i forbindelse
med regnskabsfgring af anlegsarbejder i
KK.

Regels®ttet skal sikre, at alle
anlegsregnskaber  fremover  aflegges
rettidigt og 1 overensstemmelse med
registreringerne 1 kommunens
regnskabssystem.

Endvidere bgr det sikres, at det i
kommunens gkonomisystem er muligt at
trekke en fuldstendig anlegsoversigt med
oplysninger omkring bevillinger (budgetter)
og akkumulerede regnskabstal. Det vil i den
forbindelse vere ngdvendigt at etablere en
abningssaldo for de anlegsarbejder, hvor
der er atholdt udgifter, for Kvantum blev
igangsat.

@konomiforvaltningen er enig i
ovenstdende, og vil udarbejde en fwlles
administrativ forretningsgang for
regnskabsfgring af anlegsarbejder i KK,
ligesom man vil anmode forvaltningerne

om at udarbejde abningssaldi  for
igangverende anleg, saledes at der
etableres en systemunderstgttet

anlegsoversigt i Kvantum.

Handleplan:

@konomiforvaltningen har i samarbejde
med Intern Revision gennemgéet de
tidligere skabeloner til anlegsregnskaber
og rettet disse til i overensstemmelse med
revisionens anbefalinger, serligt i forhold
til hvordan tidligere ars forbrug opggres,
herunder den valgte p/l. Pa baggrund heraf
udarbejder @konomiforvaltningen en
feelles administrativ forretningsgang, der
beskriver regler, aktiviteter, roller og
ansvar i forbindelse med regnskabsfgring
af kommunens anlegsprojekter.

Der er opstartet en dialog internt i
@konomiforvaltningen for at indlese
tidligere ars forbrug pa anlaegsprojekter i
rapporteringslaget i Kvantum. Hermed vil
man kunne udtrekke et totalt forbrug for et
projekt, der blev opstartet i et andet
gkonomisystem (K@R eller Navision), og
dermed lave det samlede anlegsregnskab
pa baggrund af data fra Kvantum.
Detaljerede forbrugsoplysninger (bilag
mv.) vil dog stadig skulle hentes i arkivet
for det tidligere pkonomisystem.

Der opstartes en dialog med alle
forvaltninger med projekter, der er
opstartet i et tidligere gkonomisystem med
henblik pa at sikre, at de ngdvendige data
er tilstede og klar til indlesning.

Indsamling og validering af data opstartes i
efteraret 2019 og skal veare afsluttet ultimo
2019, saledes at forvaltningerne kan

Status pa handleplan

Der er udarbejdet en teknisk Igsning til
indlaesning af historiske regnskabstal pa
igangvaerende anlegsprojekter, som
implementeres i produktion primo
december 2019. Indleesningen af
regnskabsdata fra alle forvaltninger med
undtagelse af Teknik- og
Miljgforvaltningen forventes afsluttet
ultimo december 2019.

En felles administrativ forretningsgang for
regnskabsfgring af anlegsarbejder
udarbejdes ultimo 2019 og forventes
endeligt godkendt af @konomikredsen i 1.
kvartal 2020.

Med henblik pa at skabe en fuldt
systemunderstgttet anlegsoversigt i
Kvantum har @konomiforvaltningen i
samarbejde med de andre forvaltninger
arbejdet pa at alle forvaltningers
anlegsprojekter oprettes i det faelles
portefglje og projektstyringsmodul (PPM).
Status er, at det forventes at alle
forvaltninger pa ner Teknik- og
Miljgforvaltningen (TMF) har oprettet og
opdateret deres projekters stamdata i PPM
til fgrste anlegsoversigt 2020, der
afleveres primo februar.
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I forbindelse med implementeringen af
Kvantum skulle der som led i
gkonomiforvaltningens ledelsestilsyn i
2018 etableres en systemunderstgttet
anlegsopfplgning i Kvantum. Dette er
endnu ikke er sket. Det betyder, at det er
yderst vanskeligt at fa et samlet overblik
over kommunens igangvaerende
anlegsarbejder, hvilket medfgrer en gget
risiko for, at anlegsregnskaber ikke
aflegges i overensstemmelse med de
geldende regler, ligesom der er usikkerhed
om, hvorvidt alle indtegter og udgifter
medgar i regnskabet, nir de udarbejdes
manuelt med oplysninger fra flere systemer.

aflegge deres anleegsregnskaber pa
baggrund af data fra Kvantum fra 2020.

Delmal til neste opfelgning:

De tekniske muligheder i Kvantums
rapporteringsmodul og et vaerktg;j til
indlesning er afklaret senest i uge 42. Der
forelegges en sag vedr. processen
dataindsamlingen for Budget- og
Regnskabskredsen senest 1. november
2019.
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Lgnadministration myv. - Revisionsbemarkning nr. 6

Sagsgennemgang - revisionsbemcerkning nr. 6.1

@konomiforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan December 2019

Vi har i lighed med tidligere ar konstateret
fejl i udbetaling af vederlag til politikere.

Vi anfgrte i vores beretning for 2017, at:

”Der er konstateret en fejl i forbindelse med
betaling af udvalgsvederlag. I en sag er
udbetaling af udvalgsvederlag ikke ophgrt,
da pageldende udtradte af udvalget i
februar 2017. Belobet udgor 31 t. kr.”

Den stikprgvevise gennemgang har omfattet
udbetalinger for hele 2018 for felgende:

e  Borgmestre
e  BR-medlemmer
e  Suppleanter

Gennemgangen har vist fejl i 6 tilfalde, der
kan henfgres til rokeringer i de staende
udvalg, hvor reguleringerne af vederlag er
foretaget forkert.

BR-sekretariatet har fundet fejlene i 3 af
sagerne i forbindelse med sin interne
kontrol, mens vores gennemgang har vist
fejl i yderligere 3 sager.

Der er oplyst, at det for meget udbetalte
udvalgsvederlag er krevet tilbagebetalt,
hvorefter bemarkningen anses for
afsluttet.

Handleplan:

Sagsgennemgang - Deadline 31- 12 -2018
(Gennemfgrt)

Handlingsplanen for nerverende
revisionsbemarkning udarbejdes ikke, da
revisionen anser bemarkningen for at vere
afsluttet.

Status pa handleplan

Ikke relevant.
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Lgnadministration selvejende institutioner - revisionsbemcerkning nr. 6.2

@konomiforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan December 2019

Vi anfgrte i vores beretning for 2017, at:

"Vi skal henstille, at KS far etableret en
lgnproces for, at lgnindberetning af de
selvejende institutioner sker pa eget SE-
nummer”.

Opfoelgning i 2018:

Intern Revision har konstateret, at KS har
etableret en proces, hvor Ignkgrslen for de
selvejende institutioner er foretaget pa egne
SE-numre fra og med marts maned 2018.
Der er et enkelt SE-nummer, som udggr en
kommunal institution som burde vere
Ignkgrt ved kommunens SE-nummer. KS
oplyser, at forholdet berigtiges fra
indkomstaret 2019.

KS oplyser efterfglgende, at en enkelt
selvejende institution fejlagtigt har veret
indberettet som en kommunal institution i

Revisionsbemarkningen viderefgres i 2018
og forventes lukket i 2019.

Handleplan:

Selvejende institutioner - Deadline 30-06-
2019 (Gennemfgrt)

\Zndringen til eget SE-nr. for den
tilbagevaerende institution er gennemfgrt og
tradte i kraft fra den 01.07.2019.

Status pd handleplan

Ikke relevant.
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Regnskabsfgring, forretningsgange og interne kontroller - Revisionshemzaerkning nr. 7

Design og implementering af forretningsgange vedr. KVANTUM - revisionsbemcerkning 7.1
@konomiforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Vi havde i 2017 fglgende bemarkning:

Det henstilles, at KS Igbende udfgrer de
aftalte regnskabsopgaver i en kvalitet, der
sikrer valide regnskabsoplysninger og
sikker drift for forvaltningerne efter
overgangen til Kvantum.

Det henstilles endvidere, at KS hurtigst
muligt far afsluttet den organisatoriske
implementering af Kvantum i KS og far
tilpasset arbejdstilretteleeggelsen, saledes at
denne bedst muligt understgtter SAP-
standard.

Alle vesentlige driftsprocesser  skal
identificeres og forretningsgangene
designes og implementeres, herunder skal
de interne kontroller udfgres som en del af
de daglige rutiner.

Endeligt bgr det sikres, at forvaltningerne
modtager den ngdvendige
ledelsesinformation pa gkonomiomradet.

Kvalitetsstandarden, der gaelder for
udarbejdelse  af  forretningsgange i
Kgbenhavns Kommune inkl.
risikovurdering og kompenserende
kontroller, skal anvendes pa alle vesentlige
processer, og de endelige forretningsgange
skal godkendes i de rigtige fora.

Opfglgning 2018:

KS har meddelt os, at der arbejdes videre
med at lukke bemarkningen i
overensstemmelse med handleplanen.

Bemarkningen fra 2017 viderefgres i
overensstemmelse med
@konomiforvaltningens handleplan. Intern
Revision fglger op pa det gennemfgrte
arbejde i forbindelse med revisionen i
efteraret 2019.

Handleplan:

Dokumentation af processer i Kvantum -
Deadline 30-06-2019 (Gennemfgrt)

I forbindelse med CF 2.0 blev der
udarbejdet, godkendt og implementeret 17
forretningsgange i relation til Kvantum. De
17 forretningsgange dokumenterer de
processer, der varetages i Center for Finans
i Koncernservice. De sidste 2
forretningsgange blev godkendt i
@konomikredsen den 28. juni 2019.
Dermed er alle forretningsgange
udarbejdet, godkendt og implementeret.

Status pa handleplan

Ikke relevant.
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Indkgb rammeordre - revisionsbemcerkning nr. 7.2

@konomiforvaltningen
Observationer og risici Revisionsbemaerkning Handleplan august 2019 Handleplan december 2019
Vi har ved vores gennemgang af | Vi vil fglge op herpai2019. Bemerkningen anses for lukket. Bemarkningen anses for lukket.

indkgbsprocessen i Kvantum konstateret, at
2 ud af 3 metoder til anvendelse af indkgb
via rammeordre er i strid med principperne

Bemarkningen anses hermed for
lukket.

om, at godkendelse pa
ordreafgivelsestidspunktet skal efterfglges
af varemodtagelse.

Manglende overholdelse af kommunens
regler medfgrer en risiko for, at der ikke
attesteres for, at varen er modtaget i rette
meangde, kvalitet og pris, inden der sker
betaling af fakturaer.

Opfglgning maj 2019:
SAP KPC har oplyst, at det fra 1. januar
2019 kun er muligt at anvende

rammeordretype 1, som er i
overensstemmelse med kommunens
regelszt.

De bergrte forvaltninger har efterfglgende
gennemgaet de indkgb, der var blevet
gennemfgrt med autogodkendelse.




@konomiforvaltningen

Administration af autorisationer - revisionsbemeerkning nr. 7.3

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Den gennemfgrte analyse af
autorisationer har inden for omradet
SAP Basis har afdzkket tildeling af
kritiske roller og/eller tildeling af
kritiske roller til mange brugere.

Inden for Ordre-til-Indkgb er der
identificeret tildeling af jobfunktions-
og funktionsroller, der enkeltvis eller i
kombination indeholder konflikter med
hensyn til funktionsadskillelse.

Gennemgangen er foretaget med
udgangspunkt i “Best Practice”, hvad
angar funktionsadskillelse = mellem
forretningsbrugere, SAP Basis/Drift, og
forretningskonsulenter/udviklere  pr.
oktober 2018.

Bemarkningen  adresserer samme
forhold som  bemarkning 6.3
Autorisationer fra 2017 og erstatter
séledes denne.

Det henstilles, at alle roller med kritiske
og s@rlige adgange kun tildeles et meget
begrenset antal af medarbejdere, og at
disse er korrekt uddannet i brugen heraf.

Det skal i den forbindelse anbefales, at
ledelsen revurderer beslutningen om
tildeling af serlige rettigheder (alene
godkender). Det er vores vurdering, at
der ikke er argumenter, der kan
understgtte ~ behovet  for  alene
godkender, og at hovedreglen med
funktionsadskillelse (2 godkendere) bgr
implementeres fuldt ud.

Endvidere henstilles, at det i alle
tilfelde tilstrebes ikke at designe
jobfunktionsroller (Compositroller)
med indbyggede
funktionsadskillelseskonflikter,

ligesom der ikke bgr ske tildeling af,
funktions- og enkeltroller —med
funktionsadskillelseskonflikter.

Endelig henstilles, at det dokumenteres,
at der er designet og implementeret
passende kontrol med deres brug af
disse rettigheder, som reducerer
risikoen for, at tilsigtede og utilsigtede
fejl, mangler, uregelmassigheder eller
besvigelser kan opstd og forbliver
uopdagede.

Handleplan:

Handtering af kritiske rettigheder —
Deadline 31-08-2019 (Gennemfgrt)

SAP ALL adgange er fjernet. @vrige
kritiske rettigheder er fjernet i det omfang,
det er muligt for forretningen. I de tilfeelde
hvor det ikke er muligt at fjerne
rettigheden, mitigeres risici med manuelle
opdagende kontroller.

Seerlige rettigheder (alene godkender) -
Deadline 30-06-2019 (Gennemfgrt)

Koncernservice har revurderet tildeling af
serlige rettigheder, séledes at der ikke
leengere er medarbejdere, der har mulighed
for at bogfgre uden om workflow (Kreditor
kritisk rolle).

Koncernservice foretager manedlig kontrol
pa tildelte roller og autorisationer.

DARI kgrsel - Deadline 31-07-2019
(Gennemfort)

Ny DARI kgrsel (Deloittes analyseveerktgj
til synligggrelse af
funktionsadskillelseskonflikter) udfgres pa
ordre-til-indkgb, saledes at det
gennemfgrte arbejde med mitigeringen af
risici er dokumenteret i risikomatricen i
Deloittes analysevarktgj.

Kortlaegning af risici og kontroller pa ordre-
til-indkgb - Deadline 30-09-2019

Deadline er aendret til 30/11-2019, da Deloitte
ikke kunne na at indleese og gennemga data
inden den aftalte deadline.

KS har gennemfgrt en kortleegning af risici og
kontroller pé alle omréader, der indgér i ordre-til-
indkgb. KS har desuden atholdt afklaringsmgder
med Intern Revision og Deloitte ift. at lave en ny
DARI kgrsel. Alt materiale er fremsendt til
Intern Revision den 26. september med henblik
pa en ny DARI kgrsel.

Deloitte havde tilkendegivet, at data var klar i
DARI varktgjet ultimo uge 44, men denne
deadline er flyttet til ultimo uge 45.

Nyt rollekatalog i Kvantum - Deadline 30-06-
2020

Aktiviteterne i handlingsplanen er sat pa pause,
da der afventes Intern revisionsrapport
vedrgrende Kvantum. Overholdelse af deadline
kan fgrst oplyses ved modtagelse af rapporten
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Kortlaegning af risici og kontroller pa
ordre-til-indkgb - Deadline 30-09-2019

For omradet vedrgrende ordre-til-indkgb
opdeles handlingsplanen i 2 spor.

1.For de omrader pa processen ordre-til-
indkgb, hvor der ikke er sket en
kortleegning af risici og kontroller,
foretager procesejer (KeiD pa indkgb og
TMF pa asset management/projects) en
kortlaegning af risici og kontroller i
henhold til Kvalitetsstandarden.

2.For de processer, hvor Koncernservice er
procesejer, foretages der endnu en
gennemgang af samtlige risici i SOD
analysevearktgjet, som oversattes til
kommunens risikobillede og afdekkes med
kontroller, som skal mitigere risiciene.
Koncernservice sikrer, at alle generiske
risici (inkl. omraderne hvor KeiD og TMF
er procesejer) bliver oversat til kommunens
risikobillede og er afdekket med
kontroller, saledes at der ved en ny DARI
kgrsel viser sig et mitigeret risikobillede pa
samtlige processer pa omradet ordre-til-
indkgb.
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@konomiforvaltningen

Scerlige rettigheder - revisionsbemceerkning nr. 7.4

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Kontrollen rettet mod transaktioner, der er
foretaget af medarbejdere med de serlige
rettigheder, som giver adgang til direkte
bogfgring af fakturaer og udbetalinger uden
om godkendelsesworkflowet, er ikke
effektivt udfert i 2018.

Pa tidspunktet for revisionens afslutning var
kontrollen  endnu  ikke  udfgrt i
overensstemmelse med kommunens regler.

Opfglgning maj 2019:
KS har pa
revisionsbemarkningen udarbejdet
handlingsplan  for kontrol af alle
transaktioner foretaget via rettigheden alene
godkender.

baggrund af

a. Datagrundlag etableres — gennemfgrt
b. Bilag gennemgas — deadline 30.06.2019

c. Kontrollen dokumenteres i E-doc —
deadline 30.06.2019 Fremadrettet indgar
kontrol af personer med s®rlige
rettigheder i den ménedlige opfglgning
pa interne kontroller.

Det skal henstilles, at kontrollen med
transaktioner foretaget af samtlige personer
med serlige rettigheder i 2018 og 2019
udfgres effektivt og lgbende som en del af
rutinerne i KS.

Nar KS har afsluttet kontrollen, anses
bemarkningen for afsluttet.

Handleplan:

Kontrol af transaktioner foretaget med
sarlige rettigheder - Deadline 30-06-
2019 (Gennemfegrt)

Oversigt over bilag der er enegodkendt i
shared service er udsendt til
forvaltningerne med henblik pa
eftergodkendelse af bilagene.
Godkendelserne er dokumentet i e-doc.

Fremadrettet vil denne udfordring ikke
opleves da, der jf. revisionsbemerkning
nummer 7.3 er lukket for de sarlige
adgange.

Status pa handleplan

Ikke relevant
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@konomiforvaltningen

Stikprgvekontrol og bilagsgennemgang - revisionsbemcerkning nr. 7.5

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Det betragtes som god governance, at
ledelsen lgbende overvager, at der er et
effektivt internt kontrolmiljg, som sikrer
overholdelse af geldende regler og
forskrifter og adresserer vasentlige risici.

En ngglekontrol i den henseende er den
stikprgvevise bilagskontrollen, som udfgres
af KS.

Ved vores gennemgang af konstaterede vi,
at det ved kontrollen ikke pases, hvorvidt de
autoriserede konteringsregler, til sikring af
korrekte registreringer som grundlag for
kommunens regnskab, efterleves.

Revisionens genudfgrelse af kontrollen og
supplerende stikprgvevise gennemgang af
bilag viser i lighed med den af KS udfgrte
kontrol, at der er flere fejl og mangler i
bilagshandteringen i bogfgringen, der kan
henfgres til:

e  Manglende dokumentation
e  Ikke-sigende konteringstekst
e  Forkert momsbehandling

Herudover har vores gennemgang vist
konteringsfejl i forhold til de af @konomi-
og Indenrigsministeriet udmeldte
autoriserede konteringsregler.

Bemarkningen adresserer samme forhold
som bemerkning 6.2 Bilagskontrol og 6.5
Bilagsgennemgang fra 2017 og erstatter
saledes disse.

Pa baggrund af vores genudfgrelse af den
udfgrte kontrol er det vores vurdering, at
kontrollen er effektiv i forhold til det valgte
design.

Det skal dog henstilles, at designet af
stikprgvekontrollen e@ndres, saledes at
kontrollen ogsa omfatter kontrol af korrekt
kontering 1 overensstemmelse med de
autoriserede konteringsregler.

Det skal endvidere henstilles, at
forvaltningerne sikrer, at @konomi- og
indenrigsministeriets autoriserede
konteringsregler efterleves, og at der i
forbindelse med registreringen i
gkonomisystemet vedlegges tilstrekkelig
dokumentation, der sikrer, at det
efterfplgende  kan  dokumenteres, at
betalingen er foretaget pa et validt grundlag.

Det anbefales i den forbindelse, at der
gennemfgres en justering af
artskontoplanen og en udarbejdelse af
konteringsvejledning hertil.

Handleplan:

Grundlaget for al kontering er, at
kontoplanen er konsistent, forstaelig og i
overensstemmelse med geldende regler og
retningslinjer. Det er derfor centralt, at der
findes klare regler og processer pa
omradet. @konomiforvaltningen vil derfor
inden 31. december 2019 udarbejde en
feellesobligatorisk forretningsgang for
hovedkategorien Stamdata pa driften
(hovedkonto 0-7) og i umiddelbar
forlengelse heraf igangsztte arbejdet med
fastleggelse af forretningsgange for de
gvrige fem hovedkategorier, dvs.
Kreditorstamdata, Debitorstamdata,
Anl®gsstamdata, Indkgbsstamdata og
Stamdata pa balancen (hovedkonto 8-9).”

Der er i kommunen opstartet et projekt
med evaluering af Kvantum med ekstern
bistand fra Deloitte; i dette projekt
gennemgas hele kommunens
registreringsramme, herunder ogsa
artskontoplanen. I forlengelse af denne
gennemgang opdateres artskontoplanen og
der laves en konteringsvejledning hertil.

@konomiforvaltningen har veret i dialog
med revisionen om indholdet i deres
observationer i substansrevisionen. Intern
Revision vurderer, at den eksisterende
kontrol er effektiv i forhold til det valgte
design, hvor man kontrollerer for
tilstrekkelig vedh@ftet dokumentation,
sigende konteringstekst, korrekt kontering
ift. Moms og korrekt registrering eller
udeladelse af B-skat. Revisionen henstiller
dog til, at der fremadrettet laves en

Status pa handleplan

@konomiforvaltningen har etableret en
arbejdsgruppe med deltagelse fra alle
forvaltninger mhp. at gennemga
artskontoplanen samt udarbejde
konteringsvejledning. Arbejdsgruppen
mgdes primo december til drgftelse af
identificerede udfordringer med
artskontoplanen.

Arbejdet med stikprgvekontrollen afventer
analysen af implementeringen af Kvantum
og gennemgangen af Kvantum. Analysen
afsluttes med udgangen af 2019, hvorefter
der udarbejdes en detaljeret handleplan.
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stikprgvekontrol af korrekt kontering ift.
Indenrigsministeriets autoriserede
konteringsregler. @konomiforvaltningen
vil derfor udarbejde et design for en sadan
kontrol, hvor der udarbejdes en stikprgve,
som sendes til substanskontrol i
forvaltningerne. Idet der er tale om en
substanskontrol og dermed en faglig
vurdering af konteringens kvalitet, kan
denne kontrol ikke foretages centralt i fx
Koncernservice, men skal i stedet
gennemfgres i forlengelse af driften i de
enkelte forvaltninger.

Delmal til neste opfglgning:

Den fellesobligatoriske forretningsgang
for stamdata pa driften (hovedkonto 0-7)
forelegges til endelig godkendelse i
@konomikredsen inden 31. december
2019.

Anbefalingerne fra Deloitte foreligger
medio oktober, hvorefter disse
implementeres i kommunen inden 31.
december 2019.

@konomiforvaltningen udarbejder inden
uge 42 et en proces for omfang, model og
opfglgning pé en stikprgve, som skal
sendes til forvaltningerne og som
behandles i Budget- og Regnskabskredsen
inden 1. november.

28




B-indkomst - revisionsbemceerkning nr. 7.6

@konomiforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan December 2019

KS har udarbejdet en opggrelse af
kommunens udbetalinger i Kvantum, hvor
der er krav om B-indkomst indberetning, og
af de afgivne oplysninger fra eIndkomst.

Opggrelsen er ikke fuldstendig, ligesom der
ikke er foretaget de forngdne afstemninger.

Manglende behgrig
afstemningsdokumentation medfgrer risiko
for, at kommunen ikke har foretaget korrekt
indberetning af kommunens afholdte
udgifter med B-indkomst til SKAT.

Det skal henstilles, at ledelsen sikrer, at de
forngdne  afstemninger foretages og
difference udredes, saledes at det kan
bekreftes, hvorvidt der er foretaget korrekt
indberetning af B-indkomst til SKAT.

Handleplan:
B-indkomst - Deadline 30-09-2019

Dataszt til grund for afstemningen valideres
med henblik pa at foretage en endelig
afstemning for 2018.

Differencen specificeres og det undersgges
om der er sket korrekt indberetning af B-
indkomst til SKAT. Hvis dette ikke er
tilfzeldet, korrigeres indberetningen.

Status pa handleplan

IB-indkomst - Deadline 30-09-2019

Datasat for 2018 er valideret og differencer
specificeret. De konstaterede differencer fra
2018 forventes udredt inden 31-12-2019.

B-indkomst afstemning kan fgrst endelig
dokumenteres og testes nar backlog er udredt.
IAfdekning af backlogéns stgrrelse medfgrer
en stgrre sagsbehandling en forventet hvorfor
deadline er ®ndret.
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Kontrol med overholdelse af reglerne om Skatmoms - Revisionsbemzrkning nr. 8

@konomiforvaltningen

Observationer og risici

Revisionsbemzrkning

Handleplan august 2019

Handleplan december 2019

12015 anfgrte vi felgende:

"Det er efter det oplyste forvaltningerne,
der har ansvaret for at sikre korrekt
opkreevning og korrekt momsfradrag af
moms pd de momsberende aktiviteter i
kommunen.

Vi har, pa baggrund af interview med en
reekke af forvaltningerne, konstateret, at der
ikke er en compliancefunktion centralt
placeret i kommunen eller i de enkelte
forvaltninger, der fgrer tilsyn med, at der
sker korrekt behandling af Skatmoms ™.

Opfglgning 2018:

Momssandsynligggrelse

Udarbejdelsen af forretningsgangen for
moms er ferdiggjort og implementeret
primo 2019. En bagudrettet afstemning af
SKAT moms for 2018 viste, at arets
momsindberetninger ikke havde veret
fuldstendige, hvorefter den  sidste
momsindberetning udviste et
tilgodehavende fra SKAT pa 37,7 mio.kr.
Tilbagebetalingen afventer kontrolbesgg fra
SKAT, som er planlagt til medio juni 2019.

Hjemtagelse af energiafgifter

KS og forvaltningerne har med assistance
fra PwC arbejdet med at etablere et grundlag
for hjemtagelse af energiafgifter. Ifglge det
oplyste forventes det, at det bagudrettede
tilbagebetalingskrav kan fremsendes til
SKAT i juni méaned 2019, hvorefter der
etableres en proces til sikring af den
fremadrettede hjemtagelse af energiafgifter.

Opfglgningen pa revisionsbemearkningen
viser:

e at forretningsgangen for
momssandsynligggrelse/-afstemning
fgrst er implementeret primo 2019, og

e  at processen for korrekt hjemtagelse af
energiafgifter fgrst forventes afsluttet i
2019.

Revisionsbemarkningen videreferes derfor
for 2018, idet pkt. 1 anses for endeligt
afsluttet, nar SKAT’s kontrolbesog er
afsluttet. Pkt. 2 forventes at kunne afsluttes
i forbindelse med afgivelse af beretningen
for 2019.

Handleplan:
Momsafstemning - Deadline 31-08-2019

Momsindberetning 2018

For 2018 er kommunens samlede
indberetninger udtaget til kontrol. I den
forbindelse har Skattestyrelsen tilbageholdt
37 mio. kr. som kommunen har til gode.

Den primare udfordring er, at
Skattestyrelsen gnsker belgbet indberettet
pr. SE-nr., hvilket ikke er muligt i
Kvantum. Koncernservice arbejder derfor
sammen med IR om at finde en lgsning, sa
kommunens tilgodehavende kan blive
indberettet og udbetalt til kommunen.
Endelig indberetning samt udbetaling af
tilgodehavende fra Skattestyrelsen
forventes at ske i tredje kvartal 2019.

Energiafgifter — bagudrettet — Deadline
30-06-2019 (Gennemfgrt)

Kgbenhavns Kommune har anmodet
Skattestyrelsen om refusion for
energiafgifter svarende til 9,1 mio. kr. for
2015, 2016 og 2017.

Energiafgifter — fremadrettet - Deadline
30-09-2019

Fremtidig proces til sikring af korrekt
hjemtagelse af energiafgifter ferdigggres
med udgangen af 3. kvartal 2019.

Status pa handleplan

Energiafgifter — fremadrettet - Deadline
30-09-2019

Gennemfgrt
Momsafstemning - Deadline 31-08-2019
Deadline er @ndret til 30/11-2019

Der er etableret en Igsning. Data er
oversendt til Skattestyrelsen i uge 44.
Endelig godkendelse/indberetning afventer
dialog med Skattestyrelsen - dette
forventes pa plads ultimo november. Den
lange sagsbehandlingstid medfgrer, at
kommunen kan forvente en forrentning af
sit tilgodehavende hos Skattestyrrelsen.

Der er foretaget en ekstra kvalitetssikring
af datamaterialet, hvilket har medfgrt
mindre justeringer i dialog med
forvaltningerne. Dette for at undga, at
Skattestyrelsen finder uregelmaessigheder i
datamaterialet, som forsinker processen
yderligere.
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Kommunens regler for indkgb - Revisionsbemaerkning nr. 9

(@konomiforvaltningen, Beskaftigelses- og Integrationsforvaltningen, Teknik- og Miljgforvaltningen, Sundheds- og Omsorgsforvaltningen,
Socialforvaltningen, Kultur- og Fritidsforvaltningen og Bgrne- og Ungdomsforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

I beretningen for 2015 er anfgrt:

"I lighed med forhold rapporteret ved
sidste drs revision er der observeret
manglende  overholdelse  af KK's
indkgbsaftaler pa mindre indkpb/opgaver,
herunder digitaliseret understgttelse af
indkob.”.

Opfglgning 2017:

I forbindelse med budgetforhandlingerne
2017 blev der vedtaget et indkgbsprogram
med fglgende mélsetninger:

e 95% af alle varekgb skal foretages
gennem indkgbssystemet 1 2020.

e Der skal etableres et brugervenligt og
elektronisk indkgbs- og
bestillingssystem i Kvantum, som
automatiserer indkgbsprocessen og
sikrer compliance samt reducerer
transaktionsomkostningerne.

o Indkgbsaftalerne skal vaere opdaterede
og korrekte med konkurrencedygtige
priser, og kommunens besluttede krav
skal overholdes.

e Aftaleindgaelse skal styrkes, saledes
at der er fuldt daekkende aftaler for
kommunens samlede indkgb.

e [ forbindelse med udbud skal der vaere
gget fokus pa kvaliteten af de aftaler,
der indgas.

KK har i forbindelse med fuld
implementering af det nye gkonomisystem

Vi henstiller derfor, at forvaltningerne og
CFI sikrer et ledelsesmassige fokus pa, at
de vedtagne mals@tninger realiseres,
saledes at geldende regler for
konkurrenceudsattelse overholdes, og at
kommunens fér realiseret de gkonomiske

gevinster  (sparsommelighed) gennem
konkurrenceudsattelse og indkgb via de
indgéende aftaler gennem

indkgbslgsningen i Kvantum.

Endvidere kan rapporteringsmuligheden i
Kvantum vise, hvilke indkgb der er
foretaget pa konkurrenceudsatte
leverandgrkonktrakter og i
overensstemmelse med kommunens krav.

CFI udarbejder en opsamling pa generelle
igangsatte og planlagte initiativer,
herunder styrket indkgbsorganisation og
planlagte rapporteringsinitiativer som
understgtter revisionens bemarkninger.
Der forventes ikke igangsat yderligere
initiativer som svar pa bemarkningerne
udover hvad der allerede er planlagt

Handleplan BIF:

Beskeftigelses- og
Integrationsforvaltningen er blevet
anmodet om at forholde sig til
nedenstaende forhold i
revisionsbemarkningen.

1) Aftaledekning

2) Brug af indkgbsordre i
gkonomisystemets indkgbsmodul

BIFs egne aftaler er forst og fremmest kgb
af beskaftigelses-, uddannelses- og
danskuddannelses-tilbud. Disse aftaler er
indgaet efter udbud, hvorfor aftalerne er
konkurrenceudsat eller for
uddannelsesomradets vedkommende
takstreguleret.

I forhold til brugen af indkgbsordre i
Kvantum vil dette i det nuverende
tekniske setup ikke vaere muligt ift.
leegeerkleringer og beskaftigelsestilbud.
Beskaftigelsestilbud afregnes gennem
den sakaldte Udbudsportal, der integrerer
til Kvantum. Udbudsportalen er under

Status pa handleplan BIF

1) I lgbet af efteraret 2019 er der lagt
flere af BIF’s aftaler ind i Kvantum
og der vil Igbende vere fokus pa at
leegge nyindgaede aftaler ind, sa det
fremgar af compliancerapporterne,
at indkgbene er aftaledekkede. De
aftaler, der lgbende legges ind,
vedrgrer i hgj grad mindre
kontrakter med aktgrer inden for
integrationsomradet.

2) Det har siden sidste opfglgning vist
sig, at det ikke vil vere
hensigtsmessigt at fa forvaltningens
kommende Leverandgrportal til at
spille sammen med Kvantums
indkgbssystem. Der er derfor givet
dispensation til, at indkgb af
beskaftigelsestilbud via
Leverandgrportalen ikke skal
integreres med Kvantum Indkgb.
Den afledte konsekvens af dette er,
at den forventede stigning i
forvaltningens teknisk opgjorte
compliance vil udeblive.

Status pa handleplan BUF: Handleplanen fra august
2019 fglges.
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Kvantum 1. januar 2018 taget et vaesentligt
skridt hen mod mere effektive indkgb. Det
handler om at lette arbejdsgangene for de
kommunale medarbejdere, sé de kan bruge
tiden pa kerneopgaverne.

I Kvantum er det muligt at fglge op pa
kommunens og forvaltningernes
malopfyldelse i forhold til anvendelse af
indkgbssystemet.

Opfelgning 2018:

Brugen af indkgbsordrer i Kvantum er
steget gennem 2018, og for december
maned viste opggrelsen:

e Antal indkgbsordrer/fakturaer
foretaget igennem indkgbssystemet i
forhold til det samlede antal
fakturaer 14,0%

° Indkgb i belgb igennem
indkgbssystemet i forhold til det
samlede indkgb 10,9%

Udfordringerne i forhold til
malsetningerne er senest belyst pd @U-
mede den 19. marts 2019, hvor ”Status pa
indkebsomréadet” er taget til efterretning,
og hvor ”“Business case om styrket
indkebsorganisation” er godkendt. Fokus
iser vil vere pa, at de oprettede
leverandgrkontrakter er konkurrenceudsat,
at rapporteringsmulighederne forbedres
samt at udnytte det opgjorte potentielle
besparelsespotentiale.

udskiftning og vil blive aflgst af den
sakaldte Leverandgrportal i 2021. Med
Leverandgrportalen vil der vere fuld
integration ikke bare til Kvantum, men
ogsa til indkgbssystemet, sa
forvaltningens teknisk opgjorte
compliance vil blive drastisk forgget og
narme sig den reelle compliance, der jf.
ovenstdende ligger hgjere end den
compliance, der opggres ud fra
anvendelsen af gkonomisystemet
Kvantum.

Handleplan BUF:

BUF afholder hver maned mgder med
Omraderne, hvor Kvantum-rapporter over
Indkgbs-compliance og I0-compliance
gennemgas og evt. tiltag iverkseattes,
saledes Malsatningerne opnas.

Handleplan KFF:
Ift. IO-compliance:

Der er opstillet malsatninger for samtlige
enheder i KFF, som der fglges op pa
kvartalsvist.

Organisatorisk fokuseres der pa de fire
bydelsenheder og Ejendomsdrift og
Service, som er KFFs interne driftsenhed.
Disse enheder er samlet set ansvarlig for
ca. 73 % pct. af indkgbsfakturaer i KFF.
Alle bydelsenheder har arbejdet aktivt
med et skerpet leverandgrfokus for pa
kort sigt at heeve compliance.

Derudover har KFF serligt fokus pa:

- Udarbejdelse og implementering af ny e-
leering — i samarbejde med CFI

Status pa handleplan KFF

Ift. I0-compliance:

Der er opstillet malsatninger og indsatser i
aktivitetsplaner for samtlige enheder i KFF,
som der fglges op pa kvartalsvist.

Der har veret serligt fokus pa indkgb i

bydelsenhederne og Ejendomsdrift & Service
(E&S). Tabellen nedenfor viser udviklingen i

compliance juni-sept.

Udvikling i compliance for

Bydelsenheder + E&S samt for KFF i alt

Omrade [[0-%| 10-% 10-% i

2019 | fra juni til | 2019

i juni | stigning september

september

2019
Bydele [17,8% 16,7% 34,5%
+ E&S
Samlet P2,3% 11,4% 33,7%
KFF

KFF har i samarbejde med CFI udarbejdet ny

e-leering, som er gjort tilgengelig pa
intranettet.
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- Implementering af rammeordrer i alle
enheder

- Seerligt fokus pa omrader, der skal kgbes
igennem Kvantum - fgdevarer,
kontomgbler, kaffe, kontorartikler,
forbrugsartikler, IT-udstyr, telefoner m.v.

Ift. sikring af konkurrenceudsattelse:

KFF melder lgbende behov og
udbudsplaner ind til CFI med henblik pa
konkurrenceudsattelse.

KFF er i gang med at implementere
kategoriansvar for konkurrenceudsattelse
pa Tele-omradet, hvilket omfatter strategi
og udbudsplaner for omradet.

Der er i regi af de enkelte enheder et
Ipbende fokus pa aftaleindgaelse og
indmelding af aftaler til CFI med henblik
pa at aftalerne bliver tilgeengelige i
Kvantum.

Delmal til neste opfelgning:

Der planl@gges i august og september en
teet og konkret opfglgning pé arbejdet
med at sikre et betydeligt 1oft i
indkgbscompliance. Arbejdet er forankret
pa direktionsniveau og gennem bilaterale
kvartalsmgder med alle enhederne.

Handleplan SOF:

I samarbejde med Center for Indkegb i
@konomiforvaltningen fglges der op pa, at
Socialforvaltningens enheder kgber ind via
indkgbssystemet. Der bliver i forste
omgang fulgt op pa indkgb fra tre konkrete
leverandgrer. Herefter er planen at fglge op
pa indkgb fra yderligere seks leverandgrer

Derudover har KFF serligt fokus pa:

- At @ndre adferden omkring maden at kgbe
ind pa, saledes at indkgbsaftalerne anvendes i
stgrst mulig grad og at indkgb foregar gennem
Kvantum.

Ift. sikring af konkurrenceudszttelse:

KFF fglger handleplanen fra august, herunder
implementering af kategoristyring pa Tele-
omradet.

Delmal til neste opfglgning:

Der har varet afholdt gkonomistatusmgder
med alle enheder, hvor der fokuseres pa
indkgbscompliance og er fastsat malsatninger
for compliance i 2019 og dertilhgrende
aktiviteter. Disse fglges op af nye
gkonomistatusmgder i november, og det
planlegges at fortsette med aktivitetsplaner
og compliancemal i 2020."

Status pa handleplan SOF:

Socialforvaltningen arbejder fortsat med
opfelgning pa 3 leverandgrer, hvor der kgbes
ind via katalog. Forvaltningen har netop
iveerksat opfglgning pa yderligere 3 for at
opna hgj compliance.

Plan for konkurrenceudszttelse eller gvrig
forhandling er under udarbejdelse og forventes
at foreligge ultimo 2019 primo 2020.

Forvaltningen har udarbejdet arbejdsgange i
forbindelse med implementering af
administrative faellesskaber, der skal
understgtte indkgb og derved sikre
compliance. Implementering af
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successivt i lgbet af 2019 med henblik pa
at sikre en hgj compliance.

I forbindelse med oprettelse af
indkgbsfunktionen vil der blive
udarbejdet en plan for
konkurrenceudsettelse, udover allerede
indmeldte udbud. Planen foreligger ultimo
2019.

Hertil kommer, at der i forbindelse med
oprettelse af de administrative
fellesskaber etableres arbejdsgange, der
understgtter indkgb via indkgbssystemet.

Delmal til neste opfglgning:

Se ovenfor.

Handleplan SUF:

1 — SUF lzgger megen vagt pa at sikre hgj
IO-compliance og har forsterket indsatsen
i ledelseskeeden gennem dialog med
lederne om vigtigheden heraf suppleret

med dynamisk anvendelse af
ledelsesinformation pa  omradet i
samarbejde med lokalomradernes
gkonomikonsulenter.

2 — Indfgrelse af kategoristyring ventes at
give den  forngdne  fokus pa
konkurrenceudsattelse indenfor de tre
kategorier SUF har faet ansvar for.
Derudover indgar ledelsesreprasentanter
fra SUF i alle relevante
kategoristyregrupper og bidrager ad den
vej til kommunens samlede indsats pa
omradet.

Handleplan TMF:
Forvaltningen fglger handleplanen og vil

fortsat deltage aktivt i og stgtte op om de

arbejdsgangene forventes at vere afsluttet i
fgrste halvar af 2020.

Status pa handleplan SUF: Ingen justeringer

Status pa handleplan TMF

Forvaltningen fglger handleplanen og deltager
fortsat aktivt i implementering af KK
malsatninger pa indkgbsomradet. Herunder at
sikre et ledelsesmassigt fokus.

Forvaltningen arbejder fortsat med manedlige
handleplaner fra decentrale omrader i
forvaltningen og samlet rapportering til
forvaltningens direktion. Forvaltningens
compliance er fra januar til oktober 2019
steget fra 26,1 pct. til 53,8 pct. malt i forhold
til antal fakturaer og fra 18,9 pct. til 90,2 pct.
malt i forhold til indkgbssummen.

Forvaltningen har opdateret udbudsplanen
2020 og arbejder pa overblik over, hvilke
aftaler der skal i udbud i de kommende ér.
Dette vil indgé i samarbejdet pa tvers i
kommunen omkring styrket
indkgbsorganisering.

Status pd handleplan @KF

Compliance har vist en stigende tendens
gennem 2019 og handleplanerne vurderes at
understgtte en fortsat positiv udvikling. Det
krever dog et konstant fokus at gge
compliance. Hvis delmalet pa70 pct. skal nés
med udgangen af 2019 vil kreve at det lykkes
at fa indkgbsordre pa en rekke af de store
leverandgrer som har veret vanskeligt, bl.a. pa
forsyningsomradet.

Der vurderes generelt at vare en god proces
for indmeldelse af kontrakter, hvilket ogsé
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feelles beslutninger og delmal, som
forvaltningerne i fellesskab vedtager i
indkgbskredsen.

Teknik- og Miljgforvaltningen arbejder
specifikt videre med den maénedlige
opfglgning pa de KK-felles
compliancerapporter, hvor der manedligt
indhentes konkrete handleplaner pa
centerniveau for hele forvaltningen.
Handleplanerne konsolideres og
vedlegges den manedlige
direktionsrapportering.  Handleplanerne
indeholder konkrete tiltag for bade hgjere
aftaledekning og ¢get anvendelse af
indkgbsordrer via Kvantum.

Teknik- og Miljgforvaltningen har fokus
pa udbud og konkurrenceudsettelse pa
tvers af forvaltningen i en samlet
udbudsplan.

Teknik- og Miljgforvaltningen er i
forbindelse med Styrket
indkgbsorganisering ansvarlig for
kategorien Maskiner og materiel pa tvers
af Kgbenhavns Kommune. Her vil der
vere fokus pa konkurrenceudsettelse af
aftaler pa tvaers og effektiviseringer.

Generelt har forvaltningen fokus pa
implementering af Center for Indkgbs nye
e-lering i forhold til styrkelse af
forvaltningens indkgbskompetencer.

Delmal til neste opfglgning:

Teknik- og Miljgforvaltningens
udbudsplan for 2020 er opdateret.
Forvaltningen er i gang med
implementering af kategoriansvaret i
forhold til kategorien Maskiner og
materiel.

Handleplan:

kommer til udtryk i den meget hgje
leverandgrcompliance i @KF.

Behov for justeringer:

Der sker lgbende en justering af de konkrete
handlinger, og der findes nye typer af
varer/leverandgrer, der skal handteres gennem
Kvantum Indkgb. Grundleggende vurderes
handlingsplanen dog at vare de rette i forhold
til at na malsatningen.
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OKF

Compliance: Alle koncernenheder i @KF
har i juni méned revideret og opdateret
deres handleplaner ~ for at nd
compliancemalsatningen for 2019. @KF
bemarker, at delmalet omkring 70%
compliance i 2019 er et meget ambitigst
mal, men alle enheder i @KF efterstraber
fortsat at na malet ved arets udgang.
Compliance har vist en positiv tendens
gennem det meste af 2019 i @KF. Der er
dertil et arbejde i gang med at sikre, at
compliance maéler de relevante indkgb,
hvor der serligt for KEID i dag indgar
indkgb i compliancerapporten, som der er
enighed om, skal holdes ude af opggrelsen.

Indmeldelse af aftaler i Kvantum: @KF
har stort fokus pa, at indkgb foretages efter
indkgbsreglerne og kommunens
indkgbspolitik i gvrigt. Der er etableret
processer, der understgtter dette. Der er
fokus pa anvendelse af Kvantum til at
gennemfgre indkgb, og dermed ogsa, at
aftaler er oprettet i Kvantum. @KF kgrte i
foraret en proces, hvor der via udtrek fra
Kvantum blev identificerede omréader,
hvor  manglende  kontrakter  blev
identificeret og indmeldt til CFI.

CFI arbejder aktuelt pa at fa langt aftalerne
ind 1 Kvantum. Der er tale om en lgbende
proces, hvor fagkontorerne lgbende vil
melde nye aftaler ind. Herudover foretages
Igbende i samarbejde med CFI en
vurdering af konkurrenceudsattelsen af de
forskellige serviceomrader.

Delmal til naste opfglgning:

70% indkgbsordre compliance
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(systemanvendelse) inden udgangen af
2019

37




Manglende refusionshjemtagelse - Revisionsbemearkning nr. 10

@konomiforvaltningen

Observationer og risici

Revisionsbemzrkning

Handleplan august 2019

Handleplan december 2019

12016 anfgrte vi felgende:

"I lighed med tidligere dr finder vi det
kritisk, at kommunen stadig ikke i
tilstreekkeligt omfang sikrer, at man opndr
den lgnrefusion, som kommunen er
berettiget til”.

Opfglgning 2018:

KS arbejder efter en handleplan, og de
fremadrettede tiltag skal sikre effektive
processer og interne kontroller, som dermed
sikrer korrekt handtering af Ignrefusion.

Der er igangsat fglgende tiltag:

1. Udarbejdelse, godkendelse og
implementering af forretningsgange og
arbejdsgangsbeskrivelser.

2. Web interface til sagsbehandlerne
ferdigggres til brug for regulering af
sager og for status pa sager.

3. Design og implementering af koncept
for opggrelse af tab.

4. Implementering af opfglgningstiltag.
5. Implementering af kontroller.
Ovenstaende handlingsplan er gennemfgrt.

Der udestér fglgende, for KS er endelig i
mal:

- Oprydning (backlog) pa 2018 sager

- Ledelsesinformation til
forvaltningerne pa centralt niveau

Kommunens tab er nedbragt til 9,8 mio.kr. i
2018, hvilket er vasentligt lavere end
tidligere ar.

Vedrgrende oprydning af gamle sager
henvises til revisionsbemarkning nr. 3
Revision af balancen omkring manglende
udkontering af lgnrefusioner tidligere ar.

Den kritiske bemerkning lukkes med
udgangen af regnskabsaret 2018. Intern
Revision vil i 2019 fglge op pa, at der ved
effektiv opfelgning (ledelsesinformation til
forvaltningerne) fortsat er fokus pa at
nedbringe kommunens tab pa lgnrefusioner
yderligere.

Handleplan:

Ledelsesinformation til forvaltningerne-
Deadline 27-08-2019

Som afslutning pa mgderekke med Intern
Revision omkring lukning af

revisionsbemarkning afholdes mgde d. 20.

august 2019 med henblik pa at
dokumentere tilstrekkelig og
hensigtsmassig ledelsesinformation til
forvaltningerne og ferdigggrelses af
procesdokumentation.

Status pa handleplan

Ledelsesinformation til forvaltningerne-
Deadline 27-08-2019

Gennemfgrt
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Nedbringelse af antal manuelle
processer pa sammenkobling af data
(berigelse af kildedata)

Undersggelse af om Nemrefusion kan
anvendes i stgrre omfang

Afdekning af arsager til KS’ andel af
tabsprocenten

Finish pa procesdokumentationen

Status pr. 3. april 2019 viste et tab pa 9,8
mio.kr. for 2018.
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Takster TMF — Revisionsbemarkning nr. 11
Teknik- og Miljgforvaltningen

Observationer og risici Revisionsbemaerkning Handleplan august 2019 Handleplan december 2019
Handleplan:
Borgerrepraesentation har den 21. juni 2018 | Det  henstilles, at det sikres, at wancepan Status pa handleplan

palagt Teknik- og Miljgforvaltningen “at
genberegne alle Teknik- og
Miljgforvaltningens takster”.

Genstandsfeltet er forvaltningens takster,
gebyrer og priser for 2018, som fremgar af
takstkataloget for 2019, samt forvaltningens
@vrige priser til intern handel og arbejder for
fremmed regning (herefter “takst”).

Baseret pa ekstern analyserapport kan der
pa visse omrader vaere udfordringer pa
takstomradet med hensyn til, om den
anvendte beregningsmetode er i
overensstemmelse med lovhjemmel og
korrekt/behgrigt underbygget, herunder at
den kan dokumenteres.

forvaltningens eksterne og interne takster er
lovlige, transparente, korrekt beregnede og
pa det rigtige grundlag.

Det kan ikke udelukkes, at genberegningen
kan have indflydelse pa forvaltningens
samlede indtegtsgrundlag fremover,
ligesom risikoen for, at det kan medfgre
tilbagebetalinger, er til stede.

Teknik- og Miljgudvalget behandlede den
28. januar 2019 Ernst & Youngs eksterne
analyserapport af forvaltningens takster,
gebyrer og priser. Med indstillingen blev
det besluttet at nedsatte en
implementeringsorganisation med
deltagelse fra Teknik- og
Miljgforvaltningen og Intern Revision,
som arbejder efter fglgende milepale:

- Marts 2019: Tilpasning af takster
pa fire takstomrader forelegges
Teknik- og Miljgudvalget.

- April 2019: Beregning af
overhead baseret pa ny
beregningsmetode er fastlagt.

- April 2019: Tilpasning af takster
pa fire takstomrader forelegges
Borgerreprasentationen.

- August 2019: Takster for 2020
beregnet pa basis af
forvaltningens opdaterede
retningslinjer og
beregningsmodeller samt pa
basis af regnskab 2018. Juni
2019: Handleplan formuleret
vedrgrende forvaltningspraksis
og krav til takstberegning. Denne
formuleres i samarbejde med
Intern Revision.

- 3. kvartal 2019: Ny organisation
og forvaltningsplan pa basis af
handleplanens beslutninger er
implementeret.

- 2. kvartal 2020: Takster for 2021
er beregnet pa basis af regnskab

Forvaltningen fglger handleplanen og
forvaltningens genberegnede takster er
godkendt og indarbejdet i takstkataloget til
budget 2020. Udviklingen af arbejdet med
takster er en lgbende proces, som vil
forlgbe over flere ar med blandt andet
sikring af bedre fordelingsdata i form af
tidsregistreringer. Arbejdet med de interne
priser skal veere feerdigt 1. kvartal 2020, sa
de kan anvendes for 2021.
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2019 og forelgbige
tidsregistreringsdata.

- 2. kvartal 2021: Takster for 2022
er beregnet pa basis af regnskab
2020 og tidsregistreringsdata.

Den aktuelle status er at tidsplanen
overholdes. Det er aftalt med Intern
Revision at de foretager en screening af
takstberegningerne inden den politiske
behandling pa TMU i august 2019, samt
foretager en n@rmere gennemgang af alle
takster i efteraret 2019.

Delmal til naeste opfglgning:
Ved n@ste opfplgning skal forvaltningens

genberegnede takster vere godkendt og er
der skal vaere godkendt retningslinjer og
krav til takstarbejdet, samt implementeret
ny organisation af takstarbejdet i
forvaltningen.
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Kultur- og Fritidsforvaltningen

Tilskudsadministration - Revisionsbemaerkning nr. 12

Observationer og risici

Revisionsbemzrkning

Handleplan august 2019

Handleplan december 2019

12017 anfgrte vi fglgende:

Intern Revision (IR) har i forbindelse med
en undersggelse af tilskudsforvaltningen i
Kultur- og Fritidsforvaltningen (KFF)
udvalgt Copenhagen Lions (CPH Lions) til
serlig gennemgang.

I al vesentlighed er kommunens regler pa
tilskudsomradet designet hensigtsmassigt
og betryggende i kontrolmassig henseende.
Dog anbefales det, at revisionsinstruksen
vedrgrende tilskud ydet efter
”Retningslinjer for stotte til folkeoplysning”
tilrettes, saledes at revisionen foretages i
overensstemmelse med god offentlig
revisionsskik, hvilket betyder, at revisor
tillige skal pése, at der tages skyldige
gkonomiske hensyn ved forvaltningen af
tilskudsmidler fra Kgbenhavns Kommune.

Opfglgning 2018:
Kultur- og Fritidsforvaltningen har siden
2016 arbejdet med at sikre, at

tilskudsforvaltningen i hele forvaltningen
lever op til Forretningscirkulare for ydelse
af tilskud og Kasse- og
regnskabsregulativet.

Forvaltningen har desuden i forlengelse af
Intern Revisions bemerkninger i 2017
nedsat en taskforce for tilskudsforvaltning,
der skal sikre, at hele forvaltningen lever op
til  kravene til tilskudsforvaltning i
Kgbenhavns Kommune.

Taskforcen har:

- Iverksat og faerdiggjort en lang rekke
tiltag, herunder ferdiggjort en
tilskudspakke med aftaleskabeloner til
alle tilskudsaftaletyper, udarbejdet

Kultur- og Fritidsforvaltningen har i 2018
gennemfgrt  genopretningsplanen  som
planlagt. Det har dog vist sig, at en reekke
aftaler tager leengere tid at implementere, og
derfor afsluttes projektet fgrst i 2019.

Inden udgangen af 2019 vil Kultur- og
Fritidsforvaltningen forelegge 3
indstillinger vedrgrende de konsekvenser,
der vil veere ved implementering af praksis,
der lever op til Forretningscirkuleret for
tilskudsforvaltning i meget gamle aftaler,
der er indgaet pa gamle vilkar.

Handleplan:

Inden udgangen af 2019 vil Kultur- og
Fritidsforvaltningen forelegge 3
indstillinger vedrgrende de konsekvenser,
der vil vere ved implementering af praksis,
der lever op til Forretningscirkuleret for
tilskudsforvaltning i meget gamle aftaler,
der er indgdet pa gamle vilkar
(arbejdstitler):

o (velokaler
e Boldbaner og klubhuse

e Principindstillingen om resterende
udfordringer og ®ndringer

Delmal til neste opfelgning:

Endnu ingen konkrete delmal til neste
opfglgning ud over opfglgning pa
ovenstiende.

Status pa handleplan

Taskforce for tilskudsforvaltning har
arbejdet pa at sikre at forvaltningens
tilskudsadministration lever op til
forretningscirkulare for ydelse af tilskud.
Taskforcen har kortlagt og gennemgaet
aftaler i hele forvaltningen, samt udviklet
en "tilskudspakke"

Tilskudstaskforcen har undervist alle
forvaltningens enheder, der arbejder med
tilskud i tilskudsforvaltning og
tilskudstyper, s hele forvaltningens
tilskudsadministration kan leve op til
forretningscirkularet for ydelse af tilskud.
Gamle aftaler fornyes lgbende, sa de ogsa
lever op til forretningscirkulret.
Implementeringen af forretningscirkularet
er fuldendt, nar Kultur-og Fritidsudvalget
har godkendt tre indstillinger vedr.
ensartede vilkar og principper for brugs-og
driftsaftaler.

Disse omfatter hver is@r eksisterende
udfordringer i ®ldre aftaler.

Der tilbydes desuden en overgangsordning,
ved stgrre ®ndringer i deres aftaleforhold.
De tre indstillinger forventes at blive
forelagt Kultur-og Fritidsudvalget inden
udgangen af 2019.

1. Andrede vilkar for foreninger med
gvelokaler i dekningsgrave

2. Park boldbaner, lige vilkar vedr.
gkonomi og udfgrelse

3. Principper for brugs-og driftsaftaler

Tilskudsadministrativt system
For yderligere at styrke og fastholde en
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vejledninger og gennemskrevet og
opdateret Retningslinjer for stgtte til
folkeoplysning i Kgbenhavns
Kommune, sa  god  offentlig
revisionsskik sikres.

- Atholdt mgder, undervisning og
workshops i alle forvaltningens
enheder, sa regler for tilskud
implementeres i alle Kultur- og
Fritidsforvaltningens aftaler.

- Udarbejdet en vejledning for tilsyn og
skarpet tilsyn, der legges til grund for
ivaerksattelse af skaerpet tilsyn.

Kortlagt en lang rekke aftaler, som bade
vedrgrer tilskud og indtegter, i hele
forvaltningen. Disse aftaler skal opdateres,
sa de lever op til de nye standarder for savel
Forretningscirkuleret for ydelse af tilskud
som Indtegtscirkuleret.

betryggende tilskudsadministration i KFF
fremover er forvaltningen i feerd med at
undersggemulighederne for anskaffelse af
et tilskudsadministrativt system. Et
tilskudsadministrativt system vil mindske
risikoen for fejl og sikre compliance i
tilskudsforvaltningen pa tveers af
forvaltningens enheder.
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Mellemkommunale refusioner - Revisionsbemarkning nr. 13

@konomiforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

I vores revisionsberetning for 2017 er
anfgrt, at:

"Det henstilles, at der gennemfgres en
dybdegdende og systematisk gennemgang af
mellem-kommunale  opkreevninger — og
betalinger i kommunen med henblik pa at
identificere  og  berigtige manglende
opkreevninger samt  fejlbetalinger. Det
anbefales, at denne gennemgang sker pd
tveers af forvaltingerne, sdledes at arbejdet
sker med det ngdvendige tveergdende sigte.

Der skal til en tvergdende gennemgang
anvendes kompetencer inden for den
mellemkommunale lovgivning med henblik
pd vurdering af det mellemkommunale
forhold samt kompetencer til
databearbejdning og datasammenkgrsel.

For at sikre en fremadrettet handtering af
opgaven anbefales det, at der gennemfgres en
tilpasning og effektivisering af
arbejdsprocesserne pa omradet. Et projekt
skal ses i et tveergdende perspektiv, der med
kommunes stgrrelse og organisering taget i
betragming vil veere en forudscetning for en
hensigtsmeessig og effektiv lgsning af opgaven.

Den gennemfprte underspgelse har omfattet
en kortlegning af det mellemkommunale
omrade, og erfaringerne herfra vil sdledes
kunne danne grundlag for designet af de

fremtidige  to-be’  processer,  herunder

identificering af faldgruber,
procesoptimeringsmuligheder og
interessenter.

Konkret anbefales det, at den fremadrettede
handtering af opgaven tager udgangspunkt i

Opfglgningen péa revisionsbemarkningen
viser:

e at den bagudrettede korrektion af
manglende mellemkommunale refusion
endnu ikke er afsluttet, og

e at der endnu ikke er udarbejdet en
forretningsgang til sikring af et
fuldstendigt og gyldigt grundlag, for
opkrevning og/eller registrering i
relevante fagsystemer, af borgere med
mellemkommunale forhold.

Ifglge forvaltningens handlingsplan
forventes arbejdet afsluttet ultimo 2019,
hvorfor revisionsbemarkningen
viderefgres.

Handleplan:
Manglende opfglgning pa korrektion

Bagudrettet proces - Deadline 31-08-
2019

Bagudrettede korrektion af
mellemkommunal refusion analyseres.
Analysen danner grundlag for
opkraevningerne som udsendes i
forlengelse heraf.

Fremadrettet proces - Deadline 31-12-
2020

Forretningsgang for fglgeydelser
udarbejdes og godkendes. System til
understgttelse af et fuldsteendigt og gyldigt
grundlag for opkraevning af borgere med
mellemkommunale forhold anskaffes.

Status pa handleplan

Manglende opfglgning pa korrektion

Bagudrettet proces - Deadline 31-08-
2019

Gennemfgrt

Fremadrettet proces - Deadline 31-12-
2020

Handlingsplanen fglger planen
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en borgertilgang i stedet for den
vdelsestilgang, som pt. preeger omradet. Med
dette menes, at der arbejdes med én
identificering af borgeren, hvorefter der ses pd
vdelsen, fremfor at identificere borgeren inden
for hver ydelse. Denne tilgang kan med fordel
automatiseres via robot-teknologi.

En borgertilgang med automatiseret feelles
register over borgere med mellemkommunale
forhold samt design af en forremingsgang med
klar og entydig ansvarsplacering af, hvem der
har ansvaret for at identificere og registrere
til- og afgang af mellemkommunale forhold,
vil — sdfremt forremingsgangen efterleves —
sikre et fuldstendigt og gyldigt grundlag, for
opkreevning, betaling og/eller registrering i
relevante  fagsystemer af borgere med
mellemkommunale forhold.

Feelles for anbefalingerne geelder, at tiltagene
bor koordineres med OKF'’s
Velfeerdsanalyseenhed”.

Opfglgning 2018:
Status pa forvaltningens handlingsplan pr.
april 2019 er:

e atden gennemfgrte bagudrettede analyse
har genereret 55,1 mio.kr. i yderligere
indtegter,

e at en del af den bagudrettede analyse
fortsat udestar, og at vurderingen er, at
der er et yderligere indtegtspotentiale pa
20-30 mio.kr., og

e at der til den fremadrettede proces skal
udvikles it-understgttede arbejdsgange
mv. til sikring af, at der indhentes korrekt
refusion pa samtlige berettigede sager.
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Smarte investeringer i kernevelfaerden - Revisionsbemarkning nr. 14

@konomiforvaltningen, Bgrne- og Ungdomsforvaltningen og Teknik- og Miljgforvaltningen

Observationer og risici Revisionsbemzrkning Handleplan august 2019 Handleplan december 2019
Intern  Revision har foretaget en | I 2 cases kan forvaltningerne ikke | Handleplan BUF: Status pa handleplan BUF:
undersggelse af forvaltningernes | dokumentere, at alle afholdte udgifter er

administration af ordningen vedrgrende
puljer til smarte investeringer i
kernevelferden.

Det er Intern Revisions vurdering, at regler
og retningslinjer vedrgrende smarte
investeringer i kernevelferden er kendte og
accepterede, men kun delvist implementeret
i praksis i forvaltningerne.

Af retningslinjerne fremgar, at
”Forvaltningerne udarbejder
investeringsforslag og
Dkonomiforvaltningen godkender

investeringsforslagene med henblik pa at
sikre at forslagene lever op til de af
Dkonomiudvalget fastsatte kriterier for
udmgntning af puljen”.

En gennemgang af 14 business cases fra
arene 2016 og 2017 har vist, at der i flere

cases er mangler 1 forhold til
forvaltningernes beskrivelse af
beregningsforudsatningerne for
investeringsbehovet,

beregningsforudsetningerne i forhold til
potentialet (effektiviseringen) og endelig i
forhold til gkonomiske opfglgningsmal.

@konomiforvaltningens kontrol, af at de
endelige business cases er udarbejdet i
overensstemmelse med det gzldende
regelset, har ikke varet effektiv. Dette ggr
det vanskeligt at pase og efterprgve,
hvorvidt effektiviseringsgevinsten
realiseres, som forudsat.

anvendt til formalet. Det henstilles, at
kommunens bevillingsregler efterleves.

I overensstemmelse med god offentlig
gkonomistyring skal der foretages tat
opfelgning pa projekter. Det er derfor
afggrende, at der i de enkelte business cases
er beskrevet dels forudsztningerne for
bevillingerne anvendelse, dels angivet
konkrete gkonomiske mal (succeskriterier)
for realisering af effektiviseringspotentialet
samt en baseline, der ggr, at det er muligt at
fglge op pa, hvorvidt man reelt opnar de
gevinster, der er forudsat ved bevillingen af
investeringerne.

Det henstilles, at bade forvaltningerne og
OKF fremover sikrer, at
beregningsforudsatninger og gkonomiske
opfelgningsmal er tilstraekkeligt beskrevet,
saledes at der er muligt at pase, hvordan
forvaltningerne fglger op pa
gevinstrealiseringen.

BUF har 1 case;

e Arbejdspladsen i Fokus (AIF) hvor
en del af investeringsmidlerne er
uddelt til skoler og
daginstitutioner som puljemidler.
Der foreligger ikke
dokumentation for, at de tildelte
puljemidler er anvendt til
formalet.

e BUF har justeret principperne for
puljeudmeldinger ifm. Intern
Revisions gennemgang af AIF —
geldende fra maj maned 2019.

Programleder puljeudmelder kun frikgb
beskrevet i en samarbejdsaftale, hvor det
fremgar tydeligt, hvordan frikgbet er
beregnet og hvilke medarbejdere, det drejer
sig om. Frikgb beregnes ud fra de
timelgnssatser, som bruges som nggletal i
forvaltningen

Den pageldende leder oplyser til AIF-
tovholderen, hvilke medarbejdere som
frikgbes.

Medarbejdere ansat fuldt ud pa projektet
dokumenteres via lgnsystemet.

Handleplan TMF:

Teknik- og Miljgforvaltningen ser alvorligt
pa revisionsbemzrkningerne og vil
igangsatte en raekke tiltag, der skal sikre

Siden seneste status i august 2019 er
principperne for puljeudmeldinger blevet
drgftet med Intern Revision.

Vedrgrende investeringscasen
Arbejdspladsen i fokus vil forvaltningen i
BUF fremadrettet implementere fglgende
arbejdsgange for at sikre, at kommunens
bevillingsregler overholdes ved
puljeudmeldinger i Arbejdspladsen i fokus:

a. Programleder puljeudmelder kun frikgb
beskrevet i en samarbejdsaftale. Den
ansvarlige leder oplyser til programleder,
hvilke medarbejdere som frikgbes og
medarbejdernes navne stir oplistet i
samarbejdsaftalen. Det skal fremga,
hvordan frikgbet er beregnet ud fra
galdende nggletal i forvaltningen.

b. Navne pa frikgbte medarbejdere fremgér
af puljeudmeldingsarket, nar forvaltningen
puljeudmelder. Hvis det er hele det
padagogiske personale pa arbejdspladsen,
vil det veare det, som fremga af
posteringsteksten og ikke navne pa
enkeltpersoner.

c. Programleder tilsender samtidig med
puljeudmelding timesedler til den
ansvarlige leder. Timesedlerne skal
indeholde navn pa den pageldende
medarbejder og timer der er brugt pa frikgb
samt lederens underskrift, der bekrafter det
brugte antal timer. Dette vil vaere
tilstrekkelig dokumentation for brugen af
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Intern Revisions gennemgang har ligeledes
vist, at det i 2 cases ikke fuldt ud kan
dokumenteres, at de atholdte udgifter er
anvendt til formalet.

Intern Revision har givet forvaltningerne
mulighed for, uden hensyntagen til
eventueller manglende beskrivelse af
beregningsforudsa@tningerne i  business
casen, at dokumentere, hvorvidt det
gkonomiske potentiale er realiseret, som
forudsat. Gennemgangen har vist, at
forvaltningerne generelt har vanskeligt ved
efterfglgende at dokumentere, i hvilken
grad det gkonomiske potentiale er realiseret
eller vil blive realiseret fuldt ud.

en bedre styring og opfglgning pa
forvaltningens investeringscases.

Teknik- og Miljgforvaltningen har i maj
2018 udarbejdet en handbog for arbejdet
med investeringsforslag. I handbogen er
fastsat forvaltningens interne retningslinjer,
der skal sikre, at forvaltningen i forbindelse
med udarbejdelse af investeringscases har
et gget fokus pa gevinstrealisering.
Handbogen fastsetter dog ikke i
tilstreekkelig grad retningslinjer i
forvaltningen for, hvordan der fglges op pa
vedtagne investeringscases i forvaltningen,
herunder hvilke retningslinjer der gelder
safremt en investeringscase ikke kan
gennemfgres eller er forsinket.

Som handling pa dette punkt vil handbogen
blive opdateret med skarpede krav til
styring og opfglgning for alle
investeringsforslag i forvaltningen. For at
sikre implementering af de skerpede krav
vil forvaltningen indfgre et
opfglgningskoncept, der sikrer, at der hvert
kvartal fglges systematisk op pa, om
bevillingen anvendes til formalet, og om
projektet fglger den planlagte tidsplan samt
om effektiviseringen realiseres. Safremt en
vedtaget investeringscase ikke kan
realiseres eller er vasentlig forsinket vil
forvaltningen forelegge Teknik- og
Miljgudvalget en sag omkring handtering.
Endvidere vil forvaltningen arligt
forelegge en evaluering af de vedtagne
investeringscases med henblik pa at give
en samlet status pa forvaltningens arbejde
med at implementere
investeringsprojekterne.

Endelig vil forvaltningen sikre en
implementering af de vedtagne
effektiviseringer i forvaltningens

midler til frikgb. Timesedlerne skal
opbevares sammen med bilaget for
bogferingen af midlerne.

d. Ved indgaelse af kontrakter med
eksterne konsulenter betales udgiften af
programsekretariatet og bliver ikke
puljeudmeldt. Dette for at lette det
administrative arbejde for arbejdspladsen
og at leverandgrfaktura af
programsekretariatet kan fremvises som
gyldig dokumentation.

e. Udgifter pa arbejdspladsen ifm. AIF, der
er puljeudmeldt, fx udgifter til
mgdeforplejning bogferes med tydelig
angivet posteringstekst ”Arbejdspladsen i
Fokus”, sa der centralt kan traekkes
posteringstekster fx hvis Intern Revision
beder om dokumentation igen.

Dette er dog kun muligt ved betaling af
fakturaer, da det ikke er muligt at skrive i
tekstfeltet, nar det vedrgrer indkgb via
Kvantum. Her laves en s@rskilt bestilling,
hvis der kgbes ind her ifm. AIF-indsatsen
og dokumentation sendes til
arbejdspladsenifokus @kk.dk

f. Medarbejdere ansat fuldt ud pa projektet
dokumenteres via lgnsystemet.

Ovenstdende er implementeret pr.
september 2019. Den nye praksis er i
overensstemmelse med anbefalingerne fra
Intern Revision, og vil ogsa vere geldende
for fremtidige BUF investeringscases.

Status pa handleplan TMF

Ifglge handleplanen, som blev behandlet pa
Teknik- og Miljgudvalgets mgde den 27.
maj 2019, skulle forvaltningen have
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takstberegninger, saledes at anbefalingerne
fra Ernst & Young i forbindelse med takst-
og budgetanalysen implementeres.

Endelig vil forvaltningen satte fokus pa at
formulere mere tydelige gkonomiske mal i
investeringscasene, der skal sikre et bedre
grundlag for at tydeligggre, hvordan den
gkonomiske effektivisering skal realiseres,
herunder hvordan der fglges op pa
gevinstrealiseringen.

For at sikre, at forvaltningen kan etablere
en betryggende styring og opfglgning pa
investeringscases vil forvaltningen
opbygge de ngdvendige kompetencer til en
gget indsats pa omradet.

Delmal til neeste opfelgning:

Inden nazste opfglgning skal forvaltningens
handbog vere opdateret med skerpede
retningslinjer for forvaltningens arbejde.
Deadline for implementering af de
skerpede retningslinjer i forhold af et
systematisk opfglgningskoncept er 1.
december 2019.

Handleplan @KF:

@konomiforvaltningen vil gennemga de
eksisterende interne
arbejdsgangsbeskrivelser og heri pracisere
forudsatninger for at et investeringsforslag
opfylder puljens kriterier med henblik pa at
sikre en effektiv kvalitetskontrol.

I samarbejde med forvaltningerne
afstemmes der felles retningslinjer for
angivelsen af beregningsforud-satninger
og gkonomiske opfplgningsmal i
investeringsforslag med udgangspunkt i
”Vejledning til gevinstrealisering”.

opdateret retningslinjer for arbejdet med
investeringscases den 1. august 2019. I
fokus pa at forbedre processerne omkring
forvaltningens arbejde med
effektiviserings- og investeringscases har
forvaltningen igangsat udarbejdelse af en
ny styringsmodel pa omradet — en
styringsmodel, som aflgser forvaltningens
nuverende handbog for arbejdet med
investeringsforslag. Arbejdet med
opdatering af retningslinjer er derfor
forsinket, idet den nye styringsmodel
forventes godkendt i december 2019.
Forvaltningen har arbejdet pa opbygning af
et kvartalsvis opfelgningskoncept med
arlig afrapportering til Teknik- og
Miljgudvalget. Imidlertid er der i
effektiviseringskredsen igangsat udvikling
af et felles opfglgningskoncept pa tvers af
kommunens forvaltninger med det formal
at opna en ensartet opfglgning. Teknik- og
Miljgforvaltningen afventer derfor
resultatet af dette arbejde.

Behov for justeringer

Skearpede retningslinjer forventes
implementeret i foraret 2020, og det
kvartalsvise opfglgningskoncept forventes
implementeret senest med den fgrste arlige
opfplgning i Teknik- og Miljpudvalget i
forbindelse med behandlingen af
forvaltningens majbidrag til budget 2020.

Status pa handleplan @KF:

Der er indarbejdet gkonomiske
opfelgningsmal i alle investeringsforslag til
forhandlingerne om budget 2020.

Det fglger ligeledes af Budgetaftale 2020,
at Parterne er enige om, at der darligt skal
[folges op pd investerings- og
innovationsforslag. Opfplgningen pa
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Arbejdet forankres i kommunens
effektiviseringskreds.

@konomiforvaltningen vil desuden i
samarbejde med forvaltningerne opdatere
kommunens beregning af overhead.
Arbejdet forankres i Budget- og
Regnskabskredsen

Delmal til neste opfelgning:

Der indarbejdes gkonomiske
opfelgningsmal i investeringsforslag der
forelegges fra og med forhandlingerne om
budget 2020.

Tilpassede retningslinjer indarbejdes i
indstillingen til @konomiudvalget om
proces og principper for
investeringspuljerne 2020, som forelegges
ultimo 2019.

forvaltningsspecifikke forslag skal ske i de
relevante fagudvalg i forbindelse med
udvalgenes majbidrag, mens opfplgningen
pa tveergdende forslag sker i
Okonomiudvalget i juniindstillingen.

Tilpassede retningslinjer indarbejdes i
indstilling om proces og principper for
investeringspuljerne 2020, som forelegges
@konomiudvalget den 10. december 2019.
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Cybersecurity og Persondata - Revisionsbemaerkning nr. 15
Revisionserkleeringer- ISAE 3402 - Kvantum — revisionsbemcerkning nr. 15.1

@konomiforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Vi har, for sa vidt angar de kontroller som
varetages af KMD, indhentet en specifik
ISAE 3402 revisionserklering vedrgrende
generelle it-kontroller relateret til aftalen
indgaet mellem KMD og Kgbenhavns
Kommune om drift og vedligeholdelse af
Kvantum. Revisionserkleringen deekker
perioden 1. februar 2017 til 31. december
2017.

Ved gennemgang af revisionserkleringen,
har vi noteret, at KMD’s revisor har
konstateret en reekke vesentlige
kontrolsvagheder relateret til
kontrolmalene "9: Adgangsstyring" og "12:
Drift- og kommunikationssikkerhed", som
har givet anledning til forbehold i revisors
konklusion. Fglgende kontrolsvagheder er
konstateret:

e  KMD har ikke en formaliseret
procedure for styring af brugeradgang
til applikationsniveauet.

e  Dokumentation, for at adgang til
Linux miljgerne er sket pa godkendt
grundlag, er mangelfuld.

e  Der er konstateret en fellesbruger
med udvidede adgangsrettigheder pa
dataniveau.

e Der er konstateret manglende
netvaerksadskillelse af udvikling-, test-
og driftsmiljgerne,

e Der er konstateret utilstrekkelig
konfiguration af logning pé

Vi skal henstille til, at de konstaterede
kontrolsvagheder lukkes ned snarest, samt
at KMD’s revisor kan afgive en
revisorerklering uden forbehold pa
omradet.

Handleplan:

Revisionserkleering Kvantum - Deadline
08-06-2019 (Gennemfgrt)

Kvantum revisorerklering 2018 blev
modtaget fra KMD den 8. juni 2019.

Revisionsanmaerkninger, KMD -
Deadline 31-012-2019

Der er 13 anmarkninger i forhold til
revisionserkleringen fra KMD's revisor
PWC samtlige anmarkninger forventes
handteret inden arets udgang.

I forhold til den fremtidig proces er der
afgivet bestilling om en arlig
tilbagevendende revisorerklering som
foreleegger tidsnok til at indga i
statusrevision.

Status pa handleplan

Revisionsanmaerkninger, KMD -
Deadline 31-012-2019

Handlingsplanen fglger planen.
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dataniveau og manglende centraliseret
opsamling af log pa serverniveau.

Endvidere har KMD’s revisor konstateret
fglgende vasentlige observation, som ikke
har givet anledning til forbehold i revisors
konklusion:

e Der er ikke tilstrekkelig sporbarhed
mellem godkendte change
management dokumentation og de
gennemfgrte @ndringer.

Pa baggrund af vores gennemgang af
KMD’s ISAE 3402 revisionserklaering
vedrgrende Kvantum er det vores
vurdering, at de n@vnte
kontrolsvaghederne udggr en forgget risiko
for, at den gnskede funktionsadskillelse
ikke har varet opretholdt i Kvantum, samt
at automatiske kontroller og funktionalitet
ikke har fungeret efter hensigten i
revisionsperioden.

Status 2018

Vi har den 27. maj 2019 modtaget
tilsvarende revisionserklering for 2018. 1
denne har revisor — i lighed med 2017 —
konstateret en rekke vasentlige
kontrolsvagheder relateret til
adgangsstyring samt drift- og
kommunikationssikkerhed. Dette har ogsa i
2018 medfgrt forbehold.

Forholdene, der er taget forbehold for i
2017, er séledes helt eller delvis geeldende i
hele 2018.

Vores bemarkning er siledes identisk med
sidste ar. Vi henviser siledes til omtalen
ovenfor.
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@konomiforvaltningen

Kvantum — Standard profiler med udvidede rettigheder - revisionsbemcerkning nr. 15.2

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

SAP_ALL
Vi har konstateret, at 4 personlige brugere
er tildelt SAP_ALL rettigheder i KP5.

Derudover har vi konstateret, at en personlig
profil tildelt SAP_ALL rettigheder pa KPA.

Yderligere har vi konstateret, at en rekke
dialogbrugere er tildelt SAP_ALL
rettigheder pa KPO, KP5, KP6 samt KPA.

Vi har endvidere konstateret, at et antal
kommunikationsbrugere med SAP_ALL
rettigheder er konfigureret med typen
Dialog.

SAP* og DDIC

Vi har konstateret, at SAP standardbrugerne
SAP* og DDIC ikke er blevet last eller
udlgbet.

Vi henstiller, at SAP_ALL fjernes fra alle
brugere, undtagen dedikerede ngdbruger-
ID’er.

Vi henstiller, at kommunikationsbrugere
@ndres til typen Kommunikation eller
System.

Vi henstiller, at SAP* og DDIC lases for at
reducere risikoen for misbrug.

Handleplan:

SAP_ALL - Deadline 16-01-2019
(Gennemfgrt)

SAP_ALL er fjernet fra alle dialogbrugere
Der er ingen kommunikationsbrugere

SAP* og DDIC handteres i SecureServer
hos KMD

Status pa handleplan

Ikke relevant
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Kvantum Change management - Test -

@konomiforvaltningen

revisionsbemcerkning nr. 15.3

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Vi har for Kvantum konstateret, at der ikke
er stillet formelle krav til den gennemfgrte
tests omfang, kvalitet og dokumentation.

Yderligere har vi i forbindelse med vores
stikprgvegennemgang af  gennemfgrte
@ndringer konstateret, at der ikke i alle
tilfelde foreligger dokumentation for
gennemfgrt test og testgodkendelse.

Vi henstiller, at der i forbindelse med alle
@ndringer til idriftsettelse sker
dokumentation af den gennemfgrte tests
omfang og kvalitet.

Handleplan:

Change Management - Deadline 01-04-
2019 (Gennemfgrt)

Der er per 1. april 2019 indfgrt governance
for sikring af kvalitet og dokumentation af
test geeldende for alle @ndringer i
Kvantum. Dokumentation for gennemfgrt
test opbevares i ServiceNow.

Status pa handleplan

Ikke relevant

@konomiforvaltningen og Beskaftigelses- og Integrationsforvaltningen

Styring af brugerrettigheder og systemadgange - revisionsbemcerkning nr. 15.4

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Periodisk revurdering (KMD Opus,
KMD Aktiv, Kvantum og E-doc)

Vi har faet oplyst, at der ikke foretages en
periodisk gennemgang af brugere og tildelte
rettigheder i KMD Opus, KMD Aktiv og E-
doc, ligesom der ikke foretages en vurdering
af funktionsadskillelsen i systemerne.

Vedr. Kvantum har vi konstateret, at den
periodiske revurdering alene er foretaget for
brugere tilknyttet SAP Kompetencecentret
og ikke for samtlige forvaltninger.

Fratraedelser (KMD Opus, KMD Aktiv,
Kvantum)

Vi har faet oplyst, at den centrale
brugeradministration ikke i alle tilfeelde far
besked om brugerfratreedelser eller rokader,
hvor medarbejdere skal nedlegges i
systemerne.

Vi henstiller, at der foretages en formel
vurdering af funktions-adskillelsen i KMD
Opus, KMD Aktiv, Kvantum og E-doc
séledes, at der pa baggrund af en konkret
risikovurdering udarbejdes en oversigt over
roller/adgangsrettigheder, der - ud fra
gnsket om opretholdelse af  en
organisatorisk funktionsadskillelse - ikke
bgr tildeles til samme brugere.

Yderligere henstiller vi, at der periodisk
foretages en dokumenteret revurdering af
tildelte rettigheder til brugere i KMD Opus,
KMD Aktiv, Kvantum og E-doc.

Vi henstiller, at der i forbindelse med
brugeres fratraedelser - savel
medarbejdernes egne opsigelser som
afskedigelser - gennemfgres en konkret
risikovurdering af, hvorledes brugerens
rettigheder til systemer, data og netvaerk

Handleplan BIF:
Handleplan for KMD Aktiv:

Hvad angér funktionsadskillelse har det
siden 2007/2008 veret
brugeradministration i Koncernservice, der
har forestaet tildeling/fjernelse af
autorisationer. Det er alene de
autorisationsansvarlige - som er udpeget af
ledelsen - som kan anmode om oprettelse
af autorisationer hos KS. Dertil kommer at
de autorisationsansvarlige kun kan anmode
om autorisation til egen forvaltning

Hvad angér periodisk revurdering sa sker
dette en gang om éret i henhold til arshjulet
péa omradet.

Vedrgrende fratagelse af tildelte
rettigheder sa er Brugeradministrationen i

Status pa handleplan BIF

Brugeradministrationen har fjernet alle
inaktive brugere i KMD Aktiv, og
systemejer har i oktober 2019, rekvireret
ny oversigt over medarbejdere med adgang
til KMD aktiv. Systemejer vil herefter
sende forespgrgsel til forvaltningerne om
behovet for fortsat adgang hos
medarbejderne.

SOF er i gang med en oprydning, og
ligeledes har KFF gennemgéet deres
adgange.

Behov for justeringer: Ingen

Status pa handleplan @KF:

Kvantum - funktionsadskillelse -
Deadline 31-12-2019
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Derudover har vi i forbindelse med vores
stikprgvegennemgang af fratradte brugere
konstateret, at en rekke fratradte brugere
fortsat er aktive i KMD Opus, KMD Aktiv
og KMD Kvantum.

Oprettelser (KMD Aktiv)

Vi har i forbindelse med vores
stikprgvegennemgang af brugeroprettelser i
KMD Aktiv konstateret, at der ikke i alle
tilfelde foreligger en
oprettelsesanmodning/godkendelse. Det har
saledes ikke varet muligt at modtage
dokumentation for 4/25 stikprgver til KMD
Aktiv.

skal handteres, og at rettighederne fratages
brugeren pa baggrund heraf.

Vi henstiller, at
brugeradministrationsproceduren  fglges,
saledes at tildeling af rettigheder til brugere
sker pa baggrund af formelle og
dokumenterede autorisationer.

KS gjort opmeerksom pa, at brugerprofilen
skal fjernes hos inaktive brugere.

Tildeling af rettigheder sker i
overensstemmelse med
autorisationsvejledningen for KMD-Aktiv

Handleplan @KF:

Edoc: Brugerstyring i KIT vil sikre, at der i
et teet samarbejde med systemejerne for E-
doc, etableres processer for risikobaseret
rolletildeling og  funktionsadskillelse.
Denne kan automatiseres i forbindelse med
den fulde implementering af IGA-1gsningen
i KK, hvor ledelsestilsyn tillige kan
understgttes med automatiseret rapportering
og ledelsestilsyn.

Fratreedelser: Den eksisterende procedure
sikrer, at brugere bade inaktiveres og slettes.
Brugerstyring har medio 2019 veret i tet
kontakt med KMD for at sikre, at alle
fratradte brugere i KSP-CICS er bade
inaktiverede og har faet frataget alle
rettigheder.

Brugeradministrationsprocedure:
Brugerstyring i KIT fglger
brugeradministrationsproceduren, og der
sikres revisionsspor pa alle
brugeroprettelser og nedleggelser. De
konstaterede mangler i omtalte stikprgver
relaterer sig til hhv. to brugeroprettelser fra
fgr 1996, hvor der ikke skete central
brugerstyring i KK og arkivering skete i
fysisk papirarkiv samt to, hvor det
etablerede revisionsspor var arkiveret i
forbindelse med et tidligere
sagsstyringssystem. Det skal i den
forbindelse bemearkes, at der som
minimum én gang arligt fores et
ledelsestilsyn med alle medarbejders

Revisionsbemzrkning bliver handteret i
handlingsplan for revisionsbemarkning
3.1.7.3 (Administration af autorisationer)

Kvantum - Periodisk revurdering og
handtering af fratraedelser - Deadline
31-10-2019

Gennemfgrt

Opus Debitor — funktionsadskillelse —
Deadline 31-12-2019

Deadline er @ndret til 31/03-2020

Handleplanen afviger fra planen, da
opgaven har vist sig at vere mere
kompliceret end fgrst antaget. Projektet har
pa workshop med KMD gennemgaet
forudsatningerne for at sikre den forngdne
funktionsadskillelse i rollebygningen.
KMD har tilkendegivet, at
rolleopbygningen i Opus Debitor mangler
opdatering og at det krever et stgrre
udrednings- og kortlegningsarbejde for at
kunne udarbejde en plan. Kgbenhavns
Kommunes organisering af opgaverne og
kommunens stgrrelse ggr, at behovet ift.
rolleopbygning er anderledes end i andre
kommuner og saledes kraver en KK
tilpasset Igsning, der alene kan handteres af
KK. Projektet er derudover udfordret af, at
viden om Opus Debitor og
rolleopbygningen er centreret pa fa
nggleressourcer, der p. t. er allokeret til
opgaver, der vurderes ngdvendige i forhold
til arsluk 2019. Deadline for
handlingsplanen/milepzlen flyttes derfor
til ultimo marts 2020.
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adgange til alle kommunens administrative
systemer.

Kvantum - funktionsadskillelse -
Deadline 31-12-2019

Revisionsbemarkning bliver handteret i
handlingsplan for revisionsbemarkning 7.3
(Administration af autorisationer)

Kvantum - Periodisk revurdering og
handtering af fratraedelser - Deadline
31-10-2019

Grundlag for mitigering af
funktionsadskillelseskonflikter i form af
matrix og vejledning er udarbejdet og
udsendt 01.07.2019. Materialet vil ggre
forvaltningerne i stand til at foretage
periodisk revurdering og handtering af
fratreedelser med henblik pa fastholdelse af
relevante roller og lukning af
autorisationer, som ikke lengere skal vare
geldende.

Den periodiske revurdering foretages i
Igbet af efterar 2019.

Opus Debitor — funktionsadskillelse —
Deadline 31-12-2019

Roller og autorisationer i OPUS debitor
kortleegges med henblik pa sikring af
funktionsadskillelse.

Dette ggres ved:

- Kortlegning af standardroller i OPUS
med KMD

- Kortleegning af andre kommuners brug af
roller

Opus Debitor - Periodisk revurdering og
handtering af fratraedelser - Deadline
31-12-2019

Handlingsplanen fglger planen
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- Roller og risici i Opus Debitor afdekkes
mod KMD standardroller

De identificerede risici handteres ved
fglgende aktiviteter:

- Involvering af forvaltningerne for at
understgtte fremtidigt behov

- Lukning af kritiske adgange og/eller
etablere mitigerende kontroller

- Udarbejdelse af rollematrix, der sikrer
funktionsadskillelse

Opus Debitor - Periodisk revurdering og
handtering af fratraedelser - Deadline
31-12-2019

Koncept for opfglgning pa autorisationer i
forbindelse med periodisk revurdering og
handtering af fratreedelser udarbejdes med
henblik pa fastholdelse af relevante roller
og lukning af autorisationer, som ikke
lengere skal vare geldende.

Delmal til neste opfelgning:

Edoc: Der gennemfgres en risikoanalyse
for sa vidt angar funktionsadskillelse i det
centrale ESDH-system i Kgbenhavns
Kommune.

Fratredelser: Der defineres ikke delmal,
idet nuvarende procedure er gennemgaet
og opdateret

Brugeradministrationsprocedure: Der
defineres ikke delmal, idet nuverende
procedurer overholdes. Der kan ikke
genskabes revisionsspor for
brugeroprettelser fra for 1996.
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Revisionsbemzrkning nr. 16, Min Plan - opfglgning pa revisionsbemzerkning nr. 18 fra 2017

Beskeftigelses- og Integrationsforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Vi har i forbindelse med vores revision for
2018 foretaget opfglgning pa
Beskeftigelses- og
Integrationsforvaltningens handleplan og
skeerpet ledelsestilsyn pa omradet Min Plan.

Vi har 1 overensstemmelse med
Beskeftigelses- og
Integrationsforvaltningens observationer fra
ledelsestilsyn i forhold til Min Plan
konstateret en forbedring i kvaliteten i
udarbejdelse og anvendelse af Min Plan i
sagsbehandlingen. I forhold til tidligere
konstaterede mangler i Min Plan har vi ved
vores revision for 2018 ikke konstateret
vasentlige fejl i Min Plan vedrgrende
fejltyperne  “manglende begrundelse for

match” og “forzldede og uaktuelle
oplysninger”, hvorfor disse fejltyper ikke
leengere er omfattet af
revisionsbemerkningen.

Pa enkelte ydelsesomrader har vi
konstateret en vasentlig forbedring i
kvaliteten. Det  gelder  omraderne

vedrgrende forsikrede ledige, revalidering
og integration, hvor vi har konstateret en
vasentlig forbedring i forhold til kvaliteten
af Min Plan. Revisionen af disse omrader
giver ikke leengere anledning til vesentlige
bemerkninger, hvorfor disse omrader ikke
lengere er omfattet af
revisionsbemarkningen.

Vi har i forbindelse med vores revision dog
konstateret vasentlige fejl og mangler i
kvaliteten i anvendelsen af Min Plan pa
fglgende omrader:

Forholdet er drgftet med forvaltningen, der
er enig i de konstaterede forhold.

Forvaltningen fortsatter arbejdet i henhold
til den ivarksatte handleplan, herunder den
tette opfglgning via det risikobaserede
ledelsestilsyn.

Handleplan:

Pa baggrund af revisionsbemerkningen i
2017 og en overordnet drgftelse i
Beskaftigelses- og
Integrationsforvaltningen den 24.
september 2018 udarbejdede forvaltningen
en handleplan for forbedring af kvaliteten
péa "Min Plan".

Forvaltningen har fulgt handleplanen og
har konstateret en forbedring i anvendelsen
og kvaliteten af "Min Plan”.

Forvaltningen vurderer, at de iverksatte
initiativer har den gnskede effekt, om end
forvaltningen ikke er i mal endnu. Der er
saledes ikke iveerksat yderligere initiativer,
men forvaltningen fortsatter arbejdet med
denne handleplan og den tette opfglgning.

Handleplanen indeholder 4 initiativer, ift
revisionsbemarkningen:

e  Faglig ledelse:

Initiativet omfatter primert faglig
sparring pa konkret
medarbejderniveau med
udgangspunkt i gennemgang af
konkrete planer udarbejdet af
medarbejderen

Herudover omfatter initiativet
videndeling pé tvers af forvaltningen
mhp. felles tilgang til mal og ensartet
kvalitetsniveau.

e  Publicering af ”"Min Plan”:

Initiativet handler primart om optimal
systemunderstgttelse i form af

Status pa handleplan

Forvaltningen fglger handleplanen og har
konstateret en forbedring i anvendelsen og
kvaliteten af "Min Plan”.

Forvaltningen vurderer, at de iverksatte
initiativer har en positiv effekt, om end
forvaltningen ikke er helt i mél endnu. Der
er saledes ikke iveaerksat yderligere
initiativer, men forvaltningen fortsatter
arbejdet med denne handleplan og den
tette opfelgning.

Forvaltningen kan ikke udelukke, at
revisionsbemarkningen viderefgres ved
revisionen for 2019. Dette skyldes, at
revisionsbemarkningen omfatter flere
malgrupper og flere forhold omkring
anvendelsen af Min Plan.

Behov for justeringer: Ingen
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* Kontanthjelp og uddannelseshjeelp
* Ledighedsydelse

« Jobafklaring

* Ressourceforleb

* Sygedagpenge

De konstaterede mangler i anvendelsen af
Min Plan omhandler i det vasentligste:

* Manglende opdatering af Min Plan forud
for tilbud

* Manglende rettidighed i publicering af
Min Plan forud for tilbud

. Manglende eller mangelfuldt
beskaftigelsesmal i Min Plan

Udarbejdelse af Min Plan har karakter af en
garantiforskrift, og manglende udarbejdelse
eller ajourfgring af planen kan derfor
medfgre, at eventuelle afggrelser om
sanktioner er ugyldige.

opsatning af korrekte sggninger i
fagsystemet, og tet opfelgning med
ugentlige udsggninger af manglende
rettidige publiceringer/ fremsendelse
af ”Min Plan”.

e  Mialrettet kompetenceudvikling
e Intensiveret ledelsestilsyn

Forvaltningen har lgbende fulgt op pa
kvaliteten af ”Min Plan” via det
risikobaserede ledelsestilsyn. Ved
ledelsestilsynet er der hvert kvartal
gennemgaet 180 sager fordelt pa
malgrupper omfattet af
revisionsbemarkningen. Resultatet af
ledelsestilsynene drgftes pa mgder
med deltagelse af relevante direktgrer,
centerchefer og kontorchefer.

Forvaltningen kan ikke udelukke, at
revisionsbemearkningen viderefgres ved
revisionen for 2019.
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Revisionsbemeaerkning nr. 17, Ledighedsydelse
Beskeftigelses- og Integrationsforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Vi har i forbindelse med vores revision af
omradet  vedrgrende  ledighedsydelse
konstateret vasentlige fejl og mangler i
sagsbehandlingen pa omradet.

De konstaterede fejl omhandler:

* Manglende rettidighed i forbindelse med
atholdelse af opfglgningssamtaler

» Kontering af ledighedsydelse i forhold til

refusionsreformen og den  gamle
refusionsordning
Vi skal anbefale, at der ivarksettes

procedurer, der sikrer rettidig opfglgning i
sagerne.

Forholdet er drgftet med forvaltningen, der
er enig. Forvaltningen har oplyst, at der
vedrgrende konteringsproblematikken i
forhold til refusionsreformen og den gamle
refusionsordning er foretaget gennemgang
af omradet. Der er fundet 43 sager, som skal
undersgges i forhold til konteringen og
refusionen af ydelsen. Der er udbetalt
korrekte ydelser til borgerne, og der er
saledes alene tale om fejl i forhold til
konteringen af ydelserne. Undersggelsen af
de konkrete sager er pa tidspunktet for
revisionens afslutning endnu ikke afsluttet.

Forvaltningen har i forhold til rettidig
opfglgning oplyst, at man har konstateret et
eftersleb vedrgrende revurdering af sager.
Forvaltningen har oplyst, at man har
iverksat tiltag til dels at sikre rettidig
revurdering fremadrettet, dels at sikre
revurdering af sager, hvor
revurderingsfristen er overskredet. Der er
blandt andet foretaget undervisning af nye
medarbejdere  og  iverksat malrettet
produktionsstyring,  ligesom  ledelsen
ugentligt fglger op pa overholdelsen af
fristen for rettidig revurdering.

Vi fglger op pa omradet i forbindelse med
vores revision for 2019.

Handleplan:

e  Fortsat opfglgning pa rettidige
opfglgningssamtaler via
ledelsesinformationssystemet. Her
opggres rettidigheden databaseret for
alle sager om ledighedsydelse pa uge-,
maned- og arsbasis.

o Ivarkseattelse af gget
produktionsstyring, herunder
ops@tning af dash boards i
fagsystemet Fasit, sa hver enkelt
medarbejder kan fglge rettidigheden,
herunder kommende falddatoer for
rettidighed

e  Tet ugentlig opfglgning pa
medarbejderniveau

Intensiveret ledelsestilsyn med manuel
sagsgennemgang

Forvaltningen kan ikke udelukke, at
revisionsbemarkningen viderefgres ved
revisionen for 2019.

Status pa handleplan

Ift. rettidighed ved atholdelse af
opfglgningssamtaler fortsettes den tette
databaserede opfglgning via lister i
forvaltningens ledelsesinformationssystem
og den tette produktionsstyring for
indkaldelse af borgerne til samtale.

Det kan konstateres, at den tette
opfelgning har effekt, men forvaltningen
kan ikke udelukke, at
revisionsbemarkningen viderefgres ved
revisionen for 2019.

Ift. kontering af ledighedsydelse er fejlen
rettet.

De relevante sager er gennemgéet og der er
sket omkontering i de tilfelde, hvor der er
konstateret fejl.

Behov for justeringer: Ingen

60




Revisionsbemzerkning nr. 18, Systemafstemninger og statusafstemninger

Beskeftigelses- og Integrationsforvaltningen og Kultur- og Fritidsforvaltningen

Observationer og risici

Revisionsbemaerkning

Handleplan august 2019

Handleplan december 2019

Vi har i lighed med tidligere ar konstateret,
at der ikke har vearet tilrettelagt betryggende
procedure for afstemning af systemerne pa
det sociale omrade og kommunens
regnskab.

Vi har pa felgende systemer modtaget
afstemning mellem udbetalinger via
fagsystemet og registreringerne
kommunens bogfgring.

e  KMD Aktiv

e  KMD Sygedagpenge

Det er dog konstateret, at der forsat er flere
statuskonti, som ikke er afstemt eller kun
delvist afstemt.

Pa tidspunktet for revisionens afslutning
havde vi endnu ikke modtaget afstemning
vedrgrende:

e KMD Social Pension

Herudover er der konstateret differencer
ved redeggrelse og afregning af A-skat mv.
til SKAT i forbindelse med udbetaling af
skattepligtige ydelser.

Det skal henstilles, at de konstaterede
differencer vedrgrende redeggrelse til
SKAT undersgges og berigtiges, ligesom de
konstaterede differencer i afstemningerne af
balancekontiene undersgges og berigtiges.

Endelig skal det henstilles, at der etableres
procedurer, der sikrer lgbende afstemning
til kommunens regnskab, og at konstaterede
differencer i redeggrelse eller afregning til
SKAT Igbende berigtiges sa betids, at det sa
vidt muligt sikres, at modtagernes
indkomst- og skatteforhold for de enkelte ar
er korrekt.

Handleplan BIF:

BIF har overtaget denne opgave fra KS i
2018. Ultimo 2018 har BIF faet
arbejdsgange og procedurer samt
arbejdsdeling med KS pa plads, sa der
fremover vil ske fuld og

rettidig afstemning samt korrekt afregning
med SKAT i den udstrekning det er muligt
indenfor regnskabsaret.

For sa vidt angar 2018 har afstemning og
afregning varet forsinket i forlengelse af
opgaveoverdragelsen. Arbejdet hermed
forventes afsluttet fuldt ud ultimo juni
2019. Overdragelsen er sket sommeren
2019.

Revisionsbemarkningen forventes at
bortfalde ved revision af drsregnskab 2019.

Handleplan KFF:

KFF har i 2018 i samarbejde med KS
arbejdet med procesafdekning mellem
KMD Socialpension og Kvantum. KFF har
udfgrt systemafstemning i forbindelse med
arsafslutningen for 2018 og siden marts
2019 har KFF indfgrt fast manedlig rutine
med kontrol af dataoverfgrslen fra KMD
Social Pension til Kvantum. Denne
systemafstemning er i overensstemmelse
med kommunens proces for lukning af
regnskabsperioden og er et led i den
samlede afstemningsopgave, som varetages
i samarbejde med KS og SUF og SOF som
ogsa bruger KMD Social Pension.

Status pd handleplan BIF

Status pa afstemningen af de 2
mellemregningskonti vedrgrende
fagsystemerne KMD Aktiv og KMD
Sygedagpenge er, at der udestar udredning
af enkelte poster vedrgrende 2018 — disse
for forventes at blive udlignet inden
regnskabsafslutning. Antallet af abne
poster vedrgrende 2019 er nedbragt
betydeligt, saledes at de tilbagevarende
poster vil kunne dokumenteres
tilstreekkeligt i afstemningen inden arsluk.

Afstemningerne vedrgrende skatte- og
ATP-afregninger foretages af KS. Der er
fortsat mindre differencer pa kontiene, som
skyldes periodeforskydning. Der
planlegges et mgde med revisor mhp. at fa
afklaret dokumentationsbehovet ifm.
afstemningerne.

Afstemningen mellem e-indkomst og
fagsystemerne KMD Aktiv og KMD
Sygedagpenge er gennemfgrt. Pa
kontanthjelpsomradet er ca. 700 sager,
hvor der blev konstateret differencer
mellem totalerne for 2018 i e-indkomst og
KMD Aktiv berigtiget, mens det
tilsvarende er sket i ca. 150 sager pa
sygedagpengeomradet, hvor der blev
fundet differencer mellem e-indkomst og
KMD Sygedagpenge.

Behov for justeringer: Ingen.

Status pd handleplan KFF
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Det er i forbindelse afstemnings- og
dokumentationsarbejdet fundet enkelte
balanceposter som krever nermere
udredning. Dette forventes afsluttet 31.
september 2019.

Delmal til neste opfglgning:

Der er fastlagt fremadrettet proces for
afstemning, logning og dokumentation af
afstemningsarbejdet i samarbejde med KS,
herunder sket en udredning af de
balanceposter, som er afstemt til
opfglgning.

KFF har indfgrt fast procedure for
manedlige systemafstemninger i
overensstemmelse med processen for
periodelukning.

For september maned er KMD Social
Pension afstemt uden bemarkninger. Fsva.
balanceposter fra 2018, der krevede
narmere udredning, er der aftholdt mgde
med KS i august, og der er aftalt en
fremadrettet proces for afstemning af
balancen. Opfglgningsbelgbet kan deles op
i 2 dele administrerende midler pa 1.262
kr. og tilbagebetalingspligtige personlige
tilleg §43 pa 598.057 kr. Der er pa begge
omrader ivaerksat en proces, sa der sker en
Igbende opfslgning.

Der fglges op herpa ifm. arsafslutningen
for 2019.
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