Koncernservice
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Orienteringssag

Til @konomiudvalget

Orientering om afgorelse fra Datatilsynet vedr. klage
over behandling af personoplysninger

Resumé

Datatilsynet har udtalt alvorlig kritik af Kebenhavns Kommune (KK) i en
sag om et databrud fra januar 2019. Databruddet relaterer sig til
Koncernservices (KS) implementering af KK's sagsbehandlingssystem,
ServiceNow, hvor en menneskelig fejl gjorde, at en testsag blev
behandlet pa en fratrddt medarbejder. KS har sidenhen implementeret

skeerpede retningslinjer og @get fokus pé datasikkerhed i testsituationer,

hvorfor en lignende haendelse ikke forventes at ske igen. Notatet er til
orientering.

Problemstilling

Databruddet er sket i januar 2019 i forbindelse med test af KK's nye
sagsbehandlingssystem, ServiceNow. Her blev en testsag ved en
menneskelig fejl behandlet pa en fratrddt medarbejder.

KS har efter databruddet udarbejdet et forbedret testkoncept, der
sikrer, at tests kun udfgres af udvalgte uddannede medarbejdere og
med data fra medarbejdere, der har afgivet skriftligt samtykke.

Datatilsynets kritik baserer sig pa tre af databeskyttelsesforordningens
artikler:

1. KK har fejlagtigt benyttet den fratradte medarbejder, der nu har
klaget over KK, som testperson uden samtykke og har dermed
ikke levet op til kravet om at gennemfere passende
sikkerhedsforanstaltninger ved brug af persondata (artikel 32,
stk. 1).

2. KK har ikke veeret effektiv nok i forhold til at sikre, at fejlen blev
berigtiget i hele aktarkeeden (artikel 5, stk. 1, litra a).

3. KK har ikke levet op til kravet om at anmelde datasikkerhedsbrud
uden ungdig forsinkelse og om muligt senest 72 timer efter
bruddet er sket (artikel 33, stk. 1).

Af Datatilsynets afgerelse fremgar det fejlagtigt, at der er tale om
afprevning af et nyt refusionssystem. Dette er ikke korrekt, idet der
rettelig er tale om KS' sagsbehandlingssystem ServiceNow.
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Datatilsynet har i deres afgerelse noteret sig, at KK har skeerpet proces
og retningslinjer for test, heriblandt korrekt maerkning og sletning af
testsager samt indhentning af samtykke. Herudover at KK har skaerpet
opmaerksomheden pé pligten til at anmelde sikkerhedsbrud.

@konomi
Ikke relevant.

Videre proces
Med KS' retningslinjer for brug af persondata til tests forventes en
lignende situation ikke at kunne opstéa igen.

Datatilsynet har meddelt, at de anser sagen for afsluttet og ikke
foretager sig yderligere i sagen.

Bilag
Bilag 1: Afgerelsen fra Datatilsynet er vedlagt til orientering (fremgar i
anonymiseret form).
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Klage over behandling af personoplysninger

Datatilsynet vender hermed tilbage til sagen, hvor [x] den 11. februar 2019 har klaget til
tilsynet over Kebenhavns Kommunes behandling af personoplysninger.

1. Afgorelse

Efter en gennemgang af sagen finder Datatilsynet, at der er grundlag for at udtale alvorlig kri-
tik af, at Kebenhavns Kommunes behandling af personoplysninger ikke er sket i overensstem-
melse med reglerne i databeskyttelsesforordningens? artikel 32, stk. 1, artikel 5, stk. 1, litra a,
og artikel 33, stk. 1.

Nedenfor folger en naermere gennemgang af sagen og en begrundelse for Datatilsynets af-
gorelse.

2. Sagsfremstilling

Det fremgar af sagen, at klager var ansat i Kebenhavns Kommune, og at hun i oktober 2018
fratradte sin stilling. Klager modtog efterfalgende — blandt andet den 18. december 2018, 7.
januar 2019 og den 23. januar 2019 — flere skrivelser fra Udbetaling Danmark om, at Keben-
havns Kommune, som hendes arbejdsgiver, havde indberettet, at hun var sygemeldt pa grund
af graviditet, selvom hun hverken var sygemeldt eller gravid.

Klager rettede henvendelse til Kgbenhavns Kommune den 7. januar 2019 angéende fejlen.

' Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sédanne oplysninger og om ophzevelse af direktiv 95/46/EF (ge-
nerel forordning om databeskyttelse).
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Kabenhavns Kommune har oplyst, at kommunen i 2018 implementerede et nyt
sagsbehandlingssystem, ServiceNow. Der blev i forbindelse med test af produktionsmiljget i
systemet benyttet testpersoner.

Der blev i den forbindelse givet adgang til at indrapportere for en lille organisatorisk enhed pa
under 10 medarbejdere. Medarbejderne i enheden fik ret til at foretage indberetninger af
testpersonerne men ikke til at f4 adgang til at tilgé oplysninger om dem. Forud for testen blev
der indhentet samtykkeerklaeringer fra 14 relevante ledere og medarbejdere i forhold til at
métte benytte disse i test i produktion. Alle medarbejdere i enheden gav samtykke til at indga
i testen. | systemet er der imidlertid adgang til at indberette p4 medarbejdere, der er fratradt
op til seks méneder tidligere, hvilket Kasbenhavns Kommune har oplyst kan vaere ngdvendigt
for at handtere ferie og lignende.

Pa grund af en menneskelig fejl var klager blevet benyttet som testperson i forbindelse med
test af produktionsmiljeet i sagsbehandlingssystemet. Fejlen skyldtes, at den pageeldende
medarbejder, som oprettede klager som testperson, ikke handlede i overensstemmelse med
Kgbenhavns Kommunes retningslinjer.

Den fejloprettede testsag blev ved endnu en fejl ikke slettet inden idriftseettelse af systemet,
hvorfor testsagen i december 2018 blev sagsbehandlet. Kebenhavns Kommune videregav i
den forbindelse urigtige oplysninger til Udbetaling Danmark om, at klager var syg og gravid.

Kgbenhavns Kommune har oplyst, at det felger af lovgrundlaget for sagsbehandling af gravi-
ditetsbetinget sygdom, at oplysninger herom kan sendes til Udbetaling Danmark, som gene-
relt h&ndterer disse oplysninger for arbejdsgivere. Myndigheder, herunder Kgbenhavns Kom-
mune og Udbetaling Danmark, kan udveksle oplysninger, nar det er ngdvendigt for at be-
handle en sag. Videregivelse af den fejlagtige oplysning for klager til Udbetaling Danmark er
séledes en konsekvens af den sagsbehandling, som normalt finder sted ved behandling af
graviditetsbetinget sygdom. Oplysningerne blev sendt til Udbetaling Danmark via systemet
virk.dk.

Kebenhavns Kommune har endvidere oplyst, at foranlediget af klagers henvendelse til
kommunen den 7. januar 2019, blev oplysningerne om klager rettet i kommunens Ignsystem
og i virk.dk., hvorfra de tilrettede oplysninger automatisk gik videre til Udbetaling Danmark.
Oplysningerne var hermed - ifelge kommunen — blevet berigtiget i hele kseden af aktarer.
Foranlediget af Datatilsynets henvendelse af 1. april 2019, har kommunen den 4. april 2019
kontaktet Udbetaling Danmark, som bekraeftede, at oplysningerne var berigtigede i deres
systemer. Kommunen er ikke bekendt med, at oplysningerne er sendt til andre aktorer.

Klager har ved e-mail af 16. januar 2020 til Datatilsynet oplyst, at der pa borger.dk fortsat frem-
gér fejlagtige oplysninger om, at hun har forventet termin den 7. januar 2019.

Kebenhavns Kommune har i den forbindelse oplyst, at kommunen ikke har mulighed for at be-
rigtige oplysninger, der behandles pa borger.dk. Foranlediget af Datatilsynets henvendelse af
17. marts 2020 kontaktede Kgbenhavns Kommune derfor Udbetaling Danmark og Digitalise-
ringsstyrelsen med henblik pa at fa den fejlagtige oplysning fjernet. Ifgige Digitaliseringsstyrel-
sen skulle rettelsen foretages af Udbetaling Danmark, da oplysningen p4 borger.dk var hentet
fra denne myndighed.

Kabenhavns Kommune har endvidere oplyst, at Udbetaling Danmark den 20. marts 2020 te-
lefonisk meddelte kommunen, at myndigheden efter kommunen den 7. januar 2019 anmodede
om at sagen blev slettet, i stedet annullerede sagen. Ved annulleringen blev alle fremtidige
konsekvenser ved sagen stoppet. Oplysningen "Forventet fadsel/Faktisk fodselsdato” blev
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imidiertid ikke slettet. Udbetaling Danmark har den 20. marts 2020 slettet oplysningen, hvilket
ifelge Udbetaling Danmark er si&et igennem per 23. marts 2020.

2.1, Klagers bemarkninger
Klager har overordnet anfert, at Kebenhavns Kommunes behandling af personoplysninger om
hende har vaeret uberettiget.

Klager har endvidere anfart, at klager den 7. januar 2019 rettede henvendelse fil sin arbejds-
giver — Kgbenhavns Kommunes @konomiforvaltning — vedrerende de breve, hun havde mod-
taget fra Udbetaling Danmark. Klagers tidligere teamleder beklagede i et svar af 10. januar
2019 til klager, at klager var registreret hos Udbetaling Danmark og Borger.dk som sygemeldt
grundet graviditet, og at skonomiforvaltningen havde anvendt klagers personoplysninger i for-
bindelse med afpravning af et nyt refusionssystem. En uge senere modtog klager et nyt brev
fra Udbetaling Danmark, hvor hun fejlagtigt stod registreret som vaerende pa barselsorlov og
med forventet termin den 7. januar 2019. Klager modtog herefter breve ca. hver tredje uge
med anmodninger om besvarelser af spargsmal vedrarende graviditet og orlov.

2.2, Kebenhavns Kommunes bemaerkninger

Kebenhavns Kommune har anfart, at det var ngdvendigt at gennemfare enkelte afsluttende
tests op til "go live” i produktionsmiljget i det pageeldende sagsbehandlingssystem. Testcases
skulle ske med skriftligt samtykke, og kommunen havde udarbejdet retningslinjer for
overholdelse af de databeskyttelsesretlige regler i relation til implementering af det nye
sagsbehandlingssystem, men i forbindelse med de afsluttende tests skete der en menneskelig
fejl, hvorved retningslinjerne ikke blev overholdt. Fejlen bestod i, at der blev oprettet en testsag
vedrgrende graviditetsbetinget fraveer omhandlende klager uden den péakrasvede
samtykkeerkleering og dermed uden hjemmel. Denne fejl medfarte efterfelgende en raskke
utitsigtede falgevirkninger.

Kebenhavns Kommune har endvidere anfert, at da kommunen blev bekendt med fejlen, kon-
taktede kommunen klager og orienterede hende om, at oplysningerne blev rettet med det
samme. Klager kontaktede Koncernservice i kommunen via en tillidsrepraesentant den 7. ja-
nuar 2019, og den 10. januar 2019 videresendite tillidsrepraesentanten henvendelsen til en le-
delsesrepraesentant. Kiager blev samme dag kontaktet, og oplysningerne blev berigtiget via
Virk.dk. Herudover blev klager orienteret om at smide brevene fra Udbetaling Danmark ud.

Der har ifalge Kgbenhavns Kommune ikke vzeret andre konsekvenser for klager, end at ter-
minsdatoen fortsat har fremgaet af borger.dk. Kebenhavns Kommune har i den forbindelse
bemaerket, at de eneste, der kan tilga en borgers side p& borger.dk, er Udbetaling Danmark
og borgeren selv. Der er derfor ikke andre, der kan have faet adgang til oplysningen, ligesom
Kebenhavns Kommune ikke har haft mulighed for at folge op p&, om sletningen gik igennem.

For sa vidt angér de tiltag Kabenhavns Kommune har implementeret for at undgé fremtidige
lignende fejl, har kommunen oplyst, at vigtigheden af overholdelsen af retningslinjerne for det
nye sagsbehandlingssystem er indskaerpet over for testmedarbejderne, ligesom kommunen
ogsa har skaerpet proces og retningslinjer for udvaelgelse af testpersoner og korrekt maerkning
og sletning af testsager.

Kebenhavns Kommune har afslutningsvis anfert, at kommunen ikke har anmeldt haendelsen
til Datatilsynet i begyndelsen af 2019 grundet manglende opmaerksomhed pa Kebenhavns
Kommunes interne indrapporteringskrav, og det forhold at hsendelsen skyldes en fejl, der
umiddelbart blev forsegt rettet, uden den forngdne opmaerksomhed pa, at der var tale om et
sikkerhedsbrud. At Kebenhavns Kommune ikke har anmeldt bruddet til Datatilsynet efter tilsy-
nets henvendelse den 1. april 2019 skyldes, at Kabenhavns Kommune vurderede, at Datatil-
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synet pa davaerende tidspunkt var bekendt med haendelsen. | forlaengelse heraf var Keben-
havns Kommunes opfattelse, at forpligtelsen til at foretage anmeldelse efter artikel 33 ikke
laengere var relevant. Kommunen vurderede pa baggrund heraf, at haendelsen allerede var re-
gistreret hos Datatilsynet. Kommunen har dog skzerpet opmeaerksomheden pa datasikkerhed
og for pligten til at anmelde sikkerhedsbrud.

3. Begrundelse for Datatilsynets afgoreise

Datatilsynet finder, at Kebenhavns Kommune - ved fejlagtigt at have benyttet klager som test-
person i produktionsmilj@et i sagsbehandlingssystemet, ServiceNow, hvormed oplysninger om
klager uberettiget er blevet videregivet til Udbetaling Danmark — ikke har levet op til kravet om
at gennemfere passende sikkerhedsforanstaltninger i databeskyttelsesforordningens artikel
32, stk. 1.

Datatilsynet finder endvidere, at Kabenhavns Kommune ved farst at rette direkte henvendelse
til Udbetaling Danmark 87 dage efter klagers henvendelse, ikke har levet op til databeskyttel-
sesforordningens artikel 5, stk. 1, litra a.

Datatilsynet finder endelig, at Kebenhavns Kommune ikke har levet op til kravet om at an-
melde bruddet pa persondatasikkerheden uden ungdig forsinkelse og om muligt senest 72 ti-
mer efter, at den dataansvarlige er blevet bekendt med bruddet, jf. databeskyttelsesforordnin-
gens artikel 33, stk. 1.

Datatilsynet finder pa den baggrund anledning til at udtale alvorlig kritik af, at Kebenhavns
Kommunes behandling af personoplysninger ikke er sket i overensstemmelse med databe-
skyttelsesforordningens artikel 32, stk. 1, artikel 5, stk. 1, litra a, og artikel 33, stk. 1.

Datatilsynet har i den forbindelse lagt vaegt pa, at der er sket en fejlregistrering af en testsag
med klagers oplysninger i ServiceNow-systemet, at testsagen ved endnu en fejl ikke blev slet-
tet inden idriftsasttelse af systemet, at fejlregistreringen har medfart, at oplysninger om klager
uberettiget er blevet videregivet til uvedkommende, og at fejlregistreringen har medfart en ri-
siko for kompromittering af klagers rettigheder, idet der er blevet videregivet urigtige oplysnin-
ger om, at klager er gravid og sygemeldt, hvormed klager er blevet tilknyttet sager hos myn-
digheder, som hun ikke har haft reel tilknytning til.

Datatilsynet har endvidere lagt vaegt pd, at det er tilsynets opfattelse, at den dataansvarlige i
medfer af princippet om rimelighed i artikel 5, stk. 1, litra a, — hvis personoplysninger er kom-
met til uvedkommendes kendskab — skal sgrge for at rydde op efter fejlen eller sikkerhedsbri-
sten og s@ge at begreense skadevirkningerne heraf. Ved uberettiget videregivelse skal den
dataansvarlige eksempelvis sikre, at data bliver slettet eller eventuelt afhentet eller returneret
fra uberettigede modtagere. Datatilsynet har derved lagt vaegt pa, at Kebenhavns Kommune
ikke umiddelbart efter, at kommunen den 7. januar 2019 blev bekendt med sikkerhedsbrud-
det, rettede direkie henvendelse til Udbetaling Danmark. Datatilsynet skal i den forbindelse
understrege, at en dataansvarlig som udgangspunkt ikke alene ved gennemfgrelse af foran-
staltninger i egne systemer — i dette tilfeelde virk.dk og Iensystemet — kan forudseette, at for-
anstaltningerne ogsa effektivt gennemfgres i de uberettigede modtageres systemer. Den
dataansvarlige skal som udgangspunkt rette en konkret og direkte henvendelse til de uberet-
tigede modtagere angaende fejlen.

Datatilsynet har endelig lagt veegt p3, at alle brud pa persondatasikkerheden som udgangs-
punkt skal anmeldes til Datatilsynet inden for 72 timer, og at Kgbenhavns Kommune ikke an-
meldte bruddet til Datatilsynet 72 timer efter klagers henvendelse den 7. januar 2019.

Side 4 af 8



Datatilsynet bemaerker, at bruddet konkret indebar en risiko for klager, hvorfor undtagelsen i
artikel 33, stk. 1 — hvorefter anmeldelse af brud kan undlades, hvis det er usandsynligt, at brud-
det pa persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller fri-
hedsrettigheder, der kan fritage for anmeldelse — ikke er opfyldt.

Datatilsynet har for sé vidt angar valg af reaktion i formildende retning lagt vaegt pa, at der er
tale om et enkeltstiende tilfsslde, og at der har vaeret en meget lille gruppe testpersoner. |
skaerpende retning har tilsynet lagt vaegt pé karakteren af overtraedelserne, herunder at det
var to uafhaengige af hinanden fejl, der medfarte sikkerhedsbruddet, ligesom tilsynet har lagt
vaegt pa, at risikoen ved sikkerhedsbrud ved oprettelse af testsager var hgj, idet testsagen
medfgrer en automatiseret proces, der knytter sig til oprettelsen af sager hos myndigheder,
som kan have retsvirkninger for de pagaeldende.

Datatilsynet har noteret sig, at Kebenhavns Kommune har indskaerpet vigtigheden af overhol-
delse af retningslinjerne for det nye sagsbehandlingssystem over for testmedarbejderne. Da-
tatilsynet har endvidere noteret sig, at kommunen har skeerpet proces og retningslinjer for ud-
veelgelse af testpersoner og korrekt maerkning og sletning af testsager, og at kommunen har
skaerpet opmaerksomheden pa pligten til at anmelde sikkerhedsbrud.

4. Afsluttende bemeaerkninger
Datatilsynet beklager den lange sagsbehandlingstid, der skyldes stor travihed i tilsynet.

Datatilsynet skal oplyse, at Kebenhavns Kommune i denne sag ikke skal foretage saerskilt an-
meldelse af det skete brud pa persondatasikkerheden. Datatilsynet har i den forbindelse lagt
veegt pa, at bruddet er tilstraekkeligt belyst i forbindelse med sagens behandling i tilsynet.
Kopi af dette brev sendes dags dato til klager til orientering.

Datatilsynets afgorelser kan indbringes for domstolene i medfer af grundlovens § 63.
Datatilsynet anser hermed sagen for afsluttet og foretager sig herefter ikke yderligere i sagen.

Med venlig hilsen

Ditte Koefoed
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Bilag: Retsgrundlag

Uddrag af Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindeise med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (gene-
rel forordning om databeskyttelse).

Artikel 2, stk. 1. Denne forordning finder anvendelse pa behandling af personoplysninger, der
helt eller delvis foretages ved hjeslp af automatisk databehandling, og p& anden ikkeautoma-
tisk behandling af personoplysninger, der er eller vil blive indeholdt i et register.

Artikel 5. Personoplysninger skal:

a) behandles lovligt, rimeligt og p& en gennemsigtig made i forhold til den registrerede
(»lovlighed, rimelighed og gennemsigtighed«)

b) indsamles fil udtrykkeligt angivne og legitime formal og méa ikke viderebehandles pa
en made, der er uforenelig med disse formal; viderebehandling til arkiviormal i sam-
fundets interesse, til videnskabelige eller historiske forskningsformél eller til statisti-
ske formal i overensstemmelse med artikel 89, stk. 1, skal ikke anses for at vasre ufor-
enelig med de oprindelige formal (»formalsbegraensning«)

c) vaere tilstraekkelige, relevante og begraenset til, hvad der er nadvendigt i forhold til de
formal, hvortil de behandles (»dataminimering«)

d) veere korrekte og om nedvendigt ajourferte; der skal tages ethvert rimeligt skridt for
at sikre, at personoplysninger, der er urigtige i forhold til de formal, hvortil de behand-
les, straks slettes eller berigtiges (»rigtighed«)

e) opbevares pa en saddan made, at det ikke er muligt at identificere de registrerede i et
leengere tidsrum end det, der er ngdvendigt til de formal, hvortil de pagaeldende per-
sonoplysninger behandles; personoplysninger kan opbevares i lsengere tidsrum, hvis
personoplysningerne alene behandles til arkivformal i samfundets interesse, til viden-
skabelige eller historiske forskningsformal eller til statistiske forméal i overensstem-
melse med artikel 89, stk. 1, under forudsaetning af, at der implementeres passende
tekniske og organisatoriske foranstaltninger, som denne forordning kraever for at sikre
den registreredes rettigheder og frihedsrettigheder (»opbevaringsbegraensning«)

f) behandles pa en méde, der sikrer tilstreckkelig sikkerhed for de pagaeldende perso-
noplysninger, herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod
haendeligt tab, tilintetgarelse eller beskadigelse, under anvendelse af passende tek-
niske eller organisatoriske foranstaltninger (»integritet og fortrolighed«).

Stk. 2. Den dataansvarlige er ansvarlig for og skal kunne pavise, at stk. 1 overholdes (»an-
svarlighed«).

Artikel 32. Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostnin-
gerne og den pagaeldende behandlings karakter, omfang, sammenhasng og formal samt risi-
ciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettig-
heder gennemfarer den dataansvarlige og databehandleren passende tekniske og organisa-
toriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici, herunder
bl.a. alt efter hvad der er relevant:

a) pseudonymisering og kryptering af personoplysninger

b) evne il at sikre vedvarende fortrolighed, integritet, tilgesengelighed og robusthed af be-
handlingssystemer og -tienester

c) evne til rettidigt at genoprette tilgzengeligheden af og adgangen til personoplysninger
i tilfelde af en fysisk eller teknisk haendelse
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d) en procedure for regelmaessig afprevning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Stk. 2. Ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der navnlig hen-
syn til de risici, som behandling udger, navnlig ved haendelig eller uloviig tilintetgarelse, tab,
andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pa anden made behandlet.

Stk. 3. Overholdelse af en godkendt adfaerdskodeks som omhandlet i artikel 40 eller en god-
kendt certificeringsmekanisme som omhandlet i artikel 42 kan bruges som et element til at pa-
vise overholdelse af kravene i nzervaerende artikels stk. 1.

Stk. 4. Den dataansvarlige og databehandleren tager skridt til at sikre, at enhver fysisk per-
son, der udferer arbejde for den dataansvarlige eller databehandleren, og som far adgang til
personoplysninger, kun behandler disse efter instruks fra den dataansvarlige, medmindre be-
handling kreaves i henhold til EU-retten eller medlemsstaternes nationale ret.

Artikel 33. Ved brud pa persondatasikkerheden anmelder den dataansvarlige uden unadig
forsinkelse og om muligt senest 72 timer, efter at denne er blevet bekendt med det, bruddet
pa persondatasikkerheden til den tilsynsmyndighed, som er kompetent i overensstemmelse
med artikel 55, medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden inde-
baerer en risiko for fysiske personers rettigheder eller frinedsrettigheder. Foretages anmeldel-
sen til tilsynsmyndigheden ikke inden for 72 timer, ledsages den af en begrundelse for forsin-
kelsen.

Stk. 2. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere
blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden.

Stk. 3. Den i stk. 1 omhandlede anmeldelse skal mindst:

a) beskrive karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og
det omtrentlige antal bergrte registreringer af personoplysninger

b) angive navn pj og kontaktoplysninger for databeskyttelsesradgiveren eller et andet
kontaktpunkt, hvor yderligere oplysninger kan indhentes

c) beskrive de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

d) beskrive de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at hdndtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, for-
anstaltninger for at begreense dets mulige skadevirkninger.

Stk. 4. Nar og for s4 vidt som det ikke er muligt at give oplysningerne samlet, kan oplysnin-
gerne meddeles frinvist uden ungdig yderligere forsinkelse.

Stk. 5. Den dataansvarlige dokumenterer alle brud pé& persondatasikkerheden, herunder de
faktiske omstaendigheder ved bruddet pa persondatasikkerheden, dets virkninger og de trufne
afhjeelpende foranstaltninger. Denne dokumentation skal kunne szette tilsynsmyndigheden i
stand til at kontrollere, at denne artikel er overholdt.
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