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1. Generelt

Det péhviler enhver medarbejder at handle sagligt og forsvarligt i alle anliggender, der kan have
betydning for informationssikkerheden i Kebenhavns Kommune.

1.1 Formal

@konomiudvalget varetager den umiddelbare forvaltning af kommunens overordnede og tvarga-
ende it-forhold, jf. Styrelsesvedtaegten for Kebenhavns Kommune (KKSTV), § 12, stk. 6, 3. pkt.

Informationssikkerhedsregulativet (herefter Regulativet) har til forméal at udmente ansvars- og rol-
lefordelingen i KKSTV dels i relation til styringen af kommunens overordnede og tvergéende it-
forhold, dels i relation til varetagelsen af kommunens ansvar som dataansvarlig i henhold lovgiv-
ningen om behandling af personoplysninger, herunder udmentning af Kebenhavns Kommunes in-
formationssikkerhedspolitik, der gennem vision, strategi og mal fastlagger rammen for kommu-
nens informationssikkerhed. Mélet for kommunens informationssikkerhedspolitik er:

o at sikre et vedvarende, ensartet og passende niveau for lovmedholdelighed, fortrolig-
hed, integritet og tilgeengelighed, ndr kommunen modtager, behandler, opbevarer og
transmitterer data, herunder person- og veerdioplysninger.

Regulativet fastleegger séledes de overordnede principper for kommunens hindtering af felgende
overordnede omrader: *informationssikkerhed’, *databeskyttelse’ og ’it-livscyklus’.

Vedtagelse og handhavelse af underliggende bindende tvaergaende forretningscirkularer og fzl-
lesadministrative forretningsgange inden for de pageldende omrader skal ske i overensstemmelse
med og indenfor rammerne af den til enhver tid geldende lovgivning og med respekt for forvalt-
ningernes ansvar for varetagelse af deres respektive myndighedsopgaver og hensynet til forsvarlig
forvaltning af kommunens opgaver i gvrigt.

1.2 Lovgrundlag

Regulativet respekterer den til enhver tid geeldende lovgivning, herunder Lov om kommunernes
styrelse (KSL), Styrelsesvedtegten for Kebenhavns Kommune (KKSTV), lovgivning pa det per-
sondataretlige omréde samt forvaltningsretlige krav 1 evrigt af betydning for informationssikkerhe-
den og sikringen af borgernes rettigheder. Pa informationssikkerhedsomradet folges tillige princip-
perne i ISO 27001-standarden.

1.3 Regelszttets opbygning

Regulativet indgér i det overordnede regelhierarki i Kebenhavns Kommune som illustreret i Figur
1 nedenfor.
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/ Love og bekendtgprelser

/ Styrelsesvedteegten for Kgbenhavns Kommune

/ Informationssikkerhedsregulativet, gvrige
/ regulativer, politisk besluttede politikker og
/ strategier

/ Bindende tveergaende forretningscirkuleerer

/ Feellesadministrative forretningsgange

/ Forvaltningsspecifikke forretningsgange

/L Arbejdsgangsheskrivelser, vejledninger mv.

Figur 1: Det overordnede regelhierarki i Kobenhavns Kommune

Udmentningen af informationssikkerhedspolitikken i kommunen sker indenfor rammerne af Regu-
lativet, tilherende forretningscirkulerer samt feellesadministrative og forvaltningsspecifikke forret-
ningsgange.

Forretningscirkulaererne, fastsat i medfer af Regulativet, uddyber de overordnede regler og ret-
ningslinjer i forhold til et afgrenset omrade inden for informationssikkerhed-, databeskyttelse- el-
ler it-livscyklusomrédet. Forretningscirkularerne uddyber rolle- og ansvarsfordelingen inden for
forretningscirkularernes respektive omréader.

Forretningsgange, herunder de fallesadministrative forretningsgange og de forvaltningsspecifikke
forretningsgange fastleegger udferelsen af den praktiske opgavelgsning og kravene hertil. Udarbej-
delsen og implementeringen af forretningsgangene skal falge den til enhver tid geeldende kvalitets-
standard for dokumentation af forretningsgange i kommunen. Forretningsgange skal s vidt muligt
understottes af beskrevne processer, der fastlegger sammenhangen mellem aktiviteter, beslutnin-
ger og ansvarsplaceringen pa organisationsneutrale roller. Hver rolle tilknyttes konkrete akterer,
der svarer til den organisering, der er valgt i kommunen.

Arbejdsgangsbeskrivelser, vejledninger mv. supplerer eller udfolder forretningsgange, hvor det
matte vaere ngdvendigt. For mindre opgaveomrader kan der fastleegges retningslinjer for opgave-
lgsningen som erstatning for en forretningsgang.

1.4 Gyldighedsomrade

Regulativet gelder for alle juridiske enheder under Kebenhavns Kommune. Regulativets bestem-
melser og underliggende regelsat er minimumskrav til den data- og informationssikkerhed, der
skal veere etableret i alle kommunens enheder.
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Styringsprincipperne, herunder rolle- og ansvarsfordelingen, omfatter ogsa det padagogiske it-
omréde (PIT) i Berne- og Ungdomsforvaltningen.

1.5 Ajourforing

Okonomiforvaltningen har overfor @konomiudvalget og Borgerreprasentationen ansvar for vedli-
geholdelse og ajourfering af Regulativet gennem inddragelse af kommunens relevante tvergaende
fora, hvori alle forvaltninger er reprasenteret pa direktionsniveau. Regulativet skal som minimum
gennemgds én gang arligt med henblik pa en vurdering af eventuelle nedvendige tilpasninger. Re-
sultatet af den arlige gennemgang forelaegges for kredsen af Kebenhavns Kommunes administra-
tive direkterer.

Forslag til endringer af Regulativet foreleegges af @konomiforvaltningen for @konomiudvalget og
Borgerreprasentationen til godkendelse. Forslag til 2ndringer af de underliggende tvaergaende
forretningscirkularer foreleegges af @konomiforvaltningen for @konomiudvalget til endelig god-
kendelse.

Ansvaret for forelaeggelse til beslutning af andringer og ajourferinger af Regulativet og de under-
liggende tveergdende forretningscirkularer sker séledes indenfor rammerne om ansvars — og rolle-
fordelingen i KKSTV.

Redaktionelle @ndringer, som ikke indebarer egentlige aendringer i Regulativet eller forretnings-
cirkuleerer, kan dog godkendes af @konomiforvaltningens direktion. Tilsvarende gaelder @&ndrin-
ger, der som folge af Borgerreprasentationens beslutninger, méatte indebare konsekvensrettelser i
Regulativet eller i de underliggende forretningscirkularer.

2. Habilitet og uafhaengighed

De almindelige habilitetsregler for offentlig forvaltningsvirksomhed galder for alle medlemmer af
Borgerreprasentationen og ansatte i Kebenhavns Kommune. Det er et grundlaeggende princip, at
alle forvaltningsafgerelser og -beslutninger skal traeffes alene ud fra saglige hensyn.

Modstridende funktioner og ansvarsomrader skal, medmindre det ikke er muligt, adskilles for at
nedsatte muligheden for uautoriseret eller utilsigtet anvendelse, endring eller misbrug af kommu-
nens informationsaktiver. I tilfaelde, hvor det er sarligt vanskeligt eller uladsiggerligt at gennem-
fore egentlig funktionsadskillelse, skal andre sikkerhedsforanstaltninger ivaerksettes gennem over-
vagning af aktiviteter, tilsyn mv. Det er enhver leders ansvar at sikre funktionsadskillelse og tilsyn
hermed.

Det er et grundlaeggende krav, at kommunens Databeskyttelsesradgiver er uathaengig og ikke ma
blive instrueret af andre om, hvordan denne skal udfere sine opgaver. Databeskyttelsesradgiveren
ma séledes ikke modtage instruks, afskediges eller sanktioneres for at udfere sine lovpligtige op-
gaver og skal rapportere direkte til kommunens gverste politiske ledelsesniveau.
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3. Styringsprincipper

I det folgende redegeres naermere for rammerne for styringen og ledelsen af kommunens informa-
tionssikkerhed:

3.1 Ledelses- og beslutningshierarki

Den overordnede ansvars- og rollefordeling for varetagelsen af Kebenhavns Kommunes opgaver
er fastlagt i KSL og i KKSTV, der dermed tillige fastlegger den overordnede ansvars — og rolle-
fordeling for varetagelsen af kommunens informationssikkerhed. Aktererne i Kgbenhavns Kom-
munes ledelses- og beslutningshierarki har saledes alle et ansvar indenfor de overordnede omrader
’informationssikkerhed’, *databeskyttelse’ og ’it-livscyklus’.

De anforte *Kredse’ i Tabel 1 nedenfor er koordinerende uden formel beslutningskompetence i
medfer af KKSTV.

De ”@vrige akterer” afleder deres kompetence i henhold til Databeskyttelseslovgivningen, KSL og
KKSTV.

Aktorer — i hierarkisk orden Kredse Ovrige aktorer

Borgerreprasentationen Kredsen af adm. direktorer Datatilsynet
Qkonomiudvalget konomikredsen Databeskyttelsesradgiver
OB og Borgmestrene It-kredsen Lovpligtige revision

DPO Business Partner

Intern revision

@konomiforvaltningen Digitaliseringschefkredsen

Forvaltningsledelse Legal Compliance Forum

Tabel 1: Aktorer i ledelses- og beslutningshierarkiet for varetagelse af kommunens informationssikkerheds-
meessige opgaver

Beslutninger og varetagelse af kommunens informationssikkerhedsopgaver - og forhold samt op-
gavevaretagelse 1 forhold til databeskyttelse og it-livscyklus felger kommunens normale ansvars-
og beslutningsprocesser inden for rammerne af kommunens styreform som fastlagt i KKSTV.

Styringsprincip

Ved udarbejdelse af forretningscirkularer og forretningsgange inden for omraderne *informations-
sikkerhed’, *databeskyttelse’ og ’it-livscyklus’ samt ved efterlevelsen heraf skal kommunens over-
ordnede ledelses- og beslutningshierarki, jf. KKSTV, iagttages.

3.2 Rolle- og ansvarsfordeling
Borgerreprasentationen vedtager kommunens informationssikkerhedspolitik og -regulativ efter

anbefaling fra @konomiudvalget pa grundlag af indstilling fra @konomiforvaltningen.

Okonomiudvalget varetager den umiddelbare forvaltning af Kebenhavns Kommunes overordnede
og tveergaende it-forhold, jf. Kebenhavns Kommunes styrelsesvedtegt § 12, stk. 6, 3. pkt.

Okonomiudvalget varetager sdledes — herunder ved delegation til @konomiforvaltningen med un-
derliggende enheder — bl.a. ansvaret for:

- It-systemer, som understotter opgavevaretagelsen pa tvers af kommunens forvaltninger (feel-

lessystemer og infrastruktur)
- Kommunens overordnede og tvaergadende informationssikkerhed
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It-sikkerhedsfunktionen i kommunen

Udarbejdelse og vedligeholdelse af kommunens it-sikkerhedsbestemmelser

Tilsyn med overholdelse af kommunens it-sikkerhedsbestemmelser
It-sikkerhedsvurderinger af faellessystemer, fagsystemer og it-infrastruktur

At medarbejdere, som varetager it-opgaver inden for @konomiudvalgets ansvarsomrader har
de nedvendige kompetencer.

b
A

Overborgmesteren og borgmestrene varetager inden for hver deres udvalgsomrade ansvaret for
den overste daglige administrative ledelse, jf. KKSTV § 11. Den everste daglige administrative
ledelse varetages af borgmestrene med ansvar overfor @konomiudvalget. Med ansvaret folger, at
overborgmesteren og borgmestrene, herunder de enkelte forvaltninger, inden for hver deres ud-
valgsomrade bl.a. har ansvaret for:

- It-systemer (fagsystemer), som specifikt understotter forvaltningens opgavevaretagelse

- At fastleggelsen af it-sikkerhedsniveauet i egen forvaltning sker inden for rammerne af kom-
munens overordnede og tvaergaende bestemmelser vedr. kommunens it- sikkerhedsniveau
samt med ansvar for, at forvaltningens it-sikkerhedsniveau ikke indeberer risiko for negativ
pavirkning af kommunens samlede risiko pé tvers af forvaltningerne

- At forvaltningens behandling af personoplysninger respekterer den til enhver tid gaeldende
lovgivning, herunder databeskyttelseslovgivningen og kommunens fastsatte rammer og ret-
ningslinjer herfor, herunder bl.a. kravene til dokumentation, jf. afsnit 3.5

- Atder i forbindelse med samarbejde med eksterne parter i nedvendigt omfang er indgaet data-
behandleraftaler i overensstemmelse med kommunens falles standardskabelon herfor, jf. af-
snit 3.6

- Atder i hver forvaltning er udpeget en DPO Business Partner som kontaktperson til kommu-
nens Databeskyttelsesradgiver, jf. afsnit 4

- At der gennemfores risikovurderinger, jf. afsnit 3.4, inden for forvaltningens egne ansvarsom-
rader under iagttagelse af, at forvaltningens eget risikoniveau ikke ma indebaere risiko for ne-
gativ pavirkning af kommunens samlede risiko péa tvers af forvaltningerne

- At forvaltningens medarbejdere, som behandler personoplysninger og arbejder med it-syste-
mer inden for forvaltningens egne ansvarsomréder, har de nedvendige kompetencer og viden
om persondata — og it-sikkerhed, jf. afsnit 3.3.

Om Databeskyttelsesradgiverens ansvarsomrader henvises til afsnit 4.

Den neermere beskrivelse af roller og ansvar inden for omraderne *informationssikkerhed’, ’data-
beskyttelse’ og ’it-livscyklus’ fastsattes i forretningscirkulaereform.

Styringsprincip

Ved udmentning og precisering af roller og ansvar i forretningscirkulerer og forretningsgange
samt ved efterlevelsen heraf, skal den konkrete rolle- og ansvarsfordeling vere entydigt fastsat in-
den for rammerne af KKSTV.

3.3 Ressourcer og kompetencer

Overborgmesteren og borgmestrene har indenfor hver deres udvalgsomrade ansvar for at sikre til-
streekkelige og uddannede ressourcer til opfyldelse af vision, strategi og mal i kommunens infor-
mationssikkerhedspolitik. De har endvidere ansvar for, at ssmmensetningen af allokerede ressour-
cer og deres kompetencer sikrer udmentningen af alle elementer i Regulativet samt underliggende
forretningscirkulearer og forretningsgange.
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Ansvaret indebzrer, at der i forvaltningerne lebende sikres en bevidsthed om databeskyttelse, it-

sikkerhed og evrige forhold i relation til informationssikkerhed, séledes at kendskabet og forstael-
sen for omraderne er en naturlig del af medarbejdernes adfeerd.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomréder i medfer af Regulativet ansvar for at sikre
tilstrekkelige og uddannede ressourcer. Ved udarbejdelse af forretningscirkularer og forretnings-
gange skal der i1 relevant omfang fastsattes bestemmelser om nedvendige kompetencer.

3.4 Risikovurderinger

Kebenhavns Kommune foretager risikovurderinger for at sikre opfyldelsen af vision, strategi og
mal 1 kommunens informationssikkerhedspolitik.

Risikovurderinger skal f.eks. foretages ved ivaerksattelse af enhver ny behandling af personoplys-
ninger og ved @&ndringer i behandlingen samt ved indferelse og vasentlige eendringer af it-syste-
mer og infrastruktur. Vurderingerne skal veere relevante og kvalificerede i forhold til det vurderede
omrade. Heri ligger blandt andet:

e At vurderingerne i nedvendigt omfang skal tage afset i anerkendte, standardiserede og
vedtagne principper for risikovurderinger, tilpasset det pageldende omréde og under hen-
syntagen til, at det i nedvendigt omfang skal vaere muligt at sammenholde og sammen-
ligne risikoniveauet pé tvers af forvaltninger

e At vurderingerne skal udferes af kvalificerede medarbejdere

e At omfanget af risikovurderinger skal vere proportionalt med det vurderede omrades be-
tydning

e At den foretagne risikovurdering dokumenteres

e Atrisikovurderinger foretages med den fornedne frekvens, og at det i relevant omfang er
muligt at felge risikoudviklingen over tid.

Styringsprincip
Ved udarbejdelse af forretningscirkulaerer og forretningsgange i medfer af Regulativet, skal der i
nedvendigt omfang fastsattes nermere bestemmelser om risikovurderinger.

3.5 Dokumentation

Alt dokumentation skal opfylde indholdsmaessige og formmaessige krav til registrering, dokument-
udformning mv., som narmere fastsat i Regulativets underliggende forretningscirkularer og be-
stemmelser, herunder i forretningscirkuleret for dokumentation og compliance.

I forhold til databeskyttelse og informationsaktiver skal navnlig vaesentlige dispositioner, haendel-
ser, aktiver og beslutninger dokumenteres. Det er eksempelvis i form af instrukser, processer, kon-
traktuelle forhold, beslutningsnotater, business cases, infrastrukturtegninger og systemdokumenta-
tion, risikovurderinger, beskrivelse af brugeradministration og adgangsstyring mv.

I forhold til databeskyttelsen skal der endvidere forelegge serlig dokumentation i form af kom-
munens fortegnelse over behandlinger af personoplysninger, datastremme mv., som fastsat i Re-
gulativets underliggende regelsat.

I forhold til dokumentation af samarbejdet med eksterne parter skal evt. saerlige behov for doku-

mentation opfyldes, jf. afsnit 3.6.
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Styringsprincip

Inden for Regulativets omréder har alle forvaltninger ansvar for at sikre den fornedne dokumenta-
tion. Ved udarbejdelse af forretningscirkulaerer og forretningsgange skal der i relevant omfang
fastseettes neermere bestemmelser om dokumentation.

3.6 Styring af eksterne parter

Aftaler med eksterne parter skal, medmindre sarlige forhold ger sig gaeldende, opfylde kravene i
Kebenhavns Kommunes falles standardskabeloner for databehandleraftaler og skal i nedvendigt
omfang vaere kvalitetssikret af medarbejdere med henholdsvis juridisk, faglig og teknisk kompe-
tence inden for det givne aftalefelt.

Der skal i nedvendigt omfang ske en lebende opfelgning og tilsyn med det aftalte samarbejde. Sa-
fremt der ikke kan treeffes aftale om kommunens eget tilsyn af eksterne parter, kan det efter en ri-
sikobaseret vurdering veere nadvendigt at indga aftale om periodisk indhentelse af revisorerklz-
ring.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomrader i medfer af Regulativet ansvar for at sikre
den forngdne styring af eksterne parter. Aftaler med eksterne parter skal, medmindre sarlige for-
hold ger sig geeldende, opfylde kravene 1 Kebenhavns Kommunes faelles standardskabeloner for
databehandleraftaler.

3.7 Tilsyn

Tilsyn foretages ud fra en risikobaseret tilgang. Tilsynet varetages og gennemferes af falgende re-
levante akterer i Kebenhavns Kommune:

e Forvaltningerne: forvaltningernes respektive direktioner og ledere har ansvaret for gennemfo-
relse af ledelsestilsyn i forvaltningernes enheder med henblik pé sikring af forvaltningernes
egenkontrol i relation til medarbejderadfzrd, funktionsadskillelse, it- sikkerhed og databeskyt-
telse

o Databeskyttelsesradgiveren: forer med reference direkte til Borgerreprasentationen et uaf-
haengigt tilsyn med kommunens héndtering af persondata, herunder varetagelsen af ansvaret
for og styringen af omradet, lovmedholdelighed og egenkontrol med henblik pé at understette,
at kommunen overholder de geldende databeskyttelsesretlige regler

e  Borgerrepreesentationen og Okonomiudvalget: har det overordnede ansvar for informations-
sikkerhed og datasikkerhed i Kebenhavns Kommune og skal sdledes overordnet sikre at det
nedvendige tilsyn pd omradet gennemfores

o Lovpligtig revision: Farer som led i den lovpligtige revision uafthangigt af Borgerreprasenta-
tionen kontrol med kommunens informationssikkerhed, jf. KSL § 42.

Inden for omréderne "informationssikkerhed’, *databeskyttelse’ og ’it-livscyklus’ skal tilsynsem-
ner og tilsynsmél afstemmes séledes, at det samlede tilsyn for kommunen er deekkende, tilstreekke-
ligt og effektivt. Tilsynet skal tilretteleegges ud fra en risikobaseret tilgang og i sammenheaeng med
kommunens aktuelle risikoniveau.

Ved tilretteleeggelse og gennemforelse af tilsyn skal det sikres:

e Attilsynet folger etablerede og fastlagte processer, forretningsgange mv.

Side 8 af | |



K@BENHAVNS KOMMUNE

>~
E>-
>+

b
e
e At de udferende medarbejdere har det nedvendige kendskab til gennemferelse af tilsyn
e Attilsynet reelt fungerer.
Styringsprincip

Alle forvaltninger har inden for egne ansvarsomréader i medfer af Regulativet ansvar for at gen-
nemfore forngdne ledelsestilsyn. Ved udarbejdelse af forretningscirkulerer og forretningsgange
skal der i relevant omfang veret taget stilling til behovet og gennemforelse af tilsyn.

3.8 Rapportering

Brud pa persondatasikkerheden skal, i overensstemmelse med databeskyttelsesforordningens be-
stemmelser herom, rapporteres til Datatilsynet inden for 72 timer efter, at forvaltningen er blevet
bekendt med bruddet.

Afvigelser af relevans pa omraderne ’informationssikkerhed’, ’databeskyttelse’ og ’it-livscyklus’
skal afrapporteres i overensstemmelse med kommunens ledelseshierarki samt i overensstemmelse
med Regulativets underliggende regelsat.

Rapportering er navnlig relevant i forhold til endringer af vasentlig skonomisk betydning, et aget
risikoniveau, sikkerhedshandelser og persondatabrud.

Nermere regler for afrapportering kan fastlegges i medfer af Regulativet med henblik p4, at be-
slutningstager eller andre akterer bedst muligt kan varetage sine ansvarsomrader pa et rettidigt og
oplyst grundlag.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomrader i medfer af Regulativet ansvar for at sikre
den forngdne rapportering. Ved udarbejdelse af forretningscirkulaerer og forretningsgange skal der
i relevant omfang fastsattes bestemmelser om rapportering.

3.9 Haendelsesforanstaltninger

Som foelge af tilsyn, risikovurderinger, sikkerhedshandelser eller andre identificerede uhensigts-
messige forhold, der truer informationssikkerheden, skal der iveerkseattes og dokumenteres foran-
staltninger, der nedsatter eller eliminerer konsekvenserne af de uhensigtsmeaessige forhold. Sa-
fremt der treeffes beslutning om kun delvist at eliminere uhensigtsmassige forhold, skal dette fol-
ges af en ledelsesbeslutning pa direktionsniveau, med begrundelse for beslutningen. I de tilfeelde
Regulativets underliggende regelsat tilsiger det, vil Jkonomiforvaltningen vare forpligtet til at
foreleegge beslutninger herom for @konomiudvalget. Foreleggelsen folger den normale praksis i
Kebenhavns Kommune.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomrader i medfer af Regulativet ansvar for at ivaerk-
sette forngdne haendelsesforanstaltninger. Ved udarbejdelse af forretningscirkulaerer og forret-
ningsgange skal der i relevant omfang fastsattes bestemmelser om handelsesforanstaltninger.
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3.10 Databeskyttelse og registreredes rettigheder

Kebenhavns Kommune skal opretholde et teknisk og organisatorisk forsvarligt sikkerhedsniveau,
hvor kommunen bl.a. skal falge principperne for databeskyttelse gennem design og standardind-
stillinger af hensyn til informationssikkerheden samt sikre registreredes rettigheder og data.

I tilknytning hertil vil sikringen af den registreredes rettigheder i medfer af bestemmelserne pa det
persondataretlige omrdde vaere udmentet i forretningscirkulaerer og i nedvendigt omfang faellesob-
ligatoriske forretningsgangsbeskrivelser.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomrider i medfer af Regulativet ansvar for at vare-
tage den fornedne databeskyttelse mv. Ved udarbejdelse af forretningscirkulaerer og forretnings-
gangsbeskrivelser skal der i relevant omfang fastsattes bestemmelser om databeskyttelse mv.

3.11 Beredskabsplaner

Der skal foreligge opdaterede beredskabsplaner for alle forvaltninger, herunder for alle relevante
systemer i Kabenhavns Kommunes enheder, der behandler person- og vaerdioplysninger, der kan
blive ramt af forhold, der aktiverer beredskabet. Planerne skal baseres pa en vurdering af kritikali-
tet og skal lebende opdateres samt testes med en relevant frekvens.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomréder i medfer af Regulativet ansvar for at udar-
bejde og opdatere beredskabsplaner. Ved udarbejdelse af forretningscirkulerer og forretnings-
gange skal der i relevant omfang fastsattes bestemmelser om beredskabsplaner.

4. Databeskyttelsesradgiveren

Databeskyttelsesradgiverens rolle og opgaver er fastsat i databeskyttelseslovgivningen med
Justitsministeriets og Datatilsynets tilherende Vejledninger. Databeskyttelsesradgiveren er en i
kommunen uathangig funktion, der fungerer som kommunens radgiver og tilsynsfunktion pa om-
radet og skal inddrages og radferes om overholdelse af de databeskyttelsesretlige regler.

Databeskyttelsesradgiverens opgaver er i hovedtrak felgende:

e Underrette og rddgive om databeskyttelse. Det indebarer konkret radgivning om beskyt-
telse af personoplysninger i Kebenhavns Kommune, herunder hvordan lovmedholdelighed
mv. sikres i forbindelse med indkeb af nye it-systemer, kravspecifikationer til leverande-
rer, udarbejdelse af datapolitikker mv. samt sta til radighed for ledelsen vedrerende
spergsmal om datasikkerhed

e Modtage underretninger og yde radgivning i forbindelse med sikkerhedshandelser med
indflydelse pa personoplysninger og derefter radgive i forbindelse med potentielle eller
konkrete sikkerhedsbrud

e Overvége overholdelsen af de databeskyttelsesretlige regler i kommunen. Det indebarer
bl.a. at overvage kommunens politikker om databeskyttelse, uddannelsen af personale i
databeskyttelse, oplysningskampagner, fordeling af ansvar og revisioner etc.

o Databeskyttelsesradgiveren skal radgive ved udarbejdelse af konsekvensanalyser vedre-
rende databeskyttelse, nir der anmodes herom, samt overvage deres opfyldelse
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e Inddragelse forud for udstedelse af retningslinjer og procedurer for, hvordan de databe-

skyttelsesretlige regler skal overholdes i kommunen herunder informationssikkerhedspoli-

tik, -regulativ, forretningscirkularer, processer og forretningsgange mv.
e Samarbejde med Datatilsynet pa kommunens vegne
Agere som kontaktpunkt for Datatilsynet angéende alle spergsmal om behandling af per-
sonoplysninger i kommunen, herunder
o hvis en behandling af personoplysninger vil medfere en hgj risiko, der kraver, at
Datatilsynet heres forinden ivaerksattelsen af behandlingen
o hvor sager om kommunens behandling af personoplysninger indbringes for Data-
tilsynet
e Vejlede den registrerede
o angdende den registreredes rettigheder ved behandling af personoplysninger
o ved at besvare spergsmal om behandling af personoplysninger. Kommunen skal
bista samt stille ressourcer og informationer til radighed ved bl.a. at besvare hen-
vendelser om, hvordan den registreredes oplysninger behandles
o Aflegge érlig statusrapport i oktober til Borgerreprasentationen
o Ved s@rlige haeendelser og/eller brud pa datasikkerheden afrapporterer Databeskyttelses-
radgiveren til Borgerreprasentationen.

Udmentning og Drift

Udmentning af Regulativet skal ske gennem en raekke underliggende forretningscirkulerer, der
fastleegger de bindende retningslinjer pa Regulativets tre hovedomrader:

Informationssikkerhed
Databeskyttelse
It-livscyklus.

Det vil ske i form af falgende 6 forretningscirkuleerer:

6.

Forretningscirkularet for persondatabeskyttelse, herunder bl.a. om registreredes rettigheder

Forretningscirkulaeret for dokumentation og compliance, herunder bl.a. om vedligeholdelse af

kommunens behandlingsprocesser

Forretningscirkularet for organisering af informationssikkerhed
Forretningscirkularet for it-beskyttelse og it-sikkerhed
Forretningscirkularet for it-anskaffelser

Forretningscirkuleret for it-livscyklus

Ikrafttraedelse

Regulativet treeder i kraft, nar det er godkendt af Borgerreprasentationen og gaelder til en ny ver-
sion er godkendt af Borgerrepracsentationen.
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