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Revisionsrapport — Regnskabsfgring, forretningsgange og interne kontrol-
ler 2020

Indledning

Som led i den Igbende revision af Kebenhavns Kommunes regnskab for 2020 har vi foretaget revision
af kommunens regnskabsfgring, forretningsgange og interne kontroller generelt samt indkgbsomradet
for 2020.

Rapporteringen er opbygget pa fglgende made:

Formal og omfang mv.

Ledelsesresumé og konklusioner

Observationer, risikovurderinger og anbefalinger
Udfgrt arbejde

Formidling af risiko og vaesentlighed

v A W

1. Formal, omfang mv.

1.1.Revisionens formal
Revision af kommunens forretningsgange og interne kontroller er en del af den lovpligtige revision og

indgar i grundlaget for vores pategning af Kgbenhavns Kommunes arsregnskab.

Revisionens formal er at undersgge, om omradet administreres betryggende og i overensstemmelse
med borgerreprasentationens beslutninger, geeldende love og andre forskrifter samt med indgaede
aftaler og sadvanlig praksis, endvidere at foretage en kritisk gennemgang af forretningsgange og de

kontroller, der er etableret pa omradet.
Det bedste veern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode interne kon-

troller, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og

interne kontroller, men ikke undersggelser specielt med henblik pa opdagelse af uregelmassigheder.

Medlem af Deloitte Touche Tohmatsu Limited
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Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryggende efter
forvaltningens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontrol-
ler som et led i revisionen af arsregnskabet.

1.2.Revisionens omfang og afgransning

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af veesentlighed og risiko for
vaesentlig fejl.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt kontrolsy-
stem og en palidelig bogfgring. Dette indebaerer, at det overordnede kontrolmiljg og de organisatori-
ske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at der pa de enkelte aktivi-
tetsomrader er beskrevet og implementeret interne kontroller, som reducerer risikoen for vaesentlige
fejl til et acceptabelt niveau.

Ud fra ovenstaende har vi tilrettelagt vores Igbende revision af regnskabsfgring, forretningsgange og
interne kontroller 2020 i to bglger:

1. omrader med vaesentlig risiko for den Igbende gkonomistyring og regnskab for 2020

2. gennemgang af interne kontroller og bogfgring

Revisionen af bglge 1 er udfgrt i efteraret 2020 og rapporteret i revisionsrapport af 10. november 2020.
Denne rapport omfatter bglge 2.

| forbindelse med revisionen tester vi de interne kontroller i det omfang, vi finder det ngdvendigt for
revisionen af arsregnskabet. Revisionen omfatter ikke en gennemgang af samtlige bilag og transaktio-
ner, men udfgres ved, at vi ved stikprgver indhenter dokumentation for eller pa anden made far be-

kraeftet bogfgringens rigtighed.

1.3.Revisionsarbejdets udfgrelse

Revisionen omfatter Intern Revisions bistand til Deloitte i forbindelse med lovpligtig revision af forret-
ningsgange og de tilrettelagte kontroller pa gkonomiomradet. Revisionen er udfgrt pa grundlag af god-
kendt revisionsplan for 2020, og den er bl.a. gennemfgrt ved besgg hos Koncernservice (KS) og centrale

enheder i forvaltningerne.

Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen.
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Revisionen har omfattet:

. Design — og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfgre til-
sigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmaessige og betryg-
gende forretningsgange og interne kontroller, der afdaekker disse.

. Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk er im-
plementeret i kommunen.

. Effektivitet — og hvorvidt kontrollerne har fungeret efter hensigten og har medvirket til at fore-
bygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter.

2. Ledelsesresumé og konklusion

Vi har afsluttet anden del af den Igbende revision af regnskabsfgring, forretningsgange og interne kon-
troller generelt samt indkgbsomradet for 2020.

Vi har identificeret de processer, der er vaesentlige for revisionen, og vurderet design og implemente-
ring af forretningsgange og kontroller. Hvor det bidrager til vores revisionsoverbevisning samt forsta-

else af kontrolmiljget pa omradet, har vi testet kontrollerne.

Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne kontrol-
ler i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v. De interne kontroller om-

kring bogfgring og betalingsformidling er i al vaesentlighed baseret pa, at:

° szerlige rettigheder og kritiske roller i gkonomisystemet begraenses mest muligt, og at der ved
tildeling af jobfunktions- og funktionsroller sa vidt muligt undgas konflikter med hensyn til funk-
tionsadskillelse.

. kommunen har implementeret supplerende kontroller rettet mod medarbejdere med szerlige
rettigheder, kritiske roller og funktionsroller, der konflikter med hensyn til funktionsadskillelse,
endringer af betalingsoplysninger i stamdata m.v.

° alle transaktioner som hovedregel gennemfgres med 2 godkendere.

° betaling af eksterne fakturaer/indkgbsordre under 10.000 kr. gennemfgres med kun én godken-
der.

. der forinden betaling af leverandgrfakturaer attesteres/varemodtages for, at varen er modtaget

i rette maengde, kvalitet og pris.

Bogf@ring og betalingsformidling med kun én godkender medfgrer en iboende risiko for fejl i arsregn-
skabet, herunder fejl forarsaget af besvigelser. Risikoen relaterer sig primaert til bevidste fejl, som saed-
vanligvis sg@ges skjult eller slgret. Der er i tilknytning hertil etableret en kompenserende opdagende
stikprgvevis kontrol af fakturaer/indkgbsordre under 10.000 kr.
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Endvidere er der helt overordnet etableret kompenserende opdagende kontroller, som mindsker risi-
koen for, at vaesentlige fejl forbliver uopdagede, der kan henfgres til, at:

. der foretages Igbende budget/bevillingskontrol, herunder forbrugsovervagning
° balancekonti afstemmes Ipbende og er underlagt kontrol
Konklusion

Pa baggrund af vores gennemgang af vaesentlige processer og test af relevante kontroller er det vores
overbevisning, at der pa de fleste omrader er sket en forbedring i forhold til revisionen i 2019. Vi har
dog observeret, at kommunens kontrolmilj@, seerligt vedrgrende roller og rettigheder i Kvantum og
kontrol af regnskabsbilag, stadig ikke giver en tilstraekkelig sikkerhed for, at fejl og mangler opdages
eller forebygges.

Ledelsen er bekendt med, at dette medf@rer en gget risiko for, at tilsigtede og utilsigtede fejl, mangler,
uregelmaessigheder eller besvigelser kan opsta og forblive uopdagede.

Vi skal ggre opmaerksom pa, at bemaerkningerne alene har til formal at papege de fra et revisionsmaes-
sigt synspunkt foreliggende sikkerhedsmaessige vanskeligheder. Vi skal understrege, at vi under vores
revision ikke har konstateret konkrete forhold, der giver anledning til mistanke om tilsigtede eller util-

sigtede uregelmaessigheder eller besvigelser som fglge af ovenstaende forhold.

Endelig har vi flere mindre veesentlige observationer, som fremgar af rapporten. Der henvises til afsnit

3 og 4 for uddybning af ovenstaende og andre relevante forhold.

3. Observationer, risikovurderinger og anbefalinger
Observationer opdeles i henholdsvis

1. Nye bemarkninger i forbindelse med den udfgrte revision
2. Bemaerkninger, der viderefgres i 2020

3. Lukkede bemaerkninger og observationer i 2020

4

Observationer i gvrigt
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3.1. Nye bemaerkninger 2020

4.6. Administration af autorisationer til Kvantum

sationer, foretaget i september 2020,
inden for omradet SAP Basis har afdaek-
ket tildeling af kritiske roller og/eller til-
deling af kritiske roller til mange bru-
gere.

Gennemgangen har givet anledning til
fglgende udvalgte observationer for mi-
nimum nedenstdende rettigheder.

Rettighederne bgr kun tildeles midlerti-
digt og vaere monitoreret i hele den til-
delte periode:

e DEBUG WITH REPLACE
e MAINTAIN ALL TABLES
e MAINTAIN USER

e MAINTAIN USER (BAPI)

e MAINTAIN ROLE og ASSIGN ROLE
kombination

Manglende overvagning af tildelingen
og brugen af kritiske basisrettigheder
udggr en risiko for uautoriseret adgang
til alle funktionaliteter, manipulation af
data, oprettelse af nye roller og/eller til-
deling af kritiske roller til en selv eller
andre brugere.

fektiv proces for overvagning og kontrol af
kritiske rettigheder. Kritiske rettigheder
bgr kun tildeles midlertidigt, og der bgr
udarbejdes en forretningsgang for omra-
det.

Desuden anbefales, at der fortsat er fokus
pa anvendelsen af autorisationer og tilde-
ling af kritiske roller under hensyntagen til
arbejdsrelaterede behov samt en fortsat
opmaerksomhed pa, at fordelingen pa
driftsomraderne mellem KMD og SKC bi-
beholdes.

Organisationsomrade OKF Revisionsomrade/emne Autorisation
Reference Observationer og risici Revisionsbhemaerkning Omtalt ar
Den tilbagevendende analyse af autori- Det henstilles, at der tilrettelegges en ef- 2020

4.8 Den af KS udfgrte stikprgvekon-

trol samt substansrevision

sen Igbende overvager, at der er et effektivt
internt kontrolmiljp, som sikrer overhol-
delse af geeldende regler og forskrifter og
adresserer vasentlige risici.

En ngglekontrol i det henseende er den stik-
prevevise bilagskontrol, som udfgres af KS.

Det er konstateret, at stikprgvekontrollen
pa tidspunktet for rapporteringen alene er
udfgrt til og med juli 2020.

er det en forudszetning for et betryggende
kontrolmiljg, at kontrollerne er ajour, up to
date og udfgrt i den frekvens, det er besluttet.

Det henstilles, at KS fglger den med ledelsen
fastlagte plan for kontroludfgrelse.

Organisationsomrade PKF Revisionsomrade/emne Bilagskontrol
Reference Observationer og risici Revisionsbemarkning Omtalt ar
Det betragtes som god governance, at ledel- | | forhold til den manglende stikprgvekontrol 2020
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3.2. Viderefgrte bemaerkninger 2020

Organisationsomrade

Forvaltningerne

Revisionsomrade/emne

Bilagskontrol

bilagene.

Manglende dokumentation gger risikoen
for, at besvigelser kan holdes skjult, safremt
det ikke er muligt at pase, hvilke ydelser
m.v. fakturaen reelt daekker.

Herudover har vores gennemgang vist kon-
teringsfejl i forhold til de af @konomi- og In-
denrigsministeriet udmeldte autoriserede
konteringsregler, og vi har i forbindelse med
vores gennemgang konstateret og forhin-
dret gkonomiske tab pa grund af forkert
momsbehandling. Der henvises endvidere
til vores observation vedrgrende Momsre-
fusion under afsnit 3.4.2.

Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Revisionens genudfgrelse af kontrollen og | I lighed med tidligere ar skal henstilles, at for- 2017
supplerende stikprgvevise gennemgang af | valtningerne skaerper tilsynet med, at:

. . [ 2018
bilag viser, i lighed med den af KS udfgrte ) . . . )
. . e der i forbindelse med registreringen i
kontrol, at der er flere fejl og mangler i bi- ) ] 2019
. . . . gkonomisystemet vedlaegges tilstraek-
lagshandteringen i bogfgringen, som kan ) . >
. kelig dokumentation, der sikrer, at det 2020
henfgres til . ;
i forbindelse med 2.-godkendelsen kan
e Manglende regnskabsmaessig doku- pases, at betalingen/omposteringen er
mentation foretaget pa et validt grundlag. .
e Konteringsfejl med momsmaessig be- e (Pkonomi- og indenrigsministeriets au-
tydning toriserede konteringsregler efterleves.
En forudseetning for at 2.-godkendelsen
fungerer effektivt, er at 2.-godkender har
adgang til et fyldestggrende regnskabsma-
— teriale.
e
g Vi har vurderet den regnskabsmaessige do-
Z—’& kumentation i en stikprgve pa 105 bilag.
o Den regnskabsmaessige dokumentation var
- utilstraekkelig i 4% af kreditorfakturaerne,
< 35% af finansbilagene og ca. 40% af udlaegs-
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3.3. Lukkede bemaerkninger og observationer i 2020
| 2020 er der lukket to kritiske bemaerkninger:

3.3.1. Vaesentlige driftsprocesser pa kreditoromradet i Kvantum (punkt 4.1 i revisionsrapport 2019)
Vi har i forbindelse med revisionen fulgt op pa udestaende revisionsbemaerkning fra 2019 vedrgrende
IDoc. Ved gennemgang af processen konstaterede vi i 2019, at, nar et bilag fejlede og blev stoppet i
iDoc, var det muligt at eendre i alle oplysninger for bilaget — herunder ogsa betalingsoplysninger, hvilket
gger risikoen for besvigelser.

Vi har ved vores revision i 2020 stikprgvevis kunnet konstatere, at det som forventet kun er medarbej-
dere i SKC, der har a&ndringsadgang til IDoc. Vi har testet den manuelle kontrol med logningen af &n-

dringer i IDoc og konstateret, at der ikke har veeret sendringer til kritiske felter i perioden.

Indfgrelsen af den nye stamdatakontrol pr. 15. september 2020 medfgrer, ved forskel mellem beta-
lingsoplysninger i IDoc og stamdata pa forretningspartneren, at forretningspartneren spaerres, indtil
der er sket 2.-godkendelse af nye betalingsoplysninger.

3.3.2. Administration af autorisationer til Kvantum (punkt 4.4 i revisionsrapport 2019)

Vi har i forbindelse med revisionen fulgt op pa den udestaende revisionsbemaerkning fra 2019 vedrg-
rende tre SOD-konflikter med kritikalitet “High” inden for Ordre-til-Indkgb og den manuelle kontrol,
der reducerer risikoen. Vores test af den manuelle kontrol ved frigivelse af betalingsspaerre C har i
2020 ikke givet anledning til bemaerkninger.

1 2020 er der yderligere lukket tre vaesentlige observationer:

3.3.3. Hierarki og prokuragrzaenser ved godkendelse af bilag (punkt 4.2 i revisionsrapport 2019)
Ved revisionen 2019 havde vi fglgende observation:

"l lighed med 2018 anbefales det, at der tages stilling til en permanent governance (retningslinjer) for,

hvilket hierarki der skal anvendes i KK, herunder roller og ansvar i forbindelse hermed”.

Vi har i forbindelse med arets revisions konstateret, at alle forvaltninger har foretaget sendringer, som
er i trad med den hierarkiske organisering pa tveers af forvaltningerne. Derudover viser de nye proku-

ragraenser ogsa en vasentlig reduktion i belgbsgraenserne.
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3.3.4. Den af KS udfgrte stikprgvekontrol samt substansrevision (punkt 4.7 i revisionsrapport 2019)
Ved revisionen 2019 havde vi fglgende observation:

"Det henstilles, at det den gaeldende belgbsgraense praeciseres i en Falles forretningsgang, og at det
praeciseres, hvilke forhold der skal veere afdaekket, inden der kan foretages henholdsvis 1.- og 2.-god-
kendelse. | den forbindelse bgr krav til fakturaer og underliggende dokumentation, der bgr vaere til

stede f@r faktura kan godkendes, ligeledes preaeciseres”.

Vi har ved revisionens udfgrelse paset, at vores anbefalinger er indarbejdet i forretningscirkulaere for

indkgb samt faelles administrativ forretningsgang ”Fakturamodtagelse”.

3.3.5. Kontoplan (punkt 4.7 i revisionsrapport 2019)
Ved revisionen 2019 havde vi fglgende observation:

”Det henstilles, at @KF formaliserer roller og ansvar vedrgrende administrationen af kommunens kon-

toplan, samt at disse implementeres”.

Vi har ved &rets revision paset, at @KF har udarbejdet en faelles administrativ forretningsgang ”@kono-
misk stamdata til registreringsrammen”. Forretningsgangen beskriver roller og ansvar vedrgrende a&n-

dring af gkonomiske stamdata, herunder behandling af orienteringsskrivelser fra ministeriet.

3.4. Observationer i gvrigt 2020

3.4.1. Observationer, der er rettet mod @KF

4.6 Administration af autorisationer til
Kvantum

stance fra Deloitte gennemfgrt en analyse
af funktionsadskillelseskonflikter (SoD-kon-
flikter) i Kvantum.

Vi har observeret, at der, inden for omradet
"Financial Closing and Reporting”, er SoD-
konflikter med kritikalitet “High”.

Den iboende risiko ved de pagzeldende SoD-
konflikter er ikke saerskilt vurderet i organi-
sationen, men i et vist omfang adresseret
gennem andre kontroller. SoD-konflikterne
gger risikoen for regnskabsmanipulation.

vurderes i det system-, rolle- og autorisations
paradigme, der er geeldende i Kvantum, s3 alle
risici er organisationen bekendte, og risikore-
ducerende handlinger er deekkende.

Det henstilles, at der forsat arbejdes pa at
identificere koblingen mellem SoD-konflikter
og etablerede kontroller.

Organisationsomrade PKF Revisionsomrade/emne Autorisation
Reference Observationer og risici Revisionsbemarkning Omtalt ar
Som led i vores revision har vi med assi- | Det henstilles, at de pagaeldende konflikter 2020
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Forretnings-

4.3 Forbrugsovervagning
Bilag 1 til Cirkulaeret om ledelsestilsyn

cirkulzere Ledelsestilsyn har KS udarbej-
det et bilag 1, der beskriver de nggle-
kontroller, som foretages af KS, og
hvilke krav der stilles til forvaltningerne
pa finansomradet.

Bilaget er tilteenkt de ledere og medar-
bejdere i forvaltningernes administra-
tive funktioner, som har til opgave at
udforme forvaltningens egne forret-
ningsgange, kontroller og ledelsestilsyn,
saledes at der er en betryggende proces
end-to-end.

Ved revisionen har vi konstateret, at der
i bilag 1 udestar beskrivelse af omra-
derne:

e Intern handel

e Hovedproces Debitor

e Afstemning af balancekonti
e Administration af bankkonti

e Opstart af fagsystem med integration

til Kvantum og Opus Debitor

Herudover har vi konstateret mangler i
beskrivelserne vedrgrende forvaltnin-
gernes risici/opgaver i forbindelse med:

- Opfelgning pa den af KS udfgrte
bilagskontrol

- Den Igbende kreditorhandtering i
Kvantum

ledes at det er tydeligt, hvilke risici/opga-
ver pa finansomradet der skal handteres i
forvaltningerne, saledes at processen bli-
ver betryggende end-to-end.

Bilaget bgr godkendes i BRCK, saledes at
der kan ske efterfglgende implemente-
ring i forvaltningerne i Igbet af fgrste
halvar af 2021.

Organisationsomrade BKF Revisionsomrade/emne gange
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
| overensstemmelse med Forretnings- Det henstilles, at KS feerdigggr bilag 1, sa- 2020
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10

4.8 Den af KS udfgrte stikprgvekontrol samt substansrevision

veelges en stikprgve, som gar til nzermeste
leder til godkendelse via workflow. Dette
bgr ogsd galde for indkgbsordrer under
10.000 kr.

Det vurderes, at en ledelsesmaessig kontrol
i den enkelte enhed er mere effektiv i for-
hold til at opdage eventuelle uregelmaessig-
heder og besvigelser.

Endelig anbefalede vi, at mulighederne for
at anvende teknologi, der ved algoritmer
kan identificere anormaliteter i indkgbs- og
godkendelsesmgnstre, undersgges. Dette
vil resultere i en mere sikker og intelligent
tilgang til et praeventivt kontrolmiljg, der
tester hele populationen frem for manuel
stikprgvekontrol.

Opfglgning 2020

KS oplyser, at man er i gang med opsaetning
og implementering af procescompliance.

KS vil i den forbindelse ogsa indtaenke mu-
ligheden for at erstatte manuelle kontroller
med automatiske kontroller samt anven-
delse af teknologi, der anvender algoritmer
til at identificere anormaliteter.

KS har i 2020 aftalt og igangsat en pi-
lot/proof of concept (POC) med ekstern le-
verandgr med henblik pa at teste deres
veerktgj til at identificere anormaliteter i
indkgbs- og godkendelsesmgnstre.

POC er igangsat i december 2020 og forven-
tes afsluttet ultimo marts 2021.

kring bilagskontrol.

Organisationsomrade BKF Revisionsomrade/emne Bilagskontrol
Reference Observationer og risici Revisionsbemaerkning Omtalt ar

| 2019 anbefalede vi, at bilagskontrollen | Vitager til efterretning, at KS har igangsat ar- 2019

blev sendret, saledes at der automatisk ud- | bejdet med at efterleve anbefalingerne om- 2020

Penneo dokumentnagle: DDDQO-3J3Y3-JBHA3-EVQBE-2A15G-78NSY



Deloitte / Intern Revision

3.4.2. Observationer, der er rettet mod Forvaltningerne

11

4.8 Den af KS udfgrte stikprgvekontrol samt substansrevision

munal genoptraning og vedligeholdelses-
treening samt 5.30.27 Pleje og omsorg mv.
betyder, at kommunen mangler mere end 5
mio.kr. i positivlistemomsrefusion for perio-
den 01.01.2018 —31.10.2020.

Observationen er drgftet med SUF og ifglge
det oplyste, vil de fremadrettet aendre bog-
f@ringspraksis, ligesom der foretages ngd-
vendige berigtigelser samt undersggelser af
bogfaringspraksis i KAR for drene 2015-17 i
overensstemmelse med foraldelsesreg-
lerne.

KS har gennem de seneste ar gennemgaet
udvalgte omrader — i forskellige forvaltnin-
ger — for korrekt hjemtagelse af momsposi-
tivlisterefusion. Pa den baggrund har kom-
munen hjemtaget flere mio. kr. i yderligere
momsrefusion for tidligere ar. En fejlfortolk-
ning af momsrefusionsbekendtggrelsen be-
tyder imidlertid, at der uretmaessigt er
hjemtaget 3,2 mio.kr. i 2019 og 1,8 mio.kr. i
2020 for drene 2014 og 2017.

Observationen er drgftet med KS, som ef-
terfglgende har tilbagebetalt 5 mio.kr. i
2020.

| to tilfeelde har vianmodet KS om at under-
sgge nogle momsforhold naermere.

1. Bogf@ring af personlige hjaelpemid-
ler til borgere pa funktion 5.38.41
har vi i enkelte tilfeelde konstateret
sker pa art 2.9. Jf. den gule skal
kontering vaere pa art 5.2, der har
positivlistemoms.

2. For én konkret leverandgr har vi
konstateret, at indlaesningsgrund-
laget i Kvantum ikke stemmer til
fakturagrundlaget, hvilket har
medfgrt momsfejl for kommu-
nen.

rer pa konti omfattet af momspositivlisten,
sikrer, at der sker en korrekt momsrefusions-
hjemtagelse. | den forbindelse kan det anbe-
fales, at der udarbejdes omradespecifikke
konteringsinstrukser suppleret med oversig-
ter over leverandgrer omfattet af den seaerlige
ejerforholdskode 4.

Organisationsomrade SUF og @KF Revisionsomrade/emne L\i/I:nmsrefu-
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Bogfgringsfejl under funktion 4.62.82 Kom- | Det henstilles, at de forvaltninger, som bogfg- 2020
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4. Udfgrt arbejde
Revisionen har omfattet en gennemgang af fglgende nggleomrader:

4.1. Vaesentlige driftsprocesser pa kreditomradet i Kvantum

| fakturamodtagelsesprocessen er det en iboende risiko, at fejlagtige fakturaer modtages og godken-
des til betaling, samt at der med svig for gje sker tilpasning til en fakturas betalingsoplysninger. Med
det formal at opna overbevisning for, at disse risici er afdaekket, har vi identificeret relevante kontroller
og gennemfgrt handlinger, der afdaekker, at kontrollerne er hensigtsmaessigt designet, er implemen-
teret og har veeret effektive for hele perioden.

Vi har gennemgaet systemkontrollen, der automatisk sender fakturaer over 10.000 kr. til 2.godken-

delse, uden bemaerkninger. Desuden er nedenstdende kontroller gennemgaet:

4.1.1. Teknisk fakturakontrol
Den tekniske fakturakontrol er en elektronisk forebyggende kontrol, der ved indlaesning validerer, at
faktura overholder OIOUBL-formatet, samt at den er unik.

| forhold til den tekniske fakturakontrol ved indlaesning har vi ved vores gennemgang af processen i
Kvantum konstateret, at bilag til behandling i Kvantum modtages i “flade filer” fra KMD. Filerne inde-
holder alt data om de enkelte bilag. Der er underliggende et match mellem de bestilte varer, og hvad
bilaget indeholder. Hvis der er match mellem dem, fortseetter det til behandling i Kvantum. Hvis der
ikke er match mellem de to, bliver det stoppet i iDoc.

Test af den tekniske fakturakontrol har ikke givet anledning til bemaerkninger.

4.1.2. IDoc

Ved gennemgang af systemet konstaterede vi i 2019, at, nar et bilag fejlede og blev stoppet i IDoc, var
det muligt at sendre i alle oplysninger for bilaget — herunder ogsa betalingsoplysninger. Det er paset i
2020, at denne kritiske rettighed i overensstemmelse med de interne processer alene er tildelt med-
arbejdere i KS-SKC.

Alle &ndringer foretaget til kritiske felter logges og udtages til efterfglgende manuel kontrol. Det er
ved vores gennemgang af loggen og den udfgrte kontrol konstateret, at der i den reviderede periode

ikke er foretaget sendringer til kritiske felter via IDoc.
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4.1.3. Betalingssparre C
Ved andring til kritiske felter efter indleesningen i Kvantum pafgres bilaget betalingsspzerre C og fra
15. september ny kontrol med spaerring pa stamdataniveau.

Indfgrelsen af den nye kontrol "stamdataspaerring” pr. 15. september 2020 medfgrer, at &ndringer til
betalingsfelt i IDOC eller anden andring, der ggr, at betalingsoplysningerne pa en faktura afviger fra
betalingsoplysningerne gemt pa forretningspartneren, resulterer i en spaerring af forretningspartne-
ren.

Frigivelse af forretningspartneren sker ved manuel kontrol af de nye betalingsoplysninger.

Vores test af kontrollen med manuel validering af nye betalingsoplysninger (betalingsspaerre C og

stamdataspaerring) har ikke givet anledning til bemaerkninger.

4.2. Design og implementering af forretningsgange vedr. NemKonto-systemet
Vi har som led i vores revision fulgt op pa det konkrete forhold, der var identificeret ved sidste ars

revision vedrgrende forretningsgangen til Nemkonto-systemet.

Vi har testet den udarbejdede kontrol med, at alle &endringer til NemKonto-registeret (indberetning af
alternativ modtager) sker pa et validt grundlag. Ved at rekvirere loggen fra NemKonto-systemet over
a&ndringer har vi paset, at der er udfgrt kontrol med alle aendringer til betalingsmodtager.

Vikunne ved revisionen konstatere, at den eksisterende forretningsgang for NemKonto-registeret, der
var skrevet i det gamle K@R-koncept, var blevet opdateret til det nye koncept, men ikke var blevet

godkendt hos de relevante organisatoriske niveauer.

Vier blevet oplyst, at migreringen til ChangeDriver vil sikre en ensartede versionsstyring af forretnings-
gange, hvorfor det anbefales, at naervaerende forretningsgang opdateres og godkendes i overensstem-

melse med det til en hver tid geeldende format.
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4.3. Forbrugsovervagning

Ved vores revision af vaesentlige driftsprocesser har vi har afholdt mgder med alle forvaltninger om-
kring forbrugsovervagning i forbindelse med budgetkontrol, herunder overvejelser de matte have med
hensyn til afdeekning af risikoen for besvigelser.

Vores drgftelse har drejet sig om, hvordan risici relateret til de vaesentlige driftsprocesser adresseres
og kommunikeres ud i organisationen, hvordan det sikres, at vasentlige kontroller rettet mod for-
brugsovervagning etableres og lgbende overvages for korrekt udfgrelse, og hvordan der samles op pa
efterlevelsen af regler og retningslinjer.

Alle forvaltningerne har pabegyndt arbejdet med af fa designet og implementeret forbrugsopfglgning
med udgangspunkt i budgetopfglgningscirkuleret for 2021’s krav om overvagning af forbrugsudvikling,
herunder szerligt med fokus pa risikoen for utilsigtede og tilsigtede fejl. Ligeledes pagar arbejdet i re-
lation til de reducerende initiativer for de vaesentlige risici pa de feelles tveergaende administrative
omrader, som de fremgar af bilag 1 til cirkulzeret for ledelsestilsyn, savel som adressering af de risici,

det pahviler forvaltningerne at vurdere og handtere pa finansomradet.

Vi har konstateret, at nogle forvaltninger er naet laengere med implementeringen end andre, men at
arbejdet fortseetter i 2021.

Pa baggrund af vores drgftelse med og gennemgang af modtaget materiale fra forvaltningerne har vi
konstateret, at

- arbejdet med, pa mere formaliseret vis, at koble risici fra de tvaergaende administrative processer
til forvaltningernes egne udarbejdede og implementerede forretningsgange, kontroller og ledel-
sestilsyn pa finansomradet forsat pagar. Der henvises til saerskilt rapportering vedr. status pa le-
delsestilsyn i forvaltningerne.

- opfglgning pa kontroller fra KS, herunder fratradte medarbejdere med dankort, stikprgvekontrol-
len og kontrolanalysen mod bilag under 10. t.kr. for sa vidt angar risiko og efterfglgende kontrol,
tilgas forskelligt i forvaltningerne.

- forvaltningerne oplever, at bilag 1 til ledelsestilsynet er ufuldsteendigt, samt at risici, der gnskes
adresseret af dem, ikke i alle tilfaelde fremgar klart, hvilket i noget omfang understgttes af oven-
stdende forskellighed i tilgangen. Fx omtales bade stikprgvekontrollen i KS og diverse BO- rappor-

ter, men risikoen de adresserer, som gnskes handteret i forvaltningerne, fremgar ikke.
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Vi har gennemgaet bilag 1 pa finansomradet til cirkulaeret for ledelsestilsyn. | den forbindelse har vi
haeftet os ved, at:

- kontrolanalysen rettet mod bilag under 10.000 kr. ikke er behandlet i et end-2-end-perspektiv.
Det fremgar ikke, hvilke risici kontrollen adresserer, hvad der afdaekkes i KS, og hvilken residual-
risiko der overleveres til afdeekning i forvaltningens processer, samt i hvilket omfang der skal
samles op centralt og evt. rapporteres tilbage til KS.

- stikprgvekontrollen for kpbsfakturaer, finansbilag, udleegsbilag og udbetalingsbilag kun er omtalt
for sa vidt angar finansbilag og ikke er behandlet i et end-2-end-perspektiv.

- BO-standardrapporter er ikke behandlet i et end-2-end perspektiv.

Der henvises til observationer for omradet under 3.4.1.

4.4, Hierarki og prokuragranser ved godkendelse af bilag

Ved 2.-godkendelse af bilag over 10.000 kr. sker godkendelse i overensstemmelse med de i Kvantum
indarbejdede prokuragraenser(!. En vaesentlig risiko ved tildelingen af prokuragraenser er, at medar-
bejderens mulighed for at disponere pa vegne af kommunen ikke harmonerer med den organisatorisk
understgttede delegation af ansvar. | forbindelse med implementering af Kvantum besluttede den
nedsatte KK-styregruppe, at KK.org anvendes som autoritativt hierarki for gkonomi- og personalestruk-
turerne i savel Kvantum som Opus Personale. Da KK.org. anvendes til synkronisering, skal strukturen

som udgangspunkt kun vedligeholdes et sted, og det sikres, at alle hierarkier er ens.

Belgbsmaessige begransninger skal bidrage til en lavere risiko for fejldisponeringer — manglende regler
for tildeling af prokuragreenser medfgrer en risiko for, at medarbejdere uden de ngdvendige ledelses-

maessige befgjelser kan godkende og forpligte kommunen for betydelige belgb.

Der blev i foraret 2020 besluttet, at forvaltningerne hver iszer skulle beslutte en prokurastruktur, der
dels var i overensstemmelse med hierarkiet besluttet i KK.org, samtidigt med at forvaltningernes nor-

male virke skulle kunne forsaette pa en hensigtsmaessig made.

Prokuraudtreek den 17. december 2020 viser, at alle forvaltninger har foretaget aendringer, som er i
trad med den hierarkiske organisering pa tveers af forvaltningerne. Derudover viser de nye prokura-
graenser ogsa en vaesentlig reduktion i belgbsgraenserne.

Vi har modtaget udkast til nye prokuragraenser i SOF, men disse har endnu ikke sldet igennem i Kvan-

tum.

[l Belpbsmassig graense for, hvor meget en medarbejder kan disponere for pd kommunens vegne.
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4.5. Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum
Ved manuel oprettelse af fakturaer/udbetalinger er der en gget risiko for, at tilsigtede og utilsigtede
fejl, mangler, uregelmaessigheder eller besvigelser kan opsta og forblive uopdagede.

Vi har ved vores revision gennemgaet processerne for oprettelse af manuelle fakturaer/udbetalinger
direkte i gkonomisystemet med henblik pa at opna en rimelig grad af overbevisning for, at disse risici

er adresseret.

Det er i den forbindelse paset, at der er etableret en elektronisk forebyggende kontrol, som sikrer, at
manuelt oprettet bilag gar i almindeligt godkendelsesflow med 2.godkender. Safremt der pafgres be-
talingsoplysninger, eller der sendres i betalingsmetode, sker det i det samme kontrolspor, som vi har
testet i afsnit 4.1.

De udfgrte handlinger har ikke givet anledning til bemaerkninger.

4.6. Administration af autorisationer til Kvantum
Det er ledelsens ansvar at tilrettelagge niveauet for hensigtsmaessige og betryggende interne kontrol-
ler, og, i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v., er de interne kontrol-

ler omkring bogf@ringen og betalingsformidling i al vaesentlighed baseret p3, at:

. kritiske roller i gkonomisystemet begraenses mest muligt, og at det sa vidt muligt undgas, at der
ved tildeling af jobfunktions- og funktionsroller fremkommer konflikter med hensyn til funkti-
onsadskillelse.

° kommunen har implementeret supplerende kontroller rettet med medarbejdere med udvidede
rettigheder, kritiske roller, funktionsroller der konflikter med hensyn til funktionsadskillelse, aen-

dringer af betalingsoplysninger i stamdata m.v.

| rollen af systemejer for Kvantum har Koncernservice opdateret dokumentet ”Jobfunktionsroller i
Kvantum” samt “SOD-matrix for jobfunktionsroller i Kvantum”. Det er vores overbevisning, at denne
identifikation og vurdering af, hvilke roller der enkeltvis og i kombination er kritiske roller, er grund-
leggende for sikker administration af autorisationer og saledes skal vaere gennemgaende i hele pro-
cessen.

| forbindelse med den Igbende revision af regnskab og interne kontroller har vi foretaget en gennem-
gang af kritiske rettigheder i Kgbenhavns Kommunes SAP Kvantum-system med henblik pa at identifi-
cere de steder (roller og adgange), hvor der i den nuvaerende tildeling er risici knyttet til manglende

funktionsadskillelse.
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Scope for gennemgangen er omraderne SAP Basis og Purchase to Payment (Ordre-til-Indkgb). Gen-
nemgangen er foretaget med udgangspunkt i "Best Practice”, hvad angar funktionsadskillelse mellem
forretningsbrugere, SAP Basis/Drift, og forretningskonsulenter/udviklere pr. september 2020.

Resultatet af analysen i Deloittes vaerktgj DARI, herunder mere detaljerede tekniske oplysninger, er
fremsendt saerskilt til KS til videre bearbejdning. For sa vidt angar SAP Basisrettigheder er der identifi-
ceret 6 rettigheder med kritikalitet “"Very High”, jf. afsnit 3.1. Organisationens videre arbejde med re-
sultatet af analysen skal ligeledes omfatte en vurdering af gvrige tildelte rettigheder med hgje iboende
risici.

Ved revisionen har det veeret muligt at identificere kontroller i de eksisterende processer, der adres-
serer de iboende risici ved alle vaesentlige SOD-konflikter inden for Ordre-til-Indkgb. Vi har gennem-

gaet de af KS identificerede kontroller, der reducerer risikoen ved de opstaede SOD-konflikter.

Vores gennemgang har vist, at den vaesentligste kontrol kan henfgres til ophaevelse af betalingsspaerre
C og siden ophzevelse af leverandgrspaerring i den nye stamdatakontrol ved a&ndring af bankoplysnin-
ger (jf. 4.1.).

Analysen viser, at der er tildelt roller til brugere, der, inden for omradet “Financial Closing and Repor-
ting”, giver tre funktionsadskillelseskonflikter med kritikalitet “High”, for hvilke der ikke er identificeret
risikoreducerende kontroller. Forholdet er i et vist omfang afdeekket gennem andre kontroller, bud-
getkontrollen samt afstemning af balancekonti, der er kompenserende for risikoen. Omradet har ikke
tidligere vaeret omfattet af analysen af iboende funktionsadskillelseskonflikter i Kvantum, hvorfor det
blot understreger vigtigheden af en gennemarbejdet proces for design og tildeling af roller, saledes at

alle risici er kendte for organisationen og behgrigt adresseret.

Alle tre konflikter er tilknyttet rettigheden til bogfgring i kombination med andre roller. De identifice-

rede funktionsadskillelseskonflikter gger risikoen for regnskabsmanipulation.

Der henvises til afsnit 3.1 og 3.4.1 omkring observationer til administration af autorisationer i Kvantum.

4.7. Kontrol af medarbejdere med sarlige rettigheder i Kvantum
Vi har i lighed med sidste ar konstateret, at der forsat er mulighed for at foretage enegodkendelser.
Dette skyldes, at visse kombinationer af enkeltroller i praksis giver samme rettigheder som den tidli-

gere sarlige rettighed (Kreditor kritisk).

Kombinationen af nedenstaende roller giver sasmme mulighed som den tidligere Kreditor kritisk:
. F_FICB_FKR — aktivitet 10 (bogfgre i Finans)

. M_RECH_WRK — aktivitet 77 (forudregistrer i MIR4)

. M_RECH_WRK — aktivitet 01 (bogfgre i MIR4)
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Der er etableret arbejdsgange, som foreskriver, at der ikke ma foretages bogfgringer med enegod-
kendelse, med undtagelse af ved den overvagede proces omkring lukning af fakturapuljen.

Hvis der fejlagtigt bliver bogfgrt med enegodkendelse, er der designet og implementeret en kontrol

af alle bilag.

Revisionen har vist, at kontrollen er implementeret og har veeret effektiv for aret.

Det anbefales, at kombinationer af roller, der giver kritiske og saerlige adgange, fiernes, saledes at
overvagning og udfgrelse af manuelle kontrollen ikke er ngdvendig.

Det er vores vurdering, at der ikke er argumenter, som kan understgtte behovet for enegodkendelse,
og at hovedreglen med funktionsadskillelse (2 godkendere) bgr implementeres fuldt ud i forbindelse
med tildeling af rettigheder.

Denne risiko bgr iagttages i arbejdet med tilrettelaeggelsen af processen for tildeling, monitorering

og kontrol af kritiske roller.

4.8. Den af KS udfgrte stikprgvekontrol samt substansrevision
Det betragtes som god governance, at ledelsen Igbende sikre sig, at der er et effektivt internt kontrol-

miljg, som sikrer overholdelse af geeldende regler og forskrifter og adresserer vaesentlige risici.

| KK er der etableret en intern kontrol (bilagskontrol), som udfgres af KS. Formalet med kontrollen er
at pase, hvorvidt kommunens regnskabsfgring er i overensstemmelse med formkravene i geeldende
regler fra ministeriet og at opna overbevisning for registreringernes rigtighed som grundlag for regn-
skabet.

Det er konstateret, at KS ikke er ajour med stikprgvekontrollerne for 2020. Vi er blevet oplyst, at der i
sidste kvartal af 2020 er tilfgrt yderligere ressourcer til opgaven, hvorfor det forventes, at stikprgve-
kontrollen vil vaere ajour, inden 2020 bliver lukket regnskabsmaessigt. Pa tidspunktet for rapportering

har vi modtaget til og med maned 7.

Ved vores revision har vi, med henblik pa at vurdere designet af kontrollen, gennemgaet de forhold,

udvalgte bilag undersgges for.
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Gennemgangen af vores stikprgve pa 105 bilag har i lighed med tidligere ar vist, at der:

. | 7 ud af 60 relevante bilag (ca. 12%) er konteringsfejl, som kan henfgres til forkert brug af IM-
funktion, forkert autoriseret gruppering og forkert art samt ejerforholdskode. | 3 af de stikprgver
(ca. 5% af stikprgven) medfgrer fejlkonteringen desuden manglende/fejlagtig momsrefusions-
hjemtagelse.

. | 10 ud af 55 bilag (ke@bsfaktura, finansbilag og udlaeg) svarende til ca. 18% er der betalt fakturaer,
hvor den regnskabsmaessige dokumentation er vurderet utilstraekkelig.

Momsfejlene kan henfgres til:

1. Indlaesningsgrundlaget i Kvantum stemmer ikke til fakturagrundlaget ved modtagelse af faktura-
erne fra Fitness World, hvilket medfgrer fejl i momsen for kommunen.

2. Bogfgringsfejl vedr. kommunal genoptraening og vedligeholdelsestraning samt pleje og omsorg
mv.

3. bogfgringsfejl vedr. hjelpemidler, forbrugsgoder, boligindretning og befordring til personer med
handicap.

Af Budget- og Regnskabssystemer for Kommuner fremgar det vedr. hjelpemidler: “Konteringen af reg-
ninger fra private leverandgrer af hjaelpemidler fglger ejerskabet. Dvs. safremt hjeelpemidlet er borge-
rens ejendom, anvendes art 5.2 til kontering af udgiften. Safremt der er tale om et af kommunen ind-

k@bt hjeelpemiddel til udlan, anvendes art 2.9. Samme regel geelder ogsa for boligindretning”.

Manglende dokumentation vurderes med udgangspunkt i budget og regnskabssystemers krav om til-

retteleeggelse af kommunens bogfgring i overensstemmelse med god bogf@ringsskik.

Ved vores vurdering af, om regnskabsmaterialet er fyldestggrende, har vi lagt til grund, om fakturaen
i sig selv eller den vedlagte dokumentation ggr det muligt at vurdere, hvilke ydelser fakturaer reelt
daekker over, hvilket samtidig ggr det svaerere at holde besvigelser skjult.

Almindeligvis bestar bilagsmaterialet bade af traditionelle bilag — f.eks. fakturaer og kvitteringer — og

andre regnskabsmaterialer sdsom korrespondance, tilbud/aftaler, samt andre dokumenter, som kan

vaere ngdvendige som beuvis for, at registreringerne er rigtige og foretaget korrekt.

Kommunen skal selv i en beskrivelse af det anvendte registreringssystem udfylde og fastleegge den

konkrete tilstedevaerelse af kontrolsporet!®.

[ Erhvervsstyrelsens Bogfgringsvejledning (https:/erhvervsstyrelsen.dk/bogfoering)
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Ved revisionen for 2019 havde vi fglgende observation:

“Det henstilles, at det den gaeldende belgbsgraense preeciseres i en Fzelles forretningsgang, og at det
preeciseres, hvilke forhold der skal veere afdaekket, inden der kan foretages henholdsvis 1.- og 2.-god-
kender. | den forbindelse bgr krav til fakturaer og underliggende dokumentation, der bar vare til stede

far faktura kan godkendes, ligeledes praeciseres”.

Vi har ved revisionens udfgrelse paset, at vores anbefalinger er indarbejdet i forretningscirkulaere for
indkgb samt faelles administrativ forretningsgang ”“Fakturamodtagelse”.

4.8.1. Kontoplan
Budget- og Regnskabssystemet indeholder reglerne om den kommunale kontoplan. Kommunens kon-
teringspraksis er saledes afggrende for malingen af udgifternes stgrrelse og art, herunder pa enkelt-

omrader, samt for korrekt hjemtagelse af statsrefusion, momsrefusion m.v.

Tilpasning til artskontoplanen samt artskonteringsvejledning er udarbejdet ultimo 2020 og forventes
at blive implementeret med fuld effekt for 2021. Det er vores forventning, at arbejdet med artskonte-
ring vil have en positiv effekt pa kvaliteten af den udfgrte bogfgring i 2021. Indtil det er fuldt imple-
menteret og en normal del af driften for bogfgringen, skal der forsat veere fokus pa ovenstaende em-
ner.

4.9. Forudbetaling

| forbindelse med COVID-19 og nedlukningen af Danmark besluttet @konomiudvalget at fremrykke
betalinger for visse udvalgte leverandgrer. Det betgd i praksis, at der skete forudbetaling til 5 leveran-
dgrer for omkring 3,5 mio.kr. De bestilte varer blev tvangsvaremodtaget, saledes at de kunne komme
til betaling, efterfglgende skulle de tvangsvaremodtagede varer manuelt varemodtages i forvaltnin-
gerne. Administration af denne opgave har ligget hos KS.

Vimodtog den 15. december 2020 en oversigt fra KS, der dokumenterede, at alle de tvangsmodtagede

varer efterfglgende var manuelt modtaget i systemet.
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5. Formidling af risiko og vaesentlighed mv.
Vi har i naervaerende revision vurderet graden af risiko og veesentlighed for de enkelte observationer,

og i tilknytning til den givne observation er pafgrt en prioritet ud fra fglgende vurderingsgrundlag:
Prioritet 1 — markeres med ()
° Prioritet 1-markeringer anvendes for risici, der anses for kritiske. | forbindelse med beretninger

kan det observerede forhold efter naermere vurdering eventuelt give anledning til en revisions-
bemaerkning.

. En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraef-
fer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1-markeringer rapporteres til ledelsen med krav om, at disse foreleegges for det sta-
ende udvalg. Observationen medtages i delberetninger og beretninger til @konomiudvalget og
Borgerreprasentationen.

Prioritet 2 — markeres med

. Prioritet 2-markeringer anvendes for risici, der anses for vasentlige. Observationerne ma ikke
have en karakter, der kan medfgre revisionsbemaerkninger i arsberetningen.

° En risiko anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

. Prioritet 2-markeringer rapporteres til ledelsen med anbefaling om, at disse forelaegges for det
stdende udvalg. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

. Anvendes for risici, der anses for mindre vaesentlige, og som derfor kun rapporteres til ledelsen
som opmarksomhedspunkter.

. En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed for, at forhol-
det indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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Afslutning

De konstaterede forhold har vaeret drgftet med relevante personer for afklaring af eventuelle faktu-
elle fejl.

Yderligere sp@grgsmal eller kommentarer til rapporten kan rettes til Deloitte, Bryndis Simonardéttir pa
telefon 3093 4561 eller Intern Revision, Jesper Andersen pa telefon 2042 9088.

Kgbenhavn, den 20. januar 2021

Deloitte Kgbenhavns Kommune
Statsautoriseret Revisionspartnerselskab Intern Revision

Lars Kronow Bryndis Simonardéttir Jesper Andersen
statsautoriseret revisor statsautoriseret revisor revisionschef

c.c. Kgbenhavns Kommunes forvaltninger og Intern Revision
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