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1. Indledning og formal

Indledning

Det er afgerende at borgere og virksomheder kan stole pa, at kommunens midler forvaltes forsvarligt. Det forudseetter gode ledelseskontroller og betryggende
finansielle processer og effektive interne kontroller.

Der har i det seneste ar vaeret belyst en raekke sager i pressen omhandlende utilsigtede og tilsigtede fejl, herunder besvigelser af forskellig karakter i kommuner og
statslige institutioner. P4 baggrund heraf har Intern Revision (IR), efter aftale med Revisionsudvalget vurderet, at det er relevant, at udarbejde en samlet praesentation
der omhandler en vurdering af kommunens samlede kontrolmilje. Vurderingen tager udgangspunkt i de etablerede ledelseskontroller og resultaterne af den
revisionsmaessige gennemgang af ngglekontroller pa veesentlige omrader. Endvidere indeholder praesentationen en vurdering, af forvaltningernes handleplaneri
forhold til, at reducere risikoen pa de vaesentligste finansielle processer.

Det er IR’'s opfattelse, at de forhold der typisk gér igen i de pt. mest profilerede besvigelsesager, ikke overraskende kan henferes til mangleri de interne kontroller
vedrgrende funktionsadskillelse i forbindelse med fakturabetalinger og tildeling af roller og rettigheder i systemet samt manuelle og ikke beskrevne arbejdsgangei 1.
forsvarslinje . Endvidere peges pd manglende eller svag 2. forsvarslinje og ofte ingen ledelsesbevagenhed i forhold til, at anbefalinger og henstillinger fra revisionen
adresseres i organisationen og at ngdvendige foranstaltninger derfor ikke seettes i veerk. Dermed er der en risiko for at "nedarvede kontrolsvagheder”, indirekte
accepteresiorganisationen.

Det skal bemeerkes, at der ikke i de senere ar er konstateret vaesentlige besvigelsessageri KK, og at der fra baAde kommunens og revisionens side har veeret stort fokus pa
at sikre et effektivt kontrolmiljeet. Der har dog veeret sager omkring utilsigtede fejl, som har medfert ugnskede konsekvenser for kommunen b.la. vedrgrende indtaegter
og debitorer.

Det bgr indledningsvist naevnes, at besvigelser tit seges kamufleret og skjult og hvis det samtidig involverer flere medarbejdere og eventuelt samarbejdspartnere, sé
kan det veere vanskeligt og komplekst at opdage. Derfor bgr det samlede kontrolmilja for at veere mest effektivt, efter vores opfattelse besta af en kombination af
styrkede ledelseskontroller, effektive interne kontroller og overvdgning heraf.

Formal

Formalet er, at vurdere om det nuvaerende kontrolmiljg i tilstreekkelig grad imedegér ubevidste og bevidste fejl, herunder besvigelser. Endvidere indgér en vurdering
af, om det etablerede kontrolmilja i tilstreekkelig grad fremmer en risikobevidst kultur, Isbende revurdering af risici samt forngden reaktion pa identificerede risici pa
det finansielle omrade.
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2. Metode og afgraensning

Metode

Til brug for vurderingen har vi struktureret vores viden inden for ledelseskontroller, s& det danner grundlag for en vurdering, af om de understatter og fremmer en
risikobevidst kultur, og samler op pé identificerede svagheder og forbedringsmuligheder for processerne.

I vurderingen indgér endvidere vores viden fra de gennemfarte revisioner, som allerede er rapporteret i lsbende revisionsrapporter, beretninger m.v.

Vores overvejelser om kontrolmiljget er foretaget ud fra Intern Revisions opfattelse af almindelig praksis, sdédan som der blandt andet er reflekteret over den i
forbindelse med diverse undersggelser og udtalelser, i den seneste tids besvigelsessager i offentlige organisationer. Yderligere har @konomistyrelsens vejledning
(https://oes.dk/media/37196/vejledning-om-finansiel-intern-kontrol.pdf) anvendt som referenceramme. Vejledningen er en generel beskrivelse af best practice
inden for intern finansiel kontrol. Vejledningen er baseret pd COSOs rammeveerk, men i en tilpasset udgave, der med fordel kan benyttes - ogsa i en kommunal
kontekst.

Kommunens eksterne revisor Deloitte har kommenteret de vaesentligste konklusioner og anbefalinger, vedrerende det samlede kontrolmiljg.

| forbindelse med vurderingerne af ledelseskontrollerne, er der foretaget interview af @konomi- og regnskabscheferne i forvaltningerne og ledelsen i
@konomiforvaltningen.

Afgraensning

Praesentationen er afgraenset til det kontrolmilje der er rettet mod bade tilsigtede og utilsigtede fejl, herunder besvigelser pa det finansielle omrade. Vurderinger et
gjebliksbillede og det samlede kontrolmilje e&endrer sig lzbende.

Vurderingen af ledelseskontrollerne er baseret pa IR’s kendskab til kommunen og en faktuel afklaring med de respektive forvaltninger.

Identificerede svagheder og forbedringsmuligheder for de vaesentligste driftsprocesser er samlet fra gennemfarte revisioner, i perioden fra 1. januar 2017 til 30. juni
2020. Veesentligste driftsprocesser:

+ Indkeb til kreditorbetaling

* Lon

Samt gvrige vaesentlige driftsprocesser og aktiviteter:

+ Design og implementering af forretningsgange Kvantum og finansomrédet
+ Balancen

+ Debitor omréadet

» Andre opkraevnings- og udbetalingssystemer

* Generelle it-kontroller

+ Alternativ modtager i KMD Aktiv

+ Administrationssager

* Beboermidler
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3. Definition af centrale begreber

Det samlede kontrolmilje i KK

Defineres som det samlede kontrolmiljg som kommunen har etableret for imedega ubevidste og bevidste fejl, herunder besvigelser. | det samlede kontrolmilje
indgar ledelseskontroller og kontrolmiljget for vaesentlige finansielle processer,

Ledelseskontroller (compliance governance)

Ledelseskontroller handler om, hvordan ledelsen i kommunen definerer, organiserer og gennemfarer sit arbejde med at overholde de regler, som er generelle og
seerligt vigtige for organisationen.

Compliance

God compliance - "at vaere "compliant” indebaerer ikke, at man til enhver tid overholder alle regler pa et givent omrade, men at man fokuserer pa kontinuerligt at
arbejde med at overholde reglerne. Deter sdledes et spargsmal om hvorvidt kommunen har foretaget de bestraebelser, der med rimelighed kan kraeves for at sikre
overholdelse af regler og retningslinjer.

De 3. Forsvarslinjer

Forste forsvarslinje bestdr af kommunens driftsfunktioner eller disponerende enheder. Det er her kommunen pétager sig risici, og disse risici skal identificeres,
handteres, méales og rapporteres. Der skal desuden ske en tilstraeekkelig selvsteendig kontrol af overholdelse af regler mv., s& dette ikke baseres pa anden forsvarslinjes
kontrolindsats. Kommunen skal derfor have forretningsgange og arbejdsbeskrivelser til at sikre dette hos medarbejdere i farste forsvarslinje.

Anden forsvarslinje bestar af risikostyrings- og compliancefunktionerne. Funktionerne har ansvaret for overvagning, kontrol og vurdering af risici. Funktionerne skal
udarbejde en vurdering af, om arbejdet i forste forsvarslinje er tilstraeekkeligti henhold til ledelsens instruktion, og stemmer overens med den valgte risikoprofil.

Tredje forsvarslinje er Intern Revision, der bl.a. har ansvaret for at vurdere, om kommunens interne kontrolsystem er hensigtsmaessigt og betryggende.

Kontrolmiljeet for finansielle processer

Defineres som det samlede miljg af kontroller, som udferes i en given finansiel proces.
Monitorering

Systematisk overvagning af processer, herunder risici og kontroller.

Besvigelser

En bevidst handling udfert af en eller flere personer blandt den daglige ledelse, den gverste ledelse, medarbejdere eller tredjeparter, der benytter vildledning til at
opna en uberettiget eller ulovlig fordel.

Funktionsadskillelse

Betyder at der i pa tveers af en finansiel proces er etableret kontroller, der sikrer personmeaessig adskillelse (to eller flere) mellem adgangen til at disponere, godkende,
bogfere og betale. Kontrollerne (funktionsadskillelsen) kan vaere understattet af it-setupet i for processerne eller indarbejdet manuelti cirkuleerer og
forretningsgange.
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3. Definition af centrale begreber (fortsat)

Prioritet for vaesentlighed som den fremgar i den pagaeldende rapportering

Anvendes for observerede forhold, der anses som kritiske. Et forhold anses som kritisk, safremt der er en hgj grad af

ARSI AT OTES e . sandsynlighed for at forholdet indtreeffer og/eller har en betydelige effekt og/eller har en betydelig udbredelse

Prioritet 2 -markeres med O Anvendes for observerede forhold, der anses for vaesentlige. Et forhold anses for vaesentligt, saéfremt der er en middel
grad af sandsynlighed for, at forholdet indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse

Anvendes for observerede forhold, der ikke har givet anledning til omtale eller kun anses for mindre vaesentlige. Et

forhold anses for mindre vaesentligt, s&éfremt der er en lille grad af sandsynlighed for, at forholdet indtreeffer og/eller

har en lille effekt og/eller har en lille udbredelse

Prioritet 3 -markeres med

Anvendes for observerede forhold, der til fulde er adresseret af organisationen gennem risikorettede handlinger
(eliminering, reducering) og hvor disse handlinger/tiltag har en betydning for vurderingen af kontrolmiljgeti denne
analyse.

Prioritet 4 -markeres med

Risiko for fejl i processen

Der er for hver proces og delproces foretaget en vurdering af
sandsynligheden for vaesentlige fejl.

| analysen opereres med tre forskellige risikoniveauer der
vurderes ud fra en skala hgj/mellem/lav.

1. lboende risikoniveau
2. Nuveerende risikoniveau
3. Risikoniveau efter handleplaner

Et godt kontrolmilje ger, at risikoen for tilsigtede og
utilsigtede fejl er lav og omvendt ger et svagt kontrolmilje at
risikoen for fejl er hg;j.

Séaledes reduceres risikoen gennem implementering af
forskellige kontroltyper, illustreret i modellen ved at risikoen
bevaeger sig fra hgj mod lav. Det vil sjeeldent vaere den mest
optimale Izsning at have den laveste risiko for alle processer,
da yderligere risikoreducerende tiltag kun ber gennemfares
nar fordelen opvejer omkostningen ved at udfgre dem.

Vi har ved vores vurdering af kontrolmiljzet taget
udgangspunkti Intern Revisions professionelle og faglige
erfaringer.

Iboende risiko (sort prik) er den risiko IR
vurderer, at der er forbundet med processen
uden design og implementering af kontroller
(som udgangspunkt har de fleste finansielle
processer underlagt revision en hgj iboende
risiko)

Nuveerende risiko (gra prik) henviser til den
risiko, der vurderes at veere ved processen,
nar der tages hgjde for kommunens
nuveerende kontroller og evt. allerede
identificerede kontrolsvagheder tages i
betragtning.

Risiko efter implementering af fremlagte
handleplaner (blé prik) henviser til den risiko
som vi vurderer ikke er afdeekket i processen
nar KK's handleplaner til bemeaerkningen er
fuldt implementeret
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3. Definition af centrale begreber (fortsat)

Rammevilkar

| forhold til vurdering af kommunens kontrolmilje er det vigtigt, at veere opmaerksom péa de rammevilkar der er geeldende for Kebenhavns kommunen.

* Processer

Mange af kommunens processer er meget komplekse som felge af, at de inddrager aktgrer fra forskellige forvaltninger samt forskellige organisatoriske niveauer
interntiforvaltningerne. Der er mange snitflader indbygget i processerne herunder ogséd mellem forvaltningerne og koncernenhederne, hvilket alt andet lige

oger kompleksiteten og dermed risikoen for fejl og besvigelser

+ Ansatte og organisation

Organisatorisk er kommunen fgdt med en hgj kompleksitet som falge af organiseringen i forvaltninger. Forvaltningerne er relativt autonome (selvom der ikke er
tvivl om, at kommunen har flyttet sig meget i retning af en mere ensartet og centraliseret tilgang), og der er betydelige kulturelle forskelle pa forvaltningerne og
dermed udmegntningen af kommunens politikker, hvilket alt andet lige @ger kompleksiteten og dermed risikoen for fejl og besvigelser.

+ Teknologi og systemer

Kgbenhavns Kommune har et ekstremt komplekst systemlandskab. Bdde som felge af de mange og meget forskelligartede fagsystemer, der eri brug i
forvaltningerne, men ogsé fordi man udover Kvantum har flere udbetalings- og opkreevningssystemer i drift. Data har mange forskellige formater, der er mange
snitflader mellem systemer, og kompleksiteten er dermed meget hgj. Dette zger alt andet lige risikoen for tilsigtede og utilsigtede fejl, og besvaerligger sével

forebyggende som opdagende kontroller.
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4. Samlet resumeé

Intern Revision har foretaget en vurdering af, om det nuveerende kontrolmilje i tilstraekkelig grad imgdegéar ubevidste og bevidste fejl, herunder besvigelser.

Et godt kontrolmilje er efter vores opfattelse kendetegnet ved, at der er tydelig ledelsesopbakning og forankring i organisationen gennem politikker, regler og
retningslinjer, ressourcer, whistleblower ordninger m.v.

Under skyldig hensyntagen til de rammevilkdr som gaelder for Kebenhavns Kommune med hensyn til processer, medarbejdere og organisation samt teknologi og
systemer, hvilket alt andet lige sger kompleksiteten og dermed risikoen for fejl og besvigelser er det vores vurdering at:

+ Der generelter en god ledelsesadfeerd i KK (“Tone at the Top”) som er udmentet gennem politikker, regler og retningslinjer ligesom etablering af en
whistleblowerordning og en uafhaengig intern revisionsordning, vurderes som vaesentlige elementer i forhold til god compliance.

» Derergenerelt abenhed om fejl, sé alle bliver bedre til at undgs, at fejl gentager sig
+ Organisationens modenhed i forhold til risikostyring og interne kontroller har veeret stgt stigende i gennem de senere ar.

* Anbefalinger og henstillinger fra revisionen adresseres pa rette ledelsesniveau i organisationen og nedvendige foranstaltninger seaettes i veerk, i form af
handleplaner og lzbende opfaligning.

* Kommunen arbejder kontinuerligt med at overholde reglerne for at opna en god compliance.

» Forretningsgange for de vaesentligste driftsprocesser er udarbejdet i overensstemmelse med kommunens skabelon for dokumentation af forretningsgange, med
en risikobaseret tilgang med fokus pa den forngdne funktionsadskillelse.

+ Adgangsrettigheder i de vaesentligste udbetalings- og opkraevningssystemer understgtter funktionsadskilte handlinger.

Seerligt kommunens arbejde med udarbejdelse af feelles tvaergédende forretningsgange i 1. forsvarslinje, (de 3 forsvarslinjer), er vaesentlige i forhold til at forebygge
ubevidste og bevidste fejl, herunder besvigelser.
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4. Samlet resumeé (fortsat)

Der er dog stadig behov for at sikre, at organisationen gor det der er aftalt i forbindelse med vedtagelse af regler og retningslinjer. Der er flere omréder hvor,
forretningsgange, it-kontroller og evrige interne kontroller ikke efterleves i praksis, pd omréder hvor der er identificeret en seerlig risiko. Dette udger en potentiel
risiko og i flere tilfeelde har dette ogsd medfert veesentlige fejl og mangler med ugnskede konsekvenser for kommunen.

Seerligt er det vaesentligt at, revisionen i flere ar har bemaerket, at en kombination af mangler i forbindelse med afstemning af kommunens balancekonti, mangler i de
interne kontroller i kreditor til betaling samt mangler i forbindelse med adgangsstyring i it-systemer, kan medfere en foreget risiko for besvigelser. Derfor er det
vigtigt, at de forhold der er angivet i revisionsbemaerkninger handteres effektivt.

Det er vores opfattelse, at det typisk er i forbindelse med opgavens udferelse at fejl og mangler opstér. Regler og retningslinjer er generelt godt beskrevet men enten
er der ikke kendskab hertil i organisationen eller ogsa er den enkelte medarbejder ikke i stand til at lase opgaven hvilket i kombination med manglende
kvalitetsgennemgang, medferer revisionsbemeaerkninger og en @get risiko for kommunen.

For at styrke rammerne omkring de nuvaerende ledelseskontroller yderligere, anbefales det at der etableres en fastere struktur omkring ledelsestilsyn
(ledelseskontroller) i 2. forsvarslinje. Dette kan evt. ske ved etablering af en mere formel compliance struktur (compliancefunktioneri 2. forsvarslinje) i
forvaltningerne. En mere struktureret tilgang og konstant fokus pa kritiske aktiviteter samt overvagning og rapportering, vurderes at veere kommunens naeste skridt i
forhold til at gge modenheden inden for risikobevist ledelse.

Endvidere anbefales, at der etableres mere feelles obligatorisk og tilbagevendende kommunikation til og treening af nye og nuveerende medarbejdere (1.
forsvarslinje) i regler og retningslinjer.

Det anbefales ligeledes, at mulighederne for at anvende teknologi, der ved algoritmer kan identificere anormaliteter i indkabs- og godkendelsesmeanstre, undersgges.
Dette vil resultere i en mere sikker og intelligent tilgang til et opdagende kontrolmiljg, der tester hele populationen frem for manuel stikprevekontrol.

Endelig anbefales, at man har fokus pé at der, savidt muligt etableres elektronisk forebyggende kontroller fremfor manuelle opdagende kontroller.

Den iboende risiko for ubevidste og bevidste fejl herunder besvigelser, i de vaesentlige finansielle processer vurderes som vaerende hgj. Det bedste veern mod dette
er betryggende forretningsgange og effektive interne kontroller og Igzbende overvagning heraf. Det er afgerende at kontrolsystemet er intakt og fraveer heraf kan veere
fatalt. Den nuveerende risiko vurderes til over mellem.

@ 'boenderisiko

Risiko med det nuvaerende Lav Hej
niveau af kontroller . | .|
Risiko efter implementering af

anbefalinger

Det vurderes, at eliminering af de afgivne revisionsbemeaerkninger, samt implementering af de anfarte anbefalinger vil kunne reducere risikoen for de processer, der
er omfattet af vores gennemgang, til teet ved lav.

Der henvises til afsnit 5 og 6 for uddybning af ovenstdende og andre relevante forhold samt anbefalinger.
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5. Resumé - Ledelseskontroller

| Observationer

Det er vores vurdering at KK har gode ledelseskontroller dvs. en god compliance governance struktur der i overensstemmelse med styrelseslovens bestemmelser
samlet set sikrer en betryggende administration af kommunens vaesentlige finansielle processer.

Det er vores vurdering at:

+ Der generelter en god ledelsesopbakning i KK ("Tone at the Top”) som er udmentet gennem politikker, regler og retningslinjer ligesom etablering af en
whistleblowerordning og en uafhaengig intern revisionsordning, vurderes som vaesentlige elementer i forhold til god compliance.

« Derergenerelt abenhed om fejl, sé alle bliver bedre til at undg4, at fejl gentager sig
+ Organisationens modenhed i forhold til risikostyring og interne kontroller har vaeret stot stigende i gennem de senere ar.

+ Vioplever generelt at anbefalinger og henstillinger fra revisionen adresseres pa rette ledelsesniveau i organisationen og at nedvendige foranstaltninger seettes i
veerk i form af handleplaner og lsbende opfelgning.

+ Kommunen arbejder kontinuerligt med at overholde reglerne for at opna en god compliance.

+ Forretningsgange er udarbejdet i overensstemmelse med kommunens skabelon for dokumentation af forretningsgange pé de vaesentligste driftsprocesser
herunder om der er etableret den fornedne funktionsadskillelse.

+ Seerligt kommunens arbejde med udarbejdelse af de faelles tveergdende driftsprocesser i 1. forsvarslinje er veesentlige i forhold til at forebygge ubevidste og
bevidste fejl, herunder besvigelser.

+ Adgangsrettigheder i de vaesentligste udbetalings- og opkraevningssystemer understgtter funktionsadskilte handlinger.

Anbefalinger

For at styrke rammerne omkring de nuvaerende ledelseskontroller yderligere anbefales det, at der etableres en mere formel compliance struktur
(compliancefunktioneri 2. forsvarslinje) i forvaltningerne. En mere struktureret tilgang og konstant fokus pa kritiske aktiviteter, herunder overvagning og
rapportering, vurderes at vaere kommunens naeste skridt i forhold til at gge modenheden.

Det anbefales, endvidere at forvaltningernes modenhed i forhold til at anvende kommunens skabelon for dokumentation af forretningsgange eges.

Endvidere anbefales det, at der etableres mere faelles obligatorisk og tilbagevendende kommunikation til og treening af nye og nuveerende medarbejdere i regler og
retningslinjer.

Endelig anbefales det, at mulighederne for at anvende teknologi, der ved algoritmer kan identificere anormaliteter i indkebs- og godkendelsesmgnstre, underseges.
Dette vil resultere i en mere sikker og intelligent tilgang til et praeventivt kontrolmiljg, der tester hele populationen frem for manuel stikpravekontrol.
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5. Ledelseskontroller

Ledelseskontroller handler om, hvordan kommunen definerer, organiserer og gennemfgrer sit arbejde med at overholde de regler, som er generelle og seerligt

vigtige for organisationen.

Sidehoved

Governance og Ledelsesengagement (“tone at the
topll)

Regler, retningslinjer og risikovurderinger

Kommunikation og treening

Monitorering og overvagning

Politikker og regulativer
Antikorruption og bestikkelse
Compliancefunktioner

Intern Revision
Whistleblowerordning

Cirkuleerer m.v.
Feelles obligatoriske forretningsgange

Forvaltningsspecifikke forretningsgange m.v.

Identifikation af veesentlige nggleprocesser
Design af negleprocesser

Identifikation af veesentlige risici
Brugerrettigheder it systemer
Fakturagodkendelse

Kommunikation af vaesentlige regler og
retningslinjer

Lebende traening af medarbejdere
Budget og regnskabskontrol

Indkgbscompliance
Bilagskontrol

BR, @U og fagudvalg
7-dir
Fagdirektgrer og kredse

Fagdirektgrer og kredse
Koncernenheder
Fagchefer

Procesejere
Systemejere

Indkgbere

@konomiforvaltningen
Ledelsen i fagforvaltningerne

Budgetansvarlige
Indkgbere
Bilagsgodkendere
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5. Observationer, vurdering og anbefalinger - Ledelseskontroller

Governance og ledelsesengagement ("Tone at the top”)

Observationer |

Kommunens Kasse- og regnskabsregulativ seetter rammerne for de helt overordnede organisatoriske og styringsmaessige principper for kommunen. Der er ligeledes
vedtaget et overordnet regelhierarki og det er vedtaget, at @konomiforvaltningen er ansvarlig for at udarbejde regulativet og cirkulerer, som vedtages af BR og @U.

Herudover har kommunen for, at sikre mod korruption (bestikkelse, smarelse, nepotisme, interessekonflikt) udarbejdet "Vejledning til god adfaerd i det offentlige” og
"Gaveregler for alle medarbejdere i KK". Reglerne skal medvirke til at sikre, at byens borgere og virksomheder skal kunne regne med, at medarbejdere i Kebenhavns
Kommune er saglige og upartiske, nér de udferer deres arbejde. Ingen ma opné en bedre behandling, hvis de tilbyder gaver eller andre fordele.

Kommunens Indkgbsregler indeholder ikke afsnit om identificerede risici i forbindelse med indkeb fra eksterne leveranderer, men regelsaettet indeholder krav om at
rammeaftaler skal anvendes og dermed ogsé betroede leveranderer, som har vaeretigennem en udbudsproces.

| KK er der, i lighed med de fleste andre kommuner og statslige enheder, ikke etableret deciderede compliancefunktioneri de respektive forvaltninger. | KK er compliance]
aktiviteter veesentligst overladt til revisorerne, som typisk kommer ind én gang om aret og reviderer en del af de veesentlige feelles tveergdende processer. Selv om dette
er en vigtig og nyttig aktivitet, er der ogsa en stor gevinst ved at have en intern compliance funktion.

Det skal bemaerkes at compliancefunktioner er lovkrav i finansielle-, forsikrings- og pensionsvirksomheder ligesom, at det er kutyme i store bersnoterede virksomheder.
Det vores vurdering, at Kebenhavns kommune pga. sterrelse og kompleksitet, ber sammenligne sig med denne type virksomheder frem for andre danske kommuner.

Der er etableret en Intern Revision der fungerer som en uathaengig tredje forsvarslinje. IR refererer og rapporterer til Revisionsudvalget som er et politisk udvalg. IR
rapporterer til forvaltningernes gverste ledelse og vaesentlige revisionsmaessige forhold skal forelaegges de respektive fagudvalg og kritiske forhold foreleegges
endvidere @konomiudvalget.

Der er etableret en Whistleblowerordning der skal medvirke til at sikre, at fejl bliver rettet og ulovligheder stoppes. Har Kebenhavns Kommunes ansatte eller
samarbejdspartnere viden - eller begrundet mistanke - om ulovligheder eller alvorlige uregelmaessigheder i kommunen, s& har de nu mulighed for at videregive
oplysningerne til whistleblowerordningen uden at frygte for anseettelsesretlige reaktioner.

Der er generelt dbenhed om fejl, sa alle bliver bedre til at undg3, at fejl gentager sig. Det er en vigtig del af en ledelseskultur, at fejl ikke bensegtes og at man ikke prever at
daekke over fejlen men i stedet leerer af fejl, s alle bliver bedre til af undgg, at fejl gentager sig.

Whistleblowerhenvendelser som omfatter skonomi overdrages til Intern Revision til videre undersggelse. Af kommunens regelseaet fremgar endvidere, at alle
konstaterede besvigelser skal politianmeldes.

Vurdering og anbefalinger

Det er vores vurdering at KK har gode ledelseskontroller dvs. en god compliance governance struktur der i overensstemmelse med styrelseslovens bestemmelser samlet
set sikrer, en betryggende administration af kommunens vaesentlige finansielle processer.

Det er ligeledes vores vurdering, at der generelt er betryggende regler og retningslinjer udmentet i regulativer, politikker og cirkuleerer m.v. i forhold til at sikre mod
utilsigtede og tilsigtede fejl, herunder besvigelser. Der er endvidere besluttet en klar ansvarsfordeling i relation til hvem der udarbejder regler og retningslinjer m.v.
(regelhierarki).

Forvaltningerne har ikke en decideret Compliance-funktion der som seerskilt opgave (2. forsvarslinjelinje) skal sikre, at organisationen overholder love, regler og
retningslinjer. En intern Compliance funktion kan implementeres i forvaltningerne og vil bidrage til at identificere sarbarheder (risici) og huller i de interne kontroller. En
intern Compliance funktion kan ogsé bruges gennem hele kalenderareti stedet for blot en gang om éret eller over tid, som revisionen typisk ville gere.

Endvidere er der etableret en whistleblowerordning og en uafheengig Intern Revision. Disse to funktioner vurderes som vaesentlige elementeri et complianceprogram.
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5. Observationer, vurdering og anbefalinger - Ledelseskontroller

Governance og ledelsesengagement ("Tone at the top”) (Fortsat)

Observationer

BR og @U tog i 2014 en beslutning om den fremtidige revisionsrapportering. Fast Track beslutningen bestemte, at revisionsrapporter med prioritet 1 markeringer
foreleegges udvalgene, mens revisionsrapporter med prioritet 2 og 3 markeringer tilgar forvaltningernes direktioner. Forvaltningerne udarbejder til de lzbende
revisionsrapporter handleplaner for alle bemaerkninger med prioritet 1 (red) eller 2 (qul) i den lzbende revision for at rette op péa forholdene.

| forleengelse af ovenstaende blev @konomiudvalgetden 27.januar 2017 orienteret om, at alle revisionsrapporter med bemaerkninger med prioritet 1 (rede) og 2 (gule)
bemaerkninger vedrgrende hele kommunen eller @konomiudvalgets eget ressortomrade optages pd @konomiudvalgets dagsorden som A-sager. Hvis rapporterne
indeholder rede bemeaerkninger, deltager revisionen under behandlingen af rapporten i @konomiudvalget. Rapporter der udelukkende indeholder prioritet 3 (grenne)
bemaerkninger foreleegges for @konomiudvalgetsom B-sager.

Prioritet 1 - markeres med rgdt

+ Prioritet 1 markeringer anvendes for risici, der anses for kritiske. | forbindelse med beretninger kan det observerede forhold efter neermere vurdering eventuelt give
anledning til en revisionsbemaerkning. En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraeffer og/eller har en betydelig effekt
og/eller har en betydelig udbredelse. Observationen medtages i delberetninger og beretninger til @konomiudvalget og Borgerrepraesentationen.

Prioritet 2 - markeres med gult

+ Prioritet 2 markeringer anvendes for risici, der anses for vaesentlige. Observationerne ma ikke have en karakter, der kan medfare revisionsbemaerkningeri
arsberetningen. En risiko anses for veesentlig, safremt der en middel grad af sandsynlighed for, at forholdet indtraeffer og/eller har en vis effekt og/eller har en vis
udbredelse.

Prioritet 3 - markeres med grent

» Anvendes for risici, der anses for mindre vaesentlige og som derfor kun rapporteres til ledelse som opmaerksomhedspunkter. En risiko anses for mindre vaesentlig,
safremt der eren lille grad af sandsynlighed for, at forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.

Vurdering og anbefalinger

Det er vores vurdering, at Fast Track beslutningen understatter gode ledelseskontroller i KK. Vi oplevere generelt, at anbefalinger og henstillinger fra revisionen
adresseres pé rette ledelsesniveau i organisationen og at ngdvendige foranstaltninger saettes i veerk i form af handleplaner og lgbende opfelgning.
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5. Observationer, vurdering og anbefalinger - Ledelseskontroller

Regler, retningslinjer og risikovurderinger

Observationer |

Regler og retningslinjer

| overensstemmelse med god skik og reglerne i det offentlige, har KK regler og procedurer rettet mod de omrader hvor der er stgrst risiko for vaesentlige, tilsigtede savel
som utilsigtede fejl og mangler. @KF er ansvarlig for udarbejdelse af tvaergdende regnskabsprocesser og forvaltningerne er ansvarlige for udarbejdelse af
forvaltningsspecifikke forretningsgange. | Kasse- og Regulativet preeciseres at "Omréader, hvor besvigelsesrisikoen er vaesentlig, skal identificeres. Der skal veere etableret
forretningsgangsbeskrivelser og interne kontroller inden for de vaesentligste omréder, som anses for deekkende til im@degaelse af risikoen for besvigelser” ligesom det er|
forvaltningens ansvar, Igbende at udarbejde risikovurderinger pa relevante omrader og ivaerkseette tiltag, der har til hensigt at forebygge og opdage savel tilsigtede som
utilsigtede fejl og mangler.

Der er udarbejdet og vedtaget Cirkulzerer for Indkeb og Cirkuleerer for Personale som saetter rammerne for de to vaesentligste omrader. | tilknytning hertil er der med en
risikobaseret tilgang udarbejdet og implementeret forretningsgange jf. KK standard, for alle nggleprocesser i Kvantum og Opus Len. For udbetalingssystemer som
handterer sociale ydelser er der ligeledes udarbejdet en forretningsgange jf. KK standard. De vaesentligste systemer som anvendes til betalinger og overfarsler er
gkonomisystemet Kvantum, Lensystemet Opus Len og KMD Aktiv.

Risikovurderinger falles tvaergaende administrative omrader

Der er udarbejdet seerlige bilag til Forretningscirkuleere Indkab og Forretningscirkuleere Personale som skal klarlegge forventninger og styringsinformation pé de feelles
tvaergdende administrative omrédder mellem koncernenhederne og fagforvaltningerne. Disse skal medvirke til, at sikre en klar ansvarsfordeling i relation til reducerende
initiativer for de vaesentlige risici. Af bilaget fremgar de n@glekontroller der foretages af de tvaergdende koncernenheder. Bilaget tager afszet i de feelles administrative
forretningsgange og oplister de risici, som det pdhviler forvaltningerne at vurdere og hadndtere pa de to vaesentlige omrader Finans og Len- og personale.

Risikovurderinger forvaltningsspecifikke omrader

Forvaltningerne har siden 2016 i dialog med Intern Revision udarbejdet en handleplan for design af regler og retningslinjer ved anvendelse af "Standard for
dokumentation af forretningsgange i KK” rettet mod de veesentligste identificerede risikoomrader i forvaltningen.

Brugerrettigheder - uautoriseret adgange

Manglende eller utilstraekkelig kontrol med systemrettigheder og systemadgange til brugere medferer en gget risiko for, at brugeradgange misbruges hvis brugeres
rettigheder bliver utidssvarende og ikke afspejler deres arbejdsmaessigt betingede behov. | KK pagér pt. en implementering af en standard IGA-lgsning som vil sikre en
systemunderstgttet gennemfarelse af ledelsestilsyn med it-autorisationer med en tidssvarende og overskuelig brugergraenseflade for KK's ledere. Dette sikrer at
tilsynene bliver foretaget, hvilket ikke er praktisk muligti dag. Yderligere vil en standard IGA-lgsning kunne bidrage til at opnd compliance pd andre omrader, fx
funktionsadskillelse samt logning og dokumentation af alle rettighedstildelinger/eendringer/sletninger i forhold til den enkelte brugers adgange.
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5. Observationer, vurdering og anbefalinger - Ledelseskontroller

Regler, retningslinjer og risikovurderinger (fortsat)

| Observationer

Fakturagodkendelse - funktionsadskillelse

Godkendelse af fakturaer er et vaesentligt kontrolelementi en indkebsproces, der sikrer, at bogfering og betaling ikke sker for uhensigtsmaessige kab af varer og
tjenesteydelser.

Det fremgar af forretningscirkulaere Indkeb, at alt indkab over en fastsat belgbsgraense skal godkendes af 2 forskellige personer (4 gjnes princip).Belgbsgraensen er
fastsat til 10.000 kr., i forhold til betaling af leverandgrfakturaer. Det betyder samtidig at alle indkeb under 10.000 kr. enegodkendes. Der vil altid veere en starre risiko
forbundet med, at der ikke er 100% funktionsadskillelse og i kontrolmaessig henseende er princippet med 4 gjne at foretraekke. Men mere kontrol koster, og det er penge,
der kunne gé til andre vigtige omrader. Derfor er det vigtigt, at kommunen har en risikobaseret tilgang til fakturagodkendelsen og accepterer, at selv ved 100%
funktionsadskillelse kan det ikke helt udelukkes, at kommunen rammes af besvigelsessager. Der vil erfaringsmaessigt altid veere medarbejdere, som prever, om deter
muligt at omgé kontrolforanstaltningerne. Kommunen har mange og komplekse systemer med en tilsvarende kompleks rettighedsstyring, hvilket indebaerer en risiko.
Derfor er det vores opfattelse, at den bedste forebyggelse af besvigelser opnas ved en kombination af flere styrkede ledelseskontroller og fornuftige interne kontroller i
forbindelse med fakturagodkendelse. Det skal bemaerkes, at der er funktionsadskillelse mellem bogfering og betaling forstaet sédledes at betaling kun kan ske jf.
fakturaens betalingsoplysninger ved enegodkendelse. Endelig er der ligeledes etableret en funktionsadskillelse i form af stikprevevis godkendelseskontrol i KS og en
godkendelseskontrol i form af en efteranvisning (efter bogfering) i forbindelse med den Izbende budget- og regnskabskontrol. Disse kontroller vil s&éfremt de udferes
som forudsat medvirke til at nedbringe risikoen for besvigelser i forbindelse med leverandgrbetalinger.

Overfarsler er belgb til enkeltpersoner, foreninger m.v. godkendes altid af 2 personer i forening, efter 4 gjne princippet.

| Vurdering og anbefalinger |

Det er vores vurdering, at det generelt er gode tiltag der er besluttet i forhold til at sikre, at der pa alle vaesentlige aktivitetsomrader er beskrevet og implementeret
interne kontroller, som reducerer risikoen for veesentlige fejl og mangler i kommunens administration til et acceptabelt niveau. Det anbefales, at man har fokus pa at der
savidt muligt, etableres elektronisk forebyggende kontroller fremfor manuelle opdagende kontroller.

Modenheden i forhold til at anvende standarden for dokumentation af forretningsgange i KK, og dermed kvaliteten i forretningsgangsbeskrivelserne, vurderes at veere
vaesentlig hgjere i for kommunens faelles tveergdende processer som udarbejdes af KS og som er underlagt en arlig revision, end pa alle niveauer i den decentrale
organisation. Det vurderes, at forvaltningernes modenhed er varierende og i visse tilfaelde lav i forhold til at anvende veerktgjet effektivt og der ber fortsat arbejdes med
béde design, implementering og opfelgning péa effektiviteten i de kontroller der skal reducerer risikoen for vaesentlige fejl og mangler i kommunens administration, til et
acceptabelt niveau.

IR har siden 2016 arligt rapporteret til @konomiudvalget, at forvaltningerne har haft en positiv tilgang til arbejdet med implementering af nyt ledelsestilsyn, men at
arbejdet med procesbeskrivelser, interne kontroller og ledelsesinformation vil veere en flerarig proces. Med udgangen af 2019 vurderes det, at der eksisterer et
risikounivers (feelles sprog) i KK. Der er overblik over kommunens risici pa de faelles administrative omrader ligesom der er udpeget en procesejer for hvert risikoomrade.
Dette arbejde vurderes som vaerende et godt afseet til etablering af mere formelle compliancefunktioner i forvaltningerne.

Med implementering af IGA lgsning sker der nu en systemmaessig hdndtering via overvdgning og advarsler ved funktionsadskillelseskonflikter. Det anbefales, at alle de
vaesentligste it-systemer snarest muligt implementeres i den nye IGA lgsning.

Kommunen ber lzbende, ud fra vaesentlighed og risiko, vurdere hvorvidt enegodkendelse af leveranderfakturaer unde 10.000 kr., ber opretholdes pa det nuveerende
niveau. | vurderingen ber indga en vurdering af det samlede kontrolmilje rettet mod de identificerede risici.
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5. Observationer, vurdering og anbefalinger - Ledelseskontroller

Kommunikation og traening

Observationer

Kommunikation

Generelt er det vanskeligt at identificerer regler og retningslinjer pa KK's intranet. Det geelder bade de tveergdende obligatoriske regler og retningslinjer og i varierende
grad ogséa de forvaltningsspecifikke.

KK implementerer pt. en ny procesportal (ChangeDriver). Implementeringen af portalen er i gang og mélet med er at give den enkelte forvaltning/enhed overblik over
end-to-end-processer pé finans-, lan- og personaleomradet. Portalen vil, nar den er fuldt implementeret, kunne medvirke til, at:

+ Skabe sammenhang mellem processer

* Tydeliggere ejerskab

+ Give indsigtide risici og kontroller der er knyttet til processer

+ Give mulighed for at arbejde malrettet og dynamisk med risici og kontroller
+ Tydeliggere roller og ansvar for opgavel@sning

Forvaltningerne har udpeget en Proces/Forretningsgangsejer som typisk er en chef pd minimum kontorchefniveau eller tilsvarende som har ansvaret for at procesflowet
er korrekt beskrevet, herunder risici og kontroller.

Herudover skal udpeges en Forretningsgangsansvarlig som er en udpeget medarbejder f.eks. koordinator, faglig medarbejder eller proceskonsulent som skal sikre
implementering og overholdelse af processen.

Traening

| de respektive forvaltninger uddannes medarbejderne i overensstemmelse med forvaltningernes mal og opgaver. Det er vigtigt, at alle medarbejdere er godt klaedt paé til
at lgse deres opgaver. | Plan2learn findes kurser for hele kommunen. Obligatoriske og tilbagevendende kommunikation til og traening af nye og eksisterende
medarbejdere er ikke formaliseret og sidemandsoplearing er mest udbredt.

Vurdering og anbefalinger

Det er et positivt tiltag at kommunen implementerer en procesportal. Det anbefales at det vurderes om regler og retningslinjer med fordel kan samles séledes, at
tilgeengeligheden for medarbejderne forbedres og at man opnér starre sikkerhed for, at det er de rigtige og gaeldende regler og retningslinjer man forholder sig til.

Endvidere anbefales det, at der etableres mere feelles obligatorisk og tilbagevendende kommunikation og treening i regler og retningslinjer til nye og nuveerende
medarbejdere, eventuelt ved brug af e-learning. En entydig stillingtagen til hvad man skal vide, for at veere kleedt ordentligt pé til at udfere jobfunktionen, samt en mere
direkte treening af medarbejdere via e-learning og monitorering af gennemferelse af eksempelvis processen omkring bilagskontrol, vil kunne styrke det samlede
kontrolmilje.
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5. Observationer, vurdering og anbefalinger - Ledelseskontroller

Monitorering og overvagning

Observationer

Der er ikke tilrettelagt en formel proces for monitorering af risikofyldte omrader identificeret i forbindelse med risikovurderingerne herunder en formel struktur for
rapportering til ledelsen. Dette vurderes i hgj grad at kunne henfgres til de manglende deciderede compliancefunktioner i de respektive forvaltninger. Der er dog
overvagning og ledelsesrapportering pa felgende vaesentlige omrader.

Budgetopfelgning

De overordnede retningslinjer og vejledninger for budgetopfalgningen i kommunen fastseettes i et Budgetopfalgningscirkuleere. Cirkuleeret opdateres arligt af
@konomiforvaltningen og godkendes af @konomiudvalget.

Herudover gaelder, at alle som er tildelt budgetansvar er forpligtet til Izbende at overvdge forbrugsudviklingen og vurdere, om det forventede regnskabsresultat ved
arets udgang vil veere i overensstemmelse med budgettet. S&fremt budgettet eller dets forudsaetninger ikke kan overholdes, er den budgetansvarlige forpligtet til at
rapportere til neermeste overordnede. Overvadgningen af forbrugsudviklingen i forbindelse med budgetopfelgningen tjener ogséd det formaél, at lederen péser de afholdte]
udgifter som er enegodkendt og dermed sikres det, at der er 4 gjne pa alle udgifter ogséd dem der er under 10.000 kr. og dermed enegodkendt.

| regelsaettet er det ikke tydeligt hvad der ligger i overvdgning af forbrugsudviklingen og hvordan det dokumenteres. Ved interview med forvaltningerne har vi
konstateret, at det er forskelligt hvordan man i forvaltningerne har operationaliseret den lzbende overvagning af forbrugsudviklingen. Variationen gar fra, at lederen skal
gennemgé kontospecifikationer ménedligt, til central stikprevevis bilagskontrol til, at lederen selv tilretteleegger kontrollen.

Leveranderer - complianceprocent (aftale og eller systemcompliance)

Det er vores opfattelse, at der er en mindre risiko for besvigelser safremt der foretages indkab via kommunens indkabslgsning og derigennem hos betroede
leverandgrer som har veeretigennem en udbudsproces. Der méles lzbende pé forvaltningernes anvendelse af indkgbslgsningen i Kvantum. Revisionen har igennem
flere &r bemaerket, at forvaltningen ikke efterlever det indkabshierarki som fremgar af kommunens regler for indkeb. Systemcompliance er forbedret men
aftalecompliance som sikrer, at varer og tjenesteydelser kgbes hos den rigtige leverander til den rigtige pris méles ikke.

Bilagskontrol - KS (under 10.000)

KS foretager lzbende en mindre stikpravekontrol som er rettet mod at afdaekke den egede besvigelsesrisiko, ved at bilag under 10 t.kr. kun godkendes af én person. Alle
bilag under 10 t.kr. scores efter 13 opstillede besvigelseskriterier. Bilag med hgjeste score bliver udvalgt til gennemgang og eventuelle konstaterede forhold meddeles
forvaltningerne til yderligere kontrol.

Vurdering og anbefalinger |

Det anbefales, at det i Budgetopfelgningscirkulaeret praeciseres, at opfelgningen ogsa skal indeholde en manuel eller systemunderstattet opdagende kontrol rettet mod
besvigelser. Det bor ligeledes praeciseres hvem, hvad og hvordan kontrollen udferes og dokumenteres.

Revisionen har igennem flere &r bemaerket, at forvaltningerne ikke keber varer og tjenesteydelser i overensstemmelse med kommunens regelseet. Indkeb hos betroede
leveranderer som har veeretigennem en udveaelgelsesproces vurderes, at reducere risikoen for besvigelser i form at overfakturering, returkommission m.v.

Endvidere er det vores vurdering, at en ledelsesmaessig bilagskontrol i den enkelte enhed er mere effektiv i forhold til at opdage eventuelle uregelmaessigheder og
besvigelser. Det anbefales, at det vurderes hvorvidt kontrollen skal foretages i KS eller at det fremadrettet er mere effektivt at foretage kontrollen i forvaltningerne og
gerne ved at Kvantum automatisk generer en stikprove til 2. godkendelse i systemet.

Endelig anbefales, at mulighederne for at anvende teknologi, der ved algoritmer kan identificere anormaliteter i indkebs- og godkendelsesmgnstre undersages. Dette vil
resultere i en mere sikker og intelligent tilgang til et praeventivt kontrolmiljg, der tester hele populationen frem for manuel stikpravekontrol.
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6. Resumé - Vasentlige finansielle processer

| Observationer |

| forbindelse med revisionens gennemgang af de vaesentlige finansielle processer er der identificeret flere svagheder og forbedringsmulighederideialt 27
gennemgdede observationer. Der er konstateret 17 svagheder som er prioriteret rede og gule. 7 observationer er prioriteret grenne og 3 har ikke give anledning til
bemeerkninger fra Revisionen.

Ovenstdende viser, at der er behov for at sikre, at organisationen ger det der er aftalt i forbindelse med vedtagelse af regler og retningslinjer. Der er sdledes flere
omrader hvor, forretningsgange, it-kontroller og gvrige interne kontroller ikke efterleves i praksis pa omrader, hvor der er identificeret en seerlig risiko.

Det er vores opfattelse, at det typisk er i forbindelse med opgavens udfgrelse at fejl og mangler opstar. Regler og retningslinjer er generelt godt beskrevet men
enten er der ikke kendskab hertil i organisationen eller ogsé er den enkelte medarbejder ikke i stand til at lase opgaven som i kombination med manglende
kvalitetsgennemgang, medferer revisionsbemaerkninger og en eget risiko for kommunen.

Det fremgér af de afgivne revisionsbemaerkninger og dette udger bade en potentiel risiko og i flere tilfeelde har dette ogsd medfert veesentlige fejl og mangler med
ugnskede konsekvenser for kommunen.

Seerligt er det vaesentligt at, revisionen i flere &r har bemaerket, at en kombination af mangler i forbindelse med afstemning af kommunens balancekonti, mangleri
de interne kontrolleri kreditor til betaling samt mangler i forbindelse med adgangsstyring i it-systemer, kan medfare en forgget risiko for besvigelser. Derfor er det
vigtigt, at de forhold der er angivet i revisionsbemaerkninger handteres effektivt., hvilket kommunen ogsa arbejder pa.

Endvidere er det seerligt vaesentligt at, flere af de interne kontroller rettet mod kreditorbetalinger ikke er tilstraekkeligt effektive. Nar kontrolmiljget er tilrettelagt med
flere forskellige kontroller som samlet set giver det staerkeste kontrolmiljg, er det ikke hensigtsmaessigt, at flere af dem fejler samtidig. Kombinationen af de
konstaterede svagheder og forbedringsmuligheder med prioritet red og gul, medfagrer en foraget risiko for besvigelser. Derfor er det vigtigt, at de forhold der er
angivet i bemaerkninger hdndteres effektivt, hvilket kommunen ogsé arbejder pa.

Anbefalinger | | Risiko |
Det anbefales, at der bade i kommunens driftsenheder (1. forsvarslinje) og i Den iboende risiko for de o
. o o . . X ] . . Iboende risiko
forvaltningens ledelse er fokus p4, at opgaverne péa disse vaesentlige driftsprocesser vaesentlige finansielle o
lzses i overensstemmelse med de gaeldende regler og retningslinjer. driftsprocesser er hgj. Det bedste Risiko med det nuveerende
veern mod dette er betryggende niveau af kontroller

Som tidligere anfert, kan en decideret Compliance-funktion der som seerskilt opgave (2.
forsvarslinjelinje) skal sikre, at organisationen overholder love, regler og retningslinjer
medvirke til at sikre den nedvendige kvalitet i opgavelgsningen.

forretningsgange og effektive @ FRisiko efterimplementering af
interne kontroller og Izbende anbefalinger

overvagning heraf. Deter

afgerende at kontrolsystemet er Lav Hoj
intakt og fraveer heraf kan veere ® | .|
fatalt. Den nuveerende risiko

vurderes over mellem.

Det vurderes, atimplementering af

de anferte anbefalinger vil kunne
reducere risikoen til teet ved lav.



Kgbenhavns Kommune
V4 (] (] (]
6. Resumé - Indkeb til kreditorbetaling
| Observationer |
IR har ved vores kontrolbaseret revisionstilgang lebende fokus pa de delprocesser, der er vaesentlige for revisionen af processen og vurderer bl.a. design og
implementering af forretningsgange og kontroller. Ved overgangen til Kvantum har vores revisioner og gennemgange pa omradet vist, at der har vaeret et mere
udtalt behov for bedre kendskab til processerne samt at sikre, at den fulde forstaelse for risici og kontrol her med, er forankret i organisationen og dokumenteret i
overensstemmelse med kommunens retningslinjer her for.
Vores gennemgang viser, at der bliver gennemfart en raekke effektive kontroller og kontinuerligt bliver arbejdet med afdaekning af identificerede risici, men deter
forsat vores vurdering, at kommunens kontrolmiljg pé flere omrader ikke pa nuveerende tidspunkt giver en tilstraekkelig sikkerhed for, at fejl og mangler opdages
eller forebygges og dermed er der et potentiale for at styrke kontrolmiljeet i organisationen.
| forbindelse med revisionens gennemgang er der identificeret flere svagheder og forbedringsmulighederi de i alt 13 gennemgéaede observationer. Der er
konstateret svagheder i de 8 delprocesser som er prioriteret rede og gule. 3 delprocesser er prioriteret grenne og 2 delprocesser har ikke give anledning til
bemeaerkninger fra Revisionen.
De primaere observationer der ligger til grund for vores risikovurdering er:
- Administrationen af autorisationer i Kvantum.
- Manglende efterlevelse af kommunens indkgbsregler.
- Manglende effektiv kontrol ved eendringer i fakturaoplysninger Nar et bilag fejler og blev stoppes i indlaesningen, er det muligt at eendre i alle oplysninger for
bilaget direkte i IDoc formatet, herunder ogsé betalingsoplysninger, uden yderligere krav om validering.
- Utilstraekkelig dokumentation i forbindelse med kreditorbetalinger.
Seerligt er det vaesentligt at, flere af de interne kontroller rettet mod kreditorbetalinger ikke er tilstreekkeligt effektive. Nar kontrolmiljzet er tilrettelagt med flere
forskellige kontroller som samlet set giver det staerkeste kontrolmiljg, er det ikke hensigtsmaessigt, at flere af dem fejler samtidig. Kombinationen af de konstaterede
svagheder og forbedringsmuligheder med prioritet red og gul, medfarer en forgget risiko for besvigelser. Derfor er det vigtigt, at de forhold der er angivet i
bemaerkninger handteres effektivt, hvilket kommunen ogsé arbejder pa.
Anbefalinger | Risiko |
Der henvises anbefalingerne under de enkelte delprocesser. Den iboende risiko for indkab til Lav Hoj
) ) o . kreditorbetaling er hgj. Det bedste
Herudover anbefales det, at der badde i kommunens driftsenheder (1. forsvarslinje) og i veern mod besvigelser er |_.|_F H
forvaltningens ledelse er fokus pé&, at opgaverne pé disse veesentlige driftsprocesser betryggende forretningsgange og
loses i overensstemmelse med de gaeldende regler og retningslinjer. effektive interne kontroller. Eravaer
Endelig anbefales, at mulighederne for at anvende teknologi, der ved algoritmer kan heraf kan veere fatalt. Iboende risiko
identificere anormaliteteri iqdkzbs— og godkenqlelsesmznstre, unders@ggs. Dette vil Det nuvaerende risiko vurderes til Risiko med det nuvaerende
resultere i en mere sikker og intelligent tilgang til et praeventivt kontrolmiljg, der tester over mellem. niveau af kontroller
hele populationen frem for manuel stikprevekontrol. . . .
Detvurderes, at gennemfersel af de @ Risiko efterimplementering af
udarbejdede handleplanen vil anbefalinger

kunne reducere risikoen til taet ved
lav.
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6. Observationer og konklusioner - Indkeb til kreditorbetaling

Beskrivelse

Processen omfatter kommunens lgbende indkeb af varer og tjenesteydelser, bdde med henblik pé at varetage den daglige drift og ifm. anleegsinvesteringer.

Indkeb vedrerer ud over selve indkgbsdelen leverandegrstyring, tilbud, performance og controlling samt fakturagodkendelse og betaling. | umiddelbar forleengelse af
indkebet ligger kreditorprocessen, der beskriver kommunens behov vedrgrende fakturahandtering. Kreditorprocessen bestar bade af oprettelse og vedligeholdelse
af kommunens kreditorer, godkendelsesflow for fakturagodkendelse samt opfalgning herpa.

rimenakivetiot P serherveretobservationertt

Administration af autorisationer * Administration af autorisationer til Kvantum » Koncernservice (KS CFF og SKC)

» Kontrol af &ndringer af en fakturas betalingsoplysninger *  Koncern IT (Brugerstyring)
Kreditores stamdata og * Kontrol af medarbejdere med seerlige rettigheder i Kvantum * Forvaltningerne
funktionsadskillelse i » Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum + Centerfor Indkeb (Keid CFI)
kreditorproces » Koncernservice (KS CFF)
Kgb af varer og tjenesteydelser *  Kommunens regler for indkab + Center for Indkgb (Keid CFI)

* Brug af firmadankort + Koncernservice

» Hierarki og prokuragreenser ved godkendelse af bilag + KoncernIT

+ Forvaltningerne

Fakturahandtering * Vaesentlige driftsprocesser pé kreditoromradet + Forvaltningerne

« Den af KS udfarte stikpravekontrol * Koncernservice (KS CFF)
Betalinger (Ikke uddybet i » Endelig betaling foretages / Betalingskearsel * Forvaltningerne
efterfelgende) * Behandling af retursvar + Koncernservice (KS CFF)
Regnskabsluk (periodeluk) * Regnskabsfgring, skonomistyring og interne kontroller + Forvaltninger

+ Koncernservice (KS SKC og CFF)
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Administration af autorisationer
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Uddybning og risiko

Revisionsbemaerkning

Administration af autorisationer i Kvantum
Regnskabsforing, forretningsgange og interne kontroller 2019, Bolge 2

| forbindelse med den lzbende revision af regnskab og interne kontroller har vi foretaget
en gennemgang af kritiske rettigheder i Kebenhavns Kommunes SAP Kvantum system
med henblik pa at identificere de steder (roller og adgange) hvor der i den nuvaerende
tildeling er risici knyttet til manglende funktionsadskillelse.

Den gennemfgrte analyse af autorisationer, i september 2019, har inden for omradet
SAP Basis afdeekket tildeling af kritiske roller og/eller tildeling af kritiske roller til mange
brugere.

Generelt har gennemgangen vist, at der mangler en formaliseret forretningsgang
omkring tildelingen samt Igbende oprydning af autorisationer.

Risiko:

Ved tildelingen af rettigheder til kommunens gkonomisystem er det en vaesentlig risiko,
atroller og adgange tildeles séledes, at der i kombination eller enkeltvis opstéar
manglende funktionsadskillelse imellem de enkelte procestrin.

Viskal anbefale, at der fortsat er fokus pa anvendelsen af
autorisationer og tildeling af kritiske roller, under hensyntagen til
arbejdsrelaterede behov, samt en fortsat opmaerksomhed pé
fordelingen pa driftsomraderne mellem KMD og SKC bibeholdes.

Desuden begr der udarbejdes en forretningsgang for tildeling og
kontrol af kritiske roller, der tildeles midlertidigt.

0000

Prioritet

Handleplan | |

Risikovurdering

KS SKC har fremlagt og igangsat en handleplan til bemaerkningen.

KS SKC har planlagt implementeringen af en systemunderstgttet proces i 1. halvar 2020.
"Fremadrettet vil styring og anvendelse af midlertidig tildelte adgange foregé i
FireFighter, som er en del af veerktgjet ComplianceNow, som KS har anskaffet ultimo
2019".

..."Kritiske roller og proces for tildeling er defineret i Driftshandbog mellem KK og KMD.
Derved er rammerne for roller og ansvar mellem leverander og kunde defineret. KS vil i
en videre dialog med revisionen afdaekke, om der er behov for en yderligere
formalisering i forhold til tildeling af kritiske roller og i sa fald den mest
hensigtsmaessige form".

Den iboende risiko for administration af
autorisationer mht. rollebaseret
funktionsadskillelse (kritiske roller) er hej.
Klare regler og systematiserede processer
for tildeling og overvagning af kritiske roller
er vaesentligt elementi at reducere risikoen
for tilsigtede- og utilsigtede fejl.

Det nuveerende risiko vurderes til lav-
mellem.

Det vurderes, at den fremlagte handleplan
med implementering af Compliance Now
samt gennemfarsel af en risikorettet proces
herunder vurdering af det rette niveau for
formalisering i KK's regelhieraki vil kunne
reducere risikoen til taet ved lav.

Lav Haj
1
| | | |
Iboende risiko

Risiko med det nuveerende
niveau af kontroller

Risiko efter implementering af
fremlagte handleplaner
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| Uddybning og risiko

| | Revisionsbemaerkning

Administration af autorisationer i Kvantum
Revisionsberetning for 2019 vedr. arsregnskabet, revisionsbemaerkning 6.1

Analysen af autorisationer med data pr. september 2019 viser tre SoD-konflikter med
"High risk”. Vi har efterprgvet de kontroller der reducerer risikoen.

Kontrollen der automatisk saetter spaer pa fakturaer ved eendring i betalingsoplysninger
er gennemgaet og testet. £ndringer til en fakturas betalingsoplysninger, skal
godkendes manueltinden fakturaen kan frigives til betaling i systemet.

Vores test har vist, at kontrollen ikke har veeret tilstraekkelig dokumenteret og dermed

kontrol.

sikre, at kontrollen udfgres som forventet.

Det skal i lighed med 2018 henstilles, at den manuelle opdagende
kontrol, der skal sikre mod besvigelser i forbindelse med
aendringer i betalingsmodtagere udferes effektivt sdledes, at den
manglende funktionsadskillelse, der er identificeret ved
gennemgangen af autorisationer er underlagt en effektivintern

Det henstilles endvidere, at ledelsestilsynet skaerpes i forhold til at

OO0 @

"I den forbindelse har KS indskreenket antallet af medarbejdere der udfgrer den
manuelle opdagende kontrol. Der er i den forbindelse ligeledes sikret den forngdne
kendskab til dokumentationskravi forbindelse med ophaevelse af betalingsspaerre.”

KS foretager desuden kontrollen med tilbagevirkende kraft for hele 2019.

Derudover er ledelsestilsynet skeerpet og der sker Igbende 100% opfalgning pa
kontrollen for at sikre, at den udferes som forventet.

KS har oplyst, at deri 2020 skal arbejdes pa en validering af de eksisterende
forretningsgange samt en direkte kobling mellem SoD-konflikter og etablerede
kontroller.

autorisationer er hgj. Funktionsadskillelse
og automatisk validering af kritiske felter er
vaesentlige risikoreducerende
(mitigerende) aktiviteter i et effektivt
kontrolmiljeet. Fraveer heraf kan veere fatalt.

Det nuveerende risiko vurderes til taet pa
hg;j.

Det vurderes, at gennemfgrsel af den
udarbejdede handleplan vil kunne
reducere risikoen til taet ved lav

Lav

ikke effektiv i de 3 tilfaelde. Kontrollen skal udfgres ved at sammenholde eendringen til Prioritet
den underliggende eksterne faktura for at kontrollen er effektiv. En stikprevekontrol
foretaget af ledelsen i KS har vist yderligere fejl i kontrollen
Desuden har vi observeret, at de mitigerende kontroller ikke er direkte koblet til de
identificerede SoD-konflikter, men er en generel oplistning af de godkendte
forretningsgange, risici og supplerende kontroller
Risiko:
Manglende effektivitet i en kontrol med kritiske felter i fakturastamdata eger risikoen for
besvigelser. Ydermere er manglende effektivitet i kontroller en faktor der skal indga i
ledelsens Igbende vurdering af om kontrolmiljget er intakt, sdvel som det er vaesentligt
at kontroller er rettet mod de identificerede risici.
| Handleplan | Risikovurdering |
Vier blevet oplyst at handleplanen til bemaerkningen er sat i veerk. Den iboende risiko ved administrationen af Hoj

o

Risiko med det nuveerende
niveau af kontroller

Iboende risiko

Risiko efter implementering af
fremlagte handleplaner
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kreditorbetaling

| Uddybning og risiko

| | Revisionsbemaerkning

Kontrol af medarbejdere med sarlige rettigheder
Regnskabsfering, forretningsgange og interne kontroller 2019, Bolge 2

Der er en vaesentlig risiko ved, at seerlige rettigheder bliver tildelt sédledes, at der opstar
manglende funktionsadskillelse ved bogfering og betaling.

| KK blev medarbejdere med kritiske rettigheder frataget disse som svar pa vores
revisionsbemaerkning fra 2018 og det var séledes ikke leengere muligt at, foretage
enegodkendelse af bilag.

Vi har dog i ar konstateret, at der er kombinationer af roller, der giver de samme
muligheder som "kreditor kritisk” enegodkendelse af bilag. Der er i den forbindelse
udarbejdet arbejdsgangsbeskrivelser, hvor det fremgar, at medarbejdere ikke ma
foretage enegodkendelse af bilag. De bilag der mod forventning bliver enegodkendt
som felge af en fejl, bliver gennemgaet ved en 100% kontrol.

Risiko:

Bogfering og betalingsformidling med kun en godkender medferer en iboende risiko
for fejl, der yderligere gges af at adgangen er direkte i finans. Risikoen relaterer sig
primeert til bevidste fejl/besvigelser som ssedvanligvis seges skjult eller slaret.

Det anbefales, at kombinationer af roller, der giver kritiske og
seerlige adgange fjernes, séledes at overvagning og udferelse af
manuelle kontrollen ikke er nedvendig.

Det er vores vurdering, at der ikke er argumenter, der kan
understatte behovet for enegodkendelse, og at hovedreglen med
funktionsadskillelse (to godkendere) bar implementeres fuldt ud
i forbindelse med tildeling af rettigheder.

0000

Prioritet

| Handleplan

| | Risikovurdering |

KS er enig i, at der skal arbejdes mod en Igsning hvor mulighed for at enegodkende
afskaffes. P4 kort sigt er det teknisk ikke muligt at fjerne adgangen som opstar i
kombination af 2 roller.

KS vil, via Kvantum eendringsanmodning, arbejde pa at afskaffe mulighed for at
enegodkende via inaktivering af systemfunktionalitet. Hvis den mulighed ikke kan
forfelges (grundet standardopseetning) vil Izsningen veere, at implementere fuld
funktionsadskillelse séledes, at de 2 roller i kombination aldrig tildeles til samme person.

Indtil endelig lesning er pa plads vil risici blive mitigeret via manuelle kontroller.

Den iboende risiko for ledelseskontrollerer| Lav Hej
mellem-hg;j. Effektiv funktionsadskillelse

mellem bogfering og betalingsformidling |'.+ ‘|_¢_.|
er et vaesentligt elementi at reducere
risikoen for besvigelser.

Det nuvaerende risiko vurderes til lav- @ 'boenderisiko

mellem. Risiko med det nuvaerende
niveau af kontroller

Det vurderes, at gennemfarsel af den

udarbejdede handleplan vil kunne o
reducere risikoen til taet ved lav

Risiko efter implementering af
fremlagte handleplaner
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| Uddybning og risiko

Revisionsbemaerkning

Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum
Regnskabsfering, forretningsgange og interne kontroller 2019, Bolge 2

Vi har ved vores revision gennemgaet processerne for oprettelse af manuelle
fakturaer/udbetalinger direkte i gkonomisystemet med henblik pa at opna en rimelig
grad af overbevisning for, at disse risici er adresseret.

Deteriden forbindelse paset, at der er etableret en elektronisk forebyggende kontrol
(funktionsadskillelse), der sikrer at manuelt oprettede bilag gar i almindeligt
godkendelses workflow med 2. godkender.

De udferte handlinger har ikke givet anledning til bemaerkninger.

O0O0O

udbetalingsprocessen generelt, men iseer
nar denne er manuel, er vaesentlig i
bestraebelsen péa at reducere risikoen for
besvigelser.

Den nuveerende risiko vurderes til mellem.

Vi har ikke haft bemeaerkninger til processen
hvorfor der ikke er udarbejdet
handleplaner.

Der er generelt en risiko ved direkte
udbetalinger selv ved 4 gjnes princip
hvorfor det vurderes at risikoen sveert
reduceres til under mellem.

Safremt der paferes betalingsoplysninger eller der aendres i betalingsmetode, paferes Prioritet
bilaget betalingsspaer c som omtalt under “Administration af autorisationer”.
Risiko:
Ved manuel oprettelse af fakturaer/udbetalinger og efterfalgende manuel godkendelse
er der en gget risiko for, at tilsigtede og utilsigtede fejl, mangler, uregelmaessigheder
eller besvigelser kan opsté og forblive uopdaget.
| Handleplan Risikovurdering
Den iboende risiko ved manuel oprettelse
af fakturaer/udbetalinger er hgj.
Funktionsadskillelse i .
Lav Haj

. Iboende risiko

Risiko med det nuveerende
niveau af kontroller

) Risiko efter implementering af

fremlagte handleplaner
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Uddybning og risiko

Revisionsbemaerkning

Kommunens regler for indkeb
Revisionsberetning for 2019 vedr. arsregnskabet, revisionsbemaerkning 8

| beretningen for 2015 er anfert:

"l lighed med forhold rapporteret ved sidste &rs revision er der observeret manglende
overholdelse af KK's indkebsaftaler p& mindre indkeb/opgaver, herunder digitaliseret
understattelse af indkeb.” KK har i forbindelse med fuld implementering af det nye
gkonomisystem Kvantum 1. januar 2018 taget et vaesentligt skridt hen mod mere
effektive indkgb. Det handler om at lette arbejdsgangene for de kommunale
medarbejdere, s& de kan bruge tiden pa kerneopgaverne.

Vi henstiller derfor, at forvaltningerne og CFl sikrer et
ledelsesmaessige fokus p4, at de vedtagne maélsaetninger
realiseres séledes, at geeldende regler for konkurrenceudsaettelse
overholdes, og at kommunens far realiseret de gkonomiske
gevinster (sparsommelighed) gennem konkurrenceudsaettelse
og indkgb via de indgaende aftaler gennem indkgbslgsningen i

Kvantum.

Vi anbefaler derfor, at kommunen far to nye maélbilleder:

+ Aftale-compliance, der viser kommunens evne til at kebe

OO0 @

har vist en stigende tendens gennem 2020 og handleplanerne vurderes at understotte
en fortsat positiv udvikling. Det kraever dog et konstant fokus at ege compliance. 1 2020
stiger maltallet til 85 pct. og hvis det skal nds med udgangen af 2020, vil det kraeve at
fokus fastholdes.

@OKF pabegyndte implementeringen af bade aftale- og procescompliance primo 2020,
og arbejdet fortseaetter dret ud. Det er forventningen at KMD kan implementere den
sidste nedvendige eendringsanmodning til Kvantum i 4. kvartal, der muligger opgerelse
af aftalecompliance.

@KEF forventer at bade aftale- og procescompliance er klar til drift pr.1. januar 2021 i
relation til det som vedrgrer Kvantum Indkab.

i procesdesign og digitaliseret
understottelse af indkeb er mellem-hg;j.
Fuldsteendigt design af processer og
detaljeret risikovurdering bidrager positivt
til det risikorettede kontroldesign og
reduktion af risikoen for besvigelser.

Den nuveerende risiko vurderes til mellem.

Detvurderes, at gennemfgrsel af den
udarbejdede handleplan vil kunne
reducere risikoen til under mellem

Yderligere risikoreduktion vurderes at
kunne opnas gennem implementering af
de to nye mélbilleder og ved at forholde sig
til hvorledes man i det setup kan felge op
pé, atindkeb foretages pé "Det gkonomisk
mest fordelagtige tilbud”.

. konkurrenceudsatte varer/tjenesteydelser hos den rigtige Prioritet
Risiko: . leverander
Som en del af god ledelse skal der etableres tilsyn med efterlevelse af geeldende regler ||, Proces-compliance, der viser kommunens evne til at anvende
til sikring af, at indkeb foretages pa aftaler (aftalt pris hos godkendt leverander), samt de rigtige Iesningerli forbindelse med indkab og
lsbende tilsyn med at de forventede effekter opnas, veerende bl.a. rabatter, ensartede fakturahandtering
indkeb til ensartede priser pa tvaers af enheder, men ikke mindst til sikring af reduceret
risiko for besvigelser i form af blandt andet korruption, returkommission, misbrug af
aktiver mv.
| Handleplan | | Risikovurdering |
OKEF stiller ledelsesinformation pé indkeb til rddighed for alle forvaltninger. Compliance | | Den iboende risiko ved manglende nuancer Lav Hoj

|
— o8
Iboende risiko

Risiko med det nuvaerende
niveau af kontroller

Risiko efter implementering af
fremlagte handleplaner
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| Uddybning og risiko

Revisionsbemeaerkning

Brug af firmadankort
Revisionsberetning for 2018 vedr. arsregnskabet

Ved vores revision af design har vi observeret svagheder i kontrolmiljget omkring
inddrivelse og lukning af firmadankort ved medarbejderes fratreedelse og afskedigelse.

Det henstilles, at designede kontrollerimplementeres eller, at det pd anden vis sikres,
at kontrolmiljget er intakt, herunder om en central lukning af dankort kan foretages i KS
sa snart AD lukkes for medarbejderen.

Risiko:

De udferte handlinger har ikke givet anledning til bemaerkninger.

O0O0O

medarbejderes fratraedelse er hgj. Rettidig
lukning af firmadankort eliminerer mulighed
for, at besvigelser kan opsté som felge af
tidligere medarbejderes misbrug heraf.

Den nuveerende risiko vurderes til mellem.

Vi har ikke haft bemeerkninger til processen
hvorfor der ikke er udarbejdet handleplaner.

Der er generelt en risiko ved brug af
Firmadankort hvor der, som i KK, eren
direkte traekningsret pé en konto ejet af
kommunen, hvorfor risikoen kun vanskeligt
kan reduceres yderligere.

Safremt firmadankort udstedt til medarbejdere ikke lukkes nar deres ansaettelse i KK Prioritet

opherer, er der alt andet lige en gget risiko for besvigelser.

Som felge af en revisionsbemaerkning i 2016, blev der implementeret en proces med

kvartalsvis opfelgning pa fratrddte medarbejdere, der udfgres i KS.

Vi har modtaget en TO-BE-procesbeskrivelse omkring kortlukning, der eendrer

frekvensen af opfelgning fra kvartalsvis til manedlig.

Vi har ved revisionen konstateret, at kontrol af betalingskort for fratrddte medarbejdere

er blevet udfert i overensstemmelse med den udarbejdede TO-BE-procesbeskrivelse.

| Handleplan | Risikovurdering |

Den iboende risiko ved manglende
inddrivelse og lukning af firmadankort ved Lav Hej

. Iboende risiko

Risiko med det nuvaerende
niveau af kontroller

) Risiko efterimplementering af

fremlagte handleplaner
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Uddybning og risiko

Revisionsbemaerkning

Hierarki og prokuragranser ved godkendelse af bilag
Regnskabsfering, forretningsgange og interne kontroller 2019, Bolge 2

| forbindelse med implementering af Kvantum besluttede den nedsatte KK-
styregruppe, at KK.org anvendes som autoritativt hierarki for gkonomi- og
personalestrukturerne i sdvel Kvantum som Opus Personale.

| forbindelse med implementeringen af Kvantum gav dette anledning til en raekke
udfordringer da forvaltningernes interne styringsmodeller/behov sjeeldent harmonerer
med organisationsstrukturen i KK.org. | referat fra maj 2017 for KK Styregruppen
fremgar det, at der etableres et alternativt hierarki/seerlige funktioner som
godkendere/stedfortreedere. Det fremgar af referatet at det ikke er en langtidsholdbar
lesning, men kan fungere som en midlertidig lesning. Gennemgangen i 2019 har vist, at
der stadig ikke er formaliseret regler for tildeling af prokuragraenser og der er ikke
sammenhang mellem ledelsesniveauet og belgbsgraensen.

Risiko:

Belgbsmaessige begraensninger skal bidrage til en lavere risiko for fejldisponeringer -
manglende regler for tildeling af prokuragraenser medfgrer en risiko for, at
medarbejdere uden de ngdvendige ledelsesmaessige befgjelser kan godkende og
forpligte kommunen for betydelige belgb.

I lighed med 2018 anbefales det, at der tages stilling til en
permanent governance (retningslinjer) for hvilket hierarki der
skal anvendes i KK herunder roller og ansvar i forbindelse

hermed.

Det bar preeciseres i retningslinjerne, hvorledes prokuragraenser
skal udmegntes i det valgte hierarki, herunder anvendelse af

stedfortreederrollen.

O00O

Prioritet

| Handleplan

Risikovurdering

@konomiforvaltningen vil foretage en analyse af de eksisterende prokuragreenseri alle
forvaltninger. P4 baggrund heraf udarbejdes en indstilling til @konomikredsen med
anbefaling til en governance pa omréadet, som skal indarbejdes i relevante
forretningscirkuleaerer og forretningsgange. Der tages her udgangspunkt i revisionens
anbefalinger til prokuraniveauer og anvendelse af stedfortraedere.

Den iboende risiko ved manglende
governance for hierarki og prokuragraenser
er hoj. Klare regler og retningslinjer for
implementeringen heraf er en vaesentlig
faktor til mindskelse af risikoen for
besvigelser eller, at kommunen péa anden
made bliver forpligtet uden korrekt
ledelsesmaessig godkendelse.

Den nuvaerende risiko vurderes til mellem.

Gennemfgrelse af den udarbejdede
handleplan vurderes at reducere
risikoniveauet til taet pa lav.

Lav Heaj
o1
|
Iboende risiko

Risiko med det nuveerende
niveau af kontroller

Risiko efter implementering af
fremlagte handleplaner
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Uddybning og risiko

Revisionsbemaerkning

Vaesentlige driftsprocesser pa kreditoromradet
Regnskabsfering, forretningsgange og interne kontroller 2019, Bolge 2

Regninger til det offentlige fremsendes via NemHandel, der er den seerlig
faktureringsform, som skal anvendes, nar der handles med det offentlige.

IDoc er et SAP format til udveksling af elektroniske dokumenter. Der kan genereres en
elektroniske oversigt over alle regninger, der faktureres til kommunen (modtageti
IDoc).

Ved gennemgang af processen konstaterede vi, at nar et bilag fejlede og blev stoppet i
indlaesningen, var det muligt at eendre i alle oplysninger for bilaget direkte i IDoc
formatet, herunder ogsa betalingsoplysninger, uden yderligere krav om validering.

Der generes ikke en log péd eendringerne i betalingsoplysningerne, som ger det muligt at|
foretage en efterfalgende kontrol der reducerer risikoen til et acceptabelt niveau.

Risiko:

Det er en iboende risiko i fakturamodtagelses processen, at fejlagtige fakturaer
modtages og godkendes til betaling samt, at der med svig for gje sker tilpasning til en
fakturas betalingsoplysninger

Der er konstateret en mulighed for at personer med rettigheder til
at eendre i de modtagne fakturaeriiDoc, kan eendre
betalingsoplysningerne og at meengden af data i loggen ikke
muligger en effektiv efterfalgende kontrol.

Rettighederne i systemet er eendret fra 7. november 2019, saledes|
at kun medarbejdere i SKC i KS kan eendre i
betalingsoplysningerne. Der er ligeledes eendret i opsaetningen
saledes at maengden af data i loggen reduceres betydeligt.

Der er dog stadig behov for en manuel kontrol og det henstilles,
atanbefalingerne fra KMD fglges, hvormed behovet for en
efterfelgende kontrol af betalingsoplysninger bortfalder og
risikoen dermed elimineres.

OO0 @

Prioritet

| Handleplan |

Risikovurdering

Der er udarbejdet en forretningsmaessig eendringsanmodning til Kvantum som betyder,
at registrerings- og kontooplysninger vedligeholdes pa Business Partneren (stamdata)
hvorved systemopsaetningen sikrer, at hvis der foretages eendringer gar bilaget i
godkendelsesflow.

KMD har vurderet at &ndringsanmodning er kompleks og har en raekke afledte
konsekvenser i anden funktionalitet, fx betalingskearsler. Det betyder at
andringsanmodning ferst er klar til implementering med release i juni maned 2020.

Der foretages en 100% kontrol af &ndrede IDOC indtil &ndringsanmodning er
implementeret. Kontrollen foretages efter samme metode som til arsregnskab 2019 og
er forventningsafstemt med revisionen. Kontrollen udferes manedligt.

Den iboende risiko ved manuelle

tilpasninger til betalingsoplysninger er hg;j. Lav

Systemunderstottet validering eller effektiv
kontrol er vaesentlige veerktgjer til at
reducere risikoen for besvigelser.

Det nuvaerende risiko vurderes til over Iboende risiko

mellem.

Ved at fjerne muligheden for tilpasning til
IDoc som fremlagti handleplanen
elimineres risikoen. Ved alternativt at
implementere en efterfalgende kontrol
reduceres risikoen til taet pa lav.

Risiko med det nuveerende
niveau af kontroller

Risiko efter implementering af
fremlagte handleplaner
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| Uddybning og risiko

Revisionsbemaerkning

Den af KS udferte stikprevekontrol
Revisionsberetning for 2019 vedr. arsregnskabet, revisionsbemaerkning 6.2

Det betragtes som god governance, at ledelsen lsbende overvager, at der er et effektivt
internt kontrolmiljg, som sikrer overholdelse af geeldende regler og forskrifter og
adresserer vaesentlige risici.

En neglekontrol i det henseende er den stikprevevise bilagskontrol som udfgres af KS.

Revisionens genudferelse af kontrollen og supplerende stikprevevise gennemgang af
bilag viser i lighed med den af KS udferte kontrol, at der er flere fejl og mangleri

Detskal i lighed med tidligere ar henstilles, at forvaltningerne

skeaerper tilsynet med at:

* @konomi- og indenrigsministeriets autoriserede

konteringsregler efterleves

+ deriforbindelse med registreringen i skonomisystemet
vedlaegges tilstraekkelig dokumentation der sikrer, at det i
forbindelse med 2. godkendelsen kan péases at betalingen er

foretaget pa et validt grundlag.

Det anbefales i den forbindelse, at der gennemfares en justering

OO0 @

Der er etableret en arbejdsgruppe med deltagere fra alle forvaltninger mhp. at forbedre
og forenkle artskontoplanen. Der er planlagt felgende aktiviteter:

* Revidering af artskontoplanen pé driften, med udgangspunkt i forvaltningernes
udfordringer samt IM-arterne.

+ Udarbejdelse af konteringsvejledning.

Senest 1. januar 2021 er den reviderede artskontoplan og tilhgrende vejledning
implementeret.

dokumentation af faktureringsgrundlaget
er hgj. Fuldsteendig dokumentation er basis
for, at seette godkender i stand til at vurdere|
validiteten af udbetalinger fra
gkonomisystemet.

Den nuveerende risiko vurderes til over
mellem.

Gennemfgrelse af den udarbejdede
handleplan vurderes at reducere
risikoniveauet til lav-mellem. Yderligere
risikoreduktion for processen som helhed
handteres bl.a. gennem sikring af
effektiviteti godkendelseskontrollen.

. . . - - Prioritet
bilagshandteringen i bogfaringen. af artskontoplanen og en udarbejdelse af konteringsvejledning
Risiko: hertil
Bilagsmaterialet bestar almindeligvis bade af traditionelle bilag - f.eks. fakturaer og
kvitteringer - og andre regnskabsmaterialer sdésom korrespondance, tiloud/aftaler, og
andre dokumenter, som kan veere ngdvendige som bevis for, at registreringerne er
rigtige og foretaget korrekt.
Manglende dokumentation @ger risikoen for, at besvigelser kan holdes skjult sdfremt det
ikke er muligt at pase hvilke ydelser m.v. fakturaer reelt daekker.
| Handleplan Risikovurdering |
Justering af artskontoplanen og udarbejdelse af konteringsvejledning: Den iboende risiko ved utilstraekkelig Lav Hoj

— 1o

. Iboende risiko

Risiko med det nuveaerende
niveau af kontroller

) Risiko efter implementering af
fremlagte handleplaner
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Fakturahandtering

| Uddybning og risiko |

Revisionsbemaerkning

Den af KS udferte stikprevekontrol
Regnskabsfering, forretningsgange og interne kontroller 2019, Bolge 2

Det fremgér af Forretningscirkuleere Indkeb, at alt indkeb over en fastsat belgbsgraense
skal godkendes af 2 forskellige personer (4 gjnes princip).

Belgbsgraensen er fastsat til 10.000 kr. i forhold til anvendelsen af Kvantum.

Der foreligger ikke en godkendt feellesobligatorisk forretningsgang, hvor det fremgar
hvad der ligger i at udfere kontrollerne ved godkendelse og hvilket formal der er med de
enkelte kontroller og hvordan de skal udferes.

Risiko:

Manglende beskrivelse af de kontroller, som er designet i forretningsgangen for en
proces, udger en risiko for at kontrollen ikke udferes konsistent pé tveers af
organisationen og reelt ikke adresserer den risiko kontrollen skal reducere.

Konkret medferer det risiko for, at tilsigtede sdvel som utilsigtede fejl forbliver
uopdaget.

Det henstilles, at der i den gaeldende belgbsgraense praeciseres i
en Feelles forretningsgang og at det preeciseres hvilke forhold der
skal veere afdeekket inden der kan foretages henholdsvis 1. og 2.
godkendelse.

| den forbindelse begr krav til fakturaer og underliggende
dokumentation, der bar veere tilstede far faktura kan godkendes
ligeledes preeciseres.

O00O

Prioritet

| Handleplan

Risikovurdering |

@konomiforvaltningen opdaterer kasse- og regnskabsregulativet samt
forretningscirkuleere for indkeb med de gaeldende regler pd omradet.

Derudover vil @konomiforvaltningen udarbejde en falles obligatorisk forretningsgang
pé omradet.

Den iboende risiko ved manglende Lav Hai
beskrivelse af fakturakontroller er hej. i )
Vurdering af ordretypen, fuldsteendig }_._‘_ _‘_._|
dokumentation, sikkerhed for 1
varemodtagelse mv. er grundleeggende

for, at besvigelser ikke forbliver uopdaget. »
@ 'boenderisiko

Den nuveerende risiko vurderes til mellem. .
Risiko med det nuveerende

Gennemfgrelse af den udarbejdede niveau af kontroller
handleplan vurderes at reducere o Risiko efter implementering af
risikoniveauet til taet ved lav. fremlagte handleplaner
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| Uddybning og risiko

Revisionsbemaerkning

Den af KS udferte stikprevekontrol
Regnskabsfering, forretningsgange og interne kontroller 2019, Bolge 2

Vi har testet KS' kontrolanalyse, som er rettet mod at afdaekke den egede
besvigelsesrisiko ved, at bilag under 10 t.kr. kun godkendes af én person. Alle bilag
under 10 t.kr. scores efter 13 opstillede besvigelseskriterier. Bilag med hgjeste score
bliver udvalgt til gennemgang.

Risiko:

Ved vores gennemgang har vi opnaet overbevisning for, at kontrollen erimplementeret

Det anbefales, at kontrollen eendres sdledes at der automatisk i
Kvantum udvaelges en stikprgve som gar til neermeste leder til
godkendelse via workflow. Dette bar ogsé geelde for
indkgbsordrer under 10.000 kr.

Det vurderes, at en ledelsesmaessig kontrol i den enkelte enhed er
mere effektiviforhold til at opdage eventuelle
uregelmaessigheder og besvigelser.

Endelig anbefales, at mulighederne for at anvende teknologi, der
ved algoritmer kan identificere anormaliteter i indkebs- og

O00O

Vier blevet oplyst at der er iveerksat en analyse af kontrolmiljget i KK med henblik pé en
stillingtagen til om belgbsgraensen for enegodkendelse af fakturaer (10.000 kr.) bar
justeres eller alternativt fjernes.

"Handlingsplan seettes derfor péd hold og afventer principbeslutning.”

Handlingsplan - Algoritme teknologi

KS er i gang med at undersgge anvendelse af algoritme teknologi som tilbydes af flere
forskellige leverandegrer specifikt rettet mod fraud pé finans og indkebsomréadet. Design
og implementering af en sddan lgsning forudseetter tilvejebringelse af finansiering.

Denne handlingsplan er stadigvaek meningsfuld at gennemfere uagtet hvilken
beslutning der treeffes omkring enegodkendelse af fakturaer under 10.000 kr. De
findings som er resultatet af algoritme teknologi har et helt anderledes bredt sigte end
stikprevekontrollen

indkeb under 10 t.kr. er h@j. N&r man er
bevidst risikovillig ét sted i processen er et
gennemarbejdet design alt afgerende til
sikring af, at alle risici er tilstraekkeligt
handteret andre steder i processen f.eks.
ved stikprever, overvagning eller [
adgangsbegreensninger.

Iboende risiko

. . niveau af kontroller
Den nuveerende risiko vurderes til under

mellem. ([ )

Ved at implementere en overvagende
kontrol der benytter sig af algoritme
teknologi reduceres risikoen for at
besvigelse forbliver uopdaget til taet ved
Lav. Ved at fijerne muligheden for
enegodkendelse af fakturaer elimineres
risikoen.

i overensstemmelse med designet og har veeret effektiv for den reviderede periode. godkendelsesmanstre undersages. Dette vil resultere i en mere Prioritet
Kontrollen er forankret i en manuel udferelse i KS. Automatiske kontroller er altid at sikker og intelligent tilgang til et preeventivt kontrolmiljg, der
foretraekke frem for manuelle, sdvel som der er et effektiviseringspotentiale ved, at tester hele populationen frem for manuel stikpravekontrol
forankre kontrollen der hvor detailkendskabet er.
Endvidere er der helt overordnet etableret kompenserende opdagende kontroller, som
mindsker risikoen for, at veesentlige fejl forbliver uopdaget, der kan henfares til, at:
» der foretages Igbende budget/bevillingskontrol
* balancekontiafstemmes lzbende og er underlagt kontrol
| Handleplan Risikovurdering |
Handlingsplan - Standardfunktionalitet Den iboende risiko ved enegodkendelse af Lav Hoj

OO 9

Risiko med det nuveerende

Risiko efter implementering af
fremlagte handleplaner
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Uddybning og risiko

| | Revisionsbemaerkning

Regnskabsfering, skonomistyring og interne kontroller
Regnskabsfering, forretningsgange og interne kontroller 2019, Bolge 1

Efter implementeringen af Kvantum har Intern Revision lebende fulgt processen med,
at alle veesentlige driftsopgaver bliver identificeret samt forretningsgangene designes
og implementeres, herunder at de interne kontroller udfgres som en del af de daglige
rutiner. Vi har med udgangspunkt i vores kendskab til omradet, og observationer fra
tidligere revisioner, mélrettet vores handlinger mod effektiviteten af de basale
regnskabsprocesser og aktiviteter, der er vaesentlige for kommunens lgbende
gkonomistyring og regnskabsaflaeggelse.

Risiko:

Revisionen har vist, at der stadig udestar handtering af enkelte driftsopgaver, der har
betydning for validiteten og ngjagtigheden i regnskabsregistreringer og
gkonomirapporteringen, som kan henfares til:

Kreditor
+ Manglende opfalgning pa fakturaer uden tydelig aktuel agent.

Intern handel
+ Ubalance pa hovedart 9

Utilstraekkelig periodisk opfelgning pa indkeb, faktura, betalinger mv. herunder
afstemning af relaterede balanceposter udger en risiko for, at sdvel tilsigtede som
utilsigtede fejl forbliver uopdaget.

Det henstilles, at ledelsen sikrer at kreditor og intern handel bliver
berigtiget snarest.

Kreditor
+ Der henstar 116 fakturaer for 1,9 mio. kr., uden tydelig agenti
kvantum. Den eldste er fra 7. december 2016.

Intern handel

+ Ubalancen pé hovedart 9 udger 5,247 mio. kr., der
hovedsageligt kan henferes til, at nogle enheder henover arsluk
fik bogfert indteegten men ikke udgiften i driftsregnskabet.
Ubalancen henstér sdledes pa en balancekonto. Det er aftalt at
udgiften snarest muligt udkonteres i driften til de respektive
enheder.

» Detanbefales, at der etableres en proces i forbindelse med
arsluk, der sikrer at ubalance pa intern handel mellem drift og
anleeg handteres séledes, at indteegterne tilbagefgres og der
skabes balance inden arsluk.

O00O

Handleplan

Prioritet

| Risikovurdering

116 fakturaer uden tydelig agent
Disse blevet handteret og arbejdsgangsbeskrivelsen for handtering af sddanne er blevet
justeret/preeciseret og dette er kommunikeret til relevante medarbejdere

Intern handel
KS har fuldt overblik over ubalancen. Der udestar udarbejdelse af dokumentation,
udarbejdelse af notat til BRK og slutbogfering.

Den iboende risiko relateret til periodisk

opfelgning er hgj. Sikkerhed i udferelsen af| |,

opdagelsen af evt. uregelmeaessigheder.

taet ved lav.

vaesentlige driftsopgaver er grundlag for
den lgzbende gkonomistyring og |-.—|~ —I—‘—q
monitorering der skal medvirke til

Hgj

Den nuveerende risiko vurderes til under @ 'boenderisiko

mellem. Risiko med det nuveerende
Uden at have fulgt op pé resultatet af den niveau af kontroller
fremlagte handleplan vurderes det at o Risiko efter implementering af
gennemfarelsen heraf reducerer risikoen til fremlagte handleplaner
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| Uddybning og risiko |

Revisionsbemaerkning

Regnskabsfering skonomistyring og interne kontroller
Regnskabsfering, forretningsgange og interne kontroller 2019, Bolge 1
Som foregdende.
Risiko:
Revisionen har vist, at flere af de vaesentlige driftsopgaver i KS der helt eller delvist

udestod ved sidste rapportering (beretning 2018) nu er handteret og indgéariden
normale drift. Gennemgangen har dog givet anledning til nedenstdende observation:

Kreditor

* VT/FM-kontoen kan pé& nuveerende tidspunkt ikke afstemmes. Dette skyldes en fejl i
Kvantum som, KS er i dialog med KMD om at fa udbedret.

» Der bliver kvartalsvist udsendt en opfelgning pa fakturaer pa spaer samt manglende
godkendelse af udleeg og B-skat.

Utilstraekkelig periodisk opfelgning pa indkeb, faktura, betalinger mv. herunder
afstemning af relaterede balanceposter udger en risiko for, at svel tilsigtede som
utilsigtede fejl forbliver uopdaget.

Gennemgang af kreditoromréadet har vist, at:

Kreditor

+ Det har ikke veeret muligt at afstemme VT/FM-kontoen, men
der eristedet udarbejdet en sandsynliggerelse af saldoen pr.

30.juni 2019.

0000

Prioritet

| Handleplan

Risikovurdering

Det har endnu ikke veeret muligt at identificere specifikt, hvad problemet er, da det ikke
har veeret muligt at genskabe problemet i Development og test systemet. KMD arbejder
derfor nu direkte pa produktion for at kunne identificere, hvad problemet er. Det har fuld
fokus fra KMD at finde &rsagen og der arbejdes intensivt med dette. Bliver det
ngdvendigt at bringe SAP pa banen, vil det blive gjort. KMD giver KK en status dagligt.

Den iboende risiko relateret til periodisk
opfelgning péd indkeb, faktura, betalinger
mv. er hgj. Labende gkonomistyring og
monitorering skal medvirke til opdagelsen
af evt. uregelmaessigheder.

Den nuveerende risiko vurderes til lav-
mellem.

Der er ikke fremlagt en handleplan der
adresserer risikoen.

Vier dog blevet oplyst, at kontoen er
afstemt ved érsafslutning 2019 hvorved
risikoen vurderes at blive reduceret til taet
ved lav.

Lav Haj
| | |
|
lboende risiko

Risiko med det nuveerende
niveau af kontroller

Risiko efter implementering af
fremlagte handleplaner
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Observationer

Pa baggrund af vores gennemgang af vaesentlige processer pa lsnomradet og test af relevante kontroller som led i revisionen, er det vores vurdering, at der
generelt er etableret et kontrolmiljg, hvor automatiske og forebyggende kontroller sikrer, at fejl og mangler identificeres og konstaterede fejl i hgj grad rettes inden

lenudbetalingen sker.

Samlet set er det vores vurdering, at der er et under mellem nuvaerende risikoniveau

Vores opfattelse af den samlede risiko p&d omradet er i overvejende grad baseret pa nedenstdende observationer:

* gennem de senere ar er der sket vaesentlige eendringer i det kontrolmiljg, som er tilrettelagt pa lanomradet i kommunen. Ressourcetunge manuelle opdagende
kontroller er i stor udstreekning omlagt til elektroniske og forebyggende kontroller, som er vurderet mere effektive.

+ vaesentlige ngglekontroller er designet, implementeret og er effektive

* Med hensyn til bilag 1 - Forventninger og styringsinformation péa de feelles administrative omrader, om forventninger og krav til forvaltningerne pa
personaleomréadet har vi konstateret, at forvaltningerne er i proces med at designe de forngdne forretningsgange og i mange henseende har den forngdne fokus

péa relevante risici i de forvaltningsspecifikke processer om end arbejdet ikke er tilendebragt

Anbefalinger

Risiko

Det anbefales, at der sker etablering af en struktureret proces til Isbende overvagning af,
at:

« dererdesignet forretningsgang for alle vaesentlige processer indeholdende
kontroller rettede mod identificerede risici herunder vaesentlige besvigelsesrisici.

+ atforretningsgange erimplementeret og effektive. Her under at kontroller udferes
med rette frekvens og faglighed

Herigennem skal det blandt andet sikres at der leegges det rette kontrolniveau ned over
processerne der omfatter udbetaling af ydelser via lansystemet til servicelovsansatte
samt adgangen til straksudbetalingskoderi kommunens tidligere funktionalitet i KMD-
len CICS.

Det anbefales, at det sikres, at udbetalingen af variable landele samt over- og
merarbejde sker pé et veldokumenteret grundlag.

Der ud over er det vores generelle anbefaling, at ledelsen prioriterer en forsat fokus pa
gennemfgrelsen af de udarbejdede handleplaner. Ved implementering af dem samt
lobende overvadgning af at kontrolmiljeet er intakt er det vores vurdering at
risikoniveauet kan reduceres til teet ved lav.

Den samlede iboende risiko for lan
er mellem-hgj.

Det bedste veern mod besvigelser
er betryggende forretningsgange
og effektive interne kontroller.
Fraveer heraf kan veere fatalt.

Det nuveerende samlede risiko
vurderes til under mellem.

Det vurderes, at gennemfarsel af de
udarbejdede handleplaner vil
kunne reducere risikoen til teet ved
lav.

Lav Hej

@010

Iboende risiko

Risiko med det nuveaerende
niveau af kontroller

Risiko efter implementering af
anbefalinger
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Beskrivelse
Processen omfatter kommunens lzbende lenudbetalinger, hvilket omfatter faste- og variable lendele samt engangstilleeg i form af mer- og overarbejde, resultat Izn,

fratraedelsesgodtgerelser mv. Den faglige kompleksitet er relativt lav, da beregning af langrundlag sker i overensstemmelse med gaeldende overenskomst, om end
processen er omfattet en af reekke manuelle processer fra oprettelse og anseettelse af medarbejdere til faktisk udbetaling af lan i kommunens Ignsystem.

pr‘imar‘ aktiVitet i del processen’ der‘ har‘ var‘et Obser‘vationer til

Feellesadministrative * Bilag1- Forventninger og styringsinformation pé len- og + Koncernservice (CLP)
forretningsgange personaleomradet * Forvaltningerne
* Ansettelse og variable ydelser

Ngglekontroller » Faglig lenkontrol + Koncernservice (CLP)
* Anormalitetskontrol
» 1.dagskontrol
* VIP kontrol
» Seerlig lenkontrol
* Cpr.nr.speerring
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| Uddybning oqg risiko

| | Revisionsbemaerkning

Bilag 1 - Forventninger og styringsinformation pa de falles
administrative omrader

Revision af lan- og personaleomradet 2019

| overensstemmelse med Forretningscirkulaere Ledelsestilsyn har KS udarbejdet et bilag
1, der beskriver de ngglekontroller der foretages af KS og hvilke krav der stilles til
forvaltningerne pa Len og personaleomradet.

For at det overordnede kontrolmiljg og de organisatoriske rammer pa lanomradet kan
fungere effektivt og understatte et velfungerende ledelses- og kontrolsystem i
kommunen, skal alle forvaltninger have vurderet og handteret de opstillede risici.

Risiko:
Nar der ikke er designet forretningsgange og kontroller rettet mod de identificerede
risici har ledelsen ikke mulighed for at sikre sig, at der foretages tilstraekkelige

handlingeriorganisationen til at reducere risikoen til et for ledelsen acceptabelt niveau
(reducerende handlinger) ej heller at risikoafdeekningen sker/er sket kontinuerligt.

Viskal i lighed med 2018 henstille, at alle forvaltninger vurderer
og handterer de opstillede risici, der fremgar af bilag 1 il
Forretningscirkuleeret Ledelsestilsyn vedrgrende Lan- og
Personaleomréadet.

0000

Prioritet

| Handleplan

| | Risikovurdering |

Vi har i forbindelse med revisionsudfarslen konstateret, at SOF og SUF har pdbegyndt
afdeekningen af de oplistede risici samt udarbejdelse af forvaltningsspecifikke
forretningsgange til afdaekning heraf. Det er oplyst, at de gvrige forvaltninger vil falge
efter og tage udgangspunkt heri.

Vier blevet oplyst, at handleplanen til bemaerkningen er sat i veerk i alle forvaltninger
samt ved gennemgang af de fremlagte handleplaner konstateret, at der generelt er lagt
ressourcer i at afdaekke veesentlige risici i de forvaltningsspecifikke processer.

Forvaltningernes handleplaner har vi sammenfattet til: “Forvaltningerne vil vurdere i
hvilket omfang, der er behov for supplerende forretningsgange eller vejledninger pa
lon- og personaleomrédeti forhold til bilag 1 til Forretningscirkuleere for Ledelsestilsyn.

Udarbejdelse og implementering af eventuelt nye forretningsgange, vejledninger og
kontroller vil blive gennemfartilgbet af ovenstdende periode.”

Den iboende risiko for ej afdaekkede
delprocesseribilag 1 er hgj. En fuldsteendig| Lav Haj

risikovurdering er en vaesentlig aktivitet til
sikring af at kontrolmiljget er intakt og

fraveer heraf kan veaere fatalt.

Det nuvaerende risiko vurderes til taet pa @ 'boenderisiko

mellem. Risiko med det nuveerende
Det vurderes, at gennemfarsel af den niveau af kontroller
udarbejdede handleplan vil kunne ® Risiko efter implementering af

reducere risikoen til teet ved lav fremlagte handleplaner




Ksbenhavns Kommune

6. Observationer og konklusioner - Lon

Feelles administrative forretningsgange

37

Uddybning og risiko

Revisionsbemaerkning

Faglig lankontrol
Revision af lon- og personaleomradet 2019

Vi har i forbindelse med vores Igbende revision af lan- og personaleomradet testet den
faglige lankontrol fgr og efter lankarsel. Kontrollen gér pa tveers af flere delprocesser og
aktiviteter i lenprocessen (anseettelser, interne flytninger, lensendringer, fratraedelser
mv.).

Gennemgangen har omfattet kontrollen udfert for marts og juli maned 2019 og har

givet anledning til felgende observationer:

+ Udfordring med at sagsbehandler/system ikke far fejltypen med, hvilket har
betydning for kategoriseringen af lankonsekvens ved fejl. Det har betydning for
Power Bl og deres mulighed for at analysere pa data.

+ Opsamlingen af fejl og behandlingen af fejl pa lankontrolforum er ikke tydeligt
dokumenteret i forhold til tiltag - herunder hvorvidt der er tale om enkeltstédende-
eller systematiske fejl.

Risiko:

Et vaesentligt elementi gennemferelsen af kontroller er den labende evaluering af og

tilbundsgéende opfalgning pa de forhold der afdaekkes ved kontrollen.

Utilstreekkelig dokumentation af de forhold der er afdeekket ved kontrollen udger en
risiko for, at vurderingen er fejlbehaeftet herunder i yderste konsekvens vurderingen af
om det konstaterede forhold er tilsigtede eller utilsigtet.

I lighed med 2018 henstilles, at dokumentationen, der ligger til
grund for vurderingen af resultaterne af den faglige lenkontrol i

Lenkontrolforum, forbedres.

Dokumentationen skal have en kvalitet, der geor det muligt at
vurdere, hvorvidt der er tale om enkeltstdende eller systematiske

fejl og mangler.

Der henvises endvidere til bemaerkning omkring systematiske fejl

og mangleri afsnit 3.1.

O00O

Prioritet

Handleplan

Risikovurdering

Koncernservice er enig i bemeaerkningen.

Foranlediget af bemaerkningen har Koncernservice iveerksat felgende tiltag:

+ Derindferes et fast dagsordenspunkt p& Lenkontrolsforumsmegderne hvor der tages
stilling til om der er fundet systematiske fejl. Hvis der er, sker der opfelgning pa
fejlene pa neeste made.

+ Status pa punktet vil fremgéa af megdereferaterne.

Andringerne implementeres fra og med madet i Leankontrolsforummetjanuar méned
2020.

Den iboende risiko ved delprocesserne
adresseret af den faglige lenkontrol er
mellem-hgj. Forstdelse for fuldstaendig
dokumentation af forhold og
fyldestgerende opfelgning herpa er
grundleeggende for effektive kontroller.

Den nuveerende risiko vurderes til lav-
mellem.

Uden at have fulgt op pa resultatet af den
fremlagte handleplan vurderes det at
gennemfgrelsen heraf reducerer risikoen til
teet ved lav.

Lav Hgj

OO

Iboende risiko

Risiko med det nuveerende
niveau af kontroller

Risiko efter implementering af
fremlagte handleplaner
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| Uddybning og risiko

| | Revisionsbemaerkning

Neaglekontroller
Revision af lon- og personaleomradet 2019

Fra efterdret 2017 er der sket veesentlige eendringer i det kontrolmiljg, som er
tilrettelagt pé& lonomrédet i kommunen. Ressourcetunge manuelle opdagende
kontroller er i stor udstreekning omlagt til elektroniske og forebyggende kontroller,
som er vurderet mere effektive.

Vi har i forbindelse med revisionen foretaget gennemgang af forretningsgangen for
ansaettelse og Lenkersel og har testet nedenstdende kontrollerne, der er identificeret

De udferte handlinger har ikke givet anledning til bemaerkninger

O0O0O

anseettelse og lenkerslen er mellem-hg;j.
Design, implementering og effektiv
overvagning af ngglekontroller er
vaesentligt for at reducere risikoen til det
acceptable niveau

Den nuveerende risiko vurderes til lav-
mellem.

Vi har ikke haft bemaerkninger til processen
hvorfor der ikke er udarbejdet
handleplaner.

som en ngglekontrol Prioritet
* CPR-nummer spaerring pa autorisationsniveau sikrer funktionsadskillelse i SEB, KAS
og OPUS séledes, at man ikke kan udbetale til sig selv.
+ 1.dagskontrollen
» Seerlig lankontrol
| den forbindelse fandt vi, at kontrollerne erimplementeret og effektive.
Risiko:
Effektivimplementering af systemunderstattet funktionsadskillelse i
udbetalingssystemer samt gvrige ngglekontroller er veesentlige elementeri at reducere
risikoen for, at der foretages besvigelser sdvel som, at der generelt sker fejl.
| Handleplan | | Risikovurdering |
Den iboende risiko i processerne Lav Hoj

Iboende risiko

Risiko med det nuvaerende
niveau af kontroller

Risiko efter implementering af
fremlagte handleplaner
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Uddybning og risiko

Revisionsbemaerkning

Udbetalingssystemet CICS
Revision af lon- og personaleomradet 2019

| forbindelse med revisionens udfgrelse har vi observeret, at der stadig anvendes
straksudbetalingskoder til kommunens tidligere funktionaliteti KMD-lgn CICS

Bl.a. er det konstateret “at én medarbejder ikke havde den automatiske cpr-speerring,
der er knyttet op pa eget cpr-nr., og som forhindrer udbetalinger til sig selv.”

KS har pasat den automatiske cpr-spaerring og er i samarbejde med KMD ved at
gennemga aktiviteten i CICS.

Vi skal henstille, at KS tilretteleegger en lzbende kontrol med, at
aktiviteten ved anvendelse af indberetningskoderne i KMD-lgn
CICS eri overensstemmelse med den givne tilladelse ved
tildelingen af autorisationer, samt at KS afdaekker, hvorvidt
funktionaliteten ikke kan overferes til hdndtering i Opus-Len, s&

KMD-lgn CICS ikke leengere anvendes.

O00O

Foranlediget af bemaerkningen har KS ivaerksat falgende tiltag:

KS vil i samarbejde med KMD afdaekke behovet for stadig at benytte KMD-CICS for de
seks brugere i BUF.

P& baggrund af resultatet af ovenstadende vil KS tilretteleegge en kontrol af hvordan
CICS-adgange anvendes, og designe en kontrol af om adgangene anvendes korrekt.
Denne kontrol vil veere afhaengig af resultatet af behovsafdaekningen.

straksudbetalingskoder i CICS er knap hgj.
Fuldsteendig afdeekning af processen end-
to-end, funktionsadskillelse og
risikorettede kontroller er grundleeggende
for et effektivt kontrolmilje.

Den nuvaerende risiko vurderes til mellem.

Ved at fjerne adgangene til CICS’en som
fremlagti handleplanen elimineres
risikoen.

Ved alternativt at implementere en
efterfelgende kontrol reducerer risikoen til
lav-mellem.

Prioritet
Risiko:
Adgang til gamle systemer, for hvilke der ikke findes en dokumenteret proces eller der
ikke falges op pa risici i processen med relevante kontroller udger en vaesentlig risiko
for, at kontrolmilje er intakt.
Der er en vaesentlig besvigelsesrisiko forbundet med adgange til
straksudbetalingskoder samt ved, at en medarbejder kan indberette loandele pé sig selv.
| Handleplan | | Risikovurdering |
Koncernservice er enig i bemaerkningen. Den iboende risiko ved brug af .
Lav Hgj

| |
|
Iboende risiko

Risiko med det nuvaerende
niveau af kontroller

Risiko efter implementering af
fremlagte handleplaner
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6. Resumé - Vasentlige ovrige driftsprocesser

Observationer |

Vores observationer relateret til veesentlige gvrige driftsprocesser er i vid udstraeekning kendetegnet ved at adressere problemstillinger, der i noget omfang er
kendte i organisationen og for hvilke der i al veesentlighed er udarbejdet handleplaner.

Vioplever generelt at anbefalinger og henstillinger fra revisionen adresseres i organisationen og at ngdvendige foranstaltninger saettes i vaerk i form af handleplaner
og lebende opfelgning.

Samlet set vurderes det at der er et mellem nuvaerende risikoniveau. Denne vurdering baseres bl.a. pa felgende observationer:

Balancen - Vores gennemgang har - ud over den manglende afstemning af kommunens tilgodehavender - vist mangler i den interne kontrol mv., herunder af
afstemninger af balancens poster samt adgangsstyring pa it vedrerende drift og vedligeholdelse her af. Dette kan medfare en forgget risiko for besvigelser.
Debitor - | lighed med tidligere ar er det vores opfattelse, at det er kritisabelt, at skonomistyringen omkring kommunens tilgodehavende ikke har fungeret
hensigtsmaessigt. Der er séledes fortsat konstateret mangler, for sa vidt angéar afstemningen mellem gkonomisystemet og det underliggende debitorsystem.
Andre udbetalings- og faktureringssystemer -

Generelle it-kontroller - det er vores vurdering, at de naevnte kontrolsvaghederne udger en foreget risiko for, at den enskede funktionsadskillelse ikke har veeret
opretholdti Kvantum, samt at automatiske kontroller og funktionalitet ikke har fungeret efter hensigten i revisionsperioden.

Anvendelse af alternativ modtager i KMD Aktiv

Administrationssager - Revisionen har ikke givet anledning til bemeaerkninger.

Administration af beboermidler - Vores gennemgang har vist, at retningslinjerne herunder de interne kontroller er designet hensigtsmeessigt og betryggende i
kontrolmaessige henseende.

| Anbefalinger | | Risiko |
Ligesom pé lenomrader er det vores anbefaling ar der etableres en struktureret proces Den iboende risiko for gvrige Lav Hoi
tillsbende ovgrvégmng af{ at: ) ) vaesentlige driftsprocesser er hgj. 1 :
+ dererdesignet forretningsgang for alle vaesentlige processer indeholdende Det bedste vaern mod besvigelser }—*— —‘—.-I
kontroller rettede mod identificerede risici. er betryggende forretningsgange I
+ atforretningsgange er implementeret og effektive. Her under at kontroller udferes og effektive interne kontroller.
med rette frekvens og faglighed Fraveer heraf kan veere fatalt. Den Iboende risiko
nuvaerende risiko vurderes til o
mellem. R?siko med det nuveerende
Det vurderes, at gennemfarsel af de niveau af ko_ntm”er _
udarbejdede handleplaner vil @ Fisiko efterimplementering af

kunne reducere risikoen til lav anbefalinger

mellem.

40
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6. Observationer og konklusioner - Vasentlige gvrige driftsprocesser

Design og implementering af forretningsgange vedr. finansomradet.

| Uddybning og risiko

| | Revisionsbemaerkning

Bilag 1 - Forventninger og styringsinformation pa de falles
administrative omrader

Regnskabsfering, forretningsgange og interne kontroller 2019, Bolge 2

| overensstemmelse med Forretningscirkulaere Ledelsestilsyn har KS udarbejdet et bilag
1, der beskriver de ngglekontroller der foretages af KS og hvilke krav der stilles til
forvaltningerne péa finansomréadet.

Bilaget er tiltaeenkt ledere og medarbejdere i forvaltningernes administrative funktioner,
som har til opgave at udforme forvaltningens egne forretningsgange, kontroller og
ledelsestilsyn.

Risiko:

Nar der ikke er designet forretningsgange og kontroller rettet mod de identificerede
risici har ledelsen ikke mulighed for at sikre sig, at der foretages tilstraekkelige
handlingeriorganisationen til at reducere risikoen til et for ledelsen acceptabelt niveau
(reducerende handlinger) ej heller at risikoafdeekningen sker/er sket kontinuerligt.

ledelsestilsyn pa finansomradet.

Det henstilles, at forvaltningerne, i forleengelse af det af KS
udarbejdede bilag, far udarbejdet og implementeret
forvaltningernes egne forretningsgange, kontroller og

0000

Prioritet

| Handleplan

| | Risikovurdering

Vi er blevet oplyst, at handleplanen til bemaerkningen er sat i veerk i alle forvaltninger,
med undtagelse af BIF og vil blive gennemfort i perioden 1-3. kvartal 2020.

Overordnet er det aftalt, at KS gennemgar bilaget med Intern Revision, herunder
vurdere KS's kontroller og den vurderede residualrisiko i processerne beskrevet i bilag 1,
der skal adresseres via forvaltningernes ledelsestilsyn.

Forvaltningernes handleplaner har vi sammenfattet til: “Forvaltningerne vil vurdere i
hvilket omfang, der er behov for supplerende forretningsgange eller vejledninger pa
finansomradet i forhold til bilag 1 til Forretningscirkuleere for Ledelsestilsyn.

Udarbejdelse og implementering af eventuelt nye forretningsgange, vejledninger og
kontroller vil blive gennemfarti lgbet af ovenstaende periode.”

BIF har tilkendegivet at de har beskrevet den interne proces for de punkter, hvor bilag 1
angiver forvaltningsrisiko.

Med udgangspunkt i BIF's handleplan skal vi henstille, at BIF genbesgger deres proces
rettet mod pkt. 3.2 i bilag 1 saledes, at risikoen for fejlagtig kostbeerer, artskonto og IMK
adresseres og ikke alene risikoen for, at momsen undertrykkes ved kontering.

Den iboende risiko for ej afdaekkede
delprocesser i bilag 1 er hgj. En fuldstaendig
risikovurdering er en veesentlig aktivitet til
sikring af at kontrolmiljget er intakt og
fraveer heraf kan veere fatalt.

Det nuveerende risiko vurderes til mellem.

Det vurderes, at gennemfgrsel af den
udarbejdede handleplan vil kunne
reducere risikoen til teet ved lav

Lav Hej
1 | |
I

o Iboende risiko

Risiko med det nuvaerende
niveau af kontroller

® Risiko efter implementering af
fremlagte handleplaner
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6. Observationer og konklusioner - Vasentlige gvrige driftsprocesser

Design og implementering af forretningsgange vedr. Kvantum

Uddybning og risiko

Revisionsbemaerkning

Design og implementering af forretningsgange vedr. Kvantum
Regnskabsfering, forretningsgange og interne kontroller 2019, Bolge 2

Vi har paset at der er designet og udarbejdet forretningsgange for alle vaesentlige
driftsprocesser i KS. Gennemgang af de implementerede forretningsgange har vist at,
det ikke er tydeligt om forretningsgangene er geeldende, hvornér de sidst blev revideret
eller hvilke journalnumre de har (alle felter er udfyldt x'er).

Endeligt har vi konstateret at, behandling af stamdata i Nemkontosystemet ( “Faelles
forretningsgang: Nem~Kontosystemet” geeldende fra 1. maj 2015) ikke er blevet overfart
til en Kvantum forretningsgang

Risiko:

Manglende opdatering af forretningsgange til nye virkeligheder eller usikkerhed om
hvad der er den senest opdaterede version af forretningsgange @ger risikoen for at ikke
alle risici i en given proces er adresseret savel og at der udfgres handlinger der ikke
leengereern

Det anbefales at, alle forretningsgangene formaliseret ved at de
péferes oplysningerne pa forsiden. Derved undgas tvivl om

validiteten af de pdgaeldende forretningsgange. Derudover bar
detsikres at, alle K@R forretningsgange erstattes af tilsvarende for|

Kvantum

0000

Prioritet

Handleplan

Risikovurdering

Ajourfering af feelles forretningsgange. KS vil i forbindelse med validering af de
eksisterende forretningsgange sikre, at det fremgar tydeligt hvorvidt forretningsgangen
er geeldende og hvorndr den senest er revideret. | 2020 implementeres ny portal til
dokumentation af forretningsgange (ChangeDriver). | forlengelse heraf vil der ikke
leengere veere dokumenter med en forside - i stedet indarbejdes versionsstyring i
ChangeDriver, herunder angivelse af, hvornér forretningsgange er godkendt og senest
revidere

Alle forretningsgange gennemgas med henblik pé at ajourfere kontrolejerskab.

Den iboende risiko ved manglende
udarbejdelse af
forretningsgangsbeskrivelser er mellem-
hgj. Forretningsgangsbeskrivelser og
design af interne kontroller er basis for, at
sikre validiteten af transaktionernei
systemerne.

Den nuveerende risiko vurderes til lav-
mellem.

Gennemferelse af den udarbejdede
handleplan vurderes at reducere
risikoniveauet til taet ved lav.

Lav Hgj
o e
!
Iboende risiko

Risiko med det nuveerende
niveau af kontroller

Risiko efter implementering af
fremlagte handleplaner
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Revision af balancen
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| Uddybning og risiko

| | Revisionsbemaerkning

Balancen
Revisionsberetning for 2019 vedr. arsregnskabet, revisionsbemaerkning 2

Intern revision har foretaget en gennemgang og revision af de af Koncernservice og
forvaltningerne udarbejdede afstemninger og har konstateret flere fejl/forhold, som
skal berigtiges og iagttages fremover. Forholdende kan blandt andet henfares til:

* Materielle- og finansielle anleegsaktiver
* Omseetningsaktiver

+ Egenkapital

* Hensatte forpligtelser

* Lang- og kortfristet geeld

Risiko:
Manglende afstemning af balancekonti, eller afstemninger med fejl/forhold der skal

berigtiges udger en risiko for at regnskabet ikke er rigtig. Ydermere er der en risiko for
tilsigtede fejl der bevidst fors@ges skjult i balancens poster ikke opdages.

Der er konstateret en forbedring af kvaliteten i de foretagne
afstemninger og dermed kommunens evne til at afleegge et
retvisende regnskab. Der er dog stadig konstateret mange
klassifikationsfejl og mangler, som skal berigtiges og iagttages
fremover.

Samlet medfgrer disse forhold desuden en potentiel
driftsmaessig pavirkning pa i alt 35,3 mio.kr., der primeert kan
henfgres til manglende udredning af kommunens debitoromrade
og manglende udkontering til forvaltningerne af modtagne
lenrefusioner.

Endelig henstilles, at de tertieere rettigheder pa ejendomme
beliggende i andre kommuner registreres i regnskabet, saledes at
vaerdien af kommunens tilbagekabsrettigheder bliver retvisende,
og kommunen kan kontrollere fuldstaendigheden i afregninger fra
andre kommuner.

Forhold, der ikke korrigeres i regnskabet, er ogsé anferti afsnit 7.2

| Handleplan

| som "lkke-korrigerede fejl i regnskabet”.

Kvalitetsstandard for balance afstemninger

Revisionen peger i revisionsbemaerkningen p4, at der stadigveek iagttages
klassifikationsfejl og mangler i balanceafstemninger. KS (og forvaltningerne hvor de
selv afstemmer) udarbejder kvalitetsstandard for balanceafstemninger for at sikre, at
afstemninger har den forventede kvalitet. Scope for 2020 er grupperinger som indgar i
revisionens 2019 opnoteringer af fejl samt pa baggrund af @vrige observationer.
Rammerne for kvalitetsstandarden er forventningsafstemt med Intern Revision.

Governance pa balancen

De styringsmaessige rammer som skal sikre kvalitet pé& balancen beskrives i en
governance, der indeholder forretningsregler (operationalisering af hovedprincipper),
kontoplan som publiceres pé Intra samt tekniske specifikationer, som skal sikre den
onskede styring.

Det er vurderet, at forholdene ikke er vaesentlige i forhold til den
samlede vurdering af kommunens arsregnskab.

Det skal endvidere anferes, at der er foretaget veesentlige
manuelle korrektioner - i forhold til bogferingen - i det trykte
regnskab.

OO0 @

Prioritet

| Risikovurdering

Den iboende risiko ved manglende

Hgj

afstemning af balancekonti er hej. | I |
Afstemning af balancekonti er vaesentligt | #
for at sikre valide posteringer og et rigtigt

regnskab .

Den nuveerende risiko vurderes til over @ 'boenderisiko

mellem. Risiko med det nuveerende
Gennemfgrelse af den udarbejdede niveau af kontroller
handleplan vurderes at reducere o Risiko efter implementering af

risikoniveauet til mellem lav. fremlagte handleplaner
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| Uddybning og risiko

Revisionsbemaerkning

Debitoromradet
Revisionsberetning for 2019 vedr. arsregnskabet, revisionsbemaerkning 3

Vi har ved vores revision af Kebenhavns Kommunes forvaltning konstateret mangler
vedrgrende gkonomistyringen af tilgodehavender for sa vidt angér afstemninger
mellem gkonomisystemet og underliggende debitorsystem

Ved arsafslutningen er arbejdet med proceskortlaeegning af de prioriterede omrader
afsluttet, og der er specificeret differencer for 76% af den samlede volumen pa
omradet.

Det henstilles, at arbejdet i "Projekt afstemning og
driftsstabilisering af debitoromradet” afsluttes hurtigst muligt,
séledes at den betydelige usikkerhed knyttet til den manglende
afstemning af Kebenhavns Kommunes tilgodehavender
elimineres.

Den overordnede afstemning pr. 31.12.2019 viser en samlet
nettoforskel pé ca. 24 mio.kr. mellem opkreevningssystemet og
regnskabssystemet udover klassifikationsfejl i balancen.

Der er sdledes usikkerhed om, at kommunens indtaegter ikke er

OO0 @

| samarbejde med KMD og EY har der siden medio 2019 pagéaet et afstemningsarbejde,
hvor der sker successiv afstemning af debitor mellemregningskonti. Arbejdet er
tilrettelagt efter en plan, der er lzbende afstemt med revisionen.

| forbindelse med afstemningerne sker falgende overordnede leverancer:
- Afstemning af tilgodehavende konti pr. 2020 ATD

- Dokumentation af arbejdsgangsbeskrivelser

- Implementering af fremadrettet drift af afstemninger

afstemning og kendskab til debitormassen
er knap hgj. Dokumenteret
procesforstaelse i form af forretningsgange
og velimplementerede interne kontroller,
herunder lzbende afstemning og
monitorering reducerer risikoen

¢

Iboende risiko

Den nuveerende risiko vurderes til mellem
hoj.

niveau af kontroller

Gennemfgrelse af den udarbejdede
handleplan vurderes at reducere
risikoniveauet til lav-mellem.

Risiko: korrektindregnet i regnskabet, samt at potentielle Prioritet
De manglende afstemninger medfgrer en risiko for, at kommunens indteegter ikke er tab/afskrivninger ikke er identificeret i regnskabet og séledes har
korrekt indregnet, og potentielle tab/afskrivninger ikke er identificeret i regnskabet (se en negativ pavirkning pa forvaltningernes gkonomistyring.
0gsa re\{isionsbemaerkning 3 for en neermere omtale afforﬂholde.t). Efter vores opfattelse| | 5ot henvises til den uafhaengige revisors pategning i afsnit 2.
er der séledes fortsat behov for, at kommunen fokuserer p& den igangsatte proces
omkring udarbejdelse af feelles forretningsgange og et mere betryggende kontrolmilje
med henblik pé at ege kvaliteten i regnskabsaflaeggelsen.
Ydermere er der ved manglende afstemning og kendskab til regnskabsposter alt andet
lige en risiko for at tilsigtede fejl kan forsgges skjult i disse poster.
| Handleplan | | Risikovurdering |
Vi er blevet oplyst at handleplanen til bemaerkningen er sat i vaerk. Den iboende risiko ved manglende Lav Hoj

o

Risiko med det nuveerende

Risiko efter implementering af
fremlagte handleplaner
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Andre udbetalings- og faktureringssystemer

| Uddybning og risiko

Revisionsbemaerkning

Systemansvarlige for udbetalingssystemer
Revisionsberetning for 2019 vedr. arsregnskabet

Der blevi 2014 identificeret 69 udbetalings- og faktureringssystemer. Der manglede
forretningsgangsbeskrivelser for hovedparten af systemerne, og der var séledes ikke
designetinterne kontroller omkring systemerne.

Der er lsbende udarbejdet forretningsgangsbeskrivelser samt sket udfasning af enkelte
systemer. Opfelgning pé udarbejdelse af forretningsgangsbeskrivelser ved afgivelse af
revisionsberetningen for 2018 viser:
« atder for 4 systemer er igangsat en proces for udarbejdelse af
forretningsgangsbeskrivelser i 2019 som kan henferes til:
— OKF - Opus Debitor, Structura og KMD Boliglan
— KFF - Betalingsplatformen
Risiko:
Manglende udarbejdelse af forretningsgangsbeskrivelser og design af risikorettede
interne kontroller med brugen af og adgangen til udbetalingssystemer, @ger risikoen
for, at tilsigtede- og utilsigtede fejl begas.

Ved afgivelse af revisionsberetningen for 2019 vedr.
arsregnskabet er revisionsbemaerkningen afsluttet.

| den forbindelse er det vurderet, at retningslinjerne herunder de
interne kontroller er designet hensigtsmaessigt og betryggende i

kontrolmeaessige henseende.

Det er lagt til grund, men ikke efterprevet hvorvidt de kontroller

der er designet udfgres effektivt.

O@0O

Prioritet

| Handleplan

Risikovurdering

Den iboende risiko ved manglende
udarbejdelse af
forretningsgangsbeskrivelser og design af
interne kontroller for udbetalings- og
faktureringssystemer er hej.
Forretningsgangsbeskrivelser og design af
interne kontroller er basis for, at sikre
validiteten af transaktionerne i systemerne.

Den nuverende risiko vurderes til knap
mellem.

Kontrol af implementering af
forretningsgange og effektive kontroller vil
reducere risikoen yderligere.

. Iboende risiko

Risiko med det nuveerende
niveau af kontroller

) Risiko efter implementering af

fremlagte handleplaner
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Generelle it-kontroller

Uddybning og risiko

Revisionsbemaerkning

Cybersecurity og Persondata - Styring af brugerrettigheder og
systemadgange

Revisionsberetning for 2019 vedr. arsregnskabet, revisionsbemaerkning 14.5

Periodisk revurdering (KMD Opus, KMD Aktiv og Kvantum) - Vi har faet oplyst, at der
ikke foretages en periodisk gennemgang af brugere og tildelte rettigheder i KMD Opus,
KMD Aktiv, ligesom der ikke foretages en vurdering af funktionsadskillelsen i
systemerne.

Vedr. Kvantum har vi konstateret, at den periodiske revurdering alene er foretaget for
brugere tilknyttet SAP Kompetencecentret og ikke for samtlige forvaltninger.

Risiko:

Funktionsadskillelseskonflikter i opsaetningen af roller og adgangsrettighederi
udbetalings- og faktureringssystemer, udger en aget risiko for tilsigtede og utilsigtede
fejl samt mulighed for at skjule disse

Vi henstiller, at der foretages en formel vurdering af
funktionsadskillelsen i KMD Opus og KMD Aktiv og Kvantum,
séledes at der pé baggrund af en konkret risikovurdering
udarbejdes en oversigt over roller/adgangsrettigheder, der - ud
fra ensket om opretholdelse af en organisatorisk
funktionsadskillelse - ikke bgr tildeles til samme brugere.

Yderligere henstiller vi, at der periodisk foretages en
dokumenteret revurdering af tildelte rettigheder til brugere i
KMD Opus, KMD Aktiv og Kvantum.

OO0 @

Prioritet

| Handleplan

Risikovurdering |

| opfelgningen pa bemeaerkningen fra revisionsberetningen 2019 er vi blevet oplyst, at
handleplaner er igangsat samt at enkelte delelementer heraf allerede er gennemfort.

Handleplanerne er opbygget sé det umiddelbart er teenkt at de skal adressere hhv.
funktionsadskillelsesproblematikken samt den manglende lebende revurdering af
adgange pr. system samt gvrige elementer af bemaerkningen.

For KMD Aktiv har vi noteret

+ Inaktive bruger er fijernet

* Vurdering af forsat behov for tildelte adgange er gennemfeart i KFF og pagér i SOF

For Kvantum har vi noteret

* Funktionsadskillelse afdeekkes under Administration af autorisationer under “indkab
til kreditorbetaling” og udestar

+ Vurdering af forsat behov for tildelte adgange er gennemfort

For KMD OPUS Debitor har vi noteret

+ Endelig handleplan udestar. Projektet anbefaler, at KK overgar til KMD standardroller,
herunder, at der etableres et projekt med KMD til etablering af nye standardroller, der
er tilpasset opgaveorganiseringen i store kommuner og understatter krav til
funktionsadskillelse ift. kritiske roller.

Den iboende risiko ved tildeling af adgange L :
L . . av Haj
og autorisationer til udbetalings- og
faktureringssystemer uden en | | ' | | q
gennemarbejdet proces for f.eks. | |
funktionsadskillelse og periodisk
revurdering af rettigheder er knap hg;j.

. Iboende risiko

Den nuveerende risiko vurderes til knap hgj. Risiko med det nuvarende

Detvurderes, at det igangveaerende arbejde niveau af kontroller
med implementering af ComplianceNow, ® Risiko efter implementering af
rettet mod funktionsadskillelse i Kvantum, fremlagte handleplaner

samt arbejdet med standardroller i KMD
OPUS debitor og en forsat forankring af
periodisk revurdering af tildelte rettigheder
i veldokumenterede processer vil reducere
risikoniveauet til under mellem.
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Generelle it-kontroller

Uddybning og risiko

Revisionsbemaerkning

Cybersecurity og Persondata - Revisionserklaeringer- ISAE 3402 -
Kvantum

Revisionsberetning for 2019 vedr. arsregnskabet, revisionsbemaerkning 14.1

Vi har, for s& vidt angéar de kontroller, som varetages af KMD, indhentet en specifik ISAE
3402-revisionserklering vedrgrende generelle it-kontroller relateret til aftalen indgaet
mellem KMD og Kgbenhavns Kommune om drift og vedligeholdelse af Kvantum.
Revisionserkleeringen daekker perioden 1. februar 2017 til 31. december 2017.

Ved gennemgang af revisionserklaeringen, har vi noteret, at KMD's revisor har
konstateret en raekke vaesentlige kontrolsvagheder relateret til kontrolmalene "9:
Adgangsstyring" og "12: Drift- og kommunikationssikkerhed", som har givet anledning
til forbehold i revisors konklusion.

Risiko:

Pa baggrund af gennemgangen af KMD's ISAE 3402 revisionserklaering vedrgrende
Kvantum er det vurderinger, at de naevnte kontrolsvaghederne udger en forgget risiko
for, at den enskede funktionsadskillelse ikke har veeret opretholdti Kvantum, samt at
automatiske kontroller og funktionalitet ikke har fungeret efter hensigtenii
revisionsperioden.

De konstaterede svagheder om adgangsstyring, der er taget forbehold for i 2017 og
2018, er séledes helt eller delvis geeldende i hele 2019.

Vi skal henstille til, at de konstaterede kontrolsvagheder lukkes
ned snarest, samt at KMD's revisor kan afgive en revisorerkleering
uden forbehold pad omradet.

OO0 @

Prioritet

Handleplan

Risikovurdering |

ISAE 3402 revisionserkleeringer. KMD er i gang med at lukke alle punkter og har aftalt en
opfelgning med PWC.

Den iboende risiko relateret til L Hai
adgangsstyrring i Kvantum er knap hoj. av 2

Den nuveerende risiko vurderes til over | ¢ | . |

mellem.

Gennemfgrelse af den udarbejdede o
handleplan vurderes at reducere @ 'boenderisiko
risikoniveauet til lav-mellem. Risiko med det nuvaerende
niveau af kontroller

o Risiko efter implementering af
fremlagte handleplaner
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KMD Aktiv

| Uddybning og risiko

Revisionsbemaerkning

Alternativ modtager i KMD Aktiv
Revisionsberetning for 2019 vedr. arsregnskabet, revisionsbemaerkning 13

En del udbetalinger fra KMD Aktiv sker til “alternative modtagere”. Da disse betalinger
ikke foregar via NEM konti, og da det er muligt at eendre pé betalingsstremmene, bar
betalingerne underleegges en kontrol, der sikrer, at betalingerne tilgar rette modtager.

KFF og BIF har designet og implementeret en 100% legalitetskontrol, som sikrer kontrol
af oprettelse/eendring af betalings- og/eller ydelsesmodtagere (stamdata), som
anvendes i forbindelse med anvendelse af alternative modtagere i KMD-Aktivog KMD
Udbetaling.

KFF og BIF har ikke designet og implementeret en kontrol rettet mod de Igbende
udbetalinger, som saledes gennemfgres med 1. godkender (uden funktionsadskillelse).

P& baggrund af vores gennemgang af den tilrettelagte forretningsgang og test af
kontrollen er det vores vurdering, at kontrolmiljzet ikke giver en tilstreekkelig sikkerhed
for, at fejl og mangler opdages eller forebygges.

Risiko:

Bogfering og betalingsformidling med kun en godkender medferer en iboende risiko
for fejl forarsaget af besvigelser. Risikoen relaterer sig primeaert til bevidste fejl, som
saedvanligvis seges skjult eller slgret.

Det skal henstilles, at der designes og udfgres en kontrol med
udbetalinger som foretages uden 2. godkender. Kontrollen kan
udfgres som en tilfeeldig, uforudsigelig og ufravigelig
stikpravekontrol. | den forbindelse skal der ggres opmaerksom paé:

+ atstikprever ikke giver fuldsteendig sikkerhed for, at eventuelle
besvigelser opdages

OO0 @

+ atrisikoen for besvigelser stiger, i takt med at
stikprovesterrelsen reduceres

Prioritet

| Handleplan

Risikovurdering |

BIF har iveerksat en kontrol rettet mod lebende udbetalinger til alternativ modtager, som
bestar af en tilfeldig, uforudsigelig og ufravigelig stikpreve med henblik p4 opdagelse
af besvigelser. Det skal dog bemeaerkes at stikprevestarrelsen er meget lav, hvilket gger
risikoen for besvigelser.

KFF foretager en undersegelse, som giver et klart billede af antal sager med alternative
modtagere for december, januar og februar. Det besluttes pa dette grundlag i hvilket
omfang, der labende skal foretages stikprgver, som kvalitetstjekkes.

Den iboende risiko ved brug af alternativ Lav Hai
modtager og betalingsformidling med kun | )
en godkender er hegj. Hvor |_|+ _._I
systemunderstattet funktionsadskillelse |

ikke er mulig er efterfglgende kontrol et

vaesentligt elementi reduktion af risikoen

for besvigelser. @ 'boenderisiko

Risiko med det nuvaerende

Den nuveaerende risiko vurderes til hgj. niveau af kontroller

Gennemfgrelse af de udarbejdede ® Risiko efter implementering af
handleplaner vurderes at reducere fremlagte handleplaner
risikoniveauet til mellem. Yderligere
risikoreduktion kan opnés ved at ege
antallet af stikpraver.
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Administrationssager

| Uddybning og risiko

Revisionsbemaerkning

Implementering og effektivitet af regler og retningslinjer
Administration af visse borgeres skonomi i SOF, KFF og BIF, 2020

Administrationssagerne er et af de omréder, hvor besvigelsesrisikoen generelt vurderes
som hgj. Det bedste vaern mod uregelmaessigheder er hensigtsmaessige
forretningsgange og gode interne kontroller. Forvaltningen skal sikre og kunne
dokumentere at borgernes midler alene anvendes til borgeren selv, ligesom
medarbejderne skal sikres mod uberettiget mistanke.

Risiko:

En stikpreve p& sager for en 3 maneders periode i alle 3
forvaltninger har vist, at der foreligger behgrig dokumentation for
udgifterne og at disse kan henferes til borgerne.

0000

Manglende effektive interne kontroller gger risikoen for besvigelser i forhold til svage Prioritet
borgeres gkonomi. Herudover er der risiko for uberettiget mistanke mod
medarbejderne.
| Handleplan | | Risikovurdering |
Den iboende risiko besvigelser ved .
e . . Lav Hgj
administrationssager er hgj. | | i |
Forvaltningen skal sikre og kunne | | i | q

dokumentere, at borgernes midler alene
anvendes til borgeren selv. Den nuvaerende
risiko vurderes til knap mellem. @ 'boenderisiko

Risiko med det nuveerende
niveau af kontroller

o Risiko efter implementering af
fremlagte handleplaner
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| Uddybning og risiko

| | Revisionsbemaerkning

Design af regler og retningslinjer
Administration beboermidler i SOF og SUF

Administration af beboermidler er et af de omréder, hvor besvigelsesrisikoen generelt
vurderes som hgj. Det bedste veern mod uregelmaessigheder er hensigtsmaessige
forretningsgange og gode interne kontroller. Forvaltningen skal sikre og kunne
dokumentere at beboernes midler alene anvendes til beboerne selv, ligesom
medarbejderne skal sikres mod uberettiget mistanke.

Risiko:
Manglende effektive interne kontroller gger risikoen for besvigelser i forhold til svage

beboers skonomi. Herudover er der risiko for uberettiget mistanke mod
medarbejderne.

kontrolmaessige henseende.

der er designet udfgres effektivt.

Vores gennemgang har vist, at retningslinjerne herunder de
interne kontroller er designet hensigtsmaessigt og betryggende i

Det er lagt til grund, men ikke efterprevet hvorvidt de kontroller

O@0O

Prioritet

| Handleplan

| | Risikovurdering

Den iboende risiko besvigelser ved
administration af beboermidler er hgj.

Forvaltningen skal sikre og kunne
dokumentere, at beboernes midler alene
anvendes til beboeren selv. Den
nuveerende risiko vurderes til lav.

Lav Haj

[T ®

Iboende risiko

Risiko med det nuveerende
niveau af kontroller

Risiko efter implementering af
fremlagte handleplaner
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